33. Jahresbericht

der Landesbeauftragten fir Datenschutz
Hiermit erstatte ich der Blrgerschaft (Landtag) und dem Prasidenten des Senats Uber das Ergebnis
der Tatigkeit im Jahr 2010 den 33. Jahresbericht zum 31. Marz 2011 (8 33 Absatz 1 Bremisches

Datenschutzgesetz — BremDSG). Redaktionsschluss fiir die Beitrdge war der 31. Dezember 2010.

Dr. Imke Sommer

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit
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1. Einleitung

Das Recht auf informationelle Selbstbestimmung stand im Berichtsjahr 2010 im Blickfeld einer Reihe
von politischen Debatten. Wir haben lber das Ob und das Wie der Internetveréffentlichung von
Ansichten der von uns bewohnten Hauser, Uber den Schutz der Beschéftigten vor tUbermafiger
Kontrolle und Uber die Befugnisse des Staates, unsere Kommunikation zu kennen, diskutiert. Wir
haben uns dariiber unterhalten, wie nicht nur Kinder und Jugendliche, sondern auch wir Alteren lernen
kénnen, uns selbst im Internet davor zu schiitzen, dass andere sich Uber unseren Willen
hinwegsetzen, und was wir tun missen, um auch selbst die durch die Wirde der anderen gezogenen
Grenzen zu respektieren. Was immer das konkrete Thema war, immer haben wir dariiber diskutiert,
wie weit Menschen (ber sich und das, was andere Uber sie wissen und sagen, selbst sollen
bestimmen dirfen. Dass es diese Debatten gegeben hat, scheint dafliir zu sprechen, dass 2010 ein
gutes Jahr fir das Grundrecht auf informationelle Selbstbestimmung war. Leider haben die
offentlichen Diskussionen aber in keinem Fall eine gesetzliche Regelung hervorgebracht, die die
informationelle Selbstbestimmung der Menschen wirksam zu schitzen vermag. Dies erstaunt
besonders deshalb, weil in zwei Fallen entsprechende Gesetzesinitiativen mit eindeutiger Mehrheit
den Bundesrat passiert haben. Der Frage, warum sich die 6ffentlichen Debatten nach Zwischenhochs
am Ende doch so ungiinstig fiir die informationelle Selbstbestimmung entwickelt haben, soll in den
ersten drei Teilen der Einleitung nachgegangen werden. Der vierte Teil stellt die Vorschlage der
Datenschutzbeauftragten des Bundes und der Lander fir gesetzliche Regelungen vor, die die
Grundrechte auf informationelle Selbstbestimmung und auf Gewahrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme erfolgreich gegen Eingriffe schitzen kénnten. Der letzte
Teil beschéftigt sich mit der Medienkompetenz als derjenigen Féahigkeit der Menschen, den
Freiheitsraum, den die beiden Grundrechte bieten, in einer Weise zu nutzen, die die eigenen Rechte

und die Rechte anderer respektiert.

1.1 Google Street View — oder: Wie starke Wellen vom flachen Deich

gebrochen werden
Wir alle haben im letzten Jahr an einer machtigen kollektiven Austbung des Grundrechts auf
informationelle Selbstbestimmung mitgewirkt. Es gab ein paar Wochen, da haben wir uns alle die
Frage gestellt, ob wir es unschéadlich finden, dass das Haus, in dem wir wohnen, weltweit im Internet
zu sehen ist, ob wir es vielleicht sogar begrif3en, oder ob wir es ablehnen und das Haus unkenntlich
machen (= ,verpixeln®) lassen wollen. Uberall wurde dariiber gestritten, ob die Verpixelung als richtig
oder wichtig, spief3ig oder spaf3ig anzusehen sei. Wie auch immer die individuelle Antwort auf diese
Frage lautete, wo auch immer die Griinde fir die Entscheidung lagen, jedes Mal machten wir von
unserem Grundrecht Gebrauch, selbst dariiber zu bestimmen, wer was wann tber uns, in diesem Fall

Uber die Art, wie wir wohnen, weil3.

Der Streit entbrannte dabei immer darliber, ob es richtig oder falsch ist, von dem Recht Gebrauch zu
machen, vor Veréffentlichung des Dienstes Google Street View der Veroffentlichung des von uns
bewohnten Hauses zu widersprechen. Dass jede und jeder von uns ein solches
Vorabwiderspruchsrecht hat, und dass es ein Einzelfall bleiben muss, dass dieses Recht uns

Jreiwillig* zugestanden wird, anstatt sich unmissverstandlich aus dem Gesetz zu ergeben, haben in
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der laut tobenden 6ffentlichen Debatte die wenigsten falsch gefunden. Es waren im Gegenteil sogar
Stimmen zu hoéren, die meinten, dass fiir das Fotografieren von Hausern zu kommerziellen Zwecken

sogar eine vorherige Einwilligung der Bewohnerinnen und Bewohner erforderlich gewesen wére.

Aber dann ist alles ganz anders gekommen: Der Bundesinnenminister hat ein allgemeines
Widerspruchsrecht flr unnétig erklart. Er hat es Gberhaupt abgelehnt, fir diesen Bereich gesetzliche
Regelungen vorzuschlagen und sich dafir ausgesprochen, dass die von den Veroffentlichungen
wirtschaftlich Profitierenden sich dafur selbst die Regeln geben. Die daraufhin geschaffenen
Selbstregulierungsregeln der Geodatenwirtschaft sehen keinen Vorabwiderspruch vor. Die 6ffentliche

Empoérung dariiber bleibt aus.

Wie ist das moglich? Was ist passiert? Wie kann der Vorabwiderspruch, mit dem wir uns alle
wochenlang beschéftigt haben, pl6tzlich so unbedeutend werden? Hauke Haien ist in der Geschichte
vom Schimmelreiter mit der Idee erfolgreich, Deiche zum Meer hin flach anzulegen, damit sich
Sturmwellen dort ,totlaufen®. Die Chronologie der Ereignisse um Google Street View im Berichtsjahr
2010 scheint ein Beispiel dafir zu sein, dass dieser Mechanismus gelegentlich auch auf Wellen des

offentlichen Interesses angewendet wird.

111 Anrollen

Google Street View ist ein Internetdienst, der StralBenansichten zeigt, die wegen ihrer hohen
Aufldsung detaillierte Blicke auf Menschen, Autos und Hauser ermdglichen. Schon im Vorfeld hatte
Google zugesichert, menschliche Gesichter und Autokennzeichen vor Veroffentlichung zu verpixeln.
Die Kamera-Autos waren 2008 mit im Vergleich zu der Situation 2010 nur geringer offentlicher
Aufmerksamkeit und Empdrung durch Deutschland, auch durch Bremen, gefahren und hatten
360-Grad-Aufnahmen gemacht. Wie sich spater herausstellte, waren bei dieser Gelegenheit auch

Daten Uber drahtlose Netze (WLAN) und deren Inhaltsdaten gespeichert worden.

Der Dienst Google Street View greift wie alle vergleichbaren Dienste anderer Anbieter wegen der
zeitlichen und ortlichen Allgegenwartigkeit des Internet und der beliebigen und unendlichen
Verknupfbarkeit der Google Street View-Daten mit allen anderen vorhandenen Daten in das
Grundrecht auf informationelle Selbstbestimmung ein. Datenschitzerinnen und Datenschitzer
vertraten und vertreten den Standpunkt, dass diejenigen, die mit der Veréffentlichung einer Ansicht
des von ihnen bewohnten Hauses nicht einverstanden sind, bereits nach der geltenden Rechtslage
dagegen zumindest ein Widerspruchsrecht haben. Die Firma Google stitzte sich auf ein

Rechtsgutachten, das vom Gegenteil ausging.

Mein fir Google Deutschland zustandiger Hamburger Kollege, Prof. Dr. Johannes Caspar, hatte
Google Deutschland in zdhen Verhandlungen 13 Zusagen abgerungen. Eine davon war die
verbindliche  Zusicherung, Widerspriche gegen die Verdffentichung von  Personen,
Kraftfahrzeugkennzeichen, Gebauden und Grundstiicken bereits vor der Verodffentlichung zu
bertcksichtigen, indem die entsprechenden Bilder unkenntlich gemacht wirden. Auch nach
Veroffentlichung sollen Widerspriiche umgesetzt werden. Gleichzeitig wurde zugesagt, Rohdaten, auf

die sich Widerspriiche beziehen, zu Idschen.

In den Verhandlungen zur Umsetzung der zugesagten Vorabwiderspruchslésung, die Vertreterinnen
und Vertreter der versammelten datenschutzrechtlichen Aufsichtsbehérden mit Google Deutschland

fuhrten, zeigte sich das nicht lberraschende Phanomen, dass die Vertreterinnen und Vertreter der
—6—



Firma Google in der Logik von Softwareprogrammen denken. Sie konnten sich allenfalls vorstellen,
das umzusetzen, was in einer Internetanwendung abbildbar ist, die sie zwischenzeitlich entwickelten.
Die Vorstellung, mit einer Internetanwendung ein ausreichendes Instrument zur Umsetzung des
Vorabwiderspruchsrechts zur Verfligung zu stellen, entsprach nicht der Realitat. Gerade Menschen,
die keinen Internetzugang haben, wollten ihr Haus nicht in diesem Medium abgebildet sehen. In den
Verhandlungen gelang es, Google Deutschland davon zu Uberzeugen, dass auch schriftlich
eingehende Widerspriche bearbeitet werden missen. Die Verhandlungen waren sehr stark davon
gepragt, dass die Firma Google Incorporated mit Sitz in den Vereinigten Staaten von Amerika es nicht
fur ihre Rechtspflicht halt, uns die Vorabwiderspruchsmdoglichkeit einzurdumen, sondern sie uns
Jreiwillig” eréffnet hat. Der Vertreter von Google Deutschland verlieR die Verhandlungen mit einer
langen Liste von Fragen, deren Beantwortung durch die Firma Google, zum groRen Teil durch die
Google Incorporated, noch ausstand. Darunter befand sich beispielsweise die Frage, ob Google die
Daten der Widersprechenden einer Treuh&nderin oder einem Treuh&nder Uberlassen wirde, der oder

die sie nur im Falle von Rechtsstreitigkeiten an Google ausgehandigt hatte.

Da die Beantwortung dieser Fragen noch ausstand, kam fur uns die Ankiindigung der Firma Google,
das Internetwerkzeug fur den digitalen Widerspruch werde demnéchst online gestellt, sehr
tiberraschend. Fiir Arger sorgte auch die Ankiindigung, der digitale Widerspruch sei vier Wochen lang,
bis zum 15. September 2010, mdéglich. Danach eingehende Widerspriiche wirden nicht mehr vor
Veroffentlichung des Dienstes berlicksichtigt. Zu diesem Zeitpunkt war insbesondere die Frage des
Verbleibs der Widerspruchsdaten noch ungeklart. Diejenigen, die gegen die Veréffentlichung des von
ihnen bewohnten Hauses widersprechen wollten, mussten sich unter Nennung ihres Namens und
ihrer Adresse Google gegeniuber als Bewohnerinnen und Bewohner eines bestimmten Hauses
offenbaren. Auf diese Weise erlangte das Unternehmen zusatzliche Daten, die es mit der
StraRenansicht hatte verknlipfen kénnen. Es war mehr als verstandlich, dass diejenigen, die
— mdglicherweise aus einem Grundmisstrauen gegen die Firma Google — vorab der Veroffentlichung
von Abbildungen widersprechen wollten, zunachst wissen wollten, wie die Google Incorporated mit

ihren Widerspruchsdaten verfahren wirde.

1.1.2 Auftirmen

Im Sommer erhob sich eine riesige Welle des offentlichen Interesses an diesem Thema. Die
gesellschaftliche Auseinandersetzung dariiber, ob von dem Vorabwiderspruchsrecht Gebrauch
gemacht werden sollte oder nicht, tobte. Viele wiesen darauf hin, dass Voraussetzung der Diskussion
war, dass die Menschen tberhaupt eine solche Entscheidungsmdglichkeit hatten, und dass diese im
Fall von Google Street View nur ,von Googles Gnaden“ gewahrt worden war. Daher reifte die
Erkenntnis, dass es wichtig ist, diese Entscheidungsmdglichkeit der Menschen (ber die Ausiibung
ihres Vorabwiderspruchsrechts klarstellend im Bundesdatenschutzgesetz zu regeln. Selbst im
Handelsblatt wurde das Fehlen eines klaren Gesetzes beklagt. Die verbraucherschutzpolitischen

Sprecher der Regierungsfraktionen kiindigten dementsprechend gesetzliche Regelungen an.

Auf dem Hohepunkt der gesellschaftlichen Aufmerksamkeit geschah zweierlei: Die Firma Google
reagierte sehr defensiv und die Lander beschlossen im Bundesrat mit eindeutiger Mehrheit einen

Gesetzentwurf.



Die Google Incorporated lieR Ermittlungen, die die hamburgische Staatsanwaltschaft wegen des
Mitscannens der WLAN (drahtloses lokales Netzwerk) inklusive von Inhaltsdaten aufgenommen hatte,
stillschweigend Uber sich ergehen. Auf die aufbrandende Kritik an der kurzen Frist, die Google fiir die
Vorabwiderspriiche eingerdumt hatte, reagierte die Firma mit einer Verdoppelung der eingerdumten
Vorabwiderspruchsfrist von vier auf acht Wochen. Grol3er 6ffentlicher Kritik begegnete auch der schon
erwédhnte Umstand, dass diejenigen, die Widerspruch einlegen wollten, nicht sicher sein konnten, was
Google mit ihren Widerspruchsdaten machen wirde. Erst zwei Tage, nachdem das digitale
Widerspruchtool online gestellt worden war, machte Google dazu eine weitere Zusage. Die
Widerspruchsdaten wirden sicher verwahrt, ausschlie3lich fiir das Widerspruchsverfahren verwendet

und ,im Rahmen der gesetzlichen Verjahrung etwaiger Anspriiche" geléscht.

Schon mehrere Wochen vor Freischaltung des Onlinewiderspruchs durch Google hatte der Bundesrat
auf die Problematik reagiert, dass die Zusagen Googles aller Voraussicht nach nicht gerichtlich
durchsetzbar und jedenfalls nicht fir andere Geodatenanbieter, die langst &hnliche Dienste wie Street
View planten oder bereits im Internet verdffentlicht hatten, bindend sind. Der mit eindeutiger Mehrheit
am 9. Juli 2010 im Bundesrat verabschiedete Gesetzentwurf enthielt im Wesentlichen die gesetzliche
Festschreibung derjenigen Zusagen, die die Firma Google zum Street View-Dienst gemacht hatte. Der
Entwurf ware eine gute Grundlage fur die Diskussion in Politik und Gesellschaft gewesen. Aus
datenschutzrechtlicher Sicht hatte sie um die Frage der Einrichtung eines Widerspruchsregisters
erweitert werden kdnnen. In einem solchen zentralen Widerspruchsregister, das von einer neutralen,
nicht der Wirtschaft zuzurechnenden Stelle betrieben werden musste, kénnte sich jede und jeder
einmalig mit Wirkung fur alle denkbaren Félle gegen die Vero6ffentlichung personlicher Daten im
Internet aussprechen. Am 13. August 2010, also fast sechs Wochen spéater und wenige Tage vor
Freischaltung des Widerspruchstools, liel3 die Bundesregierung verlautbaren, sie wolle ,schon in der
folgenden Woche" Uber die Forderung des Bundesrats nach scharferen gesetzlichen Regelungen fiir
die Datenerfassung zu Panoramaaufnahmen im Internet und ein gesetzlich verbilrgtes

Widerspruchsrecht fir Betroffene beraten.

Es héatte also alles so gut ausgehen konnen fir die informationelle Selbstbestimmung, warum kam es
dann nicht dazu? Wir kommen zum Stadium des Totlaufens der 6ffentlichen Diskussion an dem nicht
enden wollenden, flach ansteigenden Deich der administrativen Reaktion und an den nicht
nachlassenden bohrenden Interventionen der Lobby der Geodatenwirtschaft. So hatte Google nach
Bekanntwerden der Bundesratsinitiative zur Anderung des Bundesdatenschutzgesetzes an unzahlige
Stellen Schreiben versandt, in denen der Gesetzentwurf als ,weder notwendig noch zielfihrend" und
als ,Gefahr fiur die gesamte Geodatenbranche“ abgelehnt wurde. Die Angeschriebenen wurden
gebeten, vor einer Zustimmung zu dem Gesetzentwurf dessen Nutzen mit den drastisch geschilderten

Risiken ,sorgfaltig“ abzuwagen.

1.1.3 Totlaufen

Nach der angekindigten Kabinettssitzung teilte die Bundesregierung mit, dass sie dem Gesetzentwurf
des Bundesrats nicht folgen wolle. Die Problematik solle zunéchst geprift werden. Der
Bundesinnenminister wurde damit zitiert, er ,sei nicht grundsatzlich gegen eine gesetzliche Regelung"”
des Umgangs mit Geodaten-Diensten, wolle allerdings vor einer Entscheidung ein Spitzengesprach
abwarten. Dazu wolle er fir den 20. September 2010 ,Vertreter von Internet-Konzernen sowie Daten-

und Verbraucherschiitzer und Experten aus den Bundesministerien® einladen.
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In den folgenden Wochen ebbte das 6ffentliche Interesse am Thema ab.

Am Spitzengesprach ,Digitalisierung von Stadt und Land“ nahmen neben Wissenschaftlern,
Verwaltungsangehorigen, Bundestagsabgeordneten, Medienvertreterinnen und Medienvertretern
14 Unternehmensvertreterinnen und Unternehmensvertreter, der Bundesbeauftragte und zwei
Landesbeauftragte fur Datenschutz, ein Vertreter des Bundes der Verbraucherzentralen, ein Mieter-
und ein Vermietervertreter teil.

Schon zu Beginn der Veranstaltung lag ein Eckpunktepapier des Bundesinnenministers vor, in dem er
an die Geodatendiensteanbieter appellierte, nicht danach zu streben, ,den gesetzlichen Rahmen stets
zugunsten ihres Geschéfts auszuschodpfen“, weil sie dadurch zu gesetzgeberischen Handeln
aufforderten, ,unter dem die Offenheit flr Innovationen letztlich* leide. Folgerichtig zu dieser
geringschatzenden Beurteilung der vom demokratischen Gesetzgeber erlassenen Gesetze, die aus
dem Munde des auch fiur die Verfassung zustdndigen Ministers erstaunt, forderte er von der
Geodatenwirtschaft als Selbstregulierung die Formulierung von ,ubergreifenden Regeln im Sinne
eines Datenschutz-Kodex". Zu den inhaltlichen Vorgaben, die er hierfir machte, gehérte, dass die von
Google im Zusammenhang mit Google Street View gemachten Zugestandnisse eines allgemeinen
Vorabwiderspruchsrechts nicht wiederholt wirden. ,Bei der alleinigen Abbildung von &ffentlich
sichtbaren Hausern“ lasse sich ,pauschal kein berechtigtes Interesse an einem Widerspruch oder

einer Léschung bejahen*.

244.237 Menschen sahen das erklartermalRen anders. Sie hatten nach Angaben Googles
Widerspruch gegen die Veroffentlichung der von ihnen bewohnten Hauser eingelegt. Google
relativierte die Zahl der Vorabwiderspriche. In den 20 Staddten seien es nur 2,89 Prozent der
Haushalte gewesen, die vom Vorabwiderspruchsrecht Gebrauch gemacht hatten. Mein Hamburger
Kollege vermutet allerdings, dass dies hochgerechnet auf das gesamte Bundesgebiet immerhin
bedeutet, dass sich deutlich tiber eine Million Haushalte gegen die Veroffentlichung der von ihnen
bewohnten Gebaude wendet. Nach Aussage von Google Deutschland waren ein Drittel der

Widerspriiche schriftlich erhoben worden.

Am 18. November 2010 stellte die Google Incorporated den Dienst Google Street View fur die

20 groRten deutschen Stadte, unter ihnen Bremen, online.

Anfang Dezember legte der Bundesinnenminister unter der Uberschrift ,Datenschutz im Internet*
einen Gesetzentwurf ,zum Schutz vor besonders schweren Eingriffen in das Persdnlichkeitsrecht” vor.
Darin machte er deutlich, dass seiner Auffassung nach nur eine solche Verdffentlichung in
Telemedien unzuldssig ist, die in besonders schwerer Weise in das Personlichkeitsrecht der
Betroffenen eingreift. Eine gesetzliche Regelung halt der Bundesinnenminister nun doch nur fir
diesen Fall fir erforderlich. Alle unterhalb dieser Schwelle liegenden Eingriffe in das
Personlichkeitsrecht hélt er einer gesetzlichen Regelung nicht fur wirdig. Der Entwurf schitzt das
Personlichkeitsrecht allerdings nicht gegen alle besonders schweren Eingriffe. Besonders schwere
Eingriffe in das Personlichkeitsrecht sollen ausnahmslos dann erlaubt sein, wenn eine
Rechtsvorschrift dies erlaubt (welche verfassungsmaiige Rechtsvorschrift kénnte besonders schwere
Eingriffe in das Personlichkeitsrecht erlauben?), wenn die oder der Betroffene ausdriicklich und
gesondert eingewilligt hat (welche Einwilligung in eine besonders schwere Persdnlichkeitsverletzung
koénnte wirklich auf einer Willensbildung beruhen, die den datenschutzrechtlichen Anforderungen an

Freiwilligkeit, Informiertheit, Widerruflichkeit und Schriftlichkeit genlgt?), oder wenn ein
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Uberwiegendes schutzwiirdiges Interesse an der Veréffentlichung besteht (welches kénnte das sein?).
Dass die im Papier genannten Interessen der Meinungs-, Forschungs- und Pressefreiheit besonders
schwere Personlichkeitsverletzungen zu rechtfertigen vermogen, erscheint auf den ersten Blick nicht
plausibel. Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung

aller staatlichen Gewalt.

Nach der Logik seines Eckpunktepapiers sieht der Bundesinnenminister also die ,rote Linie” fur ein
gesetzliches Regelungsbedirfnis noch nicht einmal bei besonders schweren Eingriffen in das
Personlichkeitsrecht fir Uberschritten an. Hinzukommen missen noch weitere Faktoren, die den
Eingriff weiter in Richtung des Kernbereichs des Persoénlichkeitsrechts treiben. Die Rote-Linie-Rhetorik
selbst zeigt ein Grundrechtsverstandnis, wonach Gesetze nur dazu dienen, den Bereich der rechts-
und gesetzfreien Raume der Freiheit derjenigen, die in Grundrechte eingreifen, zu begrenzen. Bis
diese spate Schwelle erreicht ist, ist jeder Grundrechtseingriff erlaubt. Dahingegen gehen wichtige
Verfassungsrechtlerinnen und Verfassungsrechtler davon aus, dass der Gesetzgeber den
Freiheitsraum der Grundrechte ausgestalten muss und so ,praktische Konkordanz“ (Begriff von
Prof. Dr. Konrad Hesse) zwischen den kollidierenden Grundrechten herstellen muss. Wenn der
Innenminister gerade fur den Bereich des Internet ein modernes Internetdatenschutzrecht fordert,

vertritt Ubrigens auch er diese Auffassung.

Auf der gleichen Veranstaltung, auf der der Bundesinnenminister sein Eckpunktepapier veroffentlichte,
stellte die Geodatenwirtschaft einen ,Datenschutz-Kodex® fur Geodatendienste vor. Durch
Unterwerfung unter diesen Kodex sollen Geodiensteanbieter zusichern, Gesichter und
Kraftfahrzeugkennzeichen im Internet unkenntlich zu machen. Unkenntlich machen in diesem Sinne
hei3t allerdings lediglich, dass Gesichter und Kraftfahrzeugkennzeichen nicht mehr ,oder nur mit
unverhaltnismaRig hohem Aufwand“ kenntlich gemacht werden kodnnen. Alle unterzeichnenden
Dienste sollen von einer gemeinsamen Plattform aus erreicht werden. Kontrolliert wird die Einhaltung
des Kodex von den betrieblichen Datenschutzbeauftragten der betreffenden Unternehmen. Auch soll
ein Gremium der ,freiwilligen Selbstkontrolle* eingerichtet werden. Als Sanktionen fir Versté3e sind
Abhilfeaufforderungen, Riugen, eine Vertragsstrafe bis zu 20.000 Euro und der Ausschluss von dem
Kodex vorgesehen. Die Formulierungen des Datenschutz-Kodex der Geodatenwirtschaft lassen
vermuten, dass Google Street View der einzige Dienst ist und bleiben wird, der das Recht der
Betroffenen auf Vorabwiderspruch anerkennt; es sei denn, es hétten sich schon vor Veroéffentlichung

des Kodex Geodatenfirmen verpflichtet, Vorabwiderspriiche umzusetzen.

Heute sind Google Street View und ahnliche Dienste kein 6ffentliches Thema mehr. Ob es tUberhaupt
noch Menschen gibt, die von ihrem Recht Gebrauch machen, auch nach der Onlinestellung des
Dienstes gegen die Veroffentlichung der von ihnen bewohnten Hauser zu widersprechen, indem sie in

der Sprache von Google ,ein Problem melden®, werden wir wahrscheinlich nie erfahren.

114 Ein Problem melden

Wer ein Problem mit dem Ausbremsen der 6ffentlichen Debatte hat, findet keine Internetanwendung,
der sie oder er das melden kann. Ein Ort hierfir ware wieder die Offentlichkeit. Aber es ist schwer,
das Thema noch einmal anzusprechen, nachdem der Bundesinnenminister deutlich gemacht hat,
dass diejenigen, die dies tun, Ubertrieben empfindlich sind und Uber Kinkerlitzchen die wahren

Probleme, die sich hinter der ,roten Linie* abspielen, Ubersehen. Dabei entscheidet in unserer
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Demokratie doch das Volk, die Menschen. Sie haben sich in einer riesigen Woge des 6ffentlichen
Interesses zu dem Thema informationelle Selbstbestimmung ge&uRert. Der verfassungsmagige
Umgang mit einer solchen o6ffentlichen Meinungsaul3erung ware die Diskussion Uber ein Gesetz
gewesen, denn Uber Gesetze drickt sich in einer Demokratie aus, was der Souveran, was die
Menschen wollen. Resultat war hier aber keine gesetzliche Regelung des Souverans, sondern die
Befugnis derjenigen, die von der Anwendung wirtschaftlich profitieren, den Menschen auch kinftig
Zugestandnisse von ihren Gnaden anzubieten. Durch zeitliches Taktieren und das Umlenken der

Debatte ist die Kraft der Welle des 6ffentlichen Interesses gebrochen.

Dagegen hilft nur, Gesetzen, die das Personlichkeitsrecht wirksam schiitzen kénnen, die aber haufig
als Verbindete des Biurokratismus verschrien sind, mehr gesellschaftliche Wertschatzung
entgegenzubringen. Anders als der Bundesinnenminister mit seinem Rote-Linie-Gedanken meint,
missen wir uns dafiir einsetzen, dass die Idee des Grundgesetzes lebt, nach der Freiheit nicht
Gesetzlosigkeit ist. Der demokratische Gesetzgeber gestaltet den Raum der Freiheit der einen, die flur
andere Einschrankungen bedeuten kann, durch Regelungen. Der Bundesinnenminister hat sich im
hier betrachteten Fall seiner Aufgabe entzogen, dem Parlament einen entsprechenden
Gesetzgebungsvorschlag zu machen. Er hat stattdessen die Regelungsmacht der einen, sowieso
schon méachtigeren Seite Uberlassen. Wenn sich die Geodatenwirtschaft, die ja nicht der 6ffentlichen
Willensbildung verpflichtet ist, selbst reguliert, werden all die unterschiedlichen Meinungen, die sich in
diesem Sommer artikuliert haben, nicht in den Entscheidungsprozess eingehen. Sie kdnnen daher die

Qualitéat der Entscheidung nicht erhdhen.

Wir sollten uns nicht einreden lassen, dass wir uns in der Offentlichen Debatte mit Kleinigkeiten
beschéaftigt haben, immerhin war es unser Grundrecht auf Selbstbestimmung, und zwar auf
informationelle Selbstbestimmung, das wir ausgelibt haben. Wir haben nicht alles so geschehen
lassen, wie es sich diejenigen, die an den Stral3enansichten verdienen, ausgedacht haben. Wir haben
in die eine oder andere Richtung bewusst entschieden. Und allein das war wichtig. Und dieses Recht
Zu entscheiden, ,Ja“ oder ,Nein“ zu sagen, ist es, das wir verteidigen sollten. Am sichersten ist es,
wenn es ein Gesetz ist, das uns dieses Recht verbirgt. Und wenn es keines gibt, dann sollten wir das

laut als Problem melden.

1.2 Beschaftigtendatenschutz — oder: Wie es mit einem Gesetz

schlimmer kommen kann als ohne
Aber nicht jedes Gesetz ist geeignet, das Grundrecht auf informationelle Selbstbestimmung wirklich
vor Verletzungen zu schitzen. Ein Beispiel fiur ein solches Gesetz, das das Grundrecht auf
informationelle Selbstbestimmung sogar gefahrdet, indem es weitreichende Eingriffsbefugnisse

schafft, ist der Gesetzentwurf der Bundesregierung zum Beschaftigtendatenschutz.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts aus dem Jahr 1983 fordern
Datenschitzerinnen und Datenschiitzer ein eigenstandiges Beschaftigtendatenschutzgesetz. Diese
Forderung wurde in der Offentlichkeit nach den Datenmissbrauchsskandalen der letzten Jahre noch
viel lauter, weil sich diese in den prominentesten Fallen auf Verletzungen des Grundrechts auf
informationelle Selbstbestimmung im Beschaftigungsverhéltnis bezogen. Genannt seien hier
stellvertretend die Videouberwachung bei Lidl, das Beschaftigtenscreening bei der Deutschen Bahn

und die Telekommunikationstiberwachung der Beschéftigten bei der Telekom und der Deutschen
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Bahn. Der starke offentliche Druck fuhrte zur Einfihrung eines neuen 8§ 32 im
Bundesdatenschutzgesetz. Dieser reicht allerdings nicht aus, um die Vvielfaltigen
datenschutzrechtlichen Themen im Arbeitsverhéltnis zu regeln und vermag deshalb die Rechte der

Beschéftigten nicht angemessen zu wahren.

Wie schon fast alle ihrer Vorgéngerinnen seit dem Jahr 1983 nahm sich auch die amtierende
Bundesregierung vor, spezielle gesetzliche Grundlagen fiir den Beschaftigtendatenschutz zu
formulieren. In der Entscheidung des Koalitionsvertrages, den Beschéftigtendatenschutz nicht in
einem eigenen Gesetz, sondern in einem Kapitel im Bundesdatenschutzgesetz zu regeln, lag
gleichzeitig auch die Entscheidung Uber die Federfiihrung innerhalb der Bundesregierung. Fur das
Bundesdatenschutzgesetz ist das Bundesministerium des Innern, fir Gesetze im Zusammenhang mit
Beschaftigungsverhaltnissen ist das Bundesministerium fir Arbeit und Soziales federfliihrend. Dieser
Zusténdigkeitszuweisung entsprechend legte das Bundesministerium des Innern im Frihsommer des
Berichtsjahrs einen Anderungsentwurf zum Bundesdatenschutzgesetz vor, mit dem dem Gesetz ein

Kapitel Uber den Beschéaftigtendatenschutz hinzugefugt werden sollte.

Nach Auffassung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander verfehlt
dieser Entwurf das angestrebte Ziel eines zeitgemalfien und verbesserten Schutzes der Beschaftigten
vor Uberwachung und GibermaRiger Kontrolle. Der Entwurf verschlechtert im Gegenteil das durch die
langjéhrige arbeitsgerichtliche Rechtsprechung erreichte Datenschutzniveau in
Beschaftigungsverhéltnissen, das die Beschaftigten bislang vor ibermaRiger Uberwachung schiitzte.
Auch fehlen im Entwurf Regelungen fur wesentliche Fragen und Probleme, die sich in der Praxis

taglich stellen. Die Konferenz der Datenschutzbeauftragten forderte deshalb im Juni insbesondere,

— die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Verhaltens- und

Leistungskontrollen an strenge Voraussetzungen zu knipfen,

— die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und Nutzung von
Beschéftigtendaten zur ,Verhinderung und Aufdeckung von Vertragsverletzungen zulasten des
Arbeitgebers, Ordnungswidrigkeiten und Straftaten“ einzuschranken. MalRnahmen, die zu einer
standigen Kontrolle der Beschéftigten filhren oder den Betroffenen den Eindruck einer
umfassenden Uberwachung am Arbeitsplatz vermitteln (wie die standige Videoiiberwachung oder
regelmaRiges Aufzeichnen, Mitschneiden oder Mithéren von Ferngespréachen), kdnnen wegen

VerstoRRes gegen das Grundrecht auf informationelle Selbstbestimmung nicht zulassig sein,

— die im Entwurf vorgesehene Befugnis von Arbeitgebern zu streichen, im Internet verflighare
Informationen generell nutzen zu dirfen, auch wenn diese durch Dritte ohne Kenntnis der
Betroffenen und somit haufig rechtswidrig eingestellt wurden. Damit wird vom
datenschutzrechtlichen Grundsatz der Direkterhebung beim Betroffenen abgewichen und
Arbeitgeber werden geradezu eingeladen, im Internet und in sozialen Netzwerken systematisch

nach dort vorhandenen Informationen tUber Bewerber und Beschéftigte zu recherchieren,

— die Mdglichkeiten der Einsichtnahme in die elektronische Kommunikation von Beschéftigten durch

Arbeitgeber strikt zu begrenzen,

— keine ,Einwilligungen“ von Beschaftigten in Datenschutzverletzungen zu erlauben, welil
Einwilligungen im Arbeitsverhdltnis in den meisten Fallen mangels Freiwilligkeit nicht
rechtswirksam erteilt werden kénnen.
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In seiner Stellungnahme zum Gesetzentwurf beschloss der Bundesrat im November 2010 eine
Vielzahl von Anderungsantragen, die bis auf wenige Ausnahmen das Datenschutzniveau des
Gesetzentwurfs deutlich erhéhen und dem durch die arbeitsgerichtliche Rechtsprechung erreichten

Niveau annéhern wirden und viele Kritikpunkte der Konferenz der Datenschutzbeauftragten teilen.

Im Zusammenhang mit der Begriindung des Arbeitsverhéltnisses fordert der Bundesrat beispielsweise
eine ausdruckliche Regelung, wonach der Arbeitgeber nur dann Auskunft Giber eine Schwangerschaft
einer Beschéftigten verlangen darf, wenn die gesamte Dauer eines befristeten Arbeitsverhaltnisses in

die gesetzliche Mutterschutzfrist fallen wiirde.

Die automatisierte Auswertung von vorhandenen und fiir andere Zwecke erhobenen Daten der
Beschaftigten wird ,Screening” genannt. Wie die Konferenz der Datenschutzbeauftragten fordert der
Bundesrat, dass Voraussetzung eines solchen Screenings das Vorliegen von tatsachlichen
Anhaltspunkten flur das Vorliegen einer Straftat sein muss. Es miusse daneben gesetzlich klargestellt
werden, dass die Durchfilhrung eines Screenings geeignet und erforderlich sein muss, um die
Aufdeckung der Tat zu erreichen, und dass der verfolgte Zweck in einem angemessenen Verhaltnis
zu dem durchgefiihrten Verfahren stehen muss. Auch schwerwiegende Pflichtverletzungen
vermochten die Durchfiihrung einer solchen — den Datenschutz in besonderer Weise gefahrdenden —
MafRnahme nicht zu rechtfertigen. Nur mithilfe dieser Vorgaben kdnne sichergestellt werden, dass
etwa ein Diebstahl geringwertiger Sachen, der von der aktuellen Rechtsprechung teilweise als
schwerwiegende Pflichtverletzung angesehen werde, kein Datenscreening rechtfertigen kénne. Auch
durften nur die den — durch das Screening ermittelten — konkreten Verdachtsfall betreffenden Daten

personalisiert werden.

Die im Entwurf vorgesehene Befugnis zur verdeckten Datenerhebung zur Verhinderung von im
Zusammenhang stehenden weiteren Straftaten oder schwerwiegenden Pflichtverletzungen des
Beschaftigten lehnt auch der Bundesrat ab. Eine verdeckte Datenerhebung allein aus praventiven
Grinden sei wegen der dem Arbeitgeber zur Verfiigung stehenden arbeitsrechtlichen Moglichkeiten
nicht erforderlich. Auch musse anders, als das im Entwurf der Fall sei, gewahrleistet sein, dass die
verdeckte Erhebung selbst beim Verdacht einer schwerwiegenden Pflichtverletzung als gravierender
Eingriff in das Personlichkeitsrecht des Betroffenen nur als auf3erstes Mittel eingesetzt wird, wenn
eine offene Ermittlung deutlich erschwert sei beziehungsweise erheblich geringere Erfolgsaussichten
habe.

Sehr zur Freude der Konferenz der Datenschutzbeauftragten des Bundes und der Lander setzt sich
der Bundesrat fiir die Streichung einer Vorschrift ein, nach der sich ein Beschéftigter erst dann an die
Datenschutzaufsicht, also in der Regel die Landesbeauftragten fur den Datenschutz, wenden dirfen
soll, wenn der Arbeitgeber einer entsprechenden Beschwerde des Beschéftigten nicht abgeholfen hat.
Nach dem Entwurf sollen sich die Beschéftigten also im Konfliktfall zunéchst an die Arbeitgeber
wenden missen, denen sie ja eine Verletzung ihrer Rechte gerade vorwerfen. Die Praxis zeigt, dass
die Beschaftigten aus Sorge um Nachteile im Rahmen der weiteren Beschaftigung h&ufig sogar
anonym bleiben wollen (vergleiche Ziffer 12.4 dieses Berichts). Deshalb weist der Bundesrat auch
darauf hin, dass die vorgesehene Regelung der Europdischen Union-Datenschutzrichtlinie
widerspricht, die jeder Person das einschréankungslose Recht gewahrt, sich zum Schutz der die
Person betreffenden Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten an die

zustandige Kontrollstelle zu wenden.
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Mitte Dezember 2010 legte die Bundesregierung ihre GegenaulRerung zur Stellungnahme des
Bundesrats vor. Einzige Verbesserung darin aus datenschutzrechtlicher Sicht ist die Ricknahme des
Regelungsvorschlags, nach dem die Beschaftigten sich bei Beschwerden Uber Datenschutzverstof3e
zundchst an den Arbeitgeber selbst wenden mussen, bevor sie die datenschutzrechtlichen
Aufsichtsbehérden kontaktieren. Alle anderen datenschutzfreundlichen Anderungsantrage des
Bundesrats wurden von der Bundesregierung mit der Formulierung zurickgewiesen, die

Bundesregierung teile die Auffassung des Bundesrats nicht.

Jetzt bleibt zu hoffen, dass zumindest der Bundestag die nicht nur von der Datenschutzkonferenz
gedufRerte Kritik und die Anderungsantrage des Bundesrats aufnimmt. Allerdings steht nach der
Anderung des Bundesdatenschutzgesetzes unter nur geringer Beachtung der Anderungsantrage des
Bundesrats im Jahr 2009 und nach dem eben beschriebenen Abschmettern des Bundesratsgesetzes
zu Geodatendiensten im Berichtsjahr datenschutzrechtlich gesehen zu erwarten, dass die
parteilibergreifenden Initiativen und Anderungsantrage des Bundesrats von Bundesregierung und
Bundestag ignoriert werden. Dabei handelt es sich bei dem Bundesrat doch um ein Gremium, das den
politischen Willensbildungsprozess in diesem Land zumindest dann gut abbildet, wenn seine
Entscheidungen wie in allen genannten Fallen von der deutlichen Mehrheit der Bundeslander,
unabh&ngig von der politischen Zusammensetzung ihrer Regierungen, getragen werden. Ubrigens ist

der Bundesrat auch ein Gremium, in dem Lobbyarbeit deutlich mihseliger ist als im Bundestag.

Damit das Grundrecht der informationellen Selbstbestimmung der Beschéaftigten nicht hinter den
bereits erreichten Stand zuruckféllt, wéare es sehr wichtig, die datenschutzfreundlichen

Anderungsvorschlage des Bundesrats jedenfalls dieses Mal zu beriicksichtigen.

1.3 Vorratsdatenspeicherung — oder: Es auch nach herben Niederlagen

einfach noch mal probieren, als wére nichts geschehen
Ein weiteres Beispiel dafiir, dass Gesetze das Grundrecht auf informationelle Selbstbestimmung nicht
in jedem Fall schitzen, st der Bereich der Vorratsdatenspeicherung unserer
Telekommunikationsverbindungsdaten (wer telefoniert oder mailt mit wem, zu welcher Zeit und wie
lange — und bei Mobiltelefonen zusatzlich: von welchem Ort aus?). Die 6ffentliche Debatte zu diesem

Thema nahm im Berichtsjahr einen bemerkenswerten Verlauf:

Am 2. Méarz 2010 entschied das Bundesverfassungsgericht, dass das Gesetz zur Neuregelung der
Telekommunikationsiberwachung, das eine vorsorgliche anlasslose sechsmonatige Speicherung der
Telekommunikationsverbindungsdaten aller Menschen angeordnet hatte, verfassungswidrig ist. Die
Karlsruher Richterinnen und Richter machten deutlich, dass es sich bei einer solchen Speicherung um
einen besonders schweren Eingriff mit einer Streubreite handelt, wie sie die Rechtsordnung bisher
nicht kennt. Auch Verkehrsdaten wiirden inhaltliche Riickschliisse bis in die Intimsphare ermdglichen
und damit aussagekraftige Persoénlichkeits- oder Bewegungsprofile liefern. Weil keine ausreichende
Datensicherheit gewahrleistet sei und die Datenverwendung von den Birgern nicht bemerkt werde,
sei die Vorratsdatenspeicherung in ihrer bisherigen Form geeignet, ein diffus bedrohliches Geflhl des
Beobachtetseins hervorzurufen, das eine unbefangene Wahrnehmung der Grundrechte in vielen
Bereichen beeintrachtigen koénne. Das Bundesverfassungsgericht ordnete deshalb in seiner

Entscheidung an, dass alle seit Erlass des Gesetzes erhobenen Daten unverziiglich zu I6schen seien.
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Nach Auffassung des Gerichts soll eine Vorratsdatenspeicherung unter einer Reihe enger Vorgaben
allerdings mdoglich sein. Hierzu sollen unter anderem die Gewahrleistung eines besonders hohen
Standards der Datensicherheit und das Vorliegen von schwerwiegenden Straftaten gehéren. Das
Bundesverfassungsgericht  formulierte also sehr hohe Hurden fir ein Gesetz zur
Telekommunikationsiiberwachung. Aus Sicht des Grundrechts auf informationelle Selbstbestimmung
ware es konsequent gewesen, wenn das Bundesverfassungsgericht noch weiter gegangen wéare und
eine anlasslose Massenspeicherung von Verkehrsdaten fur grundsatzlich nicht mit dem deutschen
Verfassungsrecht vereinbar erklart hatte. Dies hatte auch damit begriindet werden kénnen, dass auch
die Europaische Union (EU), insbesondere die Justizkommissarin Viviane Reding, schon zuvor
Zweifel an der Ubereinstimmung der Vorratsdatenspeicherung mit der EU-Grundrechtecharta
artikuliert hatte. In der sich anschlieBenden o6ffentlichen Debatte dominierten diejenigen, die eine

anlasslose Massenspeicherung von Verbindungsdaten auf Vorrat grundséatzlich ablehnten.

Die Bundesjustizministerin hatte gleich nach dem Urteil angekiindigt, die verbliebenen Spielrdume fir
ein Gesetz zu dieser Thematik zu priifen und dabei auch die Ergebnisse der européischen Prifungen
zZu beachten. Die Bremische Birgerschaft hat noch im November 2010 Zweifel an der
Ubereinstimmung der Vorratsdatenspeicherung mit EU-Recht artikuliert und den Senat aufgefordert,
im Bundesrat darauf hinzuwirken, dass sich die Bundesregierung auf EU-Ebene entschieden gegen
die Vorratsdatenspeicherung einsetzt. Anfang des Jahres 2011 hat die Bundesjustizministerin ein
Eckpunktepapier vorgelegt, in dem sie AuRert, es sei absehbar, dass es zu Anderungen der
EU-Richtlinie kommen werde, deren Umfang und Tragweite gegenwartig niemand verlasslich
vorhersagen kdnne. Die Bundesjustizministerin schlagt daher vor, jetzt gesetzliche Voraussetzungen
dafir zu schaffen, die bei den Telekommunikationsunternehmen aus geschéftlichen Grinden bereits
vorhandenen Verkehrsdaten anlassbezogen zu sichern (,einzufrieren). Sie sollten den
Strafverfolgungsbehérden unter Richtervorbehalt eine begrenzte Zeit zur Verfigung stehen, um
schwere Straftaten verfolgen zu kénnen. Im Internetbereich solle eine eng befristete Speicherung von
Verkehrsdaten zu dem Zweck erfolgen dirfen, Bestandsdatenauskiinfte, also eine Zuordnung

dynamischer IP-Adressen (Adressen in Computernetze) zu Personen, zu ermdglichen.

Doch wird eine solche Regelung den Beflrwortern der Vorratsdatenspeicherung ausreichen? Der
Bundesinnenminister geht davon aus, ohne eine ,Mindestspeicherfrist fir Verkehrsdaten“, also ohne
Vorratsdatenspeicherung der Verbindungsdaten, komme die Strafverfolgung zum Erliegen. Auch
seine Ministerkollegen aus den Landern schlossen sich in einer EntschlieBung der
Innenministerkonferenz im Oktober des Berichtsjahrs dieser Auffassung an. Gegenwartig bestehe
eine erhebliche Schutzlicke in der Kriminalititsbekampfung. Die Strategie der Beflrworter der
Vorratsdatenspeicherung von Verbindungsdaten bleibt eine Nadelstichtaktik. Gebetsmihlenartig wird
wiederholt, dass seit dem Urteil des Bundesverfassungsgerichts eine effektive Strafverfolgung im
Internet kaum mehr moglich sei. Die Beweise hierfur bleiben die Beflrworter der
Vorratsdatenspeicherung schuldig. Noch in einer Bundestagsdrucksache vom Ende November des
Berichtsjahrs antwortete die Bundesregierung, es werde ,weiterhin geprift‘, welche Delikte bei einem
vollstandigen Verzicht auf die Nutzung der Vorratsdaten durch die Sicherheitsbehérden nicht mehr
verfolgt werden kdnnten. Auch daher spricht viel fir die Vermutung meines bayerischen Kollegen
Dr. Thomas Petri, dass die Speicherung von anderen Telekommunikationsdaten als den von der

Bundesjustizministerin erwahnten Daten zur Zuordnung dynamischer IP-Adressen zu Personen, also
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etwa die Speicherung von Standortdaten und Angaben zur Verbindungsdauer, in der Praxis nur eine

untergeordnete Rolle spielt.

Im Verlauf des Jahres 2011 werden wir beobachten kénnen, ob es den Befirworterinnen und
Beflirwortern der Vorratsdatenspeicherung gleichwohl gelingt, die Offentlichkeit, die sich so deutlich
gegen die Vorratsdatenspeicherung gewendet hatte, davon zu Uberzeugen, dass die

Telekommunikationsdaten aller Menschen auf Vorrat gespeichert werden missen.

1.4 Modernisierung des Datenschutzrechts

Mein Bericht Uber die Google Street View-Debatte des letzten Jahres (vergleiche Ziffer 1.1 dieses
Berichts) ist zu einem Pladoyer fir das Gesetz als einzigem wirksamen Werkzeug zum Schutz des
Grundrechts auf informationelle Selbstbestimmung gegen Verletzungen durch Handlungen, die sich
auf Wirtschaftsfreiheiten berufen, geworden. Er zeigt, dass die Stoflirichtung der Debatte Uber
Birokratieabbau falsch ist, wenn sie Gesetze unter den Generalverdacht stellt, unnétige Blrokratie zu
schaffen. Dieser Verdacht ist unbegriindet und — sofern es ihm wie im Fall der Regelungen Uber
Widerspruchsrechte gegen Strallenansichten gelingt, die Verabschiedung von Gesetzen zu
verhindern — sogar geféhrlich. Nur Gesetze kdnnen verbindlich die Regeln formulieren, die die Freiheit
der einen von der Freiheit der anderen abgrenzen. Die Beispiele Beschéaftigtendatenschutz und
Vorratsdatenspeicherung zeigen allerdings, dass es zum wirksamen Schutz des Grundrechts auf
informationelle Selbstbestimmung nicht ausreicht, irgendein Gesetz zu verabschieden. Es missen
gesetzliche Formulierungen gefunden werden, denen es gelingt, verbindliche Grenzen zu formulieren,
die das Grundrecht auf informationelle Selbstbestimmung, beispielsweise im Fall der Nutzung fremder
personenbezogener Daten zu Zwecken des eigenen 6konomischen Gewinns, auch vor Handlungen

zu schitzen, die grundsétzlich von der Berufsfreiheit und dem Recht auf Eigentum geschutzt sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat viele Bereiche gefunden,
in denen es an gesetzlichen Regelungen mangelt oder es bestehenden Regelungen nicht gelingt, das
Grundrecht auf informationelle Selbstbestimmung als Funktionsbedingung einer menschenwirdigen
Informationsgesellschaft wirksam zu schiitzen. Das im Berichtsjahr vorgelegte Eckpunktepapier
»Ein modernes Datenschutzrecht fir das 21. Jahrhundert* der Konferenz reagiert darauf, dass wir uns
im Zeitalter der allgegenwartigen, oftmals unbemerkten Datenverarbeitung befinden. Beispielhaft
seien hier neben Videokameras nur RFID-Chips (Funkchips), Navigationsgeréte, elektronische
Sensoren, die Raumtemperaturen regeln, und Messeinrichtungen in Kraftfahrzeugen genannt. In
dieser Situation brauchen wir gesetzliche Regelungen, die technikneutral sind. Sie muissen fiur die
Datenschutzgrundsatze Erforderlichkeit, Zweckbindung, Transparenz, Datenvermeidung und
Datensparsamkeit verbindliche Mindeststandards festlegen. Als neu formuliertes Prinzip muss das
grundsatzliche Verbot der Profilbildung normiert werden. Die Rechte der Betroffenen miissen gestarkt
und Licken im datenschutzrechtlichen Sanktionssystem geschlossen werden. Im Bereich des Internet
muss eine unbeobachtete Kommunikation und Nutzung gewahrleistet werden. Die Rechte der
Betroffenen im Netz mussen durch besondere Schutzmechanismen gewahrleistet werden und
durchsetzbar sein. Wegen der Internationalitdt des Internet missen neben nationalen Regelungen

internationale Vereinbarungen getroffen werden.

Diese Eckpunkte haben wir zur Diskussion gestellt, um der o6ffentlichen Debatte Uberzeugende

Argumente fir neue und/oder konkretisierte gesetzliche Regelungen zum Schutz der Grundrechte auf
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informationelle Selbstbestimmung und auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme zu liefern. Wir hoffen und werden darum ka&mpfen, dass diese

Argumente Gehor finden.

15 Medienkompetenz: Der Verzicht auf den erhobenen Zeigefinger

Medienkompetenz fir Kinder und Jugendliche ist in aller Munde. In Bremen hat sich im Berichtsjahr
der runde Tisch Bremische Medien Kompetenz, kurz BreMeKo, konstituiert. Er versammelt tber
30 Organisationen, die an der Schaffung und Starkung von Medienkompetenz in Bremen arbeiten. Bei
der Vorstellung der Organisationen zeigte sich eine wichtige Gemeinsamkeit. Bremische
Medienkompetenzvermittlerinnen und Medienkompetenzvermittler verzichten gern auf den erhobenen

Zeigefinger.

Auch wird in Bremen der Begriff Medienkompetenz sehr weit ausgelegt. Medienkompetenz beinhaltet
danach zwar auch, aber eben nicht nur, die Technik zu beherrschen, also beispielsweise im Bereich
des Datenschutzes technisch vorgesehene Schutzmdglichkeiten korrekt bedienen zu kénnen. Wichtig
ist es, im Internet aber genauso wie bei der Lekture von Tageszeitungen oder Wahlprogrammen auch,
einordnen zu lernen, wer was wann weshalb schreibt und von mir wissen will. Medienkompetenz in
diesem weiten Sinne beinhaltet auch die Kritikfahigkeit gegentiber dem Gelesenen, also die Fahigkeit
zu erkennen, dass Namen Schall und Rauch sind, dass Meinungen interessengeleitet und auf
Verhaltenssteuerung zum eigenen Nutzen angelegt sind, dass Freundinnen und Freunde in der
Onlinewelt etwas anderes sind als im echten Leben. Die demokratische Nutzung von Informationen
setzt diese Medienkompetenz im Sinne der Fahigkeit zur Kritik voraus. Auf der Internetseite
www.klicksafe.de finden Kinder, Jugendliche und ihre Eltern viele Informationen und Anregungen in
diese Richtung. In Bremen informiert das ServiceBureau Jugendinformation unter

www.servicebureau.de.

In einer Uberregionalen Tageszeitung fand sich kiirzlich ein Artikel Giber Cybermobbing (Belastigung,
Bedrangung und Noétigung anderer Menschen mit Hilfe elektronischer Kommunikationsmittel Uber das
Internet). Genauer ging es um eine Internetseite, auf der Schilerinnen und Schiler aufgefordert
werden, anonym ihre Mitschilerinnen und Mitschiler zu beleidigen. Direkt daneben stand die
Nachricht Uber das Verfahren gegen einen Psychologen, der — mutmafilich im Auftrag von fihrenden
Kraften eines Finanzministeriums — Steuerfahnderinnen und Steuerfahndern, die unliebsame
Untersuchungen angestrengt hatten, félschlich attestierte, sie seien psychisch krank. Wenn sogar
staatliche Stellen in Verdacht geraten, zu mobben, um unliebsame Beamtinnen und Beamte aus dem
Dienst zu entfernen, wie sollen Kinder und Jugendliche da begreifen, dass die Rechte anderer Grenze
ihrer Freiheit sind, dass die Wirde des Menschen unantastbar ist? Da haben Staat und Erwachsene
noch viel positiv vorzuleben. Und aus einer vermeintlich Giberlegenen Position erhobene Zeigefinger
sind nicht am Platz, da haben die bremischen Medienkompetenzvermittlerinnen und

Medienkompetenzvermittler recht.

Dass die Nutzerinnen und Nutzer des Internet sich andererseits der Gefahren fir ihr Grundrecht auf
informationelle Selbstbestimmung bewusster sind, als viele denken, und dabei ihren Humor behalten,
zeigt der Tweet (ein Beitrag im Web unter Twitter) auf der Titelseite. Wie formulierte das
Bundesverfassungsgericht doch so schén? ,Das diffuse Gefiihl des Beobachtetseins” durch Staat und

andere interessierte Kreise — es bleibt uns auch im Jahr 2011 erhalten.
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2. Bremische Burgerschaft — Ergebnisse der Beratungen des

32. Jahresberichts
Bericht und Antrag des Ausschusses fiir Informations- und Kommunikationstechnologie und
Medienangelegenheiten zum 32. Jahresbericht der Landesbeauftragten fir Datenschutz vom
26. Marz 2010 (Drucksache 17/1240) und zur Stellungnahme des Senats vom 24. August 2010
(Drucksache 17/1407)

|. Bericht

Die Burgerschaft (Landtag) Uberwies in ihrer Sitzung am 21. April 2010 den 32. Jahresbericht der
Landesbeauftragten fir den Datenschutz vom 26. Marz 2010 (Drucksache 17/1240) und in ihrer
Sitzung am 29. September 2010 die dazu erfolgte Stellungnahme des Senats vom 24. August 2010
(Drucksache 17/1407) an den Ausschuss fir Informations- und Kommunikationstechnologie und

Medienangelegenheiten zur Beratung und Berichterstattung.

Der Ausschuss beschéftigte sich in seiner Sitzung am 29. Oktober 2010 mit dem 32. Jahresbericht
sowie der Stellungsnahme des Senats und stellte bei den nachfolgend aufgefiihrten Punkten

Beratungsbedarf fest:

1. Ziffer5.1 Kuinstliche DNA

2. Ziffer5.2 Stopp der Jugendgewalt

3. Ziffer 5.8 Datenschutzkonzepte beim Stadtamt Bremen

4. Ziffer 7.3 BAgIS/ARGE Job-Center-Bremerhaven

5. Ziffer 7.10 Auslagerung der Abrechnungsprifung durch die Kassenarztliche
Vereinigung Bremen (KVHB)

In seiner Sitzung am 29. Oktober 2010 erdrterte der Ausschuss die beratungsbedirftigen Punkte mit
der Landesbeauftragten fur den Datenschutz unter Hinzuziehung von Vertreterinnen und Vertretern

der betroffenen Ressorts.

Zu den einzelnen Punkten nimmt der Ausschuss fir Informations- und Kommunikationstechnologie

und Medienangelegenheiten wie folgt Stellung:
1. Kinstliche DNA (Ziffer 5.1):

Der Ausschuss hat zur Kenntnis genommen, dass die Landesbeauftragte flir Datenschutz erhebliche
datenschutzrechtliche Bedenken gegen den Einsatz von DNA-Sprihanlagen durch Private hat. Das
Markieren von Personen mittels kinstlicher DNA stelle aus ihrer Sicht einen Grundrechtseingriff dar,
fur den als MalRnahme der Strafverfolgung durch Private keine gesetzliche Rechtfertigung existiere.
Diese rechtlichen Bedenken gegen den Einsatz von DNA-Sprihanlagen werden vom Senator fir
Inneres und Sport nicht geteilt. Um zumindest einen verantwortungsvollen Umgang der Betreiber mit
den DNA-Spriuhanlagen zu gewéhrleisten, haben sich die Landesbeauftragte und der Senator fir
Inneres und Sport darauf verstandigt, dass die Polizei kiinftig von den Betreibern die Einhaltung
bestimmter Verpflichtungen einfordert. So sind unter anderem die Mitarbeiterinnen und Mitarbeiter im
Umgang mit den Anlagen zu schulen sowie deutlich sichtbare Hinweisschilder an den jeweiligen

Gebduden anzubringen. Der Ausschuss begrufdt, dass die Polizei in diesem Bereich durch die
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Kontrolle der Betreiber von DNA-Sprilhanlagen eine gréRere Verantwortung Gbernimmt. Nun misse

abgewartet werden, wie sich dieses Verfahren in der Praxis bewéahre.
2. Stopp der Jugendgewalt (Ziffer 5.2):

Der Ausschuss hat zur Kenntnis genommen, dass es aufgrund fehlender Rechtsgrundlagen aus
datenschutzrechtlicher Sicht hdchst problematisch ist, im Rahmen von behdrdenubergreifenden
Fallkonferenzen Informationen Uber eine Person auszutauschen. Um diese rechtlichen Hirden zu
Uberwinden, haben sich die Landesbeauftragte und die beteiligten senatorischen Dienststellen darauf
verstandigt, die Ubermittlung der Informationen auf eine Einwilligung der Betroffenen zu stiitzen und
entsprechend eine Einwilligungserklarung auszuarbeiten. Da die Erteilung der Einwilligung durch die
Betroffenen auf freiwilliger Basis erfolgt und diese umfassend Uber die Bedeutung der Einwilligung

aufgeklart werden, halt der Ausschuss den gefundenen Weg fir eine gute Losung.
3. Datenschutzkonzepte beim Stadtamt Bremen (Ziffer 5.8):

Der Ausschuss hat sich berichten lassen, dass das bislang fehlende und von der
Datenschutzbeauftragten immer wieder geforderte Rahmendatenschutzkonzept beim Stadtamt
Bremen nunmehr vorliege, ebenso wie das IT-Betriebskonzept. Ferner sei bereits damit begonnen
worden, diese Konzepte in den Fachbereichen umzusetzen. Aufgrund von personellen Verstarkungen
des Stadtamts in einzelnen Fachbereichen erhofft sich der Ausschuss, dass das Rahmenkonzept
mdglichst zeitnah mit Inhalten gefullt wird und datenschutzrechtliche Erfordernisse kinftig schneller

umgesetzt werden kénnen.
4. BAgIS/Arbeitsgemeinschaft (ARGE) Job-Center-Bremerhaven (Ziffer 7.3):

Der Ausschuss hat zur Kenntnis genommen, dass es im Berichtsjahr zahlreiche Beschwerden Uber
die mangelnde Vertraulichkeit von Gesprachen zwischen Kundin beziehungsweise Kunde und
Mitarbeiter der Bremer Arbeitsgemeinschaft fur Integration und Soziales (BAgIS) gegeben habe.
Teilweise wirden mehrere Gesprache in einem Raum gefuhrt oder es sei Sicherheitspersonal
anwesend, sodass unbefugte Dritte diese sensiblen Gesprache mithéren kénnten. Die Senatorin flr
Arbeit, Frauen, Gesundheit, Jugend und Soziales sowie die BAgIS selbst sind sich dieses Problems
bewusst und haben im Rahmen der rdumlichen Mdoglichkeiten versucht, durch zusatzliche
Sichtschutzwande ein grolReres MalR an Vertraulichkeit der Gesprache zu schaffen. Sie haben
gegeniiber dem Ausschuss jedoch auch deutlich gemacht, dass das Grundproblem aufgrund der
eingeschréankten Raummaoglichkeiten nicht zu l6sen sei, da die Raumkonzepte Einzelbiros fir die
Mitarbeiterinnen und Mitarbeiter nicht vorsédhen und auch nicht zulieRen. Eine Verbesserung der
Einhaltung von datenschutzrechtlichen Bestimmungen sei aber bereits durch entsprechende
Schulungen der Mitarbeiterinnen und Mitarbeiter sowie Entfristungen zahlreicher Vertrage erreicht
worden. Ferner bestehe auch fiir das eingesetzte Sicherheitspersonal die Verpflichtung zur Einhaltung

von datenschutzrechtlichen Bestimmungen.

5. Auslagerung der Abrechnungsprifung durch die Kassenérztliche Vereinigung Bremen
(ziffer 7.10):

Die Kassenarztliche Vereinigung Bremen (KVHB) hatte die Kassenarztliche Vereinigung Bayerns
(KVB) damit beauftragt, fir sie Daten der vertragsarztlichen Leistungsabrechnung einer
Plausibilitatsprifung und einer Priifung der rechnerischen und sachlichen Richtigkeit zu unterziehen.

Nach Auffassung der Landesbeauftragten fir Datenschutz gibt es fiir diese Weitergabe von
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Sozialdaten keine einschlagige Rechtsgrundlage. Die KVHB sowie die Senatorin fiir Arbeit, Frauen,
Gesundheit, Jugend und Soziales teilen diese Rechtsauffassung nicht, sondern halten das Vorgehen
fiir rechtlich zulassig. Dennoch hat sich die KVHB bereit erklart, die Ubermittlung der Daten an die KV
Bayern zunéchst einzustellen, da die Angelegenheit aufgrund der grundsatzlichen Bedeutung auch
dem Bundesministerium flur Gesundheit zur Stellungnahme vorlage. Der Ausschuss ist der
Auffassung, dass zunachst abgewartet werden sollte, wie sich das Bundesgesundheitsministerium in
dieser Sache aufRere. Zu gegebener Zeit werde sich der Ausschuss dann erneut mit diesem Fall
beschéftigen. Es wird insbesondere zu prifen sein, ob sich die getroffenen Aussagen zu dieser

Fallkonstellation auf die Falle der hausarztzentrierten Vertrage anwenden lassen.
Il. Antrag
Die Birgerschaft (Landtag) moge beschlie3en:

Die Birgerschaft (Landtag) tritt den Bemerkungen des Ausschusses flur Informations- und

Kommunikationstechnologie und Medienangelegenheiten bei.

3. Behordliche und betriebliche Beauftragte fur den Datenschutz

3.1 Workshops der behordlichen Datenschutzbeauftragten

Die Workshops mit den behdrdlichen Datenschutzbeauftragten der bremischen Verwaltung wurden im
Berichtsjahr weiter fortgesetzt. In Bremen fand ein Workshop statt, der sich schwerpunktmafig mit
dem Thema ,Verfahrensbeschreibung und Datenschutzkonzept — wie missen sie gestaltet sein?"
befasste. Die Verfahrensbeschreibung und das Datenschutzkonzept sind wichtige Module des in den
Dienststellen erforderlichen Datenschutz-Managements und fiir die Datenschutzbeauftragten wichtige
Instrumente zur Wahrnehmung ihrer Funktion. Wahrend die Verfahrensbeschreibung in erster Linie
eine Ubersicht Uber das jeweilige Verfahren bietet, enthalt das Datenschutzkonzept konkrete
Regelungen, insbesondere zum Gerateeinsatz, zu den Pflichten des Personals sowie zu MalRBhahmen
zur Sicherstellung des Datenschutzes, darunter die technischen und organisatorischen
Sicherungsmaf3nahmen. Im Workshop wurden insbesondere die Inhalte der Verfahrensbeschreibung,
die Bedeutung der technischen und organisatorischen MaRnahmen sowie die Gestaltung von
Rahmen- und Fachdatenschutzkonzepten als Untergliederung von Datenschutzkonzepten naher
erlautert. Nach einem Fachreferat zum Thema hatten die Teilnehmenden ausfihrlich Gelegenheit,
Fragen zu stellen, wovon rege Gebrauch gemacht wurde. Wegen des starken Interesses bei den
Datenschutzbeauftragten wurden zu dem Thema zwei inhaltlich gleiche Veranstaltungen durchgefuhrt,
sodass sich die Teilnehmerinnen und Teilnehmer des Workshops in zwei etwa gleich gro3e Gruppen
aufteilten. Besonderer Dank gilt der Feuerwehr Bremen, die uns freundlicherweise den

Veranstaltungsraum zur Verfligung stellte.

Erneut wurde ein Workshop auch mit den behérdlichen Datenschutzbeauftragten der Stadtverwaltung
Bremerhaven durchgefiihrt. Schwerpunkt dieser Veranstaltung war das Thema ,Datenschutzfragen im
Zusammenhang mit Videolberwachung®. Im 6ffentlichen Bereich werden nunmehr schon seit vielen
Jahren Videokameras fiir die Beobachtung und Uberwachung genutzt. Die Uberwachung ist nur
zulassig, wenn sie unter Beachtung der einzuhaltenden datenschutzrechtlichen Anforderungen erfolgt.
Im Hinblick auf die Videolberwachung ergeben sich zahlreiche datenschutzrechtliche Fragen, an

deren Losung die Datenschutzbeauftragten in ihren Dienststellen mafBgeblich beteiligt sind. Des
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Weiteren wurden in dem Workshop Fragen erortert, die die Regelungen des Gesetzes lber das
Verfahren des elektronischen Entgeltnachweises (ELENA), insbesondere die VerhaltnismaRigkeit der
nach dem Gesetz vorgeschriebenen Ubermittlung von Beschéaftigtendaten an die bei der Deutschen
Rentenversicherung Bund eingerichtete zentrale Speicherstelle, betreffen. Auch der Workshop in

Bremerhaven stiel3 bei den behdrdlichen Datenschutzbeauftragten auf eine gute Resonanz.

In allen Workshops bestand dariiber hinaus fir die Teilnehmenden die Mdglichkeit, sich tber die bei

ihrer Tatigkeit gesammelten Erfahrungen auszutauschen.

3.2 Amtsniederlegungen bei behdrdlichen Datenschutzbeauftragten

Gleich zweimal waren wir im Berichtsjahr mit Fallen befasst, in denen die behérdlichen
Datenschutzbeauftragten keine Méglichkeit mehr sahen, ihr Amt so wahrzunehmen, wie es notwendig
gewesen ware, und es deshalb niederlegten. Die uns aufgrund ihres besonderen Interesses am
Datenschutz  und hervorzuhebenden Engagements hinsichtlich der Umsetzung der
datenschutzrechtlichen Anforderungen in ihren Dienststellen bekannten Datenschutzbeauftragten
begrindeten die Amtsniederlegungen insbesondere damit, dass sie die notwendige Unterstitzung, zu
der ihre Behorde nach dem Bremischen Datenschutzgesetz (BremDSG) verpflichtet ist, nicht erhalten

hatten.

So fiihrte der bisherige behdérdliche Datenschutzbeauftragte einer groRen bremischen Behorde gleich
mehrere Vorgange an, bei denen seine rechtzeitige Beteiligung, wie sie im BremDSG vorgeschrieben
ist, nicht erfolgte. Uber in seiner Dienststelle neu eingesetzte Verfahren oder auch
Verfahrensanderungen hatte er nach deren Inbetriebnahme erst aus der Tageszeitung oder dem

Internet erfahren.

Wir wiesen die betreffende Behdrde darauf hin, dass behdrdliche Datenschutzbeauftragte die Aufgabe
haben, auf die Einhaltung der zu beachtenden Datenschutzbestimmungen hinzuwirken und diese
Aufgabe in erster Linie der Pravention moglicher VerstéRe gegen die Anforderungen des
Datenschutzes dient. Datenschutzbeauftragte missen daher friihzeitig Gber Vorhaben der
automatisierten Verarbeitung personenbezogener Daten unterrichtet werden. Die fur die
Datenverarbeitung verantwortlichen Stellen sind verpflichtet, ihre Datenschutzbeauftragten immer
dann zu konsultieren und zu unterrichten, wenn Entscheidungen bevorstehen, die sich auf die
Verarbeitung personenbezogener Daten auswirken. Insbesondere, um Verarbeitungen zu vermeiden,
die den datenschutzrechtlichen Anforderungen zuwiderlaufen, ist es erforderlich, keine Entscheidung

ohne Kenntnis und Mitwirkung der behdrdlichen Datenschutzbeauftragten zu treffen.

Wir kritisierten ausdriicklich das Verhalten der Behorde und forderten sie auf, die kiinftige behérdliche
Datenschutzbeauftragte beziehungsweise den kiinftigen behdrdlichen Datenschutzbeauftragten bei
der Erfullung ihrer oder seiner Aufgaben zu unterstiitzen und insbesondere rechtzeitig an Vorhaben

der Verarbeitung personenbezogener Daten zu beteiligen.

In einem anderen Fall erlauterte die bisherige Amtsinhaberin die Amtsniederlegung damit, dass es ihr
nicht moglich sei, die Funktion der behérdlichen Datenschutzbeauftragten fortzufihren, da die
anderen von ihr dienstlich zu erfiillenden Aufgaben dies nicht zulieRen und sie die fur die Ausibung
ihres Amtes als behérdliche Datenschutzbeauftragte bendétigte Unterstlitzung von ihrer Dienststelle

nicht erhalte.
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Hierzu wiesen wir die betreffende Behorde auf die gesetzliche Verpflichtung hin, der behdrdlichen
oder dem behdrdlichen Datenschutzbeauftragten die fir die Wahrnehmung ihrer oder seiner Aufgaben
bendtigte Zeit zur Verfligung zu stellen. Dabei entscheiden die behoérdlichen Datenschutzbeauftragten
aufgrund der gesetzlich verankerten Weisungsfreiheit selbst, wie sie ihre Aufgaben erfiillen. Eine
Begrenzung der zur Verfugung stehenden Zeit gefahrdet die Aufgabenwahrnehmung und lauft der
Weisungsfreiheit  der  Datenschutzbeauftragten  entgegen.  Machen  die  behdrdlichen
Datenschutzbeauftragten darauf aufmerksam, dass die ihnen zur Verfligung gestellte Zeit zur
Aufgabenerfiillung nicht ausreicht, miissen die Dienststellen dem Bedarf an zusatzlich benétigter
Arbeitszeit entsprechen. Aullerdem ist es den Datenschutzbeauftragten zu ermdglichen, sich
angemessen und kontinuierlich fortzubilden. Nur so erhalten die Datenschutzbeauftragten die
Mdoglichkeit, auf die Einhaltung der datenschutzrechtlichen Anforderungen, wie vom Gesetzgeber
gewollt, hinzuwirken. Der Fortbildung dient auch der Kenntnisnahme von fir die Aufgabenerfillung
erforderlicher  Fachliteratur. Die Kosten dieser Literatur, insbesondere der bendtigten
Fachzeitschriften, sind von der Behérde, nicht aber von den Datenschutzbeauftragten selbst zu
tragen. Auch in diesem Fall kritisierten wir ausdriicklich das Verhalten der Behérde und forderten sie

auf, kuinftig anders zu verfahren.

Nur wenn der oder dem behordlichen Datenschutzbeauftragten die ihr oder ihm gesetzlich
eingeraumten Rechte zuteilwerden, kann sie oder er den Aufgaben, wie gesetzlich vorgeschrieben,
nachkommen. Dies gilt insbesondere im Hinblick auf die fir die Aufgabenerfilllung bendétigte
Unterstutzung durch die Dienststelle. Anderenfalls kAme es zu einer Pro-forma-Bestellung, die der
speziellen Bedeutung der Funktion bei immer umfangreicherer und vielféltiger werdenden
Datenverarbeitungen in den Behérden eindeutig zuwiderliefe. Alle nach dem BremDSG zur Bestellung

verpflichteten Stellen sind aufgefordert, dem Gesetz gerade in dieser Hinsicht Rechnung zu tragen.

3.3 Mindestanforderungen an betriebliche Datenschutzbeauftragte

Oftmals werden wir von Firmen oder potenziellen betrieblichen Datenschutzbeauftragten nach den
Anforderungen an betriebliche Datenschutzbeauftragte hinsichtlich der Fachkunde und
Unabhangigkeit gefragt. Eine pauschale Aussage hierzu zu treffen, ist nicht mdoglich. Dennoch
mdchten wir derartige Anfragen nicht unbeantwortet lassen und den Betroffenen eine Hilfe an die
Hand geben. Aus diesem Grund hat sich der Dusseldorfer Kreis mit dem Thema befasst und einen
Beschluss auf seiner Herbstsitzung am 24. und 25. November 2010 gefasst, in welchem
Mindestanforderungen an Fachkunde und Unabhangigkeit der Beauftragten fir den Datenschutz nach
§ 4 f Absatz 2 und Absatz 3 Bundesdatenschutzgesetz formuliert wurden (siehe unter Ziffer 20.4). Da
es jedoch stets auf eine Betrachtung im Einzelfall (Struktur des Unternehmens, Art der Daten,
et cetera) ankommt, handelt es sich lediglich um Mindestanforderungen, die nicht abschlieRend

verstanden werden durfen.

4. Datenschutz durch Technikgestaltung und Technikbewertung

4.1 Reorganisation von Berechtigungen im SAP
Wie wir bereits im 32. Jahresbericht, Ziffer 10.3, dargestellt haben, macht die Standortverlagerung der
SAP-Systeme zu Dataport nach Hamburg eine grundlegende Uberarbeitung der SAP-Konzepte
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erforderlich, die im Rahmen der Einfihrung von SAP durch das Projekt CHIPSMOBIL (vergleiche

26. Jahresbericht, ziffer 13.3) erstellt worden waren.

Etwa 1.700 Benutzerinnen und Benutzer arbeiten derzeit mit SAP. Begonnen wurde im letzten
Berichtsjahr mit der Uberarbeitung des Berechtigungskonzepts, das mit dem Konzept ,Kritische
Berechtigungen* zusammengefihrt wurde (vergleiche 32. Jahresbericht, Ziffer 10.3). Es ist davon
auszugehen, dass eine abschlieRende Version des Berechtigungskonzepts in Kiirze durch die
Senatorin fir Finanzen vorgelegt werden kann. Erstellung eines Konzepts heif3t aber lange noch nicht
Umsetzung. Diese Aufgabe ist im kommenden Jahr zu leisten. Und damit sie gelingt, missen

ausreichende personelle Ressourcen zur Verfliigung stehen.

Weiterhin ist festzustellen, dass das Berechtigungskonzept nicht ohne Verweise auf andere
weiterfilhrende Konzepte, wie beispielsweise das IT-Rahmenkonzept, das Datenschutzkonzept, das
Archivierungskonzept und das IT-Betriebskonzept, auskommen kann. Wahrend das
Archivierungskonzept noch gar nicht existiert, sind auch die anderen Konzepte aufgrund veranderter
Infrastruktur und Rahmenbedingungen lberarbeitungsbedurftig. Der bevorstehende Abschluss der
Erstellung des Berechtigungskonzepts ist somit nur ein Baustein auf dem Weg zur Gewahrleistung der
Gesamtsicherheit des SAP-Systems. Wir wiederholen daher unsere Empfehlung aus dem Vorjahr,

unverziglich entsprechende Folgeprojekte aufzusetzen.

Unsere Anregungen und Hinweise zum Datenschutz wurden gréf3tenteils im Berechtigungskonzept
aufgenommen, beispielsweise Festlegungen zur datenschutzrechtlichen Verantwortung und
Regelungen zur Einbeziehung der behoérdlichen Datenschutzbeauftragten in die Vorabkontrolle. Nach
umfassenden Beratungen gibt es aus Sicht des Datenschutzes derzeit allerdings noch Klarungsbedarf

in einigen Punkten.

Zum einen geht es hier um die Verwendung von sogenannten Sammelbenutzern, die nicht der
Ublichen Namenskonvention entsprechen und dessen Passwort mehreren Anwendern zur
gleichzeitigen Nutzung bekannt ist. Zwar wird argumentiert, die Benutzer haben in der Regel
ausschlieRlich Anzeigeberechtigungen auf den gleichen Datenbestand, dennoch aber halten wir die
Verwendung von Sammelbenutzern grundsétzlich fir nicht zuldssig. Eine angemessene Kontrolle,
welcher Mitarbeiter zu welchem Zeitpunkt auf Daten zugegriffen hat, scheint nicht gegeben. Wir
erwarten in diesem Zusammenhang eine Darstellung des moglichen Zugriffs auf personenbezogene
Daten sowie einen geeigneten Vorschlag dafur, wie zukinftig mit diesen Benutzern verfahren werden

soll.

Regelungsbedarf  besteht  weiterhin bei der Vergabe von Berechtigungen im
Qualitatssicherungssystem, in dem Programme, Berechtigungen und Szenarien getestet werden,
bevor sie in das Produktivsystem transportiert werden. Bei diesem System handelt es sich um eine
Kopie des Produktivsystems. In der Regel sollen im Qualitétssicherungssystem die gleichen
Berechtigungen vorhanden sein wie im Produktivsystem; allerdings soll im Rahmen von Projekten ein
groRerer Berechtigungsumfang durch die Verwendung von SAP-Standardrollen an einzelne
Projektmitglieder vergeben werden kénnen. Somit kann es dazu kommen, dass Anwender auf dem
Produktivsystem nur Einsicht in die Daten bekommen, die ihrer Bearbeitung unterliegen; im
Qualitatssicherungssystem wird diese Zugriffskontrolle aber mdglicherweise aufgehoben. Dieser
Vorgehensweise kénnen wir daher nicht grundsatzlich zustimmen. Aus Datenschutzsicht muss das

Qualitatssicherungssystem aufgrund der Ubereinstimmung der Daten mit dem Produktivsystem auch
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dem gleichen Schutzniveau unterliegen wie das Produktivsystem. Sollten tatsachlich umfangreichere
Zugriffsberechtigungen fur das Qualitatssicherungssystem vergeben werden missen, so ist das nur

mit Zustimmung der betroffenen Bereiche zulassig.

Dariiber hinaus haben wir auf Risiken im Zusammenhang mit der Ubermittlung von Benutzerantragen
per E-Mail verwiesen und die Restrisiken beziiglich des Verfahrens bei der Ubersendung von

Zugangskennungen benannt.

Abstimmungsbedarf gibt es derzeit auch noch bei den Loschfristen fur die Benutzerstammsétze, die
zunéchst nicht geldscht, sondern nur gesperrt werden. Hier fordert die Senatorin fiir Finanzen unter
Berufung auf die Aufbewahrungsbestimmungen fiir Personalakten nach dem Bremischen
Beamtengesetz eine Aufbewahrungsfrist von 30 Jahren. Wir halten in diesem Fall jedoch nicht das
Bremische Beamtengesetz, sondern die allgemeinen datenschutzrechtlichen Vorschriften fir

anwendbar, wonach eine Loschung der Daten wesentlich friiher erfolgen musste.

Dringender Handlungsbedarf besteht insbesondere bei der Uberarbeitung von technischen
Berechtigungen, zum Beispiel den Batch-Input-Verfahren (mit Batch-Input lassen sich original
SAP-Masken per Programm filllen und ausfillen). Weiterhin offen ist die Reorganisation der
Berechtigungen fiir den Support — also zum Beispiel SAP-Basis-Administratoren, Entwickler und

Berater. Gerade in diesem Bereich sind sehr umfassende Berechtigungen vergeben worden.

Wir gehen derzeit davon aus, dass die noch offenen Punkte ziigig geklart werden kénnen, erwarten
aber, dass die noch ausstehenden Aufgaben, wie beispielsweise die Umsetzung des vor dem
Abschluss stehenden Berechtigungskonzepts, die Uberarbeitung der technischen Berechtigungen, die
Reorganisation der Supportberechtigungen und die Anpassung der weiter aufgefiihrten und

Uberarbeitungsbedirftigen Konzepte, in Folgeprojekten geleistet werden.

4.2 VIS — Zentrales System zur elektronischen Aktenfiihrung

Als zentrales Dokumentenmangagementsystem wird im Land Bremen das System VISkompakt
eingesetzt. Bereits im letzten Berichtsjahr (vergleiche 32. Jahresbericht, Ziffer 4.3) haben wir erste
Unterlagen zur Beschreibung dieses Systems aus Datenschutzsicht bewertet und die nach dem
Bremischen Datenschutzgesetz (BremDSG) erforderliche  Verfahrensbeschreibung nebst

Datenschutzkonzept von der Senatorin fir Finanzen angefordert.

In diesem Berichtsjahr haben wir den ersten Entwurf des Sicherheitskonzepts zur elektronischen Akte
der Freien Hansestadt Bremen (eAkte FHB) erhalten und nach gemeinsamer Beratung umfassend
dazu Stellung genommen. Es handelt sich bei diesem Konzept nicht um die nach BremDSG zu
erstellende Verfahrensbeschreibung. Im Gegensatz zu den nach § 7 BremDSG vorgegebenen
Kontrollzielen, bezieht sich dieses Dokument auf die Schutzziele nach dem Grundschutz des
Bundesamts fur Sicherheit in der Informationstechnik (BSI-Grundschutz). Dabei kommen wir in
unserer datenschutzrechtlichen Bewertung des Schutzbedarfs zu dem Ergebnis, dass der
Schutzbedarf hoher anzusiedeln ist. Hieraus erfolgt die Notwendigkeit zur Uberarbeitung der
erforderlichen MafRnahmen zur Gewahrleistung des Schutzniveaus. Denn wie wir bereits im
32. Jahresbericht unter Ziffer 5.2 berichtet haben, soll VISkompakt unter anderem auch fiir das Projekt
.Stopp der Jugendgewalt* eingesetzt werden, in dem sehr sensible personenbezogene Daten
verarbeitet werden. Insofern erwarten wir Ergéanzungen zu den Maflinahmen fir die Sicherstellung der

Schutzziele sowie zu der vorliegenden Gefahrdungsubersicht.
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Insgesamt fallt auf, dass im vorliegenden Sicherheitskonzept an vielen Stellen auf weitere, uns nicht
bekannte Konzepte und Untersuchungen verwiesen wird. Dies macht die Einordnung des
vorliegenden Konzepts in die Gesamtdokumentation schwierig. Eine abschlieRende Bewertung ist

derzeit aufgrund fehlender Angaben nicht mdglich.

Die Senatorin flr Finanzen unterscheidet in die zwei Verantwortungsbereiche eAkte.system und
eAkte.Biro. Mit eAkte.system ist die zentrale System-Infrastruktur, der Bereich der Administration im
VISkompetence Center sowie das IT-Verfahren selbst gemeint. Der Bereich eAkte.biiro umfasst die
VIS-Arbeitsplatze in den einzelnen Dienststellen, die administrativen Aufgaben in den Dienststellen

sowie die Berechtigungsvergabe und Bearbeitung der Daten in den Mandanten.

Als Betreiberin und somit verantwortliche Stelle fir eAkte.system wird die Senatorin flr Finanzen
genannt. Es ist daher darauf hinzuwirken, dass nach § 7 BremDSG die beziehungsweise der
behordliche Datenschutzbeauftragte der verantwortlichen Stelle beteiligt wird. Unklar ist, welche
Kontrollmalnahmen und Genehmigungsprozesse fir VIS festgelegt worden sind und in welcher
Organisationseinheit bei der Senatorin fur Finanzen das Sicherheitsmanagement fur das IT-Verfahren

eAkte angesiedelt ist.

Als Einheiten fiir Verantwortungsbereiche in eAkte.biiro werden im VIS einzelne Ressorts einem
Mandanten zugeordnet. Diese Zuordnung halten wir fir zu pauschal und nicht zulassig. Es ist
erforderlich, dass einzelne Dienststellen und gegebenenfalls sogar einzelne Projekte getrennte
Mandanten erhalten kénnen, da sonst die Zugriffskontrolle fir die einzelne verantwortliche Stelle nicht
umgesetzt und gewahrleistet werden kann. Zu beachten ist in diesem Zusammenhang weiterhin das
Trennungsgebot, wonach es unter bestimmten Bedingungen unzuléssig sein kann, bestimmte Daten
gemeinsam in einem Mandanten zu speichern. Aulerdem kann es zu datenschutzrechtlichen
Problemen kommen, wenn zwischen Ressorts die Verantwortlichkeiten wechseln. Die Dienststellen,
die bereits VISkompakt einsetzen, sollten durch die Senatorin flr Finanzen informiert werden, dass
durch die verantwortlichen Dienststellen geeignete Datenschutzkonzepte fiir die festgelegten
Verantwortungsbereiche zu erstellen sind. Eine detaillierte Stellungnahme zu den Berechtigungen und
der Mandanteneinteilung ist uns allerdings erst moglich, wenn das vollstdandige Rechte- und
Rollenkonzept vorliegt, das neben den vorgenannten Regelungen insbesondere auch die
Aufgabenverteilung der Administratorinnen und Administratoren der auftragnehmenden und der
verantwortlichen Stellen darstellen muss. Diese Problematiken sind zentral und missen daher

umgehend geklart werden.

Derzeit ist unklar, welche Zugriffsmoglichkeiten die Administratorinnen und Administratoren auf den
verschiedenen Infrastrukturebenen haben. Es muss daher ein Administrationskonzept erstellt werden,
das die moglichen Zugriffe auf Betriebssystemebene, auf Datenbankebene sowie auf
Anwendungsebene im VIS beschreibt. Weiterhin mussen die revisionssicheren Protokollierungen
dieser Zugriffe beschrieben werden. Es muss weiterhin sichergestellt sein, dass grundsatzlich nur die

berechtigten Administratorinnen und Administratoren Zugriff erlangen.

Da im System VISkompakt auch sehr sensible personenbezogene Daten bearbeitet werden sollen,
halten wir eine Verschlisselung der Daten auf Betriebssystemebene fur erforderlich. Weiterhin sind
zahlreiche Fragen zu den einzelnen Anlagen des Sicherheitskonzepts offen, deren Beantwortung

derzeit noch aussteht.
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Die Senatorin fur Finanzen bearbeitet derzeit unsere Anregungen und Hinweise zum Datenschutz und

kindigte an, Anfang des Jahres 2011 konsolidierte Unterlagen vorzulegen.

4.3 Administrativer Zugang am Dataport-Standort Bremen

Ein Thema, das uns nun schon im dritten Jahr begleitet (vergleiche 31. Jahresbericht, Ziffer 6.4 und
32. Jahresbericht, ziffer 4.2), ist die Einrichtung einer sogenannten Admin-Area — eines einheitlichen
und revisionssicheren Weges zur Durchfuhrung von Administrationstatigkeiten — fir bremische

Verfahren.

Bereits vor zwei Jahren leitete die Senatorin fir Finanzen uns eine Dokumentation aus einem
Dataport-internen Projekt zu, auf dessen Grundlage eine gesonderte Variante fir den Standort
Bremen aufgesetzt worden war. Die offenen Fragestellungen, die sich aus diesen Unterlagen ergaben
und zu denen beispielsweise die Protokollierung und Revision sicherheitskritischer administrativer

Tatigkeiten gehort, konnten bisher nicht geklart werden.

In der Stellungnahme des Senats zu unserem 31. Jahresbericht wurde uns die Vorlage einer
konsolidierten Dokumentation angekindigt. Auf Nachfrage Gbersandte die Senatorin flr Finanzen uns
in diesem Berichtsjahr die Fortschreibung des Konzepts zur Einfiihrung der oben beschriebenen
Admin-Area. Eine Stellungnahme unsererseits wird allerdings erst dann erfolgen, wenn die nach dem
Bremischen Datenschutzgesetz vorgesehene Vorabkontrolle durch die Senatorin fiir Finanzen
stattgefunden hat und eine Anwendbarkeit des Konzepts flir Bremen sichergestellt ist.
Zwischenzeitlich teilte uns die Senatorin fur Finanzen mit, dass mit einer Aufnahme des Betriebs

voraussichtlich im zweiten Quartal 2011 zu rechnen ist.

4.4 Faktische Wahrnehmung datenschutzrechtlicher Verantwortung in

vernetzten IT-Systemen
Umgangssprachlich bezeichnet Verantwortung die Mdglichkeit, fur die Folgen eigener oder fremder
Handlungen Rechenschaft abzulegen. Verantwortung driickt sich danach darin aus, bereit und fahig
Zu sein, spater Antwort auf mogliche Fragen zu deren Folgen zu geben. Eine Grundvoraussetzung
hierfir ist die Fahigkeit zur bewussten Entscheidung. Eine Verantwortung zieht immer eine
Verantwortlichkeit nach sich, das heif3t, dafir Sorge zu tragen, dass die Entwicklung des
Verantwortungsbereichs im gewlinschten Sinne verlauft. Verantwortung im datenschutzrechtlichen
Sinne bezeichnet das Einstehen-Missen fir einen datenschutzgerechten Zustand. Sie wird nach den
Datenschutzgesetzen derjenigen Stelle zugesprochen, die personenbezogene Daten fir sich selbst

verarbeitet oder dies durch andere im Auftrag vornehmen lasst.

Es stellt sich die Frage, ob es angesichts der schwindenden faktischen Steuerungsmdglichkeiten
verantwortlicher Stellen noch legitim ist, diesen die datenschutzrechtliche Verantwortung zu belassen.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihren Eckpunkten fir
ein modernes Datenschutzrecht fur das 21. Jahrhundert (vergleiche Ziffer 1.4 dieses Berichts)
gefordert, das Konzept der Zuweisung von Verantwortlichkeiten neu zu fassen. Wir schlagen
beispielsweise vor allem fiir die Falle der Beteiligung mehrerer Stellen an der Datenverarbeitung die
Normierung des Prinzips der nachhaltigen Verantwortlichkeit (,Accountability”) vor. Danach ware
jeweils die Stelle datenschutzrechtlich verantwortlich, die in tatsachlicher Hinsicht Uber Mittel und

Zwecke der Datenverarbeitung verantwortlich bestimmen kann.
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Ein exemplarisches Beispiel fir den Steuerungsverlust der datenschutzrechtlich verantwortlichen
Stellen ist das Cloud Computing (Rechnen in der Wolke, vergleiche Ziffer 4.5 dieses Berichts).
Hierunter wird im Allgemeinen das Auslagern von Daten und Arbeitsprozessen iber ein Netz auf

andere Server, die von Unternehmen angeboten werden, bezeichnet.

Auch die folgenden Beispiele aus der bremischen Verwaltung (Verwaltungs-PC, Ziffer 4.4.1), aus dem
Bereich der Gesundheitsverwaltung und neuer Technologien (Ziffer 4.4.2) und der Internettelefonie
(ziffer 4.4.3) zeigen in sehr unterschiedlichen Szenarien, wie schwierig die faktische Wahrnehmung
der datenschutzrechtlichen Kontrolle der Verarbeitungsprozesse werden kann. Anwenderinnen und
Anwender wissen nicht mehr, wo sich ihre Daten rein physikalisch befinden, wie sie durch wen
verarbeitet werden, wie sicher sie tatséchlich gegen missbrauchliche Zugriffe geschiitzt sind und bei
Grenzilberschreitungen wissen sie nicht, welcher datenschutzrechtliche Standard Gberhaupt gilt. Nach
deutschem Datenschutzrecht bleibt die Verantwortung immer bei der verantwortlichen Stelle. Solange
es aber keine gesetzliche Neuregelung gibt, verbleibt die datenschutzrechtliche Verantwortung bei der
.verantwortlichen Stelle* im Sinne der Datenschutzgesetze, also bei der Stelle, die
.personenbezogene Daten” fir sich selbst verarbeitet oder dies durch andere im Auftrag vornehmen

|asst.

4.4.1 Verwaltungs-PC

Die Freie Hansestadt Bremen (FHB) strebt grundsatzlich eine Vereinheitlichung des IT-Supports
(Informationstechnik-Dienstleister) und eine weiterfihrende Standardisierung der IT-Infrastruktur
durch Verlagerung von IT-Betriebsaufgaben auf die Anstalt 6ffentlichen Rechts Dataport als zentralem
Dienstleister der FHB an. Laut Senatsbeschluss aus dem Jahr 2007 soll die Konzeption ,durch
Einfihrung eines User Helpdesks (eines zentralen Informationsdienstes zur Unterstiitzung von
Anwendern) und softwarespezifischer netzgestitzter Anwenderbetreuung in Zusammenarbeit mit
Dataport entwickelt und umgesetzt“ werden. Dataport wurde deshalb von der Senatorin fir Finanzen
mit der Erstellung eines Konzepts, das den Verwaltungsarbeitsplatz in seiner technischen Auspragung

sowie die Serviceleistungen bei einem zentralen Betrieb durch Dataport beschreibt, beauftragt.

Durch die Zentralisierung von IT-Ablaufen entstehen neue Risiken, die datenschutzrechtlich bewertet

und in der Gestaltung der technischen Infrastruktur bertcksichtigt werden missen.

Hierzu sind die Auswirkungen auf den Schutz der Daten der Birgerinnen und Birger und sich daraus
maoglicherweise ergebende neue Anforderungen an die Systeme, systematisch im Hinblick auf die
Gestaltung einer datenschutzkonformen IT-Infrastruktur zu analysieren. Darliber hinaus entstehen
durch die Nutzung der Infrastruktur neue Daten. Diese sind zu identifizieren und datenschutzgerecht
zu behandeln. Auch durch die Zentralisierung entstehende technische Probleme der Datensicherheit
missen identifiziert und behoben werden. In Bezug auf zentrale Verfahren und Dienstleistungen
entsteht aulerdem eine neue, sich nicht im direkten sozialen Kontext mit den fur die Daten
verantwortlichen Dienststellen befindende Administrationsebene. Die Eingriffstiefe dieser zentralen
Ebene muss definiert werden und kontrollierbar sein. Die hohe Abstraktionsebene erfordert ,,objektive
Messverfahren* fiir die IT-Sicherheit. Dieses sieht Dataport in seinem IT-Sicherheits- und
Datenschutz-Managementhandbuch durch Schaffung von Kennzahlen (KPI — Key Performance

Indicators, zu Deutsch Leistungskennzahl) zur Messung des Erflillungsgrads von Prozessen oder
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kritischer Erfolgsfaktoren vor, deren genaue Definition hinsichtlich der Qualitatskriterien noch nicht

vorliegt.

Die datenschutzrechtliche Verantwortung der speichernden Stellen muss innerhalb der zentralisierten
Strukturen weiterhin faktisch wahrnehmbar sein. Nach der geltenden Rechtslage ist die fur die
Datenverarbeitung verantwortliche Stelle jede Stelle, die personenbezogene Daten fir sich selbst
verarbeitet oder dies durch andere im Auftrag vornehmen lasst. Diese verantwortliche Stelle misste
bei der Verarbeitung personenbezogener Daten ihr Netz abschotten und die Kontrolle tber die
Verarbeitung der Daten ausitben, die auBerhalb ihres Netzes erfolgt. Hierbei bildet die
Schutzbedurftigkeit der in den einzelnen Verarbeitungsprozessen verarbeiteten personenbezogenen
Daten die Grundlage zur Bewertung der erforderlichen Starke der Mal3nahmen. Die Ausiibung dieser
Kontrolle ist durch die Komplexitat der Infrastruktur und der Zugangsméglichkeiten in den vernetzten
IT-Systemen sehr erschwert.

Neben den bereits in unserem 30. Jahresbericht unter Ziffer 6.2 dargestellten Anforderungen zur
Nutzung von Fernwartungssoftware im Rahmen eines zentralen Servicedesk fur Dataport Bremen
erweitern sich die datenschutzrechtlichen Fragestellungen auf die gesamte Infrastrukturkette vom
Endgerat (ber die Netzwerke bis zum Rechenzentrum. In den Ausflhrungen zum
IT-Sicherheitsmanagement im Land Bremen ist bereits deutlich geworden, wie eng der
Datenschutzprozess mit dem IT-Sicherheitsprozess verzahnt ist (vergleiche 32. Jahresbericht,
Ziffer 4.1).  Datenschutzrechtliche  Anforderungen missen im Rahmen angemessener

IT-SicherheitsmaBhahmen umgesetzt werden.

In der Dataport-Datenschutzleitlinie vom 9. Juli 2010, Version 1, verpflichtet sich Dataport zu einer den
Landesdatenschutzgesetzen konformen Datenverarbeitung und weist gleichzeitig auf die
Verantwortlichkeit des Auftraggebers fir die von ihm in Auftrag gegebene Datenverarbeitung hin. Wir
haben deshalb im Rahmen der Arbeitsgruppe zur Basisinfrastruktur des Teilprojekts zur Einfiihrung

des Verwaltungs-PC ,IT-Querschitt” folgende Anforderungen formuliert:

Es mussen datenschutzrechtliche Steuerungsinstrumente innerhalb des Standardisierungsservices,
der die ganze Infrastrukturkette vom Endgerat Uber die Netzwerke bis zum Rechenzentrum umfasst,
festgelegt werden und die Modalitaten ihrer Durchfihrung beschrieben werden. Es ist dabei in Bezug
auf Organisation und Technik zu beschreiben, wie die datenschutzrechtlichen Verantwortlichkeiten der
Ressorts wahrgenommen werden muissen. Fir den Ausbau der Standardisierung fordert das
Gesamtkonzept Verwaltungsarbeitsplatz der FHB, Version 1.0 vom 12. Dezember 2009, Klarheit und
Transparenz von Rollen, Verantwortung und Kompetenz zur Planung, Umsetzung und Uberwachung
der Sicherheitsinfrastruktur. Es sind danach schriftiche Weisungen zu technischen und
organisatorischen  Mafnahmen  bezlglich der datenschutzrechtlichen  Konformitat der
Auftragsdatenverarbeitung sowie Sicherheitskonzepte zu erstellen. Die Dataport-Leitlinie fordert dies
auch fur Fachverfahren. Weiterhin ist in dem Dokument festgelegt, dass die Sicherheitsmalinahmen
vertraglich vereinbart werden. Deshalb sind vertragliche Verankerungen von Sicherheitsmal3namen
notwendig. Die MaRnahmen missen Personaldaten und Daten der Birgerinnen und Birger schitzen.
Weiterhin halten wir eine Bestandsaufnahme der gesamten IT-Infrastruktur sowie der Verfahren der
Ressorts und eine Beschreibung der IT-Sicherheitsmanagementprozesse fir die IT der Ressorts, die
Erstellung eines Administrationskonzepts, insbesondere unter Berlcksichtigung der fur die

Betriebsorganisation geplanten Tools (Werkzeuge) sowie die Erstellung von Detailkonzepten zur
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Nutzung administrativer Tools, die Konfiguration der Schnittstellen zum Bremischen Verwaltungsnetz,
die Definition von Gruppenrichtlinien auf den verschiedenen Ebenen und Revisionsverfahren fir
kritische Berechtigungen innerhalb der Gesamtstruktur (inklusive der Nutzung administrativer Tools),

fir erforderlich.

Zur Gewahrleistung eines datenschutzgerechten Betriebs des Verwaltungs-PC halten wir
zusammenfassend die Schaffung folgender Voraussetzungen fiir notwendig:

— Die Beschreibung und Berlcksichtigung grundsatzlicher Auswirkung der Zentralisierung auf

Burger- und Beschaftigtendaten.

— Die klare Definition von Verantwortlichkeiten unter Berilicksichtigung der geltenden Rechtslage
und der zentralisierten IT-Strukturen und den Aufbau eines entsprechenden

Sicherheitsmanagements.

— Die Erstellung systematisch aufgebauter und inhaltlich bis auf die operative Ebene eindeutiger

IT-Sicherheitsdokumente, die auf einer Analyse der bremischen Infrastruktur aufsetzen.

— Eine datenschutzkonforme Umsetzung der mit der Entwicklung des Bremer Landesnetzes
zusammenhangenden Projekte, wie beispielsweise der Aufbau eines sicheren Active Directory
(Verzeichnisdienst) und das Sicherheitsmanagement lokaler und dezentraler Netzinfrastrukturen.
Dabei sind insbesondere Konzepte fiir die Organisation, die Systemadministration und die

Herstellung der Revisionssicherheit zu entwickeln.

— Die Erweiterung des Budgets um Kosten der Sicherheit des Betriebs als Teilaspekt des

Gesamtprojekts.

4.4.2 Sichere Onlinedateniibermittlung von Abrechnungsdaten durch Arzte

und Psychotherapeuten
Arztinnen und Arzte sowie Psychotherapeutinnen und Psychotherapeuten missen kiinftig
patientenbezogene Daten an die Kassenarztliche Vereinigung Bremen (KVHB) zu
Abrechnungszwecken online tbermitteln. Gemal § 78 a Zehntes Sozialgesetzbuch (SGB X) sind bei
der Verarbeitung von Sozialdaten die technischen und organisatorischen MaRnahmen zu treffen, die
erforderlich sind, um die Ausfiihrungen der Vorschriften des SGB — insbesondere die in der Anlage zu
§ 78 a SGB X genannten Anforderungen — zu gewahrleisten. Demnach sind solche MalRnahmen zu
treffen, die je nach Art der zu schitzenden Sozialdaten oder der Kategorie von Sozialdaten
sicherstellen, dass ausschlieBlich Berechtigte auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen und dass Sozialdaten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle). Die
Sensibilitdt und Schutzbediirftigkeit der Daten, die zwischen psychotherapeutischen und arztlichen
Praxen und der Kassendarztlichen Vereinigung Ubertragen werden, erfordert, dass die eingesetzten

Sicherheitsmechanismen der besonderen Schutzwirdigkeit von Patientendaten entsprechen.

Die Kassenarztliche Bundesvereinigung empfiehlt zum Zweck der leitungsgebundenen elektronischen
Abrechnung die Nutzung der medizinischen Netz- und Diensteinfrastruktur der kassenérztlichen
Bundesvereinigung KV-SafeNet. Kern dieser Kommunikationslésung ist ein Hardware-VPN (Virtuelles

Privates Netz — eine Netzinfrastruktur, bei der Komponenten eines privaten Netzes Uber ein
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offentliches Netz wie dem Internet miteinander kommunizieren, wobei sie die lllusion besitzen, das
Netz zu ihrer alleinigen Verfigung zu haben), das unter Sicherheitsaspekten grundsatzlich als die
zuverlassigste Losung gilt. Wir haben diese Lésung und diejenige einer qualitativ hochwertigen

Software-VPN-LOsung als datenschutzrechtlich angemessen bewertet.

Die KVHB hat uns hierzu im Sommer des Berichtsjahrs einige technische Losungsmodelle vorgestellt,
die wir hinsichtlich ausgewahlter Sicherheitsaspekte der Ubertragungssicherheit bewertet haben.
Dazu gehorte unter anderem die Sicherheit des Authentifizierungsverfahrens und die
Manipulierbarkeit und/oder Fehleranflligkeit der Komponenten. Der Ubertragungsweg ist jedoch nur
ein Teil der Datensicherheit. Das Schutzniveau ist immer in Bezug auf den Gesamtkontext und das
Zusammenwirken aller technischen und organisatorischen Mal3nahmen zu bewerten. Dabei sind die
Sicherheit des lokalen Praxissystems, die Absicherung der externen Verbindungen gegeniiber dem
Internet, der Schutz der Vertraulichkeit und Integritédt der Daten auf dem Transportweg und die

Sicherheit der Systeme der Kassenarztlichen Vereinigung zu beachten.

In Bezug auf den Einsatz der Hardware-VPN-LOsung zum Anschluss der Praxen haben wir noch
datenschutztechnische Fragen an die KVHB gerichtet, die sich insbesondere auf die Kontrolle der fir
den Betrieb und Support von der Kassenarztlichen Bundesvereinigung zertifizierten Provider
beziehen. Hierzu gehéren die Sicherstellung des Sicherheitsmanagements der beauftragten Firmen
(Provider) und deren Kontrolle, insbesondere die Dokumentation von MaRhahmen, um fehlerhafte
oder unbefugte Administration der Komponenten zu verhindern und die Sicherheitsmaflinahmen in den
Zugangsnetzen der Provider zu kontrollieren. Die Rahmenrichtlinie KV-SafeNet (Version 3.0 vom
6. Marz 2009) schlie3t eine Gewéhrleistung beziglich der IT-Sicherheit des Zugangsnetzes der

beauftragten Firmen durch die Kassenarztliche Vereinigung aus.

Datenschutzrechtlich verantwortlich bleiben die einzelnen Praxen. Diese haben auch laut der
genannten Richtlinie ein Kontrollrecht. Um dieses wahrzunehmen, missten die Praxen selbst die
Sicherheit der Provider Uberpriufen. Dies wird im Einzelfall kaum mdoglich sein. Die Praxen bewegen
sich datenschutzrechtlich zwischen wahrzunehmender Verantwortung hinsichtlich der Gewahrleistung
der arztlichen Schweigepflicht und einem faktischen Kontrollverlust durch die gesetzlich

vorgeschriebene Nutzung komplexer Technologien.

Wir haben deshalb die KVHB aufgefordert, fir den gesamten Geschaftsprozess datenschutz- und
datensicherheitsbezogene Steuerungsmechanismen festzulegen und ein geeignetes

Revisionskonzept vorzulegen.

4.4.3 IP-Telefonie mit sensiblen Daten — Skype
An uns ist die Anfrage gestellt worden, ob das Angebot Uber Internettelefonie (Voice over IP) des in
Luxemburg ansassigen Anbieters Skype ausreichende technische und organisatorische

SicherheitsmalRnahmen bietet, um Daten aus dem medizinischen Bereich Uibermitteln zu kdnnen.

Auch wenn das Unternehmen im Land Bremen seinen Sitz hat, gilt fir die Datenverarbeitung im
Bereich der Telekommunikation die Besonderheit, dass die Datenschutzkontrolle nach dem
Bundesdatenschutzgesetz durch den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) ausgetibt wird. Deshalb konnten wir den Anfragenden zum Einsatz von
Skype nur Kriterien nennen, nach denen die verantwortlichen Stellen die Mdglichkeit eines

datenschutzgerechten Einsatzes des Systems priifen kénnen. Die verantwortlichen Stellen haben
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sicherzustellen, dass sie ein datenschutzgerechtes Verfahren einsetzen. Im offentlichen wie im
nicht-6ffentlichen Bereich sind Vorabkontrollen in Bezug auf die durch die Nutzung des Verfahrens
mdglichen Gefahren fiir die Betroffenen durchzufihren. Im 6ffentlichen Bereich muss die
verantwortliche Stelle das Ergebnis der Vorabkontrolle der oder dem behdrdlichen
Datenschutzbeauftragten zur Prifung zuleiten. Im nicht-6ffentlichen Bereich ist die oder der
Beauftragte fiir den Datenschutz nach Empfang der gesetzlich vorgesehenen Ubersicht, die auch die
Beschreibung der technischen und organisatorischen MalRnahmen enthalt, selbst fir die
Vorabkontrolle zustandig. In Zweifelsfallen kann sich die oder der Datenschutzbeauftragte an den BfDI
wenden. Fir diese Bewertung der Nutzung von Skype mussen verschiedene Sicherheitsebenen

betrachtet werden.

Bezlglich des Telekommunikationsanbieters Skype gilt, dass die Unternehmen Skype Software
S.a.r.l. und/oder Skype Communications S.a.r.l. ihren Geschéftssitz in Luxemburg haben. Sie haben
fur die Verarbeitung ihrer personenbezogenen Daten Datenschutzrichtlinien erstellt, die im Internet
veroffentlicht sind. Datenschutzrechtlich ergibt sich dadurch das grundséatzliche Problem, dass die
Einhaltung dieser Richtlinien und die Umsetzung der dargestellten Sicherheitsmethoden durch die
verantwortlichen Stellen nicht direkt gepruft werden kénnen. Den Datenschutzbeauftragten vor Ort

fehlen bereits prifbare Dokumentationen.

Geht die verantwortliche Stelle davon aus, dass die Datenschutzrichtlinien von Skype eine
zuverlassige Umsetzung erwarten lassen, ist der Inhalt der Richtlinien im nachsten Schritt
dahingehend zu prifen, ob die Qualitdit den Anforderungen der Datentbermittlung sensibler
personenbezogener Gesundheitsdaten gerecht wird. Zu beachten ist dabei, dass die Verarbeitung
besonderer Arten personenbezogener Daten gemal3 § 3 Absatz 9 Bundesdatenschutzgesetz (BDSG)
ein hohes Schutzniveau erfordert.

Grundsatzliche Fragen an den Anbieter von Voice over IP miissten sich auf die Gewahrleistung der
Sicherheit der Verschliisselung der Kommunikationsinhalte (besonders unter dem Aspekt der
Zertifikatsvergabe durch den Anbieter selbst), die Sicherheit des Authentifizierungsverfahrens, den
moglichen  Zugriff —auf Kommunikationsinhalte durch  Skype und die Inhalte von
Ereignisprotokolldateien (Logfiles) und den Zugriff darauf beziehen. Aus der Datenschutzrichtlinie des
Anbieters lasst sich unter anderem entnehmen, dass Skype externe, nicht ndher benannte
Diensteanbieter zur Sammlung und Verwertung personenbezogener Nutzerdaten beauftragt, dass
Skype Nutzerdaten und Verkehrsdaten ohne Benennung von Grinden (,wenn dies nétig ist®)
weitergibt, dass eine Sprachnachricht gegebenenfalls an ein anderes Unternehmen Ubermittelt und
dort in eine Textnachricht umgewandelt wird, dass Analysten dann auf diese Textnachricht zugreifen
kénnen und dass Informationen gegebenenfalls in Landern aufbewahrt und verarbeitet werden, die

sich au3erhalb der Europdischen Union befinden.

Bei der verantwortlichen Stelle ist zu beachten, dass diese, falls sie sich entscheidet, Skype zu
nutzen, verpflichtet ist, wirksame technische und organisatorische MaRnahmen zu ergreifen, um den
Schutz der personenbezogenen Daten zu gewdhrleisten. Grundséatzlich ist davon auszugehen, dass
die Uber Voice over IP Ubermittelten Sprachinformationen den gleichen Risiken unterliegen wie
herkdmmliche internetbasierte Applikationen. Sie kénnen also abgehort, entwendet oder manipuliert
werden. Es ist deshalb erforderlich, die Sicherheitsaspekte, die auch fir die Gbrige IT-Infrastruktur

gelten, zu berlcksichtigen. Als grundsatzliche Erfordernisse koénnen unter anderem die
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Verschlisselung der Datenpakete in eigener Verantwortung, der Einsatz von Virenschutz-Software,
die Absicherung der WLAN (drahtlose lokale Netzwerke), die Nutzung von IDS (Intrusion Detection
System, zu Deutsch etwa Systeme zur Erkennung von Angriffen, die gegen ein Computersystem oder
Computernetz gerichtet sind) und Firewallsystemen (eine Software zur Beschrankung von
Netzwerkzugriffen) betrachtet werden.

Die nationale Kommission fiir den Datenschutz aus Luxemburg hat uns mitgeteilt, dass sie die
Sicherheitsmaflinahmen von Skype noch nicht im Detail bewertet hat, dies aber in absehbarer Zeit tun

und uns diesbezuglich auf dem Laufenden halten wird.

4.5 Cloud-Computing

Mit ,Rechnen in der Wolke" kann man den Begriff Cloud Computing tUbersetzen. Umgangssprachlich
werden die Daten in der Cloud, also der Wolke, verarbeitet. Die (technische) Idee, die dahintersteckt,
ist, dass man sich schnell bendtigte Rechenkapazitat, Speicherplatz oder die neueste Version der
einzusetzenden Software besorgen kann. Aus einem abstrakten Gebilde, einer Wolke. Etwa fir ein
Grol3projekt, bei dem grofRe Datenbesténde einmalig zusammengefuhrt werden missen. Vorinstalliert,
vorkonfiguriert. Ganz nach dem Wunsch der Nutzerin oder des Nutzers. Einfach von einem Anbieter
die notwendige Menge an Rechenkapazitiat einkaufen. Uber das Internet. Wenn es nicht reicht,
einfach noch etwas dazumieten. Nach dem Ende des Projekts werden die Ressourcen einfach wieder
freigegeben. Anwender des Cloud Computing freuen sich. Sie erhalten eine hohe Flexibilitat. Kénnen
dabei aber Investitionen und den Ausbau eigener Infrastrukturen klein halten. Anbieter wie
Rechenzentren oder andere Dienstleister aus dem Umfeld der Informationstechnik freuen sich,
kénnen sie doch so ihre — oft zwingend vorzuhaltenden — Uberkapazitaten betriebswirtschaftlich

nutzen.

Es gibt Clouds, die nur einer geschlossenen Nutzergruppe zur Verfiigung stehen, sogenannte Private
Clouds. Und es gibt Public Clouds, was mit ,6ffentliche Wolken" zu Ubersetzen ist und Clouds
beschreibt, die nahezu von allen genutzt werden kdnnen. Beide genannten Formen kdnnen auch als
Mischform genutzt werden; selbstverstandlich auch in  Verbindung mit der eigenen

Informationstechnik-Infrastruktur der Nutzerin oder des Nutzers. Maximale Flexibilitat. Geringe Kosten.

Fir die Datensicherheit, und ganz besonders auch aus Sicht des Datenschutzes, ist das gar nicht
unproblematisch. Gerade bei den Public Clouds sind die Anbieter meist weltumspannend aktive
Informationstechnikunternehmen, die eben auch weltweit verteilt Rechenzentren betreiben oder
nutzen. Dabei kann sich die Nutzerin oder der Nutzer eigentlich nie sicher sein, wo auf der Welt ihre
oder seine Daten aktuell gespeichert sind, auf welchen Maschinen die Daten momentan verarbeitet
werden. Auf welchem Computer, in welchem Rechenzentrum, in welchem Unternehmen welcher
wirtschaftlichen Lage, in welchem Staat und politischem System, auf welchem Kontinent — alles dies
bleibt im undurchdringlichen Nebel der Cloud. Und damit auch die Frage, wer (unbefugt) Zugriff auf
die Daten hat. Sei es beim Transport von oder zur Cloud, bei der Speicherung und Verarbeitung oder
auch beim Verschieben der Daten innerhalb der Cloud, das oft ohne Wissen der Anwenderin oder des
Anwenders geschieht. Anbieter von Cloud-Dienstleistungen beschaffen sich bei Engpassen auch
kurzfristig Rechenleistung bei anderen Anbietern und verschieben die Datenverarbeitung schnell und
technisch problemlos dahin. Mit einem Mausklick auf die andere Seite der Erde. Die Nutzerin oder der

Nutzer hat in der Regel keinerlei Kontroll- und Einflussmdoglichkeit darauf. Dabei spielt nach dem
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Datenschutzrecht der Ort der Datenverarbeitung eine entscheidende Rolle: vielleicht nicht innerhalb
der Europaischen Union (EU), wo es angeglichene Niveaus (im Sinne von Qualitat) gibt, wohl aber
dann, wenn es darlber hinaus geht. Die datenschutzbezogenen Rechte der Betroffenen kénnen aber
prinzipiell nicht anders sein als im Inland, blof3 weil die Daten gerade in einem Staat aul3erhalb der EU
verarbeitet werden. Und auch die Qualitdt des technischen und rechtlichen Schutzes fir die
personenbezogenen Daten darf dadurch nicht geringer werden.

Zentrale ,technische” Probleme des Cloud Computing sind also die Integritat (Unverletztheit) und vor
allem auch die Vertraulichkeit der verarbeiteten (personenbezogenen) Daten. Die Daten missen vor
Zugriffen Dritter geschiitzt sein. Dabei ist es egal, ob es sich dabei um ,lesende” Zugriffe oder um
Zugriffe handelt, bei denen Daten verandert werden. Und zwar wahrend der Nutzung der Cloud, also
der Gultigkeit des Vertrages zwischen Anbieter und Nutzerinnen und Nutzern, und dartiber hinaus.
Dann mussen die Daten unumkehrbar und vor allem vollsténdig und prufbar geldscht werden. Egal wo

sie auf der Welt ,gelegen* haben.

Datenschutzrechtlich verantwortlich fir die Datenverarbeitung in der Cloud sind in der Regel die
Nutzerinnen und Nutzer der Cloud-Dienstleistungen. Das Bremische Datenschutzgesetz und das
Bundesdatenschutzgesetz sprechen dabei von der ,Verantwortlichen Stelle“. Die Verantwortliche
Stelle ist gesetzlich verpflichtet, zu gewahrleisten, dass die gesetzlichen Vorgaben lber den
Datenschutz eingehalten werden. Dazu muss sie Auftragnehmer, also Anbieter von Cloud Computing,
sorgfaltig und unter Berlicksichtigung der von ihnen getroffenen technischen und organisatorischen
MalRnahmen zum Schutz der zu verarbeitenden personenbezogenen Daten auswéhlen. Und
Datenverarbeiter muissen sich der Kontrolle der =zustdndigen Datenschutz-Aufsichtsbehdrde
unterwerfen. Das ist zwar vertraglich zu regeln, wird sich im Umfeld von Cloud Computing aber nur

aulerst schwierig realisieren lassen.

Aus der Sicht des Datenschutzes lassen sich fiir die Verarbeitung personenbezogener Daten Clouds
derzeit nur in geringem, klar definiertem Umfang nutzen. Namlich dann, wenn Anbieter garantieren
kénnen, dass die Daten lediglich innerhalb der EU verarbeitet werden und die datenschutzrechtlichen

Anforderungen im Hinblick auf die Qualitat des Datenschutzes in vollem Umfang gewahrleistet sind.

Im Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der Lander wird derzeit eine
Informationsbroschiire zum Thema ,,Cloud Computing und Datenschutz” erarbeitet. Sobald diese fertig

gestellt ist, werden wir diese Informationsschrift auf unserer Internetseite veréffentlichen.

5. Inneres

5.1 E-Mail-Anfrage des Landeskriminalamts Bremen

Das Landeskriminalamt (LKA) Bremen hatte eine Person, die eine Internetseite mit einem Forum
betreibt, per E-Mail angeschrieben und um Auskunft der personenbezogenen Daten einer anderen
Person, die das Internetforum nutzt, gebeten. Hintergrund dieser E-Mail-Anfrage des LKA Bremen
waren konkrete polizeiliche Ermittlungen im Internet. Das LKA Bremen fragte nach den
Nutzungsdaten einer Zeugin beziehungsweise eines Zeugen. Die das Internetforum betreibende
Person war sich unsicher, ob diese E-Mail-Anfrage tatséchlich vom LKA Bremen stamme und ob

dieses polizeiliche Verhalten datenschutzrechtlich zulassig sei.
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Eine derartige E-Mail-Anfrage des LKA Bremen auf unverschlisseltem Weg ist wegen des Gehalts an
personenbezogenen Daten datenschutzrechtlich unzuléassig. Die Polizei Bremen hat zugesagt, kiinftig
kriminalpolizeiliche Anfragen mit personenbezogenen Daten grundsatzlich auf dem Postweg oder, in

dringenden Fallen, per Fax vorzunehmen.

5.2 E-Mail-Irrlaufer der Polizei Bremen

In diesem Jahr haben wir die Polizei auf einige Félle hingewiesen, in denen elektronische Nachrichten
versehentlich an einen unberechtigten Empfangerkreis gesendet worden sind. Haufigste Ursache sind
Unachtsamkeiten bei der Auswahl der Adressaten aus der globalen Adressliste des Bremischen
Verwaltungsnetzes (BVN). Die Polizei Bremen hat ihre Mitarbeiterinnen und Mitarbeiter auf diese
Fehlerquelle hingewiesen und sie aufgefordert, bei der Adresseingabe besonders darauf zu achten,

dass nur die gewiinschten und damit korrekten Empféangerinnen und Empfanger ausgewahlt werden.

Zur Vermeidung von Fehleingaben hat die Polizei Bremen ihre Mitarbeiter darauf hingewiesen, dass
das Adressbuch der Polizei Bremen als Standard voreingestellt werden kann und ein Zugriff auf das

globale Adressverzeichnis dann nur im Bedarfsfall erfolgt.

Im Zusammenhang mit diesen Vorféllen machte die Polizeifihrung ihre Mitarbeiterinnen und
Mitarbeiter erneut auf die Mitteilung Nummer 10 des IT-Sicherheitsbeauftragten betreffend die
Vertraulichkeit beim E-Mail-Versand aus Oktober 2009 aufmerksam. Diese Mitteilung beinhaltet die
technischen Aspekte bei der Nutzung von E-Mail bei der Polizei Bremen, insbesondere die
Regelungen zur Verschlisselung und gegebenenfalls zur Verwendung der digitalen Signatur bei dem
Versand von E-Mails an andere Behoérden innerhalb des BVN, wie zum Beispiel an die
Staatsanwaltschaft oder an den Senator fur Inneres und Sport und Uber das Internet. Die
Beschéftigten wurden daneben nochmals auf die bestehenden Vorgaben des Bremischen
Datenschutzgesetzes, auf polizeiinterne Regelungen zur Sicherheit und auf Dienstanweisungen
hingewiesen und Uber die Risiken und Gefahren bei der Nichteinhaltung der zwingend vorgegebenen

MaRnahmen informiert.

5.3 Polizeikontrollen auf dem Autobahnparkplatz Krummhorens Kuhlen

Auf dem Autobahnparkplatz Krummhoérens Kuhlen an der Bundesautobahn 1 in Richtung Hamburg
und in der ndheren Umgebung, wie zum Beispiel am Silbersee, werden von der Polizei Bremen
Kontrollen zur Identitatsprifung vorgenommen. Dabei werden insbesondere die Personalien und die
Kraftfahrzeugkennzeichen erfasst. Uns erreichten Beschwerden von Burgern, in denen vermutet
wurde, dass die Polizei Homosexuelle diskriminiere. Die polizeiliche Kontrolle beziehe sich nur auf
mannliche Personen. Die Birger fuhlen sich in ihren Personlichkeits- und Freiheitsrechten
beeintrachtigt und fragten nach der datenschutzrechtlichen Zulassigkeit der Erhebung und

Speicherung ihrer personenbezogenen Daten.

Die Polizei nimmt hier ihre Aufgabe zur Verhitung von Straftaten und Ordnungswidrigkeiten wahr. In
der Vergangenheit wurden nach Auskunft der Polizei Bremen auf dem genannten Autobahnparkplatz
Straftaten, wie zum Beispiel schwerer Raub, sexueller Missbrauch von Kindern, exhibitionistische
Handlungen und Erregung 6ffentlichen Argernisses sowie Ordnungswidrigkeiten, wie die Beldstigung
der Allgemeinheit und grob anstéRige und beléstigende Handlungen, begangen. Schwerer Raub und

sexueller Missbrauch von Kindern sind Straftaten von erheblicher Bedeutung. Ihr Vorliegen begriindet
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die Annahme einer abstrakten Gefahrenlage. Sofern der Verdacht der Begehung dieser Straftaten
beziehungsweise die Gefahr besteht, dass diese begangen werden, ist das polizeiliche Vorgehen
datenschutzrechtlich zulassig. Aktuell befinden wir uns mit der Polizei Bremen noch in einem

Informationsaustausch zur datenschutzrechtlichen Kontrolle des polizeilichen Vorgehens.

54 Auskunfts- und Loschungsbegehren betreffend ISA-Web und INPOL

Das bremische polizeiliche Informationssystem Strafanzeigen (ISA-Web) enthélt personenbezogene
Daten von Anzeigen erstattenden Personen und von angezeigten Personen, von beschuldigten
beziehungsweise verdachtigen Personen, von Zeuginnen und Zeugen, Opfern und Hinweisgebern.
Jede natirliche Person kann Auskunft aus ISA-Web und gegebenenfalls die Ldschung der

betreffenden Daten begehren.

Manchmal wird in diesem Zusammenhang eine Speicherung im Informationssystem der Polizei
(INPOL) festgestellt. INPOL ist eine elektronische Datensammlung und -verarbeitung der Polizei auf
Bundes- und Landesebene. Jedem Verbundteilnehmer (zum Beispiel dem Landeskriminalamt Bremen
fur das Bundesland Bremen) wird der Zugriff auf die in dieser Verbunddatei gespeicherten,
personenbezogenen Daten gewdahrt. Bei INPOL ist auch jeder Verbundteilnehmer zur Eingabe und
zum Abruf von Daten befugt. Bei Speicherungen in dem Verbundsystem INPOL kann das
Bundesland, welches die personenbezogenen Daten eingegeben hat, diese beauskunften und auch
I6schen. Haufig weil3 die betroffene Person nicht, welches Bundesland fiir die Datenerhebung und
Speicherung in INPOL verantwortlich ist. Um es zu vermeiden, dass Burgerinnen und Birger
16 Anfragen auf Auskunft und gegebenenfalls Ldschung stellen muissen, gibt auch das

Bundeskriminalamt selbst Auskunft und nimmt gegebenenfalls auch die Léschung in INPOL vor.

5.5 Polizeilicher Umgang mit psychisch Aufféalligen

Eine Dienstanweisung regelt den Umgang der Polizei mit psychisch auffélligen Personen im Rahmen
der Gefahrenabwehr. Dabei kann es sowohl um Félle der Eigengefahrdung der psychisch auffalligen
Personen selbst als auch um Falle von Fremdgefahrdungen durch diese psychisch auffalligen
Personen gehen. Eine arztliche Feststellung, dass die in Rede stehende Person psychisch krank ist,
liegt dann (noch) nicht vor. In bestimmten Fallen dieser Art informiert die Polizei die zustéandigen

offentlichen Stellen tber eine mogliche psychische Erkrankung per Fax.

Uns erreichte eine Beschwerde Uber das Vorgehen der Polizei im Hinblick darauf, dass eine
Datenubermittiung von der Polizei an das fir die betreffende Person zustandige Behandlungszentrum
erfolgte, der ein Beratungsgesprach des Behandlungszentrums angeboten worden war. Im Rahmen
unserer datenschutzrechtlichen Kontrolle stellte sich heraus, dass gemalR dieser oben genannten
Dienstanweisung auch eine Datenibermittiung an das fir die Unterbringung nach dem Gesetz lber
Hilfen und SchutzmaRBnahmen bei psychischen Krankheiten zustdndige Stadtamt sowie an das
Landeskriminalamt Bremen stattgefunden hatte, obwohl im vorliegenden Fall keine Gefahrdungslage
gegeben war, und die Polizei aufRerhalb ihrer Befugnisse nach dem Bremischen Polizeigesetz
handelte. Die Datenubermittiungen der Polizei an die jeweiligen Behoérden waren daher
datenschutzrechtswidrig, weil sie sich nicht auf die Datentbermittlungsbefugnis innerhalb der Polizei

stlitzen konnte.
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Die Polizei sagte zu, kiinftig lediglich den betroffenen Personen zu empfehlen, psychische Hilfen in
Anspruch zu nehmen. Von einer Benachrichtigung der oben genannten Stellen wird kiinftig bei einer
reinen psychischen Aufféalligkeit ohne Gefahrdungspotenzial abgesehen. Aus diesem Anlass haben

wir uns vorgenommen, die oben genannte Dienstanweisung zu tberprifen.

5.6 Verwendung des personenbezogenen Hinweises , psychisch

auffallig” durch die Polizei Bremen bei Altfallen
Personenbezogene Hinweise (PHW) dienen in erster Linie der Eigensicherung der Polizei und werden
im Rahmen der Einsatztaktik berticksichtigt. Der PHW ,psychisch auffallig® wurde bundesweit nur im
Land Bremen nach der Dienstanweisung uber polizeiliche Maflinahmen gegenlber psychisch
auffalligen Personen aus dem Jahr 2003 auch dann vergeben, wenn keine psychische Krankheit
durch einen Arzt festgestellt worden war. Nachdem wir auf die Gefahr einer Stigmatisierung der
Betroffenen sowie auf die Schwierigkeiten, den Hinweis korrigieren oder léschen zu lassen,
hingewiesen hatten, wurde uns vom Senator fir Inneres und Sport zugesagt, den PHW ,psychisch
auffallig” nicht mehr zu vergeben. Es werde nur noch das Merkmal ,psychisch krank” verwendet, das
der Feststellung einer psychischen Erkrankung durch einen Facharzt bedarf. Ungeklart war noch der
Umgang mit den sogenannten Altfallen, in denen das PHW ,psychisch auffallig” bereits gespeichert
war (vergleiche 32. Jahresbericht, Ziffer 5.3). In der Zwischenzeit ist uns vom Ressort mitgeteilt
worden, dass auf Grundlage der neuen Erfassungskriterien eine Datenbereinigung in den noch
vorhandenen Fallen stattgefunden habe und unserer Aufforderung zur Léschung von unzuldssigen

Speicherungen nachgekommen wurde.

5.7 Ubergreifende Datenschutzkonzepte bei der Polizei Bremen

In diesem Berichtsjahr hat die Polizei Bremen uns den Entwurf eines Rahmendatenschutzkonzepts
vorgelegt. Bei unserer Stellungnahme fiel uns ein wesentlicher Punkt auf, ndmlich, dass das
Rahmendatenschutzkonzept Verweise auf Soll-Vorschriften der Polizei Bremen enthalt. Diese
Soll-Angaben geben grundsétzlich keinen Ist-Zustand wieder, der aber fir die datenschutzrechtliche
und datenschutztechnische Bewertung mafgeblich ist und daher in einem Datenschutzkonzept
beschrieben werden muss. Dieser unverbindliche Charakter des Rahmendatenschutzkonzepts steht
im Gegensatz zu den verbindlichen Anforderungen an die Dokumentationspflicht der technischen und
organisatorischen MafRnahmen gemaR § 7 Absatz 2 Satz 2 des Bremischen Datenschutzgesetzes
(BremDSG) und zur Verbindlichkeit der technischen und organisatorischen MafRnahmen gemaf
§ 7 Absatz 3 und Absatz 4 Satz 2 des BremDSG und stellt damit den Sinn und Zweck der technischen
und organisatorischen  Mafinahmen  (technischer und organisatorischer  Schutz  der

personenbezogenen Daten) infrage.

Aktualisierungsbedarf gibt es derzeit auch bei den technischen Konzepten, die dem
Rahmendatenschutzkonzept als Anlagen beigefligt sind. Weiterhin haben wir zum Benutzer- und
Berechtigungskonzept der Polizei Bremen Stellung genommen. Insbesondere sehen wir hier
Erganzungsbedarf im Bereich der Administration sowie bei der Beschreibung der Prozesse zur
Zugangskontrolle mit Chipkarte. Wir gehen davon aus, dass unsere Hinweise zwischenzeitlich

Eingang in die Weiterentwicklung der Konzepte gefunden haben.
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5.8 Stopp der Jugendgewalt

Bereits im 32. Jahresbericht hatten wir unter Ziffer 5.2 tGber das Projekt ,Stopp der Jugendgewalt*
berichtet. Das Vorhaben, das aus einer Reihe von einzelnen Malinahmen besteht, wurde vor dem
Hintergrund einer zunehmenden Anzahl von durch Jugendliche und Heranwachsende begangenen
Gewaltdelikten ins Leben gerufen. Es bezweckt, jugendliche Taterinnen und Tater, die bereits einige

Male in Erscheinung getreten sind, von einer kriminellen Karriere abzuhalten.
Personenorientierte Berichte

Personenorientierte Berichte enthalten eine Zusammenfassung seitens der Staatsanwaltschaft und
der Polizei gesammelten Erkenntnisse Uber jugendliche oder heranwachsende Intensivtaterinnen oder
Intensivtater, um dadurch einen umfassenden Gesamtlebenslauf zu erhalten. Dadurch sollen
wirkungsvolle Interventionen eingeleitet werden kénnen. Die Bedenken, die wir hinsichtlich dieser
MafRnahme hatten, konnten weitestgehend ausgeraumt werden. Es liegt uns allerdings nach wie vor
noch kein Datenschutzkonzept zur geplanten Nutzung eines elektronischen Aktenverwaltungssystems

Vvor.

Derzeit werden die personenorientierten Berichte auf Betriebssysteme durch das zustadndige
Kommissariat bearbeitet. Dadurch ist die Eingabekontrolle nach § 7 Bremisches Datenschutzgesetz
(BremDSG) technisch nicht gegeben, da eine Protokollierung nur manuell auf dem entsprechenden
Formblatt angelegt wird. Es handelt sich hier um eine organisatorische LOsung, die nicht
revisionsfahig ist. Sie kann daher aus unserer Sicht nur eine Ubergangslosung sein und sollte
kurzfristig abgeltst werden. Eine Verfahrensbeschreibung zur Erstellung der personenorientierten
Berichte wird nach Auskunft des Senators fur Inneres und Sport derzeit von der Polizei Bremen

erarbeitet. Zu dieser werden wir dann noch einmal gesondert Stellung nehmen.
Behdrdenubergreifende Fallkonferenzen

Behordenibergreifende Fallkonferenzen sollen im Sinne einer Ultima Ratio als Instrument zur
Verstarkung staatlichen Handelns eingesetzt werden. Durch eine gemeinsame Analyse und
Bewertung des Sachverhalts und der bisherigen Malinahmen soll einerseits festgestellt werden,
weshalb die bisherigen Hilfen und Interventionen nicht erfolgreich waren, und andererseits nach
abgestimmten LoOsungen gesucht werden. Wir haben hinsichtlich der Durchfihrung der
Fallkonferenzen erhebliche datenschutzrechtliche Bedenken gedufRert und diese auszugsweise im
32. Jahresbericht unter Ziffer 5.2 dargestellt. Wir erhielten aus dem Haus des Senators fur Justiz und
Verfassung Gelegenheit zur Stellungnahme zur Formulierung eines Musters fir eine
Einwilligungserklarung. Von dieser Mdoglichkeit haben wir Gebrauch gemacht trotz unserer
grundsatzlich ablehnenden Haltung zu Einwilligungserklarungen in Fallen, in denen gesetzliche
Datenlibermittlungsbefugnisse aufgrund bewusster Entscheidungen des Gesetzgebers fehlen. Nach
Auffassung der beteiligten Senatsressorts soll die Ubermittiung von Informationen (iber die
Betroffenen demgegeniber auf deren Einwilligung gestitzt werden. Problematisch ist zudem, dass
der Kreis der teilnehmenden Stellen in der Einwilligungserklarung nicht konkret benannt wird. Neben
Vertreterinnen und Vertretern der Polizei Bremen, des Amtes fir Soziale Dienste beziehungsweise
des Jugendamts sowie der zustandigen Schule kénnen danach auch die Staatsanwaltschaft und die
Auslanderbehorde an den Fallkonferenzen teilnehmen. Wir halten eine konkrete Aussage Uber die

tatsachliche Teilnahme der Staatsanwaltschaft und des Auslanderamts an der geplanten
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Fallkonferenz fiir erforderlich. Nur so kann dem Betroffenen die Tragweite seiner Einwilligung bewusst
und eine informierte Erklarung abgegeben werden. Vom Senator fiir Inneres und Sport wurde uns
mitgeteilt, dass die beteiligten Ressorts unsere Bedenken nicht teilen. Dementsprechend wird an der
Einwilligungslésung sowie an der unkonkreten Formulierung in der Einwilligung bezlglich des

Teilnehmerkreises festgehalten.
Intensivtaterkonzept

Als Intensivtaterinnen und Intensivtdter werden in Bremen Personen definiert, die durch die
gewohnheits- oder gewerbsmafige Begehung von Straftaten mit Schwerpunkten in den Bereichen
Eigentums- und Gewaltkriminalitat aufgefallen sind und bei denen angenommen werden kann, dass
sie weitere Straftaten begehen werden. Zunachst war die Erstellung einer Intensivtater-Ranking-Liste
und einer Intensivtaterdatei vorgesehen. Im 32. Jahresbericht unter Ziffer 5.2 hatten wir darauf
hingewiesen, dass sowohl fur die Intensivtaterliste als auch die Intensivtaterdatei eine
Verfahrensbeschreibung und ein Datenschutzkonzept notwendig sind. Die Polizei Bremen teilte uns
zwischenzeitlich mit, dass eine Umsetzung der Intensivtaterdatei nicht stattfinde. Eine aktuelle
Verfahrensbeschreibung und Handlungsanleitung zur Intensivtéterliste wurden uns vorgelegt. Dazu
haben wir eine Stellungnahme abgegeben. Nach Angaben der Polizei wurden die
Datenschutzkonzepte erneut  Uberarbeitet  und liegen derzeit  dem behordlichen

Datenschutzbeauftragten zur Vorabkontrolle vor.
Schwellentaterkonzept

Das Schwellentaterkonzept wendet sich an strafféllig gewordene Jugendliche und Heranwachsende,
die als Mehrfachtaterinnen und Mehrfachtéater aufgefallen sind und bei denen sich abzeichnet, dass
sie auch weiterhin Straftaten begehen werden, sie sich also am Anfang einer kriminellen Laufbahn
befinden. Ziel des Konzepts ist die Reduzierung der Straftaten, insbesondere der Gewalttaten. Die
Kooperationsvereinbarung zur Umsetzung des Projekts wurde von uns geprift. Unsere Anmerkungen

wurden teilweise umgesetzt.
Interventionsteams

Interventionsteams sollen unter ressortiibergreifender Abstimmung auf Gewaltphanomene in Schulen
und sonstigen o6ffentlichen R&umen zeitnah reagieren und Geféhrdungslagen unmittelbar beseitigen.
Dazu werden Fachteams gebildet, die eine fallibergreifende Situationsanalyse und -bewertung
durchfihren und anlassbezogen sowie situativ und zeitlich begrenzt tatig werden. In einem
Gesprachstermin mit Vertreterinnen und Vertretern der Senatorin fir Arbeit, Frauen, Gesundheit,
Jugend und Soziales aulRerten wir inhaltliche Bedenken gegen das Konzept. Wir wiesen darauf hin,
dass wir konkrete Informationen zur abschlielBenden datenschutzrechtlichen Bewertung benétigen. In
der Mitteilung des Senats zum 32. Jahresbericht, Ziffer 5.2, wird angemerkt, dass das Konzept

Uberarbeitet worden sei und sich derzeit in der ressortiibergreifenden Abstimmung befinde.

5.9 Datenschutzkonzepte beim Stadtamt Bremen
Beim Stadtamt stehen diverse Stellungnahmen und Anpassungen der Datenschutzkonzepte aus.

Exemplarisch haben wir folgende Datenverarbeitungsverfahren herausgesucht.

Zum AuslanderDatenVerwaltungs- und InformationsSystem (ADVIS) haben wir bereits im Jahr 2007

Stellung genommen. Aufgrund personeller Engpasse im Stadtamt kam es zu zeitlichen
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Verzégerungen, sodass hier eine Beantwortung unserer Stellungnahme immer noch aussteht. Aus
diesem Anlass mdchten wir die von uns genannten Datenschutzaspekte an dieser Stelle artikulieren.
Abgesehen von der Verpflichtung zur Nennung der speziellen Rechtsgrundlagen haben wir
datenschutzrechtlich unter anderem auf die gesetzliche Verpflichtung aufmerksam gemacht, zu
gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kénnen (Trennungsgebot). Des Weiteren haben wir zum Beispiel darauf hingewiesen, dass die
Religionszugehorigkeit der Auslanderinnen und Auslander ein besonders schitzenswertes
personenbezogenes Datum darstellt und nach der Aufenthaltsverordnung und dem Gesetz (ber das
Auslanderzentralregister nur auf freiwilliger Basis erhoben werden darf. Aus technischer Sicht besteht
unter anderem Erganzungsbedarf zur Weitergabekontrolle in Bezug auf Standortanbindungen und

Filetransfers (Datenlibertagungen), zum Berechtigungskonzept sowie zur Protokollierung.

Das Datenschutzkonzept Mobiler BurgerService wurde uns in diesem Jahr Gibersandt. Das Stadtamt
setzt keine mobilen Endgerate ein, sodass die datenschutzrechtlichen Aspekte begrenzt sind. Der
Datenschutz stellt aufgrund der Nutzung der Raumlichkeiten durch unterschiedliche Stellen an den
Zugriffsschutz (der Personalcomputer) erhéhte Anforderungen. Es ist zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten ausschliellich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei
der Verarbeitung, der Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen (Zugriffskontrolle). Insbesondere ist dies im Hinblick auf die anderen
Nutzerinnen und Nutzer der Raumlichkeiten, wie zum Beispiel der Deutschen Rentenversicherung
Bund und der BirgerOnlineRedaktion im Stadtteil Osterholz (BORIS), sicherzustellen. Die hierzu

eingereichten Unterlagen befinden sich derzeit in der Prifung.

Das Stadtamt bedient sich des Hess Zahlungssystems zur Aufgabenerfiillung. Unsere Stellungnahme
aus dem Jahr 2007 beschéftigte sich datenschutzrechtlich mit den Aspekten der Zutrittskontrolle, der
Weitergabekontrolle und der Auftragsdatenverarbeitung. Aufgrund personeller Engpésse im Stadtamt
kam es zu zeitlichen Verzbégerungen, sodass hier eine Auskunft des Stadtamts noch aussteht. Das
Stadtamt teilte uns mit, dass zwischenzeitlich umfangreiche Verfahrensanderungen vorgenommen

worden sind, sodass wir von einer vollstandigen Uberarbeitung des Datenschutzkonzepts ausgehen.

Im IT-Fachverfahren IKONIZER zur Verwaltung der SchlieRanlage steht noch die Beantwortung
unserer Datenschutzgesichtspunkte Zugangs-, Zugriffs-, Weitergabe- und Eingabekontrolle aus, die

wir im Jahr 2007 dem Stadtamt mitgeteilt haben.

Seit geraumer Zeit haben wir keine adaquate Ansprechperson fiir das Datenverarbeitungsverfahren
Fundinfo, in dem es um die Verwaltung von Fundsachen geht. Wir bitten seit 2006 um nahere
Auskunft Gber den Stand des Datenschutzkonzepts und der Verfahrensbeschreibung, insbesondere
zu der Dienstanweisung und weiteren MaRnahmen zur Zugriffskontrolle. Die geplante und
angekindigte Nutzung des Systems Fundinfo durch die Polizei Bremen (siehe 29. Jahresbericht,
Ziffer 9.21) findet nach Auskunft des Stadtamts und der Polizei Bremen derzeit nicht statt. Sollte die

Nutzung des Systems ausgeweitet werden, sind auch hierfir konkrete Konzepte zu erstellen.

Betreffend das Datenschutzkonzept Uber die automatisierte Datenverarbeitung in der
Waffenverwaltung (Waffenregister) fehlen uns noch ergdnzende Auskinfte zu den
Datenschutzthemen Anmeldeverfahren, Berechtigungskonzept und Eingabekontrolle. Vor dem

Hintergrund der Einflhrung eines deutschen Waffenregisters mit der Schnittstelle XWaffe baten wir

—40 -



das Stadtamt um Informationen, welche Auswirkungen diese Neuerung auf das Bremische
Waffenregister habe, insbesondere in Anbetracht der Integration von Echtdaten (siehe Ziffer 5.16

dieses Berichts).

Das allgemeine Rahmendatenschutzkonzept sowie das IT-Betriebskonzept wurden von uns
umfassend geprift. Nach Auskunft des Stadtamts findet derzeit eine Aufarbeitung unserer

Stellungnahmen zu den Konzepten statt.

5.10 Abhandenkommen eines polizeilichen Filhrungszeugnisses beim

Stadtamt
Ein Petent teilte uns mit, dass er beim Stadtamt ein polizeiliches Fiihrungszeugnis beantragt habe,
welches er fir die Ausstellung einer Reisegewerbekarte benédtige. Da die Bearbeitung der
Reisegewerbekarte sehr lange dauerte, habe er sich beim Stadtamt nach dem Grund erkundigt. Von
dort aus sei ihm mitgeteilt worden, dass sein Fihrungszeugnis verloren gegangen sei und erst ein
neues beantragt werden musste. Der Petent wollte wissen, wo sich sein abhanden gekommenes
Fuhrungszeugnis nun befinde. Auf unsere Nachfrage hin wurde uns mitgeteilt, dass aufgrund des
gegeniiber dem Bundeszentral- und Gewerberegister angegebenen Verwendungszwecks das
Fuhrungszeugnis dem falschen Fachbereich im Stadtamt zugeordnet und dort verwahrt worden sei.
Eine dortige Nachfrage des federfiihrenden Fachbereichs unterblieb, sodass irrttimlich der Verlust des
Fuhrungszeugnisses angenommen wurde. Unberechtigte konnten nach Angaben der Behérde keine
Kenntnis erhalten. Das Stadtamt wies nach eigenen Angaben seine ServiceCenter noch einmal
ausdriicklich darauf hin, bei der Beantragung von Fiihrungszeugnissen auf die richtige Angabe des
Verwendungszwecks hinzuwirken. Zudem seien die Fachbereiche mit sich Uberschneidenden
Aufgaben angehalten worden, sich besser abzustimmen und gegebenenfalls untereinander die

erforderlichen Nachfragen zu halten.

5.11 Einrichtung eines automatisierten Direktzugriffs auf
Melderegisterdaten fir Kommunalbehdrden in Bremen und

Bremerhaven ohne gesetzliche Grundlage
Bereits im 31. Jahresbericht, Ziffer 9.3 und im 32. Jahresbericht, Ziffer 5.12, berichteten wir Uber
unsere Forderung gegeniiber dem Senator fiir Inneres und Sport, automatisierte Direktzugriffe von
Gemeindebehdrden auf die Melderegisterdaten der jeweiligen kommunalen Meldebehorden in
Bremen beziehungsweise in Bremerhaven nur aufgrund einer gesetzlichen Grundlage zu gestatten.
Diese Anforderung ergibt sich aus dem Bremischen Meldegesetz. Anlass, Zweck,
Datenlibermittlungsumfang und empfangende Stelle missen dabei klar bestimmt sein, nicht zuletzt
deshalb, damit die Datenubermittiungen fur Birgerinnen und Birger jederzeit nachvollziehbar sind.
Nach einem Auslegungserlass des Senators fur Inneres und Sport an die nachgeordneten
Meldebehérden kann eine Weitergabe der Meldedaten von der Meldebehdrde in Bremen an sonstige
offentliche Stellen der Stadtgemeinde Bremen jedoch auch ohne eine spezielle gesetzliche Regelung
der Datenlbermittlung erfolgen. Begriindet wurde diese Auffassung mit einer vermeintlich spezielleren
Regelung im Bremischen Meldegesetz. Unter ausfiihrlicher Darlegung unserer Rechtsauffassung

hatten wir dem Senator fur Inneres und Sport mitgeteilt, dass wir den Erlass als rechtswidrig erachten
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und um dessen Aufhebung gebeten. Auf Nachfrage wurde uns vom Senator fiir Inneres und Sport
mitgeteilt, dass der Erlass nicht aulBer Kraft gesetzt worden sei. Bisher seien drei kommunale
Behorden fir den automatisierten Direktzugriff frei geschaltet worden, wovon jedoch nur zwei
Behodrden, namentlich die Einbirgerungsbehdrde und das Amt fur Wohnungswesen, den Zugriff
nutzten. In der Stellungnahme des Senats zum 32. Jahresbericht der Landesbeauftragten fir
Datenschutz (Mitteilung des Senats vom 24. August 2010) wurde eine Novellierung der
Meldedatenubermittlungsverordnung in Aussicht gestellt, in deren Rahmen das Thema geklart werden

solle. Wir gehen davon aus, dass unsere Bedenken dabei Beriicksichtigung finden werden.

5.12 Zensus 2011

Aufgrund von Vorgaben der Europaischen Union (EU) sind alle Mitgliedstaaten im Jahr 2011
verpflichtet, eine Volks- und Wohnungszéhlung durchzufiihren. Den Mitgliedstaaten bleibt dabei ein
Spielraum, in welcher Form sie den Zensus vornehmen. In Deutschland hat man sich fir eine
Methode entschieden, die neben der Auswertung mehrerer Datenquellen auch eine Verknipfung von
Vollerhebungen mit Stichproben umfasst. Das bedeutet, dass die meisten Informationen aus den
bereits vorhandenen Melderegistern, Datenbestdnden der Bundesagentur fir Arbeit sowie Dateien
zum Personalbestand der 6ffentlichen Hand gewonnen und Haushalte nur stichprobenhaft befragt
werden. Ziel des Zensus ist zum einen die Feststellung der amtlichen Einwohnerzahl Deutschlands,
zum anderen, Informationen zum Wohnraum, zur Bildung und zum Erwerbsleben der Bevolkerung zu
gewinnen. Das Zusammenfligen einer derart grof3en Anzahl von personenbezogenen Daten schafft
naturgemal besondere datenschutzrechtliche Risiken. Vor diesem Hintergrund hatten
Birgerrechtlerinnen und Blrgerrechtler eine Verfassungsbeschwerde gegen den Zensus 2011 vor
dem Bundesverfassungsgericht eingelegt, der sich online mehr als 13.000 Menschen anschlossen.
Kritisiert wurde insbesondere, dass die Zensusdaten Uber eine eindeutige Personenkennziffer vier
Jahre lang zuzuordnen seien. Bemangelt wurde zudem, dass nach der Religionszugehdorigkeit gefragt
werde, obwohl die EU-Vorgabe dies nicht vorschreibe. Die Verfassungsbeschwerde wurde vom
Bundesverfassungsgericht nicht zur Entscheidung angenommen, da die Beschwerdeschrift nicht die
Mindestanforderungen an die Begrindung von Verfassungsbeschwerden erfillle. Diese auf formale
Grinde gestiitzte zurtickweisende Entscheidung andert nichts daran, dass an die Durchflihrung des
Zensus 2011 strenge datenschutzrechtliche Anforderungen zu stellen sind und deren Einhaltung

genauestens zu Uberprifen ist.

Gesetzliche Grundlagen fir den Zensus 2011 befinden sich im Zensusgesetz 2011, im
Zensusvorbereitungsgesetz 2011, in der europdischen Verordnung (dber Volks- und
Wohnungszéhlungen, in der Stichprobenverordnung, dem Bundesstatistikgesetz sowie in den
Ausfilhrungsgesetzen der Lander. Zum Entwurf des Bremischen Gesetzes zur Ausfihrung des
Zensusgesetzes 2011 haben wir ausfuhrlich Stellung genommen. Ein Grof3teil unserer Anmerkungen
wurde dabei berticksichtigt. Nicht bertcksichtigt wurden beispielsweise unsere Anregung, den Begriff
-Erhebungsunterlagen” in der Gesetzesbegriindung zu prazisieren sowie unsere Forderung, in der
Gesetzesbegriindung einen Passus zu andern, der besagt, dass Mitarbeiterinnen und Mitarbeiter aus
sensiblen Bereichen des Verwaltungsvollzugs in den ortlichen Erhebungsstellen nicht eingesetzt
werden, ,vorausgesetzt, die personelle Ausstattung der kommunalen Korperschaft lasst dies zu“.
Nach unserer Auffassung muss sichergestellt werden, dass entsprechende Mitarbeiterinnen und

Mitarbeiter unter keinen Umsténden in den Erhebungsstellen eingesetzt werden. Daher sollte der
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einschrankende Halbsatz in der Gesetzesbegrindung gestrichen werden. Zudem halten wir es
grundsatzlich fur problematisch, dass fir die Verfolgung von Ordnungswidrigkeiten nach dem
Bremischen Zensusausfihrungsgesetz in Bremerhaven der Magistrat zustandig ist, denn dadurch
besteht die Moglichkeit, dass Statistikdaten den besonders geschitzten Bereich des Statistischen

Landesamts verlassen. Das Gesetz trat im Herbst des Berichtjahres in Kraft.

Zudem haben wir das Datenschutzkonzept des Statistischen Landesamts zum Zensus 2011 gepruft
und gehen davon aus, dass noch offene Punkte in Kiirze geklart werden. Um uns ein genaues Bild
von der Sicherheit der Zensusdaten im Statistischen Landesamt zu machen, haben wir die
Raumlichkeiten vor Ort besichtigt und Hinweise gegeben, sofern Verbesserungsbedarf bestand.
Datenschutzrechtliche Bedenken geauf3ert haben wir hinsichtlich der in Bremen geplanten
Beauftragung eines externen Dienstleisters mit dem Druck, der Personalisierung, der Kuvertierung
und dem Versand sowie der Ricklaufkontrolle der Fragebdgen. Dadurch bekommt der private

Dienstleister ein komplettes Eigentiimerverzeichnis in die Hande.

Ein enger Austausch zu den Datenschutzproblemen des Zensus 2011 findet mit den
Datenschutzbeauftragten des Bundes und der anderen Lander im Rahmen des Arbeitskreises
Statistik und der Ad-hoc-Arbeitsgruppe zum Zensus 2011 statt.

5.13 Neuer elektronischer Personalausweis

Seit dem 1. November 2010 kdnnen Birgerinnen und Blrger den neuen elektronischen
Personalausweis beantragen. Im Gegensatz zum bisherigen Personalausweis enthalt der neue
Ausweis einen Computer-Chip im Inneren der Karte, auf dem unter anderem ein digitales Foto und,
auf freiwilliger Basis, zwei digitale Fingerabdriicke gespeichert werden. Der Chip soll zudem den
elektronischen Identitatsnachweis ermdglichen, der fur Anwendungen im Bereich E-Government und
Authentisierung im Bereich E-Commerce genutzt werden kann. Eine Speicherung der Fingerabdriicke
auf dem Personalausweis sollte sorgféltig abgewogen werden, da ein Missbrauchsrisiko, auch wenn
Biometriedaten besonders geschiitzt sind, nicht vdllig auszuschlie3en ist. Auch das Ausweisen
gegeniiber Behorden oder Privaten Uber das Internet birgt Risiken. So kann die Ausweis-PIN
(Personliche ldentifikationsnummer) beispielsweise durch Unberechtigte ausgelesen werden. Das
kann passieren, wenn bestimmte Lesegerdte genutzt werden. Lesegerate ohne eigene Zifferntastatur
erfordern es, dass die PIN Uber die normale Tastatur des PC eingegeben wird. Und dabei kénnen die
Tastatureingaben mit speziellen Programmen, die alle Tastatureingaben registrieren und aufzeichnen,
mitgelesen werden. Diese Programme werden Keylogger genannt und sind frei im Internet verflgbar.
Die Keylogger-Funktionalitat ist oft integraler Bestandteil von Schadsoftware, wie sogenannte Trojaner

dies beispielsweise sind.

Die Umsetzung der datenschutzrechtlichen Anforderungen beim Stadtamt werden von uns geprift.

5.14 Datenschutz in Sportvereinen

Der Datenschutz erreicht immer mehr die Sportvereine. Mitglieder von Sportvereinen treten mit
unterschiedlichen Fragen an uns heran. Ein Beispiel dafir ist die datenschutzrechtlich relevante
Frage, ob die Ubersendung von Mitgliederlisten an die Vorstandsmitglieder via E-Mail zuldssig ist.
Grundsatzlich kommt es hinsichtlich der Zusendung von Mitgliederlisten an die Vorstandsmitglieder

darauf an, fur welchen Vereinszweck das jeweilige Vorstandsmitglied welche Mitgliederdaten benétigt.
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An Vorstandspersonen, die fir die Vorstands- und damit Vereinsarbeit Mitgliedernamen bendtigen,
darf grundsatzlich eine Mitgliederliste mit Mitgliedsnamen Ubermittelt werden. Was (ber die
Mitgliedsnamen hinaus den Vorstandsmitgliedern tGbermittelt wird, hdngt von dem Zweck und damit
von der Funktion des Vorstandsmitglieds ab. Danach wird differenziert, weshalb das jeweilige
Vorstandsmitglied welche Mitgliederdaten bendétigt. Folglich hangt der Inhalt der Mitgliederliste von der
jeweiligen Vorstandstétigkeit ab. AnschlieRend wird beurteilt, welche weiteren Angaben uUber die
Mitglieder den jeweiligen Vorstandspersonen zur Verfiigung gestellt werden dirfen. Die Weitergabe
der Mitgliederdaten ist ein vereinsinterner Vorgang und stellt eine Nutzung von Daten dar. Aus
datenschutztechnischer Sicht ist eine Uberlassung von Mitgliederdaten via E-Mail zur Wahrung der
Vertraulichkeit auf dem Ubertragungsweg nur per Verschlisselung datenschutzrechtlich zulassig. Mit
unverschliisselten E-Mails sind daher grundsétzlich keine personenbezogenen Daten, wie zum
Beispiel Mitgliederlisten, zu versenden. Sofern keine Verschlisselungssoftware eingesetzt wird,
empfehlen wir grundsatzlich die Ubersendung von Mitgliederlisten auf dem Postweg, um sich
datenschutzkonform zu verhalten. Die Vereinsmitglieder haben auch die Mdglichkeit, ein Faltblatt zum
Thema ,Datenschutz im Verein“ bei uns anzufordern. Im Internet kdnnen sich Vereine iber kostenlose
Verschlisselungssoftware informieren, beispielsweise Uber das Bundesamt fiir Sicherheit in der
Informationstechnik.

5.15 Stellungnahme zu den Verfassungsbeschwerden gegen das

Bundeskriminalamtgesetz
Derzeit sind beim Bundesverfassungsgericht in Karlsruhe Beschwerden gegen das Gesetz Uber das
Bundeskriminalamt und die Zusammenarbeit des Bundes und der L&nder in kriminalpolizeilichen
Angelegenheiten (BKAG) anhangig. Grund fir diese Verfassungsbeschwerden ist die Anderung
dieses Gesetzes, die im Jahr 2009 in Kraft trat. Diese Anderung umfasste verschiedene Punkte: der
Aufgabenbereich des Bundeskriminalamts wurde auf den internationalen Terrorismus ausgedehnt und
es wurden neue Befugnisregelungen zur Gefahrenabwehr des internationalen Terrorismus

geschaffen. Der umstrittenste Aspekt betrifft wohl die sogenannte Onlinedurchsuchung.

Das Bundesverfassungsgericht hat allen Landesdatenschutzbeauftragten die Gelegenheit zur
Stellungnahme eréffnet. In der gemeinsamen Stellungnahme riigen wir die Unbestimmtheit und
UnverhaltnismaRigkeit von Befugnisnormen zur Nutzung besonderer Mittel der Datenerhebung und
zum Einsatz technischer Mittel in und aus Wohnungen, die Unbestimmtheit des Begriffs Kontakt- und

Begleitperson sowie die Verfassungswidrigkeit der Regelung zur Rasterfahndung.

Im Raum steht auch die Regelung zum verdeckten Eingriff in informationstechnische Systeme. Unter
dieser ,Onlinedurchsuchung wird die heimliche Infiltration eines informationstechnischen Systems
durch den Staat verstanden, indem Uber das Internet alle Dateien eines Personalcomputers
durchsucht werden. Betretensrechte der Wohnung sind nach unserer Auffassung von dieser Vorschrift
nicht erfasst. Insbesondere sind die Anordnungsfrist und die ,Sichtungsregelung“ unverhaltnismangig.
Letztere beschreibt, wer die Unterlagen und damit die personenbezogenen Daten ansieht und
entscheidet, ob diese Kernbereichsrelevanz fir die private Lebensgestaltung haben und somit
geléscht werden muissen oder nicht. Derzeit sind dafiir Mitarbeiterinnen und Mitarbeiter des
Bundeskriminalamts  zustandig. Wir fordern eine richterliche Zustandigkeit (sogenannter

Richtervorbehalt) fiir die Beurteilung dieser grundrechtsrelevanten Frage.
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Weiterhin haben wir Vorbehalte gegen die Uberwachung der Telekommunikation, insbesondere
gegen die Regelungen zur Quellen-Telekommunikationsiiberwachung, die Regelung zur Erhebung
von Telekommunikationsverkehrs- und Nutzungsdaten, die Regelung zur Dateniibermittiung an
auslandische  Stellen, die  Regelungen  zur  Benachrichtigung und zum  Schutz
zeugnisverweigerungsberechtigter Personen vorgetragen. Uber die Verfassungsbeschwerden wurde

bislang noch nicht entschieden.

5.16 Deutsches Waffenregister

In Bremen sind derzeit etwa 7.900 Waffenbesitzer und circa 20.000 Waffen registriert, in Bremerhaven
sind es etwa 2.100 Waffenbesitzer und rund 4.300 Waffen. Bundesweit existieren 577
Waffenbehdrden. Die Kontrollen betreffend den Waffenbesitz wurden seitens des Stadtamts Bremen
und des Magistrats der Seestadt Bremerhaven verstarkt. Datenschutzrechtlich relevant in diesem
Kontext ist das Deutschland-Online-Projekt Uber das nationale Waffenregister. Hintergrund ist die
Umsetzungsnotwendigkeit der Europaischen Richtlinie Uber die Kontrolle des Erwerbs und des
Besitzes von Waffen (91/477/Européische Wirtschaftsgemeinschaft), die im Jahr 2008 geandert wurde
(2008/51/Européaische Gemeinschaft), und eine Pflicht der Mitgliedstaaten regelt, ,bis 31. Dezember
2014 ein computergestiitztes zentral oder dezentral eingerichtetes Waffenregister® einzufiihren.
Darauf hat Deutschland mit der Anderung des deutschen Waffengesetzes reagiert und in § 43 a
Waffengesetz bestimmt, bis zum 31. Dezember 2012 ein nationales, elektronisch auswertbares
Waffenregister zu errichten. Das nationale Waffenregister soll ein zentral von dem
Bundesverwaltungsamt gefuihrtes Register sein, welches die personenbezogenen Daten uber eine
Schnittstelle von den kommunalen Waffenbehtrden erhélt. Das bedeutet, dass die waffenrechtliche
Sachbearbeitung, wie Datenerfassung und —berichtigung, bei den kommunalen Behérden verbleibt.
Folgende Aspekte sind in diesem Zusammenhang von datenschutzrechtlicher Relevanz: Wie erfolgt
die Integration der bereits bestehenden personenbezogenen Daten? Werden die Daten im 6rtlichen
Waffenregister geldscht, wahrend sie im Zentralregister 20 Jahre lang historisiert werden? Und wann
werden die personenbezogenen Daten durch wen wie geléscht? Daneben werden polizeiliche
Begehrlichkeiten durch ein solches Register geweckt. Die Polizei mdchte einen (lesenden) Zugriff auf
diese personenbezogenen Daten. Derzeit sind automatisierte, bundesweite, polizeiliche
Auswertungen zum Gesamtbestand der Waffen und Erlaubnisse nicht moglich. Uber eine Erweiterung
des Datenbestands betreffend die Erlaubnisse nach dem Bundesjagdgesetz und nach dem Gesetz
Uber explosionsgefahrliche Stoffe wird bereits nachgedacht. Wir haben uns an das Stadtamt Bremen

gewandt und um eine erste, allgemeine Auskunft zu diesem Thema gebeten.

5.17 Nachrichtendienstliches Informationssystem

Das nachrichtendienstliche Informationssystem wird in Bremen und bundesweit neu aufgestellt. Auch
wird die Verbesserung der informationellen Zusammenarbeit von den Verfassungsschutzbehérden
durch eine technische Vereinheitichung angestrebt. Die neue Ausrichtung dieses
Informationssystems der Verfassungsschutzbehdrden schlagt sich in  einer umfassenden
Volltextverarbeitung mit Suchmdglichkeiten nieder. Nach jedem in einem elektronischen Dokument
vorkommenden Wort oder Datum kann elektronisch gesucht werden, weil das Dokument als Ganzes
erfasst wird. Dies bildet einen Paradigmenwechsel, der einen besonders intensiven Eingriff fir das

Grundrecht auf informationelle Selbstbestimmung bedeutet und im Widerspruch zu geltendem Recht
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steht (vergleiche EntschlieBung der 80. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 3. und 4. November 2010, Keine Volltextsuche in Dateien der Sicherheitsbehdrden,
Ziffer 19.11 dieses Berichts). Da die Nachrichtendienste schon Informationen zu legalem Verhalten
von Zielpersonen sammeln durfen und in diesen Zusammenh&ngen auch Kontakte mit
unverdéachtigen Burgerinnen und Birgern zustande kommen, sind hier die datenschutzrechtlichen,
von der Verfassung verbirgten Anforderungen besonders hoch. Daneben wird durch die Méglichkeit
einer Volltextrecherche der Grundsatz der Zweckbindung ad absurdum gefiihrt. Daher werden die
Landesbeauftragten fir den Datenschutz die Entwicklung des nachrichtendienstlichen
Informationssystems genauestens beobachten und in Anbetracht der technischen Mdglichkeiten

beratend begleiten.

5.18 Bericht aus dem Arbeitskreis Sicherheit
Auch in diesem Jahr tagte wieder der Arbeitskreis Sicherheit der Datenschutzbeauftragten des
Bundes und der Lander. Der Arbeitskreis dient dem Erfahrungs- und Informationsaustausch. Themen

waren unter anderem:
— der Datenschutz in der polizeilichen und justiziellen Zusammenarbeit auf europaischer Ebene,

— die Verfassungsbheschwerden gegen das Bundeskriminalamtgesetz (siehe Ziffer 5.15 dieses
Berichts),

— die Bundeskriminalamt-Daten-Verordnung aus Juni 2010,
— die Behandlung von Auskunftsbegehren beim Verfassungsschutz,
— das Deutschland-Online-Projekt zum nationalen Waffenregister (siehe Ziffer 5.16 dieses Berichts),

— die Evaluierung des Terrorismusbekdmpfungsgesetzes und

polizeiliche Ermittlungen im Internet beziehungsweise in sozialen Netzwerken.

Bei dem letztgenannten Thema geht es darum, wie Ordnungswidrigkeitsverfahren und Strafverfahren
mittels Internet aufgeklart werden kdnnen. Insbesondere soziale Netzwerke eignen sich zur
Informationsgewinnung fiir die Polizei. Dabei werden Accounts (Benutzerkonten) von der Polizei
genutzt, die dem Nutzerkreis nicht offenbaren, dass es sich hierbei um die Polizei handelt. Vielmehr
bestehen getarnte Accounts. Grund fur die verdeckten Ermittlungen ist die Sperrung des Accounts der
Polizei aufgrund der Allgemeinen Geschéaftsbedingungen von privat betriebenen sozialen Netzwerken,
die eine offene, polizeiliche Informationsgewinnung nicht erlauben. Die zivilrechtliche Schranke lasst
die Polizei gegen sich nicht gelten, weil sie bei der Ermittlung von Straftaten hoheitlich handelt und
daher ihrer Auffassung nach keinen Nutzungsvertrag eingeht. Nach Auffassung der Polizei sind die in
sozialen Netzwerken offen gelegten, personenbezogenen Daten, wie zum Beispiel Fotos, 6ffentlich
zugangliche Informationen. Die Polizei Bremen nutzt das Internet fur Ermittlungen im Bereich der
Sexualdelikte und des Menschenhandels ebenso wie fur Fahndungszwecke bei Schwerstkriminalitét.
Aber auch zur Aufklarung von Vermisstenféllen bedient sie sich des Internet zur
Informationsgewinnung im Bereich der Gefahrenabwehr. Uber die Auslegung, was allgemein
zugangliche Daten sind, lasst sich hier genauso trefflich streiten wie tber die Frage, ob eine konkrete,
spezialgesetzliche Rechtsnorm im Bremischen Polizeigesetz erforderlich ist, da die Polizei Bremen ihr
Handeln im Gefahrenabwehrrecht auf die Befugnisgeneralklausel stitzt. Die parallele Problematik
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stellt sich im repressiven Bereich fiir die allgemeine Ermittlungsvorschrift der Strafprozessordnung, die

nach Auffassung der Polizei den Zutritt zum sozialen Netzwerk erlaubt.

6. Justiz

6.1 Datenschutz bei der Zustellung durch Gerichtsvollzieherinnen und

Gerichtsvollzieher
Im Berichtsjahr erhielten wir eine Beschwerde lber eine im Land Bremen tatige Gerichtsvollzieherin.
Unsere Petentin war Mitarbeiterin einer Gemeinschaftspraxis, welche zwar in einem Krankenhaus
gelegen, aber keine Einrichtung des Klinikums war. Die Gerichtsvollzieherin sollte dem Arbeitgeber
der Petentin einen Pfandungs- und Uberweisungsbeschluss zustellen. Da die Praxis zum Zeitpunkt
des Zustellungsversuchs nicht besetzt war, gab sie den Beschluss bei der Zentrale des
Krankenhauses ab und verlieR sich auf die Aussage der Mitarbeiterin der Zentrale, dass sie
Zustellungen an die Arztpraxis immer entgegennehmen wirde. Dariiber hinaus Ubergab sie das
zuzustellende Schriftstiick ohne Umschlag und liel3 es gentigen, dass die Mitarbeiterin der Zentrale ihr

versicherte, den Beschluss in einen Umschlag zu tun.

Die Ubergabe eines nicht kuvertierten Pfandungs- und Uberweisungsbeschlusses an eine nicht
empfangsberechtigte Person stellt einen erheblichen datenschutzrechtlichen Versto3 dar. Bei dem
Pfandungs- und Uberweisungsbeschluss handelte es sich um einen Beschluss gegen die Petentin,
welcher sensible Informationen (ber diese enthielt, die Dritten nicht hatten zuganglich gemacht
werden durfen. Lediglich der Arbeitgeber als Drittschuldner ware berechtigt gewesen, die Daten zur

Kenntnis zu nehmen.

Da die Angelegenheiten der Gerichtsvollzieherinnen und Gerichtsvollzieher der Dienstaufsicht des
Prasidenten des Amtsgerichts unterliegen, haben wir diesen zur Stellungnahme aufgefordert. Dieser
teilte unsere Einschatzung und wies die Gerichtsvollzieherin auf ihr Fehlverhalten hin unter Hinweis

auf 8 30 Nummer 2 und auf 8§ 36 Nummer 3 der Geschéaftsanweisung fiir Gerichtsvollzieher (GVGA).

Weiterhin teilte uns der Prasident des Amtsgerichts mit, dass die Gerichtsvollzieherin aufgefordert
wurde, sich in Zukunft vorschriftsgemall zu verhalten. Die Ubrigen Gerichtsvollzieherinnen und

Gerichtsvollzieher des Amtsgerichtbezirks Bremen wurden ebenfalls fiir dieses Thema sensibilisiert.

6.2 Datenschutz beim Grundbuchamt

Eine Burgerin beschwerte sich bei uns Uber die fehlende Diskretion beim Grundbuchamt. Mitte
Mai 2010 hatte sie beim Grundbuchamt eine Akte eingesehen. Wahrend der Akteneinsicht soll im
gleichen Zimmer ein Sachbearbeiter gesessen und Telefongesprache gefiihrt haben, sodass sie
Informationen — auch Uber andere Birger — habe mithéren kodnnen. Aulerdem sollen im
Nebenzimmer Personen, die mit personlichen Anliegen vorstellig wurden, bedient worden sein,
sodass die Burgerin deren Namen und andere private Informationen mitbekommen habe. Die Tur soll

nicht geschlossen gewesen sein.

Auf unsere Nachfrage hin wurde die Situation beim Grundbuchamt erértert und es wurden
organisatorische Maflnahmen seitens der Behorde getroffen. Die Verbindungstir zwischen

Rechtsantragsstelle und dem Einsichtsbereich wurde verschlossen, sodass keine persoénlichen Daten
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der Rechtsantragsstelle mehr im Einsichtsbereich mitgehort werden kénnen. Die Mitarbeiterinnen und
Mitarbeiter im Einsichtsbereich wurden auf die Problematik des Datenschutzes bei Telefongesprachen

in Anwesenheit von Publikum hingewiesen.

An diesem Beispiel zeigt sich, dass schon kleine organisatorische Malknahmen und die

Sensibilisierung von Beschéftigten zu einer Verbesserung des Datenschutzniveaus fihren kénnen.

6.3 Auskunftsersuchen von Burgerinnen und Birgern an die

Staatsanwaltschaft
Zu unserer Téatigkeit gehort es, Auskunftsersuchen von Birgerinnen und Blrgern gegeniber der
Verwaltung zu unterstiitzen. Diese Auskunftsersuchen betreffen auch bei der Staatsanwaltschaft
gespeicherte personenbezogene Daten. Es herrscht diesbeziglich wohl ein Dissens zwischen der
Staatsanwaltschaft und uns. Wenn wir den Birgerinnen und Birgern bei der Durchsetzung ihres
Auskunftsanspruchs helfen, dann ist nicht das Auskunftsrecht gegentber einer 6ffentlichen Stelle
gemal 8 474 Strafprozessordnung einschléagig, sondern es bleibt bei dem Auskunftsrecht von

naturlichen Personen, zum Beispiel gemaf § 491 Strafprozessordnung.

6.4 Prifkompetenz der Landesdatenschutzbeauftragten bei der

Staatsanwaltschaft
Beziglich der Kontrollbefugnisse der Landesbeauftragten fur Datenschutz und Informationsfreiheit
(LfDI) bei der Staatsanwaltschaft Bremen besteht Dissens, welcher immer wieder zu Problemen

hinsichtlich der Ausiibung der vom Gesetz vorgesehenen Datenschutzkontrolle fiihrt.

Wir vertreten die Rechtsauffassung, dass sich unsere Prifbefugnisse beziehungsweise
Prufverpflichtungen aus 8 27 Absatz 1 Satz 1 Bremisches Datenschutzgesetz (BremDSG) ergeben.
Hiernach Uberwacht die Landesbeauftragte fiir Datenschutz und Informationsfreiheit die Einhaltung
dieses Gesetzes sowie anderer Vorschriften Uber den Datenschutz bei den in § 1 Absatz 2 BremDSG
genannten Stellen. Die Staatsanwaltschaft Bremen ist eine Behdrde im Sinne von § 1 Absatz 2 Satz 1
BremDSG und unterliegt damit der Kontrolle der Landesbeauftragten fiir Datenschutz und
Informationsfreiheit, soweit datenschutzrechtlich relevante Verhaltensweisen, wie zum Beispiel die
Datenerhebung, die Datenverarbeitung oder die Datendbermittiung, betroffen sind. Nach
§ 27 Absatz1l Satz 1 BremDSG beschrankt sich die Zustandigkeit der Landesbeauftragten fir
Datenschutz und Informationsfreiheit nicht auf die Uberwachung der Einhaltung der Vorschriften des
Bremischen Datenschutzgesetzes, sondern umfasst auch die Kontrolle der Einhaltung anderer
Vorschriften tber den Datenschutz. Das bedeutet, dass die Landesbeauftragte fir Datenschutz und
Informationsfreiheit bei den in § 1 Absatz 2 BremDSG genannten Stellen auch die Einhaltung von
bundesgesetzlichen datenschutzrechtlichen Regelungen Uberwacht, soweit diese von den
Landesbehérden anzuwenden sind. Hierzu gehéren neben der Strafprozessordnung eine Vielzahl von
anderen Gesetzen, wie zum Beispiel das Sozialgesetzbuch und das Telemediengesetz. Beim
Bremischen Datenschutzgesetz handelt es sich lediglich um ein Auffanggesetz, welches greift, wenn
keine Spezialgesetze vorhanden sind oder diese keine abschlieRenden Regelungen enthalten. Die
bundesrechtliche Regelung des Strafverfahrensrechts schlief3t eine landesrechtliche Regelung tber
die Verarbeitung personenbezogener Daten bei Landesbehdrden nicht aus. Landesbehdrden

unterliegen damit den datenschutzspezifischen Regelungen des Landesrechts auch dann, wenn sie
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Bundesrecht ausfuhren. Des Weiteren sind auf die Landesbehorden, die Bundesrecht ausfiihren,
gleichzeitig die datenschutzrechtlichen Bestimmungen des Landesrechts und zudem die
bereichsspezifischen Datenschutzregelungen des Bundesrechts anwendbar. Damit unterliegt die
Staatsanwaltschaft grundsatzlich der Uberwachung der Landesbeauftragten fiir Datenschutz und

Informationsfreiheit nach § 27 BremDSG.

6.5 Novellierung des Bremischen Datenschutzgesetzes aufgrund der

Entscheidung des Européaischen Gerichtshofs zur Unabhéangigkeit
In seinem Urteil vom 9. Marz 2010 hat der Européische Gerichtshof (EuGH) festgestellt, dass die
Bundesrepublik Deutschland gegen § 28 Absatz 1 Satz 2 der Datenschutzrichtlinie der Européischen
Gemeinschaft (EG) 95/46/EG verstof3t. Nach dieser Regelung nehmen die Datenschutzkontrollstellen
ihre Aufgaben in volliger Unabhangigkeit wahr. Dadurch, dass die fir die Uberwachung des
Datenschutzes im nicht-6ffentlichen Bereich in den Bundeslandern zustandigen Kontrollstellen der

staatlichen Aufsicht unterstellt sind, fehle es an der volligen Unabhangigkeit.

In Bremen kontrolliert die Landesbeauftragte fir Datenschutz und Informationsfreiheit (LfDI) sowohl
den offentlichen als auch den nicht-6ffentlichen Bereich. Fir den nicht-6ffentlichen Bereich gab es
allerdings keine gesetzliche Regelung hinsichtlich der staatlichen Aufsicht, sodass die Europdaische
Kommission davon ausging, dass die Aufsichtshehdrde in Bremen sowohl der Fach- als auch der

Dienstaufsicht unterlag (siehe 28. Jahresbericht, Ziffer 3.1).

Aufgrund der Entscheidung des Européaischen Gerichtshofs wurde das Bremische Datenschutzgesetz
(BremDSG) novelliert. Es wurde klargestellt, dass die LfDI auch bei der Ausiibung ihrer Aufgaben im
nicht-6ffentlichen Bereich keiner Fach- und Rechtsaufsicht unterliegt und nur dem Gesetz unterworfen
ist. Zudem wurde festgestellt, dass die LfDI der Dienstaufsicht des Senats nur unterliegt, soweit ihre
Unabhangigkeit nicht beeintrachtigt wird. Diese Regelungen gelten sowohl fiir den offentlichen als
auch fir den nicht-6ffentlichen Bereich. Weiterhin wurde die alleinige Entscheidungsbefugnis der
Landesbeauftragten Gber Aussagegenehmigungen und Aktenvorlagen bei Gericht geregelt und das
Widerspruchsverfahren bei Anfechtungs- und Verpflichtungsklagen gegen die Landesbeauftragte fur
Datenschutz und Informationsfreiheit ausgeschlossen. Zudem vertritt die LfDI nunmehr die Freie
Hansestadt Bremen im gerichtlichen Verfahren. Schliellich wurde eine malgebliche
Entscheidungsbefugnis der LfDI fur die Stellenbesetzungen sowie mafRgebliche personalrechtliche

Entscheidungen normiert.

Im Zusammenhang mit der Novellierung des Bremischen Datenschutzgesetzes baten wir den
Senator fur Justiz und Verfassung auch fiir den Datenschutz im o6ffentlichen Bereich Uber
Neuregelungen nachzudenken. Eine wichtige Anderung aus unserer Sicht ware die Ubertragung der
Ordnungswidrigkeitsbefugnis vom Leitenden Oberstaatsanwalt auf die Landesbeauftragte fir
Datenschutz und Informationsfreiheit. Hierflir sprechen die Gesichtspunkte der Unabhangigkeit der
Aufgabenwahrnehmung, der Sachndhe sowie der Vereinheitlichung von Entscheidungsmalstaben.
Zudem schlugen wir vor, einige im Bundesdatenschutzgesetz vorgesehene Regelungen zur Starkung
des Datenschutzes auch fur den offentlichen Bereich des Landes Bremen zu tibernehmen. Hier sind
insbesondere eine Konkretisierung der Auftragsdatenverarbeitung, die Anhebung der Obergrenze fur
Ordnungswidrigkeiten sowie eine Informationspflicht bei Datenschutzpannen zu nennen. Der

Senator fir Justiz und Verfassung erklarte sich bereit, Gber die Erhéhung des Bul3geldrahmens

—49 —



nachzudenken. Wir baten in einem weiteren Schreiben auch den anderen Punkten néherzutreten und
hoffen, dass die Neuregelungen in Bezug auf den nicht-6ffentlichen Bereich nur ein erster Schritt
gewesen sind und die datenschutzrechtlichen Regelungen auch fiir den 6ffentlichen Bereich im Land

Bremen noch weiter verbessert werden.

7. Gesundheit und Soziales
7.1 Offentlicher Bereich
7.1.1 Umstrukturierung der vier kommunalen Krankenhauser durch

Zentralisierung von Aufgaben
Seit mehreren Jahren unterliegen die vier kommunalen Krankenh&auser der Stadt Bremen einem
intensiven Strukturwandel, der auch datenschutzrechtliche Auswirkungen hat. Erklartes Ziel ist unter
anderem, die gesamte Informationstechnologie der vier Kliniken auf die Gesundheit Nord gGmbH
(GeNo) zu Ubertragen. Zu den zu zentralisierenden Servicebereichen sollen die Abrechung der
Patientenbehandlung, Personal und Recht sowie Controlling gehéren. Datenschutzrechtlich gesehen
sind in diesem Prozess bei der Verarbeitung der Daten von Patientinnen und Patienten das
Bremische Krankenhausdatenschutzgesetz (BremKHDSG) und bei der Verarbeitung von
Beschaftigtendaten das Bremische Datenschutzgesetz (BremDSG) in Verbindung mit dem

Bremischen Beamtengesetz einzuhalten.

Inzwischen hat die GeNo Klinikverbund Bremen Unterlagen vorgelegt, die eine Bewertung der
Umstrukturierung ermoglichen. Wir haben der GeNo deutlich gemacht, dass auch aus
datenschutzrechtlichen Griinden klar erkennbar sein muss, ob die GeNo oder die jeweilige Klinik fir
die einzelnen Aufgaben verantwortlich ist. Bei den so den einzelnen Organisationen zugeordneten
Aufgaben ist im nachsten Schritt zu entscheiden, ob es sich um eine Funktionsiibertragung oder eine

Auftragsdatenverarbeitung handelt.

Funktionstibertragungen liegen vor, wenn Aufgaben der einzelnen Krankenh&user auf die GeNo
Ubertragen werden. Dies gilt hier zum Beispiel fiur Teilaufgaben der Personalverwaltung und
sogenannte patientenferne Aufgaben, unter anderem das Labor und die Essensverpflegung. Neben
einer Prifung, ob die Zentralisierung patientenferner Aufgaben zur Durchfiihrung des
Behandlungsvertrags erforderlich ist, ist als Ergebnis der Vorabkontrolle festzulegen, dass
insbesondere beim zentralisierten Labor und der zentralisierten Essensverpflegung von den

Moglichkeiten der Pseudonymisierung Gebrauch zu machen ist.

Zur Wahrung der Rechte der Beschaftigten sowie der Patientinnen und Patienten hinsichtlich ihrer
Auskunfts- und Akteneinsichtsrechte sind diese, gegebenenfalls in Form eines Merkblatts, dariiber zu
unterrichten, welche Daten zu welchen Zwecken beim Krankenhaus und welche bei der GeNo

gespeichert und wo die Personalakten oder Patientenakten gefiihrt werden.

Die Auftragsdatenverarbeitung liegt beispielsweise bei einer Beauftragung der GeNo ausschlief3lich
zur automatisierten Verarbeitung der Beschaftigten- und Patientendaten durch die vier kommunalen
Kliniken vor und die damit zu erfillenden Aufgaben werden weiterhin vom Krankenhaus

wahrgenommen. Hier bleiben die vier Kliniken auch datenschutzrechtlich verantwortlich fur die
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Verarbeitung der personenbezogenen Daten; die GeNo ist lediglich Auftragnehmerin. Fir die
Auftragsdatenverarbeitung bedarf es vertraglicher Regelungen zwischen den vier Kliniken und der
GeNo. Dabei sind insbesondere Umfang, Art und Zweck der vorgesehenen Datenverarbeitung, Art der
Daten und Kreis der Betroffenen, Weisungsbefugnisse der vier Kliniken gegentiber der GeNo sowie
technische und organisatorische Maf3nahmen festzulegen.

Zum Schutz der Patientendaten und zur Einhaltung der besonderen Vorgaben des Bremischen
Krankenhausdatenschutzgesetzes ist zudem ausdricklich festzulegen, dass ein Zugriff auf
Patientendaten durch die Auftragnehmerin, hier die GeNo, nur im Rahmen der Priifung und Wartung
von Datenverarbeitungsanlagen und automatisierten Verfahren erfolgen darf, wenn das jeweilige
Krankenhaus im Einzelfall zuvor die Daten freigegeben hat. Das Gleiche gilt zur Sicherstellung dafir,
dass die GeNo bei der Administration technischer Vorkehrungen zur Abwehr von Angriffen auf das

Datenverarbeitungssystem so weit wie maglich keinen Zugriff auf Patientendaten nehmen kann.

Wir haben die GeNo Klinikverbund Bremen gebeten, uns eine Rahmenverfahrensbeschreibung sowie
einen Rahmenvertrag zur Auftragsdatenverarbeitung zur Verfigung zu stellen und darauf
hingewiesen, dass die Ubrigen genannten Anforderungen in Abstimmung mit den vier kommunalen

Krankenh&ausern zu beachten und umzusetzen sind. Dies ist inzwischen erfolgt.

7.1.2 Belegungsplan der Psychiatrie des Klinikums Bremen-Nord auf

offener Stral3e
Ein Birger hat uns den Belegungsplan der Psychiatrie des Klinikums Bremen-Nord gGmbH
ausgehandigt mit dem Hinweis, ihn auf offener Stralle gefunden zu haben. Auf dem Plan sind unter
Nennung der vollstindigen Namen und des Alters der Patientinnen und Patienten handschriftlich sehr

sensible Angaben zu deren Erkrankung mit damit in Verbindung stehenden Vorkommnissen vermerkt.

Auf Anfrage hat uns das Klinikum Bremen-Nord gGmbH erklart, das Dokument sei offensichtlich aus
der Hosentasche eines Krankenpflegeschilers gefallen. Der Belegungsplan diene als
Informationsstiitze bei den Ubergaben in der Psychiatrie. Grundsatzlich werde der Plan nur innerhalb
der Psychiatrie gebraucht, was von dem Mitarbeiter nicht beachtet worden sei. Alle Beschaftigten der
Psychiatrie seien angehalten, einen solchen Plan nach Ablauf der Dienstzeit in einem dafir

vorgesehenen Schubladenfach zu deponieren.

Zum Schutz der hochst sensiblen Patientendaten auf dem Belegungsplan haben wir dem Klinikum
dargelegt, dass die Anzahl der Kopien dieses Plans auf das unbedingt notwendige Mal} zu
beschranken ist und vorgeschlagen, nur noch ein Exemplar des Belegungsplans zu verwenden, der
von den jeweils diensthabenden Beschiftigten in der Psychiatrie nur zum Zwecke der Ubergabe

eingesehen werden kann.

Daraufhin hat das Klinikum Uberzeugend entgegnet, dass ein entsprechender Belegungsplan allen
einzelnen Beschaftigten im psychiatrischen Alltag zur Verfigung stehen misse, weil es vor allem um
schnelle Informationen bei Fragen der Ausgangsregelung oder sonstigen psychiatrischen
Fragestellungen gehe. Unser Vorschlag wirde eine seit Jahren bestehende, sehr gut funktionierende
psychiatrische Praxis in aul3erster Weise erschweren. Zudem sei mittlerweile ein Entsorgungsbehéalter

fur datenschutzrelevante Fakten im Besprechungs- und Dienstzimmer aufgestellt worden. AuRerdem
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seien alle Beschaftigten Uiber die Problematik unterrichtet worden und wiissten, dass nach Dienstende

die entsprechenden relevanten Daten dort hineingehdrten.

7.1.3 Weitergabe eines Krankenhausentlassungsberichts an andere Arzte

als den Hausarzt
Ein Patient hat erklart, nach seinem Aufenthalt in der Klinik fir Neurologie im Klinikum Bremen-Ost
gGmbH den Chefarzt gebeten zu haben, den Krankenhausentlassungsbericht nur an seinen Hausarzt
zu Ubersenden. Stattdessen sei der Bericht auch an zwei Facharzte des Patienten weitergegeben

worden.

Auf Anfrage hat uns der Chefarzt der Klinik bestatigt, den Bericht auch an die beiden Fachéarzte
Ubersandt zu haben. Es sei nicht mehr nachvollziehbar, ob der Patient ausdriicklich verlangt habe,
den Bericht nur an den Hausarzt zu Uibersenden. Grundsatzlich wirden die Patienten zur Frage der

Weitergabe von Arztbriefen befragt.

Daraufhin haben wir dem Chefarzt dargelegt, dass eine unzulassige Ubermittlung personenbezogener
Daten eine unzulassige Speicherung beim Datenempfanger zur Folge hat, die dazu fuhrt, dass bei
den Empfangern die Daten geldscht werden mussen. Aus diesem Grund musste der Chefarzt die
beiden Fachérzte auffordern, die ihnen unrechtméaRig zugesandten Krankenhausentlassungsberichte
unverziglich zu vernichten und uns dies zu bestatigen. Der Chefarzt hat uns daraufhin dariiber

unterrichtet, dass dies erfolgt sei.

7.1.4 Vertraulichkeit der Anmeldegesprache beim Arztlichen Notdienst

Ein Biirger hatte seine Mutter im Taxi zum Arztlichen Notdienst beim Klinikum Bremen-Mitte gGmbH
begleitet. Er habe sie in einem Raum, der zum Flur nur mit einer Glasscheibe abgetrennt sei,
angemeldet und um die Ausstellung eines Taxischeines gebeten. In dem Raum hinter der
Glasscheibe hielten sich Personen auf, von denen er angenommen hatte, dass sie zum Personal
gehdrten. Nach Beendigung des Anmeldegespréchs sei eine Person davon auf den Petenten
zugekommen, habe sich als Taxifahrerin ausgegeben und mit ihm Uber die Problematik der
Ausstellung eines Taxischeins gesprochen. Kiritisiert wird vom Petenten, dass dadurch zumindest
dieser Person hinter der Glasscheibe des Anmelderaums die im Rahmen der Anmeldung erhobenen

Gesundheitsdaten Uber seine Mutter zuganglich gemacht worden sind.

Die fur den Arztlichen Notdienst verantwortliche Kassenarztliche Vereinigung Bremen (KVHB) hat
dazu erklart, der Arztliche Notdienst bediene sich eines Taxiunternehmens und deren Beschéftigte

seien aufgrund eines Vertrages zur Verschwiegenheit verpflichtet.

Daraufhin haben wir der KVHB dargelegt, dass es trotz dieser Verschwiegenheitsverpflichtung nicht
erforderlich ist, dass sich die Taxifahrerinnen und Taxifahrer in dem Raum hinter der Glasscheibe
aufhalten und dadurch unbefugt Gesundheitsdaten zur Kenntnis nehmen. Aus diesem Grund haben
wir von der KVHB verlangt, technische und organisatorische MaRnahmen zur Zutrittskontrolle zu

treffen, die diese unbefugte Kenntnisnahme ausschlieRen.

Die KVHB hat daraufhin zugesagt, dass die Beschéftigten des Taxiunternehmens kiinftig keinen Zutritt

mehr zu dem Raum der Annahmestelle haben.
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7.1.5 Versendung eines amtsarztlichen Attests durch das Gesundheitsamt

Ein Student teilte uns mit, er habe fir sich persénlich beim Gesundheitsamt ein amtsarztliches Attest
beantragt. Nach Erstellung des Attests habe ihm das Gesundheitsamt mitgeteilt, das Attest sei an die
Universitdt versandt worden. Die Universitdt habe ihm dazu mitgeteilt, sein dort anhangiges

Verwaltungsverfahren sei aufgrund dieses Attests negativ beschieden worden.

Die Ubersendung des Attests an die Universitat steht im Widerspruch zur Rechtslage. Nach § 23 des
Gesetzes iiber den offentlichen Gesundheitsdienst (OGDG) erhalt nur die Stelle das Attest, die die

Untersuchung veranlasst hat.

Das Gesundheitsamt hat den Versand bestatigt und erklart, die Abweichung vom OGDG habe sich
aus einer Unklarheit ergeben. Es sei nicht klar gewesen, wer konkreter Auftraggeber des Attests sei.
Zudem sei es zu einem anschlieRenden Versandfehler in der Geschéftsstelle gekommen. Im Ubrigen
habe das Amt nach diesem Vorfall veranlasst, dass in deren Datenbank die Auftraggeberin oder der

Auftraggeber eindeutig benannt werde.

Wir haben die Behérde darauf hingewiesen, dass eine unzuldssige Datenubermittiung eine
unzulassige Datenspeicherung beim Datenempfénger zur Folge hat. Aus diesem Grunde haben wir
das Gesundheitsamt aufgefordert, bei der Universitat auf die Vernichtung des Attests hinzuwirken.

Dies ist uns inzwischen von der Universitat bestatigt worden.

7.1.6 Datentbermittlung durch die Krankenkasse an das Jugendamt bei

Verdacht auf Kindeswohlgeféahrdung
Die Allgemeine Ortskrankenkasse (AOK) Bremen/Bremerhaven hat uns ihre Auffassung mitgeteilt,
wonach sich aus den Abrechnungsunterlagen der Arztinnen und Arzte sowie der Krankenh&auser
haufig Hinweise auf einen Verdacht auf Kindeswohlgeféhrdung ergében. Die Krankenkasse sei
unsicher, wie in solchen Féllen zu verfahren ist. Sie wollte wissen, unter welchen Voraussetzungen sie

Daten an das Jugendamt Ubermitteln dirfe.

Nach den Vorschriften des Finften und Zehnten Sozialgesetzbuches besteht fur die AOK keine
Rechtsgrundlage zur Ubermittlung derartiger Daten an das Jugendamt. Diese gesetzliche Wertung ist
sachgerecht, weil die die Abrechnungsdaten erstellenden Kinderarztinnen und Kinderéarzte durch
Fortbildungen in der Beurteilung des Vorliegens von Anhaltspunkten fir Kindeswohlgefahrdungen
geschult sind. Die unbefugte Ubermittlung von Sozialdaten durch Sozialleistungstrager (die
Krankenkassen) ist unter den Voraussetzungen des § 86 Zehntes Sozialgesetzbuch sogar eine
Straftat.

Eine Ubermittlung von Sozialdaten durch die Krankenkasse an das Jugendamt ist in einem
rechtfertigenden Notstand unter den Voraussetzungen des 8 34 Strafgesetzbuch zuldssig. Danach
handelt nicht rechtswidrig, wer in einer gegenwartigen, nicht anders abwendbaren Gefahr fir Leben,
Leib, Freiheit oder ein anderes Rechtsgut eine Tat begeht, um die Gefahr von einem anderen
abzuwenden. Hierbei muss bei der Abwagung der widerstreitenden Interessen, namentlich der
betroffenen Rechtsgiter und des Grades der ihnen drohenden Gefahren, das geschitzte Interesse
das beeintrachtigende wesentlich Gberwiegen. Dies gilt jedoch nur, soweit die Tat ein angemessenes

Mittel ist, die Gefahr abzuwenden.
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Wir haben der AOK vorgeschlagen, sich an die behandelnde Arztin oder den behandelnden Arzt, aus
deren oder dessen Abrechnungsunterlagen sich eventuelle Verdachtshinweise ergeben, zu wenden.
Die Arztin oder der Arzt hat dann zu entscheiden, ob ein Fall der Kindeswohlgefahrdung vorliegt. In
diesem Fall darf sie oder er unter den Voraussetzungen des § 34 Strafgesetzbuch das Jugendamt
informieren. Dabei missen die Eltern auf den Verdacht der Kindeswohlgefahrdung hingewiesen und
um eine Entbindung von der Schweigepflicht gegentiber dem Jugendamt gebeten werden. Wird diese
verweigert, hat die Arztin oder der Arzt die Eltern darauf hinzuweisen, dass sie oder er das Jugendamt
einschalten wird. Wenn die Eltern dann noch immer die Einwilligung verweigern, ware die Arztin oder

der Arzt zur Datentibermittlung an das Jugendamt befugt.

7.1.7 Warnung vor Verdacht auf Arzneimittelmissbrauch an alle Arztinnen

und Arzte durch die Kassenarztliche Vereinigung
Die Kassenarztliche Vereinigung Bremen (KVHB) hat an alle niedergelassenen Vertragsarztinnen und
Vertragsarzte im Land Bremen eine auf eine Patientin bezogene Warnung wegen vermuteten
Arzneimittelmissbrauchs versandt. Dabei wurden Namen, Adresse, Geburtsdatum und Krankenkasse
der Patientin genannt. Begriindet wurde dies damit, dass die Patientin von einer Vielzahl von
Arztinnen und Arzten eine hohe Anzahl von Arzneimitteln mit hohem Suchtpotenzial verschrieben
bekommen habe. Die Patientin wurde Uber diese Warnmeldung nicht informiert. Wir haben die KVHB
bei unserer Anfrage darlber unterrichtet, dass eine derartige Warnmeldung nicht zu ihren
Befugnissen nach dem Finften Sozialgesetzbuch gehoért. Nach diesem Gesetz darf die KVHB

personenbezogene Daten nur zur Abrechnungs- und Wirtschaftlichkeitsprifung verarbeiten.

Die KVHB hat erklart, die Betroffene lasse sich nach Angabe ihrer Krankenkasse seit Jahren das
entsprechende Arzneimittel in einer hohen Menge verschreiben. Dies sei nicht mit einem medizinisch
zu rechtfertigenden Eigenverbrauch zu erklaren. Die Krankenkasse vermute eine sehr
lebensbedrohende Eigengeféahrdung der Patientin. Ebenso sei eine Straftat nicht auszuschliel3en. Die
Warnmeldung sei erforderlich gewesen, weil die KVHB und die Krankenkasse ein (berragendes
Interesse hatten, Arzneimittelmissbrauch oder sogar strafbaren Handlungen vorzubeugen
beziehungsweise nachzugehen. Gerade weil jede Vertragséarztin und jeder Vertragsarzt in ihrer oder
seiner Entscheidung frei sei, entsprechende Arzneimittel zu verordnen, sei die Warnmeldung zur
Eindammung dieses Fehlverhaltens geeignet. Gleichwohl hat die KVHB vorgeschlagen, anstelle der
bisherigen Daten lediglich die Versichertennummer der Patientin oder des Patienten in

Warnmeldungen anzugeben.

Wir haben dazu entgegnet, dass der Vorschlag, lediglich die Versichertennummern verdachtiger
Personen an die Vertragsarztinnen und Vertragsarzte zu lbermitteln, datenschutzrechtlich gesehen
keine Verbesserung darstellt. Der Personenbezug ist dadurch spatestens anlasslich von
Arztbesuchen herstellbar. Geeignet ware jedoch, die Staatsanwaltschaft einzuschalten, wenn
tatsachliche Anhaltspunkte fir eine Straftat, zum Beispiel nach § 263 Strafgesetzbuch (Betrug) oder
§ 29 Betaubungsmittelgesetz (Handel mit Betaubungsmitteln und anderem), vorliegen. Darlber
hinaus haben wir angeregt, sich zu dieser Problematik mit den anderen Kassenarztlichen
Vereinigungen im Zusammenwirken mit den Krankenkassen auszutauschen, um eine

Orientierungshilfe zu erstellen. Daraufhin hat die KVHB erklart, zukinftig auf Warnmeldungen zu
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verzichten und unsere Anregung zur Erarbeitung einer Orientierungshilfe fir ihre Mitglieder

aufzunehmen.
7.2 Nicht-6ffentlicher Bereich
7.2.1 Mangel bei der hausarztzentrierten Versorgung

Im Finften Buch des Sozialgesetzbuches (SGB V) ist die hausarztzentrierte Versorgung geregelt.
Danach sollen die Hausérztinnen und Hausérzte zunéchst als Lotsin oder Lotse im
Gesundheitssystem ihre daran teilnehmenden Patientinnen und Patienten behandeln. Hierbei ist auch
eine Abrechung ohne die Beteiligung der Kassenarztlichen Vereinigungen vorgesehen. Das
Bundessozialgericht hat im Jahr 2008 aufgrund der damals bestehenden Rechtslage die Einschaltung
privater Stellen bei der Abrechnung arztlicher Leistungen gegeniiber den gesetzlichen Krankenkassen
fur unzulassig erklart. Das Gericht betonte, dass hierbei ebenso detaillierte Regelungen lber den
Umfang der zu verarbeitenden Daten und (ber die erlaubten Datenfliisse vorliegen missten, wie dies
fur klassische Abrechnungen Uber die Kassenérztlichen Vereinigungen der Fall ist. Es sei nicht
nachvollziehbar, dass gerade bei der Einbeziehung von Privaten an diese geringere Anforderungen
gestellt wurden als an offentlich-rechtliche Korperschaften (siehe auch EntschlieRung der
79. Konferenz der Datenschutzbeauftragten des Bundes und der Ladnder am 17. und 18. Marz 2010 —
Ziffer 19.1 dieses Berichts).

Daraufhin ist im SGB V eine Regelung geschaffen worden, die die Datenltbermittlung von
Versorgungszentren, die nicht mit der Kassenarztlichen Vereinigung abrechnen, an die jeweilige
Krankenkasse erlaubt. AuRerdem erlaubt sie unter anderem den Arztinnen und Arzten, auch private
Dienstleister mit der Verarbeitung von Patientendaten zu Abrechnungszwecken zu beauftragen.
Aufsicht Uber diese Auftragsdatenverarbeitung haben nach dem SGB V die Aufsichtsbehdrden nach
dem Bundesdatenschutzgesetz. Diese gesetzlichen Regelungen erfullen die Anforderungen des

Bundessozialgerichts an eine detaillierte Regelung nicht.

Im Fruhjahr 2010 hat uns die Allgemeine Ortskrankenkasse (AOK) Bremen/Bremerhaven (ber
erhebliche Datenschutzmangel unterrichtet, die in einem Vertragswerk mit dem Hauséarzteverband
(HAV) Bremen und der Hausérztlichen Vertragsgemeinschaft (HAVG) in Kéin enthalten sind. Die
Bedenken der AOK teilen wir, weil das Vertragswerk gegen wesentliche Elemente der
Auftragsdatenverarbeitung in folgender Weise verstoft:

Einerseits sind die Hauséarztinnen und Hausarzte an dem Rahmenvertrag, der das Verhéltnis
zwischen dem HAV Bremen und der HAVG festlegt, nicht beteiligt. Darin werden die Arztinnen und
Arzte gezwungen, auf ihren Praxissystemen Software nach den Vorgaben des Hauséarzteverbands zu
installieren. lhnen wird sogar vertraglich verboten, Kenntnis von wesentlichen Elementen der Software
zu nehmen. Dadurch haben sie faktisch keine vollstdndige Kontrolle mehr Gber die Daten auf ihren
Systemen. Insoweit wirden sie nicht nur ihre Datenschutzpflichten, sondern auch ihre arztliche
Schweigepflicht verletzen. Ein Auftragsverhaltnis ist andererseits rechtlich ausgeschlossen, da der
HAV, der ausschlieBlich nach Weisung der einzelnen Arztinnen und Arzte die Daten verarbeiten
misste, ein eigenes Interesse an diesen Daten hat. Insgesamt betrachtet hat die Hausarztin oder der

Hausarzt die Wahl, entweder das gesamte Vertragswerk uneingeschrankt hinzunehmen oder nicht an
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der hausarztzentrierten Versorgung teilzunehmen. Damit wird das Auftragsverhaltnis

unzulassigerweise auf den Kopf gestellt.

Die AOK hat sich auch aus diesen Grinden gegen dieses Vertragswerk gewandt, sodass
entsprechend der Regelung im SGB V ein Schiedsspruch ergangen ist. Inzwischen hatte das
Unabhangige Datenschutzzentrum Schleswig-Holstein (ULD) gegeniiber dem HAV Schleswig-
Holstein per Anordnung nach § 38 Bundesdatenschutzgesetz die Dateniibermittiung an den dortigen
HAV untersagt. Die daraufhin erfolgte Klage auf aufschiebende Wirkung der Anordnung ist vor dem
Verwaltungsgericht Schleswig-Holstein abgelehnt worden. Praktisch zeitgleich hat die AOK vor dem
Sozialgericht Bremen gegen den Schiedsspruch geklagt und war dabei ebenfalls im Eilverfahren

erfolgreich.

Beide Gerichte schatzten unter Verweis auf die Anordnung des ULD und unsere Stellungnahme
gegeniiber der AOK die Risiken fur das informationelle Selbstbestimmungsrecht der Patientinnen und

Patienten beziehungsweise Versicherten hdher ein als die Interessen der beiden Hausérzteverbande.

Bereits unmittelbar nach der Anordnung des ULD haben wir den HAV Bremen aufgefordert, das
Vertragswerk zur Vermeidung aufwandiger Parallelverfahren in den einzelnen Bundeslandern bis zur
Klarung der beiden Gerichtsverfahren auszusetzen und auf die Datenverarbeitung zu verzichten.
Darliber hinaus haben wir das Gleiche einer Vielzahl von Krankenkassen auf deren Anfragen
mitgeteilt. Diese Krankenkassen haben namlich auf der Grundlage gleichlautender Vertragswerke mit
Hausérztinnen und Hausarzten in Bremen abzurechnen. Auch die Senatorin fUr Arbeit, Frauen,
Gesundheit, Jugend und Soziales, die die Aufsicht Gber die Krankenkassen fiihrt, haben wir auf deren

Wunsch unterrichtet.

Keine Bedenken wirden bestehen, wenn entweder die zustédndige Krankenkasse oder die zustandige
Kassenarztliche Vereinigung als Auftraggeberin zur Abrechnung im Rahmen der hausarztzentrierten
Versorgung im Wege der Auftragsdatenverarbeitung unter Einhaltung der gesetzlichen Bestimmungen

hierzu andere Stellen mit entsprechenden Datenverarbeitungsvorgéangen beauftragen wirde.

In einer weiteren Instanz hat im Januar 2011 das Schleswig-Holsteinische Oberverwaltungsgericht
(OVG) volistandig die Auffassung der Aufsichtsbehorde fur den Datenschutz in Schleswig-Holstein
unterstitzt. Dartber hinaus hat das OVG erhebliche Zweifel an der Einhaltung der fur eine
Auftragsdatenverarbeitung nach den entsprechenden Vorschriften im SGB V und maligeblichen
Vorgaben in § 80 Absatz 5 SGB X. Danach liege es namlich nicht auf der Hand, ob Stérungen im
Betriebsablauf bei Nichteinschaltung eines privaten Abrechnungsdienstleisters auftreten koénnen.

Zudem sei ein Kostenvergleich fur das Vorliegen des § 80 Absatz 5 SGB X nicht vorgetragen worden.

Wir kommen aufgrund des OVG-Urteils zu dem Ergebnis, dass das gesamte die
Auftragsdatenverarbeitung betreffende Vertragswerk mit dem Hausarzteverband Bremen grundlegend
neu entwickelt werden muss. Unabdingbare Voraussetzung der hier in Rede stehenden
Auftragsdatenverarbeitung wére neben den bereits genannten Mangeln insbesondere, dass die
Voraussetzungen der vom OVG besonders erwahnten Ausnahmeregelung § 80 Absatz 5 SGB X
vorliegen. Mit hoher Wahrscheinlichkeit ist zu erwarten, dass das Hauptsacheverfahren zugunsten der

Aufsichtsbehdorde fiir den Datenschutz in Schleswig-Holstein ausgehen wird.

Daher haben wir den Hauséarzteverband Bremen gebeten, das vorliegende Vertragswerk bis zur

Klarung des Verfahrens in der Hauptsache auszusetzen. AuBerdem soll der Verband seine
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Hausérzte, die daran beteiligt sind, dariiber unterrichten, dass eine Ubermittlung von Patientendaten
weder an den Hausarzteverband noch an die Hausarztliche Vertragsgemeinschaft zuldssig ist. Die
Krankenkassenverbande und die Krankenkassen, die uns seinerzeit um Stellungnahme gebeten
hatten, haben wir entsprechend unterrichtet, ebenso die Senatorin fur Arbeit, Frauen, Gesundheit,

Jugend und Soziales.

7.2.2 Zustandigkeitswechsel bei der Datenschutzkontrolle tber die

Grundsicherung fur Arbeitssuchende
Nach dem Gesetz zur Weiterentwicklung der Organisation der Grundsicherung fur Arbeitssuchende
wird die Zustandigkeit fur die Datenschutzkontrolle fiir die gemeinsamen Einrichtungen der
Bundesagentur fiir Arbeit und der Kommunen auf den Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit (BfDIl) Ubertragen. Der Wechsel in der Zusténdigkeit gilt ab dem
1. Januar 2011. Betroffen sind davon die Datenschutzkontrollen tber die Bremer Arbeitgemeinschaft
fur Integration und Soziales (BAgIS) und die Arbeitsgemeinschaft (ARGE) JobCenter Bremerhaven.
Grund fur die jetzt geénderte verteilte Zusténdigkeit war im Wesentlichen, dass die Bundesagentur
einerseits fur die Datenverarbeitungssysteme in den gemeinsamen Einrichtungen verantwortlich war
und die Einrichtungen vor Ort die Zustandigkeit fur die Datenverarbeitung hatten. Entsprechend war
auch die Datenschutzkontrolle geregelt. Mehr oder weniger regelmaRig hatten wir Beschwerden, die
im Zusammenhang mit dem Datenverarbeitungssystem zusammenhingen, die dann an den BfDI

abzugeben waren.

Der Zustandigkeitswechsel hat den Vorteil, dass nunmehr die Datenschutzkontrolle in einer Hand
liegt, nAdmlich beim Bundesdatenschutzbeauftragten. Gleichwohl ist zu befiirchten, dass die raumliche
Distanz zu den Behorden dazu fihren kann, dass die Beschwerden und Eingaben bei der
Datenverarbeitung in den gemeinsamen Einrichtungen nicht so zeitnah bearbeitet werden kénnen wie
bisher. Wir konnten in Schulungsveranstaltungen und Beratungsgesprachen mit der BAgIS und dem
JobCenter ein gutes Datenschutzniveau vor Ort erreichen, sodass die Beschwerden in der letzten Zeit
deutlich zurtickgegangen sind. Es bleibt zu hoffen, dass den Anliegen der Betroffenen mit der neuen

Zustandigkeitsregelung in gleicher Weise Rechnung getragen werden wird.

8. Bildung

8.1 Erhebung von Diagnosedaten zur Bescheinigung der
Prifungsfahigkeit von Lehramtskandidatinnen und

Lehramtskandidaten
Das Formular Uber die Bescheinigung der Prifungsfahigkeit von Lehramtskandidatinnen und
Lehramtskandidaten enthielt Angaben tUber Krankheiten und den Grad psychischer Erkrankungen. Auf
Anfrage hat die Senatorin fur Bildung und Wissenschaft zur Begrindung dieser Praxis auf ein Urteil
des Bundesverwaltungsgerichts vom 6. August 1996, Aktenzeichen 6 B 17/96, verwiesen. Danach
beschrankt sich die arztliche Beteiligung jedoch nur darauf, krankhafte Beeintrachtigungen zu
beschreiben und darzulegen, welche Auswirkungen sie auf das Leistungsvermégen des Priflings in

der konkret abzulegenden Priifung habe.
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Aus diesen Griinden halten wir es fiir datenschutzrechtlich geboten, dass nur diese Angaben in der
arztlichen Bescheinigung enthalten sind. Aus dem Attest diirfen demnach nur die Hindernisse fur die
Teilnahme an der Prifung hervorgehen, wie die Anordnung einer notwendigen Bettruhe, die objektive
Unfahigkeit, sich ohne erhebliche Beschwerden oder sich, ohne die Krankheitserscheinungen zu
verschlimmern, zum Ort der Prifung zu begeben und sich dort der Prifung zu unterziehen. Das Attest
darf keine medizinischen Diagnosen enthalten. Es sollte sich daraus nur ergeben, ob aus &rztlicher
Sicht Prufungsunfahigkeit anzunehmen ist. Mittlerweile ist das Formular entsprechend geé&ndert
worden, sodass es inshesondere keine Diagnosen und auch nicht den Grad der psychischen
Erkrankung enthalt.

Unabhangig davon sind auch die rechtmafBig enthaltenen Gesundheitsdaten, deren Erhebung
ausdriicklich gesetzlich erlaubt werden muss, was bisher nicht der Fall war. Wir haben daher das
Bildungsressort  gebeten, auf eine entsprechende Erganzung des Bremischen
Lehrerausbildungsgesetzes hinzuwirken. Die Senatorin fur Bildung und Wissenschaft hat unseren
Vorschlag aufgenommen. Die gesetzliche Neuregelung ist Ende des Jahres 2010 in Kraft getreten.

8.2 Richtlinien zur Fihrung von Schullaufbahnakten

Das Bremische Schuldatenschutzgesetz ist im Jahr 2007 grundlegend geéndert worden. Dies hat zur
Folge, dass die Richtlinien zur Fihrung von Schullaufbahnakten der Gesetzesdnderung angepasst
werden missen. Die Senatorin fir Bildung und Wissenschaft hat zugesagt, das Verfahren zur
Anpassung der Richtlinien kurzfristig einzuleiten und erklart, uns Uber den Entwurf rechtzeitig zu
unterrichten. Eine Unterrichtung ist bisher nicht erfolgt.

8.3 Vero6ffentlichung von Schilerdaten und Fotos Uber Schilerinnen und

Schuler im Internet
Eine Schule hat unsere Anfrage aufgrund einer Elterneingabe zur Verdéffentlichung von Schilerdaten
und Fotos Uber Schilerinnen und Schiler auf der schuleigenen Internetseite an die Senatorin fur

Bildung und Wissenschaft abgegeben.

Die Behoérde hat auf unsere Anfrage erklart, die Uberarbeitung der Einwilligungserklarung zur
Verwendung und Veréffentlichung von Personenabbildungen von Schilerinnen und Schilern auf
Internetseiten der Schulen werde kurzfristig eingeleitet. Des Weiteren ist zugesagt worden, uns tber
den Entwurf zu unterrichten.

Wir haben die senatorische Dienststelle darauf hingewiesen, dass wir hierzu bereits einige Schulen
beraten haben, die daraufhin die entsprechenden Einwilligungserklarungen Uberarbeitet hatten.
Hierbei sind unsere Vorschlage aufgenommen worden, die vielen Elternwiinschen nach einer
differenzierten Einwilligungserklarung entsprechen. Danach kénnen die Eltern einwilligen, dass die
Schule Fotos, Texte und Zeichnungen mit oder ohne vollstandige oder nur Vornamensnennung oder
nur Teile davon im Internet und/oder in Zeitungsartikeln veroffentlicht. Diese Differenzierung ist
erforderlich, weil die Auswirkungen der unterschiedlichen Verdéffentlichungen gravierend sind. Im
Gegensatz zur Presse kdnnen im Internet die Daten und Bilder jederzeit von jeder Nutzerin und jedem

Nutzer des Internet an jedem Ort in vielféltiger Weise verarbeitet, verkniipft oder verfalscht werden.
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Erst nach Hinweisen von Schulen sind wir auf eine Verfigung der Senatorin fir Bildung und
Wissenschaft aufmerksam geworden. Diese erflllt in keiner Weise die vorgenannten Anforderungen
einer differenzierten Einwilligung. Daher haben wir die senatorische Behodrde gebeten, eine
Einwilligungserklarung zu erstellen, die das differenzierte Wahlrecht der Eltern gewdhrleistet.
Daraufhin hat die Senatorin fur Bildung und Wissenschaft die Einwilligungserklarung entsprechend

Uberarbeitet.

9. Umwelt und Bau

9.1 Vertraulichkeit des Anzeigenaufgebers

Im Berichtszeitraum wandte sich ein Ehepaar an uns und teilte mit, dass sie sich in einem Schreiben
an den Senator fur Umwelt, Bau, Verkehr und Europa gewandt und auf den Betrieb eines
Gastehauses in einer Wohnstrale hingewiesen hatten. Dabei hatten sie darum gebeten, die
Informationen vertraulich zu behandeln, um sich vor eventuellen Reaktionen der Betreiber des
Gastehauses zu schitzen. Inzwischen sei ihnen bekannt geworden, dass der Senator an den
Betreiber des Géastehauses herangetreten sei. Trotz ihrer Bitte sei ihr Name nicht geheim gehalten
worden. Auf unsere Anfrage beim Senator fir Umwelt, Bau, Verkehr und Europa wurde mitgeteilt,
dass die vertrauliche Behandlung der Daten bei einer erfolgten Akteneinsicht nicht beachtet worden

sei.

Wenn ein Beschwerdefiihrer es ausdriicklich wiinscht, hat er grundsatzlich ein Recht darauf, dass
sein Name aus bestimmten Griinden nicht bekannt gegeben wird. Dies ist zumindest dann der Fall,
wenn es fur den Entschluss Uber ein behordliches Einschreiten nicht entscheidend auf eine
tatsachliche Betroffenheit des Beschwerdefiihrers ankommt. Die Abteilungsleitung beim Senator fur
Umwelt, Bau, Verkehr und Europa hat diesen Vorgang zum Anlass genommen, den Verfahrensablauf
von Nachbarschaftsbeschwerden kiinftig so zu organisieren, dass die Wahrung der Anonymitat —
sofern dies ausdriicklich gewtinscht wird — gewéhrleistet wird. Wir gehen daher davon aus, dass die
senatorische Dienststelle zuklinftig in gleich gelagerten Fallen die Anonymitdt der

Beschwerdefiihrenden wahrt.

9.2 Anpassung des Bremischen Wassergesetzes an das

Wasserhaushaltsgesetz
Das Recht der Wasserwirtschaft ist seit der Féderalismusreform 2006 neu geregelt. Dem Bund obliegt
nun die Mdoglichkeit, im Bereich des Wasserhaushalts Vollregelungen zu erlassen. Im Rahmen der
sogenannten Abweichungsgesetzgebung diurfen die Lander durch eigene Rechtsvorschriften vom
Bundesrecht abweichen. Das neue Wasserhaushaltsgesetz trat am 1. Marz 2010 in Kraft. Da das
Bremische Wassergesetz entsprechend angepasst werden sollte, wurden wir um Stellungnahme
gebeten. Es war vorgesehen, neben der im Wasserhaushaltsgesetz enthaltenen Regelung zum
Umgang mit personenbezogenen Daten keine weitere Vorschrift der Informationsbeschaffung und
-Ubermittlung in das Bremische Wassergesetz aufzunehmen. Nach einem Vergleich der
entsprechenden Vorschrift im neuen Wasserhaushaltsgesetz mit der bestehenden Regelung im
Bremischen Wassergesetz stellten wir fest, dass die letztgenannte Norm nach Inkrafttreten des neuen

Wasserhaushaltsgesetzes teilweise entbehrlich sein wird. Wir wiesen jedoch darauf hin, dass
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anlasslich einer vor wenigen Jahren erfolgten Anpassung des Bremischen Wassergesetzes an
Vorgaben der Europaischen Union auf unser Drangen hin die wesentlichen Betroffenengruppen mit
aufgefiihrt wurden, deren personenbezogene Daten im Rahmen des Wassergesetzes verarbeitet
werden dirfen. Hintergrund unserer Forderung war der verfassungsrechtlich gebotene Grundsatz der
Normenklarheit. Diese Klarstellung sollte durch die Anpassung des Bremischen Wassergesetzes nicht
entfallen. Zudem enthélt das Wasserhaushaltsgesetz im Gegensatz zur alten Fassung des
Bremischen Wassergesetzes keine Regelung zur Einsicht durch jedermann. Wir baten daher um
Ubernahme der bisherige Regelung zur Einsichtnahme in das Wasserbuch in die Neufassung des
Bremischen Wassergesetzes. Unseren Forderungen wurde in vollem Umfang entsprochen, sodass

wir gegen den Gesetzentwurf keine Bedenken hatten.

9.3 Veroffentlichung eines Solarkatasters im Internet

Zum Zweck der Verbreitung von Photovoltaikanlagen und thermischen Solaranlagen auf Dach- und
Gebéaudeflachen plant die Stadt Bremerhaven die Errichtung und Verdffentlichung eines
Dachflachenkataster ,Sun-Area Bremerhaven“ im Internet. Das Kataster soll Auskunft GUber die
Eignung der Dachflachen einzelner Geb&dude zur Strom- und Wé&rmeerzeugung geben. Die dafir
notwendigen Daten wie Form, Neigung und H6he von Dach- und Gelandeflachen wurden bereits im
Rahmen von Messfligen erhoben. Unter Eingabe einer Strafle und Hausnummer soll Gber das
Internet fur jedes Dach die jeweilige Eignungsstufe fur die Errichtung von Solaranlagen festgestellt
werden koénnen. Die verschiedenen Eignungsstufen werden dafiir in unterschiedlichen Farben
dargestellt. Es handelt sich bei diesen Informationen um personenbezogene Daten, weil ohne
besonderen Aufwand an Zeit, Kosten und Arbeitskraft Gber die Stral3e und Hausnummer ein Bezug zu
bestimmten nattrlichen Personen (zum Beispiel Eigentiimer, Erbbauberechtigte und Bewohner) Uber
Telefonbicher, elektronische Adress- und Telefonverzeichnisse im Internet sowie sonstige
Internetsuchmaschinen et cetera herstellbar ist. Eine Veréffentlichung dieser Daten im Internet ist
nicht ohne Weiteres zulassig, denn dadurch wiirden schutzwiirdige Belange der Eigentiimer und
Erbbauberechtigten erheblich beeintrachtigt werden, weil ihre Daten Uber Internetsuchmaschinen
weltweit von jeder Person in vielfaltiger Weise verknlpft und verfalscht werden koénnen. Die
Veroffentlichung von personenbezogenen Daten im Internet beinhaltet eine ungleich hodhere
Eingriffsintensitat fir die Betroffenen als eine Veroffentlichung der Daten in gedruckter Form, da die
Daten einfach recherchierbar, unbeschrankt abrufbar und beliebig mit anderen Daten verknipfbar
sind. Bei einmal eingestellten Daten ist es fir den Betroffenen aufgrund der unkontrollierbaren
Vervielfaltigung im Netz faktisch nicht méglich, eine Loschung oder Berichtigung zu erreichen. In
seiner Antwort auf die Kleine Anfrage der Fraktion der FDP (Freie Demokratische Partei) zum
Dachflachenkataster ,Sun-Area Bremerhaven* vom 29. Juni 2010 teilt der Senat die
Rechtsauffassung der Landesbeauftragten fur Datenschutz und Informationsfreiheit (LfDI), wonach
offentliche Stellen personenbezogene Daten im Internet nur unter der Voraussetzung verétffentlichen
durfen, dass eine Rechtsgrundlage diese Verotffentlichungsform ausdricklich mit einbezieht oder die
Einwilligung der Betroffenen vorliegt. Wie die LfDI ist der Senat der Auffassung, dass eine
Rechtsgrundlage, die die Veroffentlichung im Internet vorsieht, im Fall des Solarkatasters nicht

gegeben ist.

In einer gemeinsamen Besprechung im Herbst 2010 zwischen unter anderem den Amtsleitungen des

Vermessungs- und Katasteramts Bremerhaven und des Umweltschutzamts Bremerhaven, der die
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Software entwickelnden Stelle, der das Projekt finanzierenden Firma und uns wurde eine
datenschutzgerechte  Losung  entwickelt. Danach kann die Dateiansicht fiur die
Solaranalysepotenzialdaten einer Immobilie nur mit Hilfe einer Zugangsberechtigung gedéffnet werden.
So kénnen nur die Eigentimerin oder der Eigentimer selbst, nicht aber beliebige andere Personen
die entsprechenden Informationen Uber ihr oder sein Gebdude erhalten. Die Zugangsberechtigung
koénnte beispielsweise Uber die Grundsteuerbescheidnummer oder die Flurstiicksbezeichnung laufen.

Seitens des Magistrats der Stadt Bremerhaven wurde zugesichert, die Losung zu prufen.

Aus der Presse erfuhren wir zwischenzeitlich, dass der Magistrat der Stadt Bremerhaven die
Veroffentlichung des Dachflachenkatasters im Internet beschlossen hat. Zunachst gingen wir davon
aus, dass es sich hierbei um die gemeinsam erarbeitete Losung handelte. Nach der
Presseberichterstattung Anfang des Jahres 2011 scheint dies jedoch nicht der Fall zu sein. Am
7. Februar 2011 soll das Solarkataster in unveranderter Form in das Internet gestellt werden. An die
Stelle der bei Veroffentlichungen von offentlichen Stellen gesetzlich geforderten vorherigen
Einwilligung tritt in Bremerhaven ein Widerspruchsrecht a la Google Street View. Schon die jetzt bei

uns eingegangenen Eingaben zeigen, dass das Solarkataster auch im nachsten Jahresbericht Thema

werden wird.
10. Finanzen und Verwaltungsmodernisierung
10.1 Zustellung des Steuerbescheids per Post in einem mit Tesafilm

verschlossenen Briefumschlag
Im Méarz des Berichtsjahrs teilte uns ein Steuerpflichtiger mit, er habe am 3. Marz 2010 seinen auf den
25. Februar 2010 datierten Steuerbescheid vom Finanzamt Bremen-West per Post erhalten. Der
Briefumschlag sei jedoch nicht mehr original verklebt gewesen, sondern er sei mit Tesafilm

verschlossen worden.

Aufgrund unserer Anfrage teilte das Finanzamt Bremen-West mit, dass der Steuerbescheid als Brief
im Rahmen des Zentralversandes zur Post aufgegeben worden sei. Hierbei werden die Bescheide
zentral durch das Dataport-Druckzentrum in Altenholz erstellt und kuvertiert, per Transporter nach
Bremen gebracht und hier bei Performa Nord durch eine Frankiermaschine frankiert und dann an die

Post ausgeliefert. Das Finanzamt sei somit mit der Absendung des Bescheids nicht befasst gewesen.

Daraufhin wandten wir uns zur weiteren Sachverhaltsaufklarung an Dataport. Hier wurde uns
geschildert, dass aufgrund der Technik der Kuvertiermaschine niemals Tesafilm zum VerschlieRen
von Briefumschlagen verwendet werde. Wenn es zu Problemen mit der Kuvertiermaschine komme,
sei weder das zu kuvertierende Schriftgut noch der Umschlag weiter verwendbar. Das Schriftgut
werde in solchen Fallen nachgedruckt und die Kuvertierung erfolge wiederum durch die
Kuvertiermaschine. Letztlich baten wir auch Performa Nord um eine Stellungnahme. Von dort wurde
uns mitgeteilt, dass, wenn im Rahmen der Frankierung ein Briefumschlag beschadigt werde, dieser

nicht mit Tesafilm geflickt, sondern durch einen neuen Umschlag ersetzt werde.

Anhand der eingegangenen Stellungnahmen konnten unsererseits keine Anhaltspunkte dafir
festgestellt werden, dass der Briefumschlag bei Dataport oder Performa Nord mit Tesafilm

verschlossen wurde oder eine unbefugte Einsichthnahme der im Steuerbescheid enthaltenen Daten
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stattgefunden hat. Ebenso konnten keine offensichtlich erkennbaren Fehlerquellen bei der

Kuvertierung und Versendung von Steuerbescheiden erkannt werden.

10.2 Einrichtung einer zentralen Zuwendungsdatenbank

Die bremischen Senatsressorts und beliehenen Unternehmen gewédhren regelmafig staatliche
Zuwendungen an private Einrichtungen, die offentliche Aufgaben auferhalb der Verwaltung
wahrnehmen (vergleiche zur Veroffentlichung eines Zuwendungsberichts Ziffer 2.6 des
5. Jahresberichts der Landesbeauftragten fiir Informationsfreineit). Da bei der Uberprifung der
Zuwendungen durch den Rechnungshof des Landes Bremen in der Vergangenheit
Mehrfachforderungen festgestellt worden waren, wurde der Ruf nach einer zentralen
Zuwendungsdatenbank laut. An eine solche einheitliche Datenbank sollen alle bremischen Behérden,
Eigenbetriebe sowie beliehene Gesellschaften angeschlossen werden. Dadurch entfallt die
Notwendigkeit, ressortspezifische Lésungen zu entwickeln und zu betreiben. Mit Hilfe der zentralen
Zuwendungsdatenbank kénnen die zuwendungsgebenden Stellen tberprifen, ob eine antragstellende
Einrichtung bereits von anderer Seite Zuwendungen erhalten hat. So sollen Mehrfachférderungen
vermieden, Transparenz geschaffen und die Erstellung des jahrlichen Zuwendungsberichts dadurch

vereinfacht werden.

In einem gemeinsamen Termin mit der Senatorin fir Finanzen haben wir unsere
datenschutzrechtlichen Anforderungen an die Erstellung einer zentralen Zuwendungsdatenbank
dargelegt und auf die Notwendigkeit der Erstellung eines Datenschutzkonzepts hingewiesen. Eine
Entwurfsfassung, zu der wir Stellung genommen haben, wurde uns bereits von der Senatorin fir
Finanzen vorgelegt. Erganzungsbedarf gibt es bei den technischen und organisatorischen
MafRnahmen. Dies gilt insbesondere fiir das Rechte- und Rollenkonzept und das Antragsverfahren fur
Berechtigungen, fir die Festlegung von Verantwortlichkeiten fir Berechtigungen, fir den Support
(Unterstiitzung) und die Administration (Verwaltung) des Verfahrens sowie die Eingabekontrolle.
Datenschutzrechtlich relevant sind auch das Berichtswesen, die Altdateniibernahme und die
Schnittstelle zum SAP. Wir erwarten hier eine ziigige Fortschreibung der Datenschutzdokumentation

und werden das Projekt weiterhin bis zum Abschluss begleiten.

10.3 Berechnung der Pensionsriuckstellungen im Rahmen der

Eroffnungsbilanz
Im Zuge der Reform des Haushaltswesens wollte das Land Bremen erstmalig zum Stichtag
1. Januar 2010 eine Bilanz nach kaufméannischen Grundsatzen erstellen. Das Projekt, das eine
transparente Ausweisung der Vermobgenslage bezweckt, ist bei der Senatorin fir Finanzen
angesiedelt. Den Personalkosten und damit verbundenen Pensionsriickstellungen kommt dabei eine
groRe Bedeutung zu. Durch die Bildung von Pensionsriickstellungen wird die Belastung zukinftiger
Rechnungsperioden deutlich. Die finanziellen Verpflichtungen gegeniiber Pensions- und anderen
Leistungsberechtigten beeinflussen den Rahmen zukinftiger Haushaltsjahre. Fir die Berechnung der
Pensionsrickstellungen, die nach wissenschaftlich fundierten Methoden erfolgt, werden
personenbezogene Daten der Beschéftigten der Freien Hansestadt Bremen benétigt. Die
erforderlichen Daten sind bereits in bestehenden Verfahren vorhanden. Wir teilten der Senatorin fur

Finanzen mit, dass wir eine Verwendung der Daten fir die Berechnung nur dann fir zulassig halten,
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wenn eine entsprechende Rechtsgrundlage dies erlaubt. Da zum damaligen Zeitpunkt noch keine
derartige Regelung existierte, schlugen wir vor, im Haushaltsgesetz der Freien Hansestadt Bremen fir
das Haushaltsjahr 2010 eine solche Norm zu schaffen. Das ist geschehen. Durch die betreffende
Norm wird die Senatorin fir Finanzen nun erméchtigt, zur Berechnung von Pensionsriickstellungen
und ahnlichen Verpflichtungen der Freien Hansestadt Bremen die dafir notwendigen Daten aus den

entsprechenden Verfahren unter Beriicksichtigung datenschutzrechtlicher Vorschriften zu verarbeiten.

Da es sich bei den benétigten Informationen um sensible Beschéaftigtendaten handelt, waren wir bei
der Durchfuihrung der Berechnung mit vor Ort. Dabei konnten wir uns davon berzeugen, dass ein
datenschutzkonformer Umgang mit den Informationen erfolgte. Allerdings war das
Datenschutzkonzept zum Verfahren der Berechnung der Pensionsriickstellungen bisher unvollstandig.
Es fehlte insbesondere noch eine Beschreibung der vom Bremischen Datenschutzgesetz geforderten
technischen und organisatorischen MafRnahmen. In der Zwischenzeit wurde uns eine Uberarbeitete

Fassung vorgelegt. Auch diese Beschreibung erfillt unsere Anforderungen nicht.

10.4 Telefonisches Birger-Service-Centrum/D115

Im 32. Jahresbericht unter Ziffer 10.5 berichteten wir Uber eine Telefonverkehrsmessung, die im
Vorfeld des Projekts ,Telefonisches Birger-Service-Centrum/D115* stattgefunden hat. Im
Berichtszeitraum haben wir das bei der Senatorin fiir Finanzen angesiedelte Projekt weiter begleitet.
Der Senat mdchte mit dem Vorhaben seinen telefonischen Blrgerservice verbessern und, damit
einhergehend, die Voraussetzungen fir einen Beitritt Bremens zum nationalen D115-Verbund
schaffen. Das Projekt D115 verfolgt das Ziel, Burgerinnen und Birgern unter einer einheitlichen
Servicebehordenrufnummer eine direkte Verbindung in die Verwaltung zu bieten. Dabei spielt es keine
Rolle, welche Verwaltungsebene, konkrete Behorde oder Dienststelle fiir das jeweilige Anliegen
zustandig ist. In einer Stellungnahme zu den bisherigen Projektunterlagen haben wir darauf
hingewiesen, dass inshesondere der Umgang mit den Daten der Anruferinnen und Anrufer noch
abschlieRend geklart und dokumentiert werden muss. Hinsichtlich eines geplanten Statistikmoduls
muss ausgeschlossen werden, dass mittels der anfallenden Daten eine Leistungs- und
Verhaltenskontrolle der Mitarbeiterinnen und Mitarbeiter erfolgen kann. Fir die elektronische
Ubermittlung von personenbezogenen Daten sind sichere Kommunikationswege einzurichten. Nach
den Vorschriften des Bremischen Datenschutzgesetzes (BremDSG) ist fur das Projekt ein
Datenschutzkonzept zu erstellen, das den sicheren Umgang mit personenbezogenen Daten

dokumentiert. Es ist dem behdrdlichen Datenschutzbeauftragten zur Vorabkontrolle vorzulegen.

Fur das IT-System Biirgerservice sollen aus verschiedenen Systemen personenbezogene Daten
zusammengefihrt werden. Die Prozesse, die Zugriffsberechtigungen und die Malinahmen zum
Schutz der Daten sind im Datenschutzkonzept fur das IT-System Burgerservice darzustellen. Sofern
dariber hinaus weitere Anwendungen geplant sind, mit denen personenbezogene Daten verarbeitet
werden, sind ebenfalls Verfahrensbeschreibung und Datenschutzkonzept nach § 7 und 8 8 BremDSG

zu erstellen.

Sobald uns das Konzept vorliegt, werden wir es auf Datenschutzkonformitat tberprifen.
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11. Medien

11.1 Urteil des Bundesverfassungsgerichts zur Vorratsdatenspeicherung
Das Bundesverfassungsgericht hat am 2. Marz 2010 die Vorratsdatenspeicherung fir
verfassungswidrig und damit nichtig erklart. Nach den angegriffenen Regelungen zur
Vorratsdatenspeicherung waren alle 6ffentlich zugéanglichen Telekommunikationsanbieter verpflichtet,
praktisch samtliche Verkehrsdaten von Telefondiensten, E-Mail-Diensten und Internetdiensten
vorsorglich anlasslos fiir sechs Monate zu speichern. Die Vorschriften sollten die Europdische
Richtlinie 2006/24/EG umsetzen.

Der Erste Senat des Bundesverfassungsgerichts in Karlsruhe begriindete seine Entscheidung damit,
dass die Datensammlung des Staates in dieser Form gegen das Telekommunikationsgeheimnis
verstof3e. Die Karlsruher Richterinnen und Richter machen deutlich, dass es sich bei einer solchen
Speicherung um einen besonders schweren Eingriff mit einer Streubreite handele, wie sie die
Rechtsordnung bisher nicht kenne. Auch Verkehrsdaten wirden inhaltliche Riickschlisse bis in die
Intimsphére erméglichen und damit aussagekraftige Personlichkeits- oder Bewegungsprofile liefern.
Weil keine ausreichende Datensicherheit gewahrleistet sei und die Datenverwendung von den
Birgerinnen und Birgern nicht bemerkt werde, sei die Vorratsdatenspeicherung in ihrer bisherigen
Form geeignet, ein diffus bedrohliches Gefilhl des Beobachtetseins hervorzurufen, das eine

unbefangene Wahrnehmung der Grundrechte in vielen Bereichen beeintrachtigen kdnne.

Unter einer Reihe enger Vorgaben soll eine Vorratsdatenspeicherung nach Auffassung des
Bundesverfassungsgerichts allerdings weiterhin méglich sein. Zu diesen Vorgaben gehdren unter
anderem die Gewahrleistung eines besonders hohen Standards der Datensicherheit und das
Vorliegen von schwerwiegenden Straftaten. Aus Sicht des Datenschutzes wére es winschenswert
gewesen, wenn das Bundesverfassungsgericht noch weiter gegangen wéare und eine anlasslose
Massenspeicherung von Verkehrsdaten grundsatzlich fur nicht mit dem deutschen Verfassungsrecht

vereinbar erklart hatte.

Auch die Datenschutzbeauftragten des Bundes und der Lander haben sich nach dem Urteil auf ihrer
79. Konferenz am 17. und 18. Marz 2010 erneut grundsatzlich ablehnend in ihrer EntschlieBung
.Keine Vorratsdatenspeicherung!“ (vergleiche Ziffer 19.4 dieses Berichts) gegen die
Vorratsdatenspeicherung ausgesprochen und die Bundesregierung aufgefordert, sich fir eine

Aufhebung der Europdischen Richtlinie 2006/24/EG einzusetzen.

Es bleibt zu hoffen, dass die nicht nur innerhalb der Bundesregierung kontrovers gefiihrte Diskussion
hinsichtlich  der  Schaffung neuer Vorratsdatenspeicherungsregelungen zugunsten  der
Personlichkeitsrechte der Birgerinnen und Birger entschieden wird. Von der Bundesjustizministerin

wird eine verdachtsunabhangige Protokollierung von Nutzerspuren ausgeschlossen.

11.2 Neues Rundfunkgebihrenmodell

Am 15. Dezember 2010 haben die Ministerprasidenten der Lander den
15. Rundfunkanderungsstaatsvertrag unterzeichnet. Die bisherige an den Besitz eines
Empfangsgeréats gekoppelte Rundfunkgebuhr wird durch die Erhebung eines an das Innehaben einer
Wohnung oder Betriebsstatte angeknlpften Beitrages ersetzt. Ziel des neuen Beitrags soll neben
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einer hoheren Beitragsgerechtigkeit auch eine deutlich datenschutzgerechtere Beitragserhebung sein.
Hinsichtlich der Verwirklichung des letztgenannten Ziels hatten die Datenschutzbeauftragten des
Bundes und der Lander Zweifel und aus diesem Grund zu den Entwirfen des Staatsvertrages
umfassend Stellung genommen sowie am 15. September 2010 in einer EntschlieBung auf die
datenschutzrechtlichen Bedenken hingewiesen (vergleiche Ziffer 19.8 dieses Berichts). Kritisiert
wurden in erster Linie die weiterhin bestehenden umfangreichen Erhebungsbefugnisse der
Rundfunkanstalten.

Einer der kritisierten Punkte ist und bleibt die Datenerhebung bei Adresshandlern durch die
Rundfunkanstalten. Das Beschaffen von Adressdaten aus privaten Quellen durch 6ffentliche Stellen
wurde ohnehin schon immer von den Datenschutzaufsichtsbehérden als unverhaltnisméaRig abgelehnt
(vergleiche 27. Jahresbericht, Ziffer 2.2). Nach der Umstellung von der Gerateabgabe auf eine
Wohnungsabgabe ist der Ankauf von Adressdaten erst recht nicht mehr erforderlich. Auf die
datenschutzrechtlichen Bedenken diesbezuglich wurde insoweit eingegangen, als in die
Ubergangsvorschriften die Regelung ,Die  Landesrundfunkanstalten dirfen bis zum
31. Dezember 2014 keine Adressdaten privater Personen ankaufen." aufgenommen wurde.

Wiinschenswert ware allerdings die komplette Streichung dieser Erhebungsbefugnis gewesen.

Aufgrund der datenschutzrechtlichen Bedenken wurde die Ubermittlung der Meldebehorde an die
Rundfunkanstalten (berarbeitet. Nunmehr wird der einmalige Meldedatenabgleich nicht, wie
vorgesehen, innerhalb von zwei Jahren ab Inkrafttreten des Staatsvertrages erfolgen, sondern an
einem bundeseinheitlichen Stichtag vorgenommen. Die Daten sollen an dem Stichtag eingefroren
werden. In der Stellungnahme der Datenschutzbeauftragten war allerdings gefordert worden, auf die
pauschale Datenuibermittlung grundsatzlich zu verzichten. Stattdessen war vorgeschlagen worden, die

Dateniibermittiung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht zu beschrénken.

Auch andere datenschutzrechtliche Forderungen blieben unbericksichtigt. Hierzu gehort zum Beispiel
die von den Datenschutzbeauftragten formulierte Forderung, bei Befreiungsantrdgen aus sozialen
Grinden, wie Armut oder Behinderung, nur die Vorlage einer Bestatigung des Leistungstragers

zuzulassen und auf die Vorlage der vollstandigen Leistungsbescheide zu verzichten.

11.3 Verschlisselung von Nutzerkonten
Im Berichtsjahr haben wir Onlinezugange zu Nutzerkonten offentlicher Bibliotheken auf ihre

Datensicherheit Gberpruft.

Bibliotheken mit einem Onlineangebot sind Diensteanbieter nach dem Telemediengesetz (TMG).
GemaR § 13 Absatz 4 Nummer 3 TMG muss jeder Diensteanbieter durch technische und
organisatorische MalBnahmen sicherstellen, dass die Nutzerinnen und Nutzer Telemedien gegen die
Kenntnisnahme Dritter geschitzt in Anspruch nehmen kénnen. Dies gilt auch fur den Zugang zu den
Nutzerkonten. Bei fehlender Verschlisselung kénnen sich Unberechtigte die Zugangsdaten
verschaffen und Einsicht in die Nutzerkonten nehmen. Aus der Auswahl und der Zusammenstellung
der Literatur ergeben sich Profile Gber die Kontoinhaberinnen und Kontoinhaber, welche vor der

unberechtigten Einsichthahme geschiitzt sein sollten.

Bei den von uns angeschriebenen Bibliotheken wird der Zugriff auf die Nutzerkonten jetzt neben einer

unverschliisselten Verbindung auch mittels verschliisselte SSL-Verbindung (Secure Sockets Layer,
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Verschlisselungsprotokoll zur sicheren Datenlibertragung im Internet) angeboten. Alle Nutzerinnen

und Nutzer sollten von der verschlisselten Verbindung zum eigenen Schutz auch Gebrauch machen.

114 Versendung von E-Mails an Personengruppen

Im Berichtsjahr erhielten wir eine Beschwerde Uber eine Einrichtung, die Betreuungspersonen
vermittelt. Die Einrichtung hatte die Betreuungspersonen per E-Mail mit einem offenen Verteiler
angeschrieben, sodass jede der angeschriebenen Personen jeweils die Namen der anderen Personen
mit deren E-Mail-Adressen zur Kenntnis nehmen konnte.

Die Bekanntgabe der E-Mail-Adressen der anderen Betreuungspersonen war aus
datenschutzrechtlicher Sicht schon nicht erforderlich, sodass die Ubermittlung der Daten nur mit
Einwilligung der Betroffenen rechtmafig gewesen ware. Wir haben der Einrichtung allerdings eine
praktikablere Losung vorgeschlagen. Setzt man den gesamten Verteiler in das Feld ,bcc* (Blindkopie),

wird dadurch die Kenntnisnahme von E-Mail-Adressen durch andere Adressaten verhindert.

Die Einrichtung hat uns mitgeteilt, dass sie alle Mitarbeiterinnen und Mitarbeiter auf das
Datenschutzgesetz hingewiesen und sie Uber die korrekte, datenschutzrechtlich einwandfreie

Durchfihrung der E-Mail-Versendung an Verteilergruppen informiert habe.

11.5 Datenschutzrichtlinie fur elektronische Kommunikationsdienste:

Opt-In-Lésung fur Cookies
In der europaischen Datenschutzrichtlinie fur elektronische Kommunikationsdienste wurden die
datenschutzrechtlichen Voraussetzungen fiir elektronische Kommunikationsdienste neu festgelegt.
Artikel 5 Absatz 3 der Richtlinie ersetzt die bisherige Opt-Out-Losung (Widerspruchslésung) durch
eine Opt-In-Lésung (Einwilligungslésung) mit einer vorherigen umfassenden Information Uber die
Zwecke der Verarbeitung. Die Richtlinie muss im Frihjahr 2011 in nationales Recht umgesetzt
werden. Dies macht eine Anpassung im Telemediengesetz (TMG) erforderlich. Im geltenden TMG ist
in 8§ 15 Absatz 3 eine Widerspruchslésung vorgesehen. Nunmehr muss eine informierte Einwilligung

normiert werden.

Das zusténdige Ministerium sieht schon im derzeitigen TMG in § 12 Absatz 1 und Absatz 2 die
Einwilligungslésung realisiert und verlangt lediglich eine strengere Auslegung des Gesetzes. Die
Datenschutzaufsichtsbehérden sehen hierin keine den Anbietern vermittelbare LOsung, da die
bisherige Auslegung sich in der Praxis bewahrt hat und allgemein anerkannt ist. Sie fordern daher in
dem Beschluss des Dusseldorfer Kreises vom 24. und 25. November 2010 ,Umsetzung der
Datenschutzrichtlinie fir elektronische Kommunikationsdienste* (vergleiche Ziffer 20.5 dieses

Berichts) eine eindeutige und klare gesetzliche Anpassung.

12. Beschaftigtendatenschutz

12.1 Veroffentlichung von Beschaftigtendaten und Fotos Uber

Beschaftigte im Internet
Der Inhaber eines Einzelhandelsgeschafts hatte auf seiner Internetseite in einem sogenannten

Web-Log viele mit seinem Geschaft in Zusammenhang stehende Sachverhalte protokolliert,
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aufgezeichnet und zur Diskussion gestellt. Dabei wurde auch Fehlverhalten seiner Beschéaftigten
angeprangert. Die Veroffentlichungen erfolgten ohne Namensnennung. Angesichts der geringen
Beschéftigtenzahl war es aber ohne besonderen Aufwand mdglich, die betreffende Person zu
identifizieren. Es befanden sich auch Fotos der Beschéaftigten unter Angaben ihrer Vor- und
Nachnamen auf der Internetseite. Zudem hatten die Leserinnen und Leser die Mdglichkeit, diese
Schilderungen zu kommentieren.

Auf unsere Anfrage hat der Inhaber erklart, die mundliche Einwilligung in die Veroffentlichung der
Fotos und Namen seiner Beschaftigten habe vorgelegen. Gleichwohl hat er die Fotos und Daten

geléscht.

12.2 Beihilfe fur Familienmitglieder ohne Kenntnis der oder des

Berechtigten
Eine Beratungsstelle hat uns gefragt, wie in Fallen von Beihilfen fir Familienangehdérige gewahrleistet
wird, dass die Berechtigten dariiber keine Kenntnis erhalten. Es wiirde als problematisch angesehen,
wenn beihilfeberechtigte Eltern durch Vorlage der Abrechnungsbelege Uber die &rztliche Behandlung
oder den Bezug von Medikamenten et cetera beispielsweise ihrer erwachsenen Kinder informiert

wirden.

Der fir die Gewahrung der Beihilfe zustandige Eigenbetrieb Performa Nord hat auf unsere Anfrage
mitgeteilt, im Fall beihilfeberechtigter erwachsener Kinder bei getrennt lebenden Ehe- oder
Lebenspartnern werde auf deren Antrag eine eigene Antragstellung auf Beihilfe gewahrleistet.
Sonstige Falle, beispielsweise bei Beihilfeantragen zu Aufwendungen fir Verhitungsmittel oder zu
psychotherapeutischen MalRnahmen, seien dort nicht bekannt. Sollten jedoch hierflr entsprechende

Grunde vorliegen, bestehe eine gleichgelagerte Antragsmadglichkeit.

12.3 Nennung des Themas eines Bildungsurlaubs auf der Anmelde- und

Teilnahmebescheinigung
Die Bescheinigungen zur Teilnahme am Bildungsurlaub enthalten regelmafRig das Thema der
Veranstaltung. Von einem Teilnehmer an einem Bildungsurlaub wurde moniert, dass Arbeitgeber
durch die ihnen vorzulegenden Dokumente Kenntnis tUber das Thema erhalten, obwohl diese fir die
Genehmigung des Bildungsurlaubs nach dem Bremischen Bildungsurlaubsgesetz nicht erforderlich
ist. Zudem wuirden schutzwirdige Interessen der Beschaftigten verletzt, wenn Arbeitgeber Kenntnis
davon erhielten, dass Beschaftigte beispielsweise an Bildungsurlauben mit Themen wie insbesondere

Sucht oder sexuelle Identitét teilnehmen und dass sie erfahren, welche Themen bevorzugt werden.

Auf unsere Anfrage hin hat die Senatorin fir Bildung und Wissenschaft zur Rechtfertigung dieser
Praxis auf ein Urteil des Bundesverfassungsgerichts aus dem Jahr 1988 verwiesen, das sich auf die
Bundeslander Hessen und Nordrhein-Westfalen bezieht. Danach obliege es den Fachgerichten (zum
Beispiel dem Arbeitsgericht) zu erkennen, ob thematisch umstrittene Bildungsveranstaltungen
inhaltlich den gesetzlichen Zielvorgaben (berufliche und politische Weiterbildung) entsprechen.
Begrindet hat das Gericht dies damit, dass es in diesem Bereich vereinzelt zu Rechtsmissbrauchen
kommen kénne. Nach dem Bremischen Bildungsurlaubsgesetz dient der Bildungsurlaub allerdings

nicht nur der politischen und beruflichen, sondern auch der allgemeinen Weiterbildung.
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Die verfassungsrechtlich garantierte Mdglichkeit fir Arbeitgeber, im Zweifelsfall die Ubereinstimmung
konkreter Bildungsurlaubsveranstaltungen mit den gesetzlichen Zielen gerichtlich Gberpriifen zu
lassen, hat jedoch nicht zur Folge, dass diese bei jedem Bildungsurlaubsantrag Kenntnis tber das
Thema der Veranstaltung haben dirfen. Vielmehr sind die Grundsétze der Erforderlichkeit und
VerhaltnismaRigkeit beachtlich. Daher diurfte es angemessen sein, wenn Arbeitgeber lediglich
stichprobenartig oder bei tatsachlichen Anhaltspunkten fir das Vorliegen eines Rechtsmissbrauchs
von der oder dem Beschéftigten Auskunft Uber das Thema des Bildungsurlaubs verlangen. Daher
solliten die  Veranstalter von BildungsurlaubsmaBnahmen in  den Anmelde- und

Teilnahmebescheinigungen auf die Angabe des Themas und die Veranstaltungsnummer verzichten.

Wir haben die senatorische Dienststelle gebeten, darauf hinzuwirken, dass die Veranstalter ihr
Verfahren entsprechend andern. Nur auf Wunsch einer Teilnehmerin oder eines Teilnehmers sollte
das Thema in die entsprechenden Dokumente Ubernommen werden. Nach unserer Kenntnis
verfahren einige Veranstalter in Bremen bereits in dieser Weise, ohne dass es zu Beschwerden von

Arbeitgebern gekommen ist.

In einer Besprechung bei der Senatorin fur Bildung und Wissenschaft wurde deutlich, dass unsere
Rechtsauffassung von dort geteilt wird. Nach Rickfrage in den anderen Bundeslandern hat die
senatorische Behtrde demgegeniiber mitgeteilt, es sei unumganglich, dass die Veranstalter das
Thema des Bildungsurlaubs auf den Bescheinigungen angeben. Begriindet wird dies damit, dass das
Bremische Bildungsurlaubsgesetz keine direkte behdrdliche Kontrolle der Bildungsurlaube vorsehe.
Aus diesem Grund sei es geboten, den Arbeitgebern eine Kontrolimdglichkeit einzurdumen, die sich

nicht auf Stichproben beschranken kénne, sondern umfassend gestaltet sein misse.

12.4 Informantenschutz durch Beschluss des Verwaltungsgerichts

Bremen bestatigt
Ein Rechtsanwalt, der ein Unternehmen vertritt, hatte von uns Akteneinsicht erhalten, wobei wir die
Angaben Uber den Petenten beziehungsweise Informanten zu dessen Schutz geschwérzt hatten. Die
auf vollstandige Akteneinsicht gerichtete Klage vor dem Verwaltungsgericht Bremen hatte keinen

Erfolg.

Das Gericht hat entschieden, dass Angaben des Petenten nur zum Zwecke der Datenschutzkontrolle
gespeichert seien und deshalb gegenliber dem Kléager zu sperren seien. Lediglich dann, wenn von
dem Betroffenen berechtigte Interessen an der Kenntnis der erwlnschten Daten dargelegt wirden,
kénne eine Akteneinsicht in Betracht kommen. Solche Interessen seien jedoch nicht dargelegt
worden. Das Interesse des Klagers bestehe im Kern darin, gegen den Petenten in irgendeiner Weise
vorgehen zu konnen. Da die Aufsichtsbehérde grundsétzlich gehalten sei, von dem Petenten
gemachte Angaben vertraulich zu behandeln und damit auch seinen Namen nicht preiszugeben,
bedirfe es besonderer Umstande, um dagegen berechtigte Interessen ins Feld zu flihren. Das kénne
bejaht werden, wenn der Petent wider besseren Wissens den Vorwurf von DatenschutzverstéRen
erhebe oder seine Eingabe strafbare Beleidigungen, Uble Nachreden oder eine falsche Anschuldigung
enthielten. Dementsprechend bestehe bei Verleumdungen ein berechtigtes Interesse an der Auskunft

Uber den Informanten. Das Urteil ist unter www.datenschutz.bremen.de nachzulesen.
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Gegen diesen Beschluss ist Berufung vor dem Oberverwaltungsgericht (OVG) Bremen eingelegt
worden. Eine Entscheidung des OVG lber die Zulassung der Berufung lag bis zum

Redaktionsschluss nicht vor.

Nach unseren Erfahrungen ist der Beschluss des Verwaltungsgerichts Bremen insbesondere im
Arbeitsverhdltnis beachtlich. Beschaftigte von privatwirtschaftlichen Unternehmen aufiern regelmatig
ihre Angst vor der Offenbarung ihrer Identitdt gegeniiber ihren Arbeitgebern, weil sie schwerwiegende

Nachteile bis hin zur Entlassung befirchten.

12.5 Schaffung gesetzlicher Regelungen zum Beschéftigtendatenschutz

Im Spatsommer 2010 hat die Bundesregierung dem Bundesrat einen Entwurf zur Anderung des
Bundesdatenschutzgesetzes (BDSG) vorgelegt. Dieser soll gegeniiber der im Jahr 2009 erfolgten
Neuregelung des § 32 BDSG weiter gefasste Regelungen zum Beschaftigtendatenschutz enthalten.
Diese Vorschrift war aufgrund der vielen Datenschutzskandale der letzten Jahre in das BDSG
eingefigt worden. Der nunmehr vorliegende Entwurf soll nach dem Willen der Bundesregierung
umfassende gesetzliche Regelungen fiir den Arbeithehmerdatenschutz verwirklichen. Damit soll die
Rechtssicherheit fur Arbeitgeber und Beschéftigte erhéht werden. Einerseits sollen die Beschéftigten
vor unrechtmaBiger Erhebung und Verwendung ihrer Daten geschiitzt, andererseits sollen die

Informationsinteressen der Arbeitgeber beachtet werden.

Der vorgelegte Entwurf entspricht nicht den langjahrigen Forderungen, den Beschéaftigtendatenschutz
in einem eigenen Spezialgesetz zu regeln. Auch wenn der Regierungsentwurf Verbesserungen
gegeniiber den Vorentwirfen aus dem Frihjahr 2010 enthélt, bleibt er weit hinter dem in der
arbeitsgerichtlichen Rechtsprechung entwickelten datenschutzrechtlichen Schutzniveau zuriick. Zu
den Vorentwirfen hatte die Konferenz der Datenschutzbeauftragten des Bundes und der L&ander
bereits am 22. Juni 2010 die EntschlieBung ,Beschéftigtendatenschutz stérken statt abbauen®

(vergleich Ziffer 19.6 dieses Berichts) gefasst.

Im Rahmen der Landerbeteiligung haben wir gegeniiber der bremischen Senatskommissarin fiir den
Datenschutz zu dem Regierungsentwurf Stellung genommen. Dabei haben wir insbesondere folgende

Anderungsvorschlage angeregt:
— kein Unterlaufen des Schutzstandards des BDSG durch Betriebs- oder Dienstvereinbarungen,

— Fragen nach Vorstrafen und Vermogensverhaltnissen nur bei Einsatz in bestimmten

Arbeitsbereichen mit finanzieller Verantwortungsbreite,
— keine Frage nach laufenden Ermittlungsverfahren,

— kein Unterlaufen der Direkterhebung durch Datenerhebung in Internetsuchmaschinen und

sozialen Netzwerken,

— keine Datenerhebung aufgrund einer nicht wirksamen Einwilligung der Bewerberin oder des

Bewerbers,

— Durchfihrung von Screening-Verfahren nur unter engen Grenzen unter Beachtung des
Grundsatzes der Verhaltnismafigkeit und einer angemessenen Abwagung der Rechtsguter des

Arbeitgebers und der oder des Beschéftigten,
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— kein flachendeckendes Verdéchtigen,
— Videolberwachung nur unter Ausschluss von Leistungs- und Verhaltenskontrollen,

— keine unverhaltnismaBigen Kontrollen der Telekommunikation und Beachtung des

Fernmeldegeheimnisses,

— uneingeschranktes Beschwerderecht der oder des Beschéftigten bei der Aufsichtsbehorde fiir den

Datenschutz ohne vorherige Einschaltung des Arbeitgebers.

Erfreulicherweise hat die Senatskommissarin fir den Datenschutz alle unsere Vorschlage in die
Beratungen der Ausschiisse des Bundesrats eingebracht. Nicht zuletzt enthélt die Stellungnahme des
Bundesrats eine Vielzahl der von den Datenschutzbeauftragten der Lander vorgeschlagenen
Verbesserungen. Es bleibt zu hoffen, dass das Gesetzgebungsverfahren im Bundestag die vom

Bundesrat vorgeschlagenen Verbesserungen berticksichtigt.

13. Auskunfteien

13.1 Eingaben im Bereich der Handels- und Wirtschaftsauskunfteien

Im Berichtsjahr erhielten wir erneut zahlreiche Eingaben von Birgerinnen und Birgern, die die
Verarbeitung personenbezogener Daten durch Handels- und Wirtschaftsauskunfteien zum
Gegenstand hatten. Die Eingaben betrafen unter anderem die Nichterteilung, die nicht vollstéandige
und auch die unrichtige Erteilung von Auskunften an Betroffene. Haufig erst, nachdem wir tétig
wurden, war die betreffende Auskunftei bereit, dem Auskunftsanspruch der oder des Betroffenen

Rechnung zu tragen.

Zahlreiche Petentinnen und Petenten beklagten sich bei uns, dass eine Auskunftei nicht bereit sei,
ihnen auf ihre schriftlichen Auskunftsersuchen mitzuteilen, welche Daten von ihr Uber sie gespeichert
wirden. Die Auskunftei begrindete die verweigerte Auskunftserteilung mit ihrem Ansinnen, dass vor
der Erteilung von Auskinften Kopien der Personalausweise oder Passe der betreffenden Petenten
vorliegen mussten, um eine ausreichende ldentifikation des Auskunftsbegehrenden vornehmen zu

kénnen.

Ein Anspruch auf die Vorlage einer Kopie des Ausweises, des Passes, auch der Meldebescheinigung,
der Auskunftssuchenden mit Angaben zur Person, die Uber den fir die Identifikation bendtigten
Datenumfang erheblich hinausgehen, besteht fiir die Auskunftei aber grundsatzlich nicht. Es gibt
regelmaRig weitere und je nach Sachlage andere ausreichende Mdéglichkeiten, eine Auskunft an die
hierzu berechtigte Person sicherzustellen. Reichen die von dem oder der Auskunftssuchenden zur
Identifikation gemachten Angaben im Einzelfall nicht aus, so kann erforderlichenfalls die Identitat zum
Beispiel auch mithilfe einer beglaubigten Unterschrift nachgewiesen, die angegebene Anschrift der
betroffenen Person anhand allgemein zuganglicher Verzeichnisse, nétigenfalls auch durch Ruckgriff
auf das Einwohnermelderegister, tiberpriift werden. Dariiber hinaus kann auch die Ubersendung der
Kopie eines Legitimationsdokuments angesichts der heutigen technischen Mdoglichkeiten keine
hundertprozentige Sicherheit hinsichtlich der Identitat der Betroffenen bieten. Es ist mit den
Bestimmungen des Bundesdatenschutzgesetzes (BDSG) jedenfalls nicht zu vereinbaren, dass die
Erteilung einer Selbstauskunft generell von der Vorlage einer Ausweis- oder Passkopie abhangig
gemacht wird.
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Wir forderten die Auskunftei auf, die zu beachtenden Vorgaben einzuhalten. Eine Zusage der

Auskunftei, dieses zu beachten, steht bislang aber noch aus.

Daneben befassten wir uns unter anderem auch weiterhin mit der Eingabe eines Blrgers, zu dessen
Person von einer Auskunftei aufgrund von Anfragen zu dem von ihm geleiteten Unternehmen
Auskinfte erteilt worden waren (vergleiche 32. Jahresbericht, Ziffer 13.6.1). Der Anspruch auf
Mitteilung, an wen die Daten weitergegeben worden sind, ist umfassend und bezieht sich auf alle
Dateniibermittlungen. Er beschrankt sich nicht auf die Ubermittlungen, bei denen eine Anfrage direkt
zu der Person des Betroffenen beauskunftet wird. Die Vertreter der Auskunftei sagten nunmehr zu,
dass ihr Unternehmen kinftig bis auf Weiteres ohne Anerkennung einer Rechtspflicht der Auffassung
der Aufsichtshehdrde Rechnung tragen wird. Unser Petent erhielt daher die von ihm verlangte
Auskunft.

Die vorsétzliche oder fahrlassige Nichterteilung von Auskiinften an die betroffene Person entgegen
den Bestimmungen des § 34 BDSG stellt eine Ordnungswidrigkeit dar, die mit einer GeldbuR3e bis zu
50.000 Euro geahndet werden kann. Verst6R3e gegen die Auskunftspflicht nach § 34 BDSG wurden
von uns im Berichtsjahr erstmalig als Ordnungswidrigkeit verfolgt (vergleiche Ziffer 17.1 dieses
Berichts).

13.2 Einrichtung des Amtes eines Ombudsmanns bei der SCHUFA

Nach dem Vorbild anderer privater Branchen hat die Verbraucherauskunftei SCHUFA im Sommer
vergangenen Jahres das Amt eines Ombudsmanns eingerichtet. Dieser Ombudsmann soll als
unparteiische, unabhangige Schiedsperson in Streitfallen zwischen Betroffenen und der SCHUFA eine
kostenfreie, auRergerichtliche Streitbeilegung ermdglichen. Bekleidet wird das Amt derzeit von einem
ehemaligen Richter des Bundesverfassungsgerichts. Betroffene erreichen den Ombudsmann
postalisch wie folgt: SCHUFA Ombudsmann, Postfach 5280, 65042 Wiesbaden.

14. VideolUberwachung

Videokameras sind mittlerweile in vielen Lebensbereichen allgegenwartig. Sie erfassen alle
Menschen, egal, aus welchem Grund diese sich im Beobachtungs- beziehungsweise
Aufzeichnungsbereich aufhalten, gehen, stehen oder fahren. Der Eingriff in das informationelle
Selbstbestimmungsrecht beginnt bereits, sobald Einzelpersonen oder Fahrzeuge individuell erkennbar
werden. Daher muss eine Videolberwachung immer auf eine ausdriickliche Rechtsvorschrift gestitzt
sein. Fir die von privaten Stellen eingesetzten Kameras ist dies der §6b des
Bundesdatenschutzgesetzes. Demgegenuber ist fur 6ffentliche Stellen, die ihre Dienstgebaude und
Einrichtungen mit Videokameras ausstatten, der 8§ 20 b des Bremischen Datenschutzgesetzes als
gesetzliche Grundlage heranzuziehen. Dariiber hinaus gibt es noch Regelungen in speziellen
Gesetzen, so etwa fir polizeiliche Uberwachungsmafnahmen. Hinsichtlich einer Videoiiberwachung
im ausschlie3lich privaten Bereich, wie zum Beispiel im Nachbarschaftsverhaltnis, méchten wir in
diesem Zusammenhang auf unsere Internetseite www.datenschutz.bremen.de hinweisen. Hier sind
eine Orientierungshilfe zur Uberwachung mit Videokameras durch nicht-6ffentliche Stellen sowie ein

sehr informatives Gerichtsurteil hinterlegt.

Im 6ffentlichen wie im privaten, allgemein zuganglichen Bereich gilt, dass ein Gberwachter Bereich mit

eindeutigen Hinweisschildern gekennzeichnet sein muss. Fir Passantinnen und Passanten muss
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erkennbar sein, dass sie sich in einem Uberwachten Bereich bewegen. Dariiber hinaus ist auf dem
Hinweis die verantwortliche Stelle mit aufzunehmen. Hierdurch ist es den Betroffenen mdglich, ohne
weitere Recherchen festzustellen, wer diese Stelle ist, um ihr gegeniiber Datenschutzrechte geltend
zu machen. Des Weiteren ist die rdumliche und zeitliche Ausdehnung der VideoUberwachung auf das
fur den Zweck erforderliche Mal3 zu beschrénken. Dies ist durch technische und organisatorische
Malnahmen sicherzustellen.

Nachfolgend schildern wir beispielhaft einige Falle der Videoilberwachung aus verschiedenen
Bereichen im Berichtszeitraum.

14.1 Offentlicher Bereich

14.1.1 Uberwachung von Gewahrsamszellen

Wir wurden von der Polizei Bremen um eine Einschatzung zur Zulassigkeit von
Videolberwachungskameras in Gewahrsamszellen gebeten. Hintergrund war der
Selbsttétungsversuch einer in Gewahrsam genommenen Person. Die Kameras sollen dem Schutz der
festgenommenen Personen dienen. Das gezielte Beobachten von Menschen mit Hilfe von
Videotechnik stellt eine Datenerhebung im Sinne des Bremischen Datenschutzgesetzes dar.
Voraussetzung fir die Zuldssigkeit ist daher das Vorliegen einer Einwilligung oder einer
Rechtsgrundlage. Eine Einwilligung muss auf der freien Entscheidung der Betroffenen beruhen.
Haufig befinden sich in Gewahrsam genommene Personen in einem alkoholisierten Zustand oder
einer psychischen Ausnahmesituation. Das Vorliegen einer freien Willensentscheidung steht daher
regelmaRig infrage. Wir vertreten deswegen die Auffassung, dass eine Rechtsgrundlage fur den
Einsatz der Kameras erforderlich ist. Eine ausdriickliche Norm, die die Videouberwachung von
Gewahrsamszellen regelt, enthélt das Bremische Polizeigesetz nicht. Die allgemeinen Vorschriften
des Gesetzes kdnnen nicht als Rechtsgrundlage herangezogen werden, denn Einschrankungen des
Rechts auf informationelle Selbstbestimmung bedirfen nach dem Bundesverfassungsgericht einer
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entspricht und
verhaltnismafig ist. Die konkreten Anforderungen an die Bestimmtheit und Klarheit der Ermachtigung
richten sich nach der Art und Schwere des Eingriffs. UberwachungsmaBnahmen im Gewahrsam
stellen einen tiefgreifenden Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen
dar. Riickzugsraum vor der Uberwachung besteht nicht oder nur in sehr eingeschranktem MaRe.
Samtliche Verhaltensweisen, selbst die, die der Intimsphére zuzuordnen sind, werden registriert.
Anders als bei einer unmittelbaren Beobachtung durch eine Mitarbeiterin oder eines Mitarbeiters ohne
Kamera weil3 die oder der Betroffene nicht, wann sie oder er kontrolliert wird und kann ihr oder sein
Verhalten nicht darauf einstellen. Das sténdige Gefiihl des Beobachtet-Werdens flihrt zu einem
starken Uberwachungsdruck. Ubersehen werden darf in diesem Zusammenhang allerdings auch nicht
das Recht auf Leben und korperliche Unversehrtheit der Betroffenen, dessen Schutz Aufgabe der
diensthabenden Polizeibeamten ist. Insofern halten wir eine Videolberwachung von
Gewahrsamszellen nicht fur ganzlich unzuldssig. Erforderlich ist allerdings eine konkrete
Rechtsgrundlage. So hat auch das Bundesverfassungsgericht in seiner Entscheidung vom
23. Februar 2007 ausdricklich festgestellt, dass fir die Videouberwachung 6ffentlicher Rdume eine
bereichsspezifische Rechtsgrundlage erforderlich ist. Allgemeine Vorschriften iber die Erhebung und

Verarbeitung personenbezogener Daten reichen nicht aus. Diese Grundsétze sind auf nicht 6ffentlich
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zugangliche Raume Ubertragbar. Eine Videoliberwachung wiegt dort mindestens genauso schwer wie
bei offentlich zuganglichen Raumen, insbesondere, wenn sich der Betroffene der Uberwachung nicht
entziehen kann. Voraussetzung fur eine Videolberwachung von Gewahrsamszellen ist daher eine

spezielle Rechtsgrundlage im Bremischen Polizeigesetz.

14.1.2 Polizeiliche Videoluberwachung bei Versammlungen

Eine aktuelle Entscheidung des Oberverwaltungsgerichts Minster vom 23. November 2010 betrifft die
polizeiliche Videobeobachtung einer friedlichen Versammlung. Die Polizei hatte mittels
Kamera-Monitor-Prinzip die Versammlung von etwa 40 bis 70 Personen mit Videokameras
beobachtet. Das Kamera-Monitor-Verfahren bedeutet, dass von einer aufnahmebereiten Kamera
Bilder in Echtzeit auf einen Monitor in einen voranfahrenden Kamerawagen der Polizei Ubertragen
werden. Das Gericht entschied, dass die konkrete Kamerailbertragung einer friedlichen Versammlung
durch die Polizei auch ohne die tatsachliche Speicherung der Bilder unzuldssig ist. Das
Verwaltungsgericht Munster hatte bereits mit Urteil vom 21. August 2009 einen Eingriff in das
informationelle  Selbstbestimmungsrecht neben einem Eingriff in das Grundrecht auf
Versammlungsfreiheit festgestellt. Mit einem &hnlich gelagerten Fall beschéftigte sich das
Verwaltungsgericht Berlin mit Urteil vom 5. Juli 2010 und nahm eine Grundrechtsverletzung des
informationellen Selbstbestimmungsrechts an. Wir gehen davon aus, dass die Landespolizeien die in

diesen verwaltungsrechtlichen Entscheidungen aufgestellten Grundsatze beachten.

14.1.3 VideoUberwachung der Kassenautomaten

Bei einem anderweitigen Termin im Sozialzentrum Grépelingen/Walle sind wir darauf aufmerksam
geworden, dass der im Gebaude aufgestellte Kassenautomat videollberwacht wird und kein
Hinweisschild auf die Uberwachung vorhanden war. Weiter stellten wir fest, dass zwei Kameras
installiert waren, wobei sich eine Kamera an der Wand gegeniiber dem Geldautomaten befand und
die andere im Geldautomaten selbst eingebaut war. Aufgrund unserer Anfrage teilte das Amt fir
Soziale Dienste mit, die Videolberwachung diene dem Schutz der Personen, die Geld aus dem
Automaten entndhmen. Ferner solle im Streitfall nachgewiesen werden, dass Uberhaupt Geld
ausgezahlt worden sei, falls eine Person Gegenteiliges behaupte. Wir haben erreicht, dass die
Dienstanweisung des Amtes flir Soziale Dienste zur Videolberwachung nunmehr den Vorgaben des
Bremischen Datenschutzgesetzes entspricht. Sie enthalt jetzt auch Angaben Uber den
Uberwachungsbereich sowie die aktuellen Loschfristen der Videoaufzeichnungen. Dariiber hinaus
wurde uns bestatigt, dass deutlich sichtbare Hinweisschilder angebracht werden, die auf den Umstand

der Videouiberwachung hinweisen.

14.2 Nicht-6ffentlicher Bereich

14.2.1 VideoUberwachung der Burgerweide

Im Berichtszeitraum wurde uns vom Petitionsausschuss der Bremischen Birgerschaft eine Petition
zur Videouberwachung der Birgerweide mit der Bitte um Stellungnahme UGbersandt. In der
Beschwerde wurde kritisiert, dass alle Menschen beim Uberqueren der Birgerweide von

Videokameras Uberwacht wirden und dies auch bei dort stattfindenden Veranstaltungen der Fall sein
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konnte. Die Kameras seien schwenkbar und hatten eine Zoomfunktion. Ebenso seien keine
ausreichenden Hinweisschilder vorhanden. Daraufhin haben wir bei der fir die Videolberwachung
verantwortlichen Stelle eine Priifung der Uberwachungsanlage durchgefiihrt. Es wurde uns bestatigt,
dass nur die beiden deutlich durch rot-weiRe Begrenzungspoller gekennzeichneten Parkbereiche
Uberwacht werden sollen. Die Anlage dient dem Zweck, einen mdoglichst reibungslosen,
kundenorientierten Parkverkehr zu gewadhrleisten. Die Kunden hétten bei Problemen mit der
Parkordnung die Mdglichkeit, die Leitzentrale per Ruftaste um Hilfestellung zu bitten, wenn zum
Beispiel die Zuwegungen durch Falschparker blockiert wiirden, es zu Problemen bei der
Schrankentechnik der Zufahrten und Ausfahrten komme oder Fahrzeuge zugeparkt wirden. Nur in
diesen Fallen schaltet sich die Leitzentrale auf die entsprechende Kamera auf und schwenkt auf den

betroffenen Bereich. Eine permanente Uberwachung der Parkbereiche findet somit nicht statt.

Im Rahmen der Prifung wurden die genauen Schwenkbereiche der Kameras festgelegt, sodass
kunftig tatséchlich nur noch die Parkflachen erfasst werden. Bereiche aullerhalb der Parkzonen
(Spielplatz, offentliche Stral3en, Zugang zur Stadthalle in Héhe der Klangbdgen) kénnen somit von

den Kameras nicht erfasst werden.

Daruber hinaus haben wir erreicht, dass an den Masten im Randbereich der Parkzonen zusétzliche
Hinweisschilder angebracht werden. Somit werden Passantinnen und Passanten, die die Blrgerweide
Uber die Parkflachen queren, Uber die Videoluberwachung informiert. Da bei GroRveranstaltungen
keine Videolberwachung durchgefiihrt wird, wurde uns von der verantwortlichen Stelle zugesichert,
dass auch auf diesen Umstand durch zuséatzliche Schilder an den Masten der Kameras hingewiesen
wird. Ferner wurde von der verantwortlichen Stelle die Verfahrensbeschreibung zeitnah ergénzt, die
von jedermann eingesehen werden kann. Das Ergebnis wurde sowohl dem Petitionsausschuss als

auch dem Beschwerdeflihrer mitgeteilt.

14.2.2 VideolUberwachung des offentlichen Bereiches durch eine an der

Hauswand installierte Kamera
Im Mai 2010 wurden wir darauf hingewiesen, dass an der Hauswand eines Restaurants Uber der
Eingangstir eine Videokamera installiert sei. Durch die Ausrichtung der Kamera sei zu befiirchten,

dass der komplette offentliche Gehweg sowie die Stral3e Uberwacht wirden.

Auf unsere Anfrage hin teilte der Mieter des Restaurants mit, dass er zwei Kameras an der Fassade
installiert habe, die rund um die Uhr aufzeichneten. Die Installation sei erforderlich gewesen, weil die
Schaufenster zuvor beschadigt worden seien und die mit Granit verkleidete Fassade mit Graffiti
bespriiht worden sei. Dartiber hinaus sei noch eine Kamera im Innenbereich des Restaurants
installiert worden sowie ein Bildschirm zur Kontrolle des laufenden Bildes dieser Kamera. Daraufhin
haben wir den Restaurantbesitzer die rechtlichen Voraussetzungen zur Videoiiberwachung eingehend
geschildert. Au3erdem teilten wir ihm mit, welche MaBRnhahmen von ihm umzusetzen sind, damit die
Uberwachung den gesetzlichen Anforderungen an den Datenschutz gerecht wird. AbschlieRend
bestatigte uns der Restaurantbesitzer, dass er die Kamera im Innenbereich sowie den Bildschirm
abmontiert hatte. Gleichzeitig seien die zwei Kameras an der Fassade so ausgerichtet worden, dass
sie nur den unmittelbaren Fassadenbereich sowie die Schaufenster erfassten und sie wiirden nur bei

Dunkelheit auRRerhalb der Geschéftszeiten aktiviert. Ebenso habe er an der Hausfront deutlich
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sichtbare Hinweisschilder angebracht, die auf die Uberwachung hinweisen. AuRerdem wurde die von

uns geforderte und fir jedermann einsehbare Verfahrensbeschreibung zur Videolberwachung erstellt.

14.2.3 VideolUberwachung in Taxen

Im September 2010 wurden wir von einem Fahrgast dartiber unterrichtet, dass er bei einer Fahrt in
einem Taxi von einer Videokamera tUberwacht worden sei. Auf seine Nachfrage beim Taxifahrer habe
dieser ihm bestatigt, dass die Videokamera permanent laufe und auch die im Taxi geflhrten
Gesprache aufgezeichnet wirden. Darliber hinaus sei der Fahrgast weder vor Beginn der Fahrt in
irgendeiner Weise auf die Aufnahmen aufmerksam gemacht worden, noch sei das Taxi entsprechend
gekennzeichnet gewesen. Der zur Rede gestellte Taxifahrer habe Gberdies abgelehnt, die Aufnahmen

zu beenden, da er keinen Einfluss auf diese habe.

Mit der betroffenen Taxizentrale haben wir bereits im Sommer 2010 die Anderungen hinsichtlich der
Videoiliberwachung in Taxen abgesprochen. Wir haben daher diese Eingabe zum Anlass genommen,
die Umsetzung der abgesprochenen Malnahmen zu kontrollieren und eine Prifung der
Videoliberwachungsanlage in der Taxizentrale vorzunehmen. Hierbei wurde von uns das fragliche

Taxi in Augenschein genommen und weitere Taxen stichprobenartig Uberpruift.

Es wurde festgestellt, dass die getroffenen technischen und organisatorischen MalRnahmen den
datenschutzrechtlichen Anforderungen gerecht werden und die von uns insoweit geforderten
Malnahmen umgesetzt wurden. Es findet keine permanente Aufzeichnung der Videobilder, sondern
nur eine periodische Standbildaufnahme statt. Ebenso werden die Gesprache in den Taxen, mit

Ausnahme von Notfallsituationen, grundséatzlich nicht aufgenommen.

Weiterhin konnten wir bei der Inaugenscheinnahme der Taxen feststellen, dass durch Aufkleber auf
die Videouberwachung hingewiesen wird. Die Hinweise befanden sich an den Scheiben der

Beifahrertiir sowie den Fondtiren.

Die Taxizentrale hat ein Merkblatt erstellt, das kinftig in jedem Taxi ausgelegt wird. Aus diesem geht
hervor, dass nur einzelne Bilder aufgezeichnet werden und ein Mithéren von Gesprachen im Taxi nur
in Notfallsituationen mdoglich ist. Ziel ist, dass die Fahrgaste, aber auch die Fahrerinnen und Fahrer
selbst, korrekt informiert sind und Letztere keine falschen Auskiinfte geben kénnen. Dariiber findet
sich in dem Merkblatt ein Hinweis, wonach bei Bedarf die komplette Verfahrensbeschreibung des

Systems bei der Zentrale oder im Internet eingesehen werden kann.

15. Dienstleistungen, Handel und Werbung

15.1 Missachtung datenschutzrechtlicher Rechtspositionen durch

Internetdienstleister
Eine Vielzahl von bei uns eingegangener Beschwerden aus dem gesamten Bundesgebiet betrafen
und betreffen ein Unternehmen, das als Premium Software GmbH firmiert und urspringlich als
Unternehmenssitz eine Bremerhavener Adresse flhrte. Auf seiner Internetseite www.abcload.de
beziehungsweise www.premsw.de unter ,Produkte” bot das Unternehmen Software zum Download
(Herunterladen) an, insbesondere auch sogenannte Freeware, also kostenfrei im Internet angebotene

Software unterschiedlicher Hersteller. Nutzerinnen und Nutzer des Angebots wurden jedoch nach
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Herunterladen der jeweiligen Freeware zu ihrer Uberraschung alsbald seitens des Unternehmens via
E-Mail zur Zahlung eines Betrages aufgefordert. Zur Begriindung seiner Zahlungsaufforderung fiihrte
das Unternehmen an, die Nutzerin oder der Nutzer habe ein entgeltliches Abonnement mit einjahriger
Mindestlaufzeit abgeschlossen. Bei Nichtzahlung wurden Nutzerinnen beziehungsweise Nutzer mit
aggressiven Mahnungen zur Zahlung gedrangt. Aufgrund dieser Geschéftspraktik nahm die
Verbraucherzentrale Hamburg das Unternehmen mit der vorstehend genannten Internetseite auf eine
umfangreiche Liste von Unternehmen auf, die in den Verdacht des Betriebs einer sogenannten

.nternet-Abofalle* geraten sind.

Obwohl die Geschéaftspraktik des Unternehmens in erster Linie zivilrechtliche sowie strafrechtliche
Fragen aufwirft, beschéaftigte und beschaftigt das Unternehmen auch uns als
Datenschutzaufsichtsbehdrde. Viele der Betroffenen wandten sich namlich an uns, weil sie von dem
Unternehmen eine Léschung ihrer Daten oder eine Eigenauskunft Uber die seitens des Unternehmens
gespeicherten personenbezogenen Daten gefordert hatten, das Unternehmen entgegen seiner
gesetzlichen Pflichten jedoch nicht reagierte. Auf unser Tatigwerden zur Durchsetzung der
Betroffenenrechte hin mussten wir feststellen, dass unter der Geschéaftsanschrift in Bremerhaven
weder ein Geschéaftslokal noch ein Briefkasten existierte. Die auf den via E-Mail versandten
Zahlungsaufforderungen angegebene Telefonnummer existierte nicht und Uber das elektronische
Kontaktformular konnte kein Kontakt hergestellt werden. Auch der Geschéftsfuhrer des Unternehmens
entzog sich Kontaktaufnahmeversuchen; eine Privatanschrift war nicht ermittelbar. Wir werden
gleichwohl weiterhin nichts unversucht lassen, das Datenschutzrecht mit allen uns zur Verfliigung
stehenden Mitteln gegeniber dem Unternehmen einschlieBlich seiner Geschéaftsfiihrung
durchzusetzen und begangene VersttRe zu ahnden. Betroffenen, die Zahlungsaufforderungen der
Premium Software GmbH erhalten haben oder noch erhalten, sei vor einer Zahlung empfohlen,
rechtlichen Rat einzuholen. Als Ansprechpartnerinnen stehen — soweit es nicht um
datenschutzrechtliche Betroffenenrechte geht — insbesondere die Verbraucherzentralen zur
Verflgung. Gegebenenfalls sollten sich Betroffene auch mit der Staatsanwaltschaft in Verbindung

setzen.

15.2 Telefonanrufe angeblicher Datenschutzeinrichtungen

Wie auch die Aufsichtsbehérden anderer Lander erhielten wir im Berichtszeitraum durch Nachfragen
betroffener Birgerinnen und Birger Kenntnis davon, dass es, ahnlich wie im Vorjahr, wieder
zahlreiche Versuche gab, die im Zuge der Datenschutzskandale aufgekommenen Sorgen vor einem
Missbrauch personlicher Daten zu unlauteren Zwecken auszunutzen. Opfer der unlauteren
Geschaftspraktiken waren beziehungsweise sind zumeist adltere Personen, die gezielt etwa anhand
der Art des Vornamens oder auch aufgrund der Kenntnis des Geburtsdatums als

Ansprechpartnerinnen beziehungsweise Ansprechpartner ausgewahlt werden.

In den uns bekannt gewordenen Fallen meldeten sich via Telefonanruf angebliche Mitarbeiterinnen
oder Mitarbeiter einer vermeintlichen Datenschutzeinrichtung, die etwa als Amt fur Datenschutz, als
Datensperrdienst, Bundesdatenschutzamt oder unter ahnlicher Bezeichnung vorgestellt wurde. Im
Gesprach wurde sodann zum Beispiel mitgeteilt, dass man festgestellt habe, dass sich Daten der oder
des Angerufenen ,im Umlauf* befanden. Gegen ein geringes monatliches oder einmaliges Entgelt
wirde man daflr Sorge tragen, dass diese Daten gesperrt beziehungsweise geléscht wirden. Von

der Annahme solcher Offerten kann nur eindringlich abgeraten werden. Sollte unter Bezugnahme auf
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ein derartiges Telefonat ein Vertragsabschluss behauptet und eine Zahlung eingefordert werden, so
empfiehlt es sich, vor der Zahlung zunéachst rechtlichen Rat, etwa bei den Verbraucherzentralen,
einzuholen. Handelt es sich, wie hier, zugleich um telefonische Werbung fir eine Leistung, in deren
Erbringung seitens der oder des Angerufenen nicht zuvor ausdriicklich eingewilligt wurde, so liegt ein
VerstoR gegen das Gesetz gegen den unlauteren Wettbewerb vor. Derartige Gesetzesverstof3e

kénnen seitens der Bundesnetzagentur verfolgt und geahndet werden.

In einigen Fallen werden den Angerufenen wohl auch — aus welchen Quellen auch immer bezogen —
personliche Daten, namentlich auch Bankverbindungsdaten genannt und im Anschluss nachgefragt,
ob diese Daten richtig seien. Auf diese Weise wird unter Ausnutzung des Uberraschungseffekts
insbesondere versucht, an zutreffende Bankverbindungsdaten zu gelangen, um diese fir
Abbuchungen zulasten der Betroffenen nutzen zu kénnen. Da keine der staatlichen
Datenschutzaufsichtsbehdrden oder der Verbraucherschutzinstitutionen auf diese Weise an
Betroffene herantreten wirde, sollte man sich inhaltlich auf solche Anrufe keinesfalls einlassen, vor
allem keine personlichen Daten nennen oder Fragen hierzu beantworten. Spatestens nach einem
solchen Anruf sollten regelmaRig in kurzen Abstdnden die Kontoausziige Uberprift werden. Wird
hierbei dann tatsachlich eine unberechtigte Abbuchung festgestellt, sollte der Lastschrift bei dem
kontofllhrenden Kreditinstitut umgehend widersprochen und gegebenenfalls die Staatsanwaltschaft

eingeschaltet werden.

15.3 Einsehbare PIN-Eingabe im Supermarkt

Wir erhielten den Hinweis, im Kassenbereich eines Supermarkts seien an der Decke Spiegel in der
Weise angebracht, dass es nachfolgenden Kundinnen und Kunden in der Warteschlange an der
Kasse moglich ist, bei einer Bezahlung mit EC-Karte die Eingabe der PIN (Personliche
Identifikationsnummer) durch den gerade bezahlenden Kunden zu beobachten. Weiterhin seien
Videokameras im Markt installiert, unter anderem auch derart, dass die Spiegel im Kassenbereich im
Erfassungsbereich der Kameras lagen, womit letztlich auch die PIN-Eingaben durch Kundinnen und

Kunden aufgezeichnet wirden.

Hinsichtlich der Uberwachung des Kassenbereichs musste in diesem Fall auRerdem geklart werden,
ob die Beschaftigten an der Kasse von der Kamera mit erfasst werden. In diesem Fall wirden die
Beschéftigten dauerhaft, lliickenlos und verdachtsunabhangig videolberwacht. Dies kame einem
Generalverdacht gleich, der einen rechtswidrigen Eingriff in ihr Personlichkeitsrecht darstellen wirde,

weil sie insoweit einem unzumutbaren Uberwachungsdruck ausgesetzt waren.

Letztlich bestatigte uns der Inhaber, dass die Spiegel im Kassenbereich neu eingestellt worden seien
und nunmehr keine Einsichtnahme durch nachfolgende Kundinnen und Kunden erfolgen kdnne.
Ebenso wurden die Kameras im Kassenbereich so ausgerichtet, dass die Spiegel nicht mehr in ihren
Erfassungsbereich fallen und auch keine Beschaftigten an der Kasse erfasst werden kdnnen.

AuRBerdem wurde eine allgemein einsehbare Verfahrensbeschreibung erstellt.

15.4 Werbung

Auch in diesem Jahr beschaftigte uns aufgrund etlicher Eingaben wieder das Thema Werbung in

seinen datenschutzrechtlichen Beziigen.
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In jingerer Zeit gab es einige gesetzgeberische Initiativen im Hinblick auf die Zulassigkeit von
Werbung, um erkannte Regelungsliicken zu schlieBen beziehungsweise flr mehr Rechtsklarheit zu
sorgen. So wurde im Gesetz gegen den unlauteren Wettbewerb geregelt, dass telefonische Werbung
gegeniiber Verbraucherinnen und Verbrauchern nur dann zuldssig ist, wenn diese zuvor hierin
ausdricklich eingewilligt haben. VerstoRe hiergegen stellen nunmehr eine Ordnungswidrigkeit dar und
kénnen seitens der Bundesnetzagentur verfolgt und durch Geldbul3e geahndet werden. In diesem
Zusammenhang wurde auch die in der Praxis haufige Rufnummernunterdriickung bei Werbeanrufen
durch eine Neuregelung im Telekommunikationsgesetz verboten. Auch im Bundesdatenschutzgesetz
(BDSG) wurde die Vorschrift, die die Verwendung personenbezogener Daten zu Werbezwecken
regelt, inhaltlich neu gestaltet. Die Neuregelung tragt jedoch weniger datenschutzrechtlichen Belangen
als vielmehr Werbeinteressen der Wirtschaft Rechnung und ist zudem in ihrer Formulierung
missgluckt, was die Kontrolle der Umsetzung durch uns weiter erschwert. Positiv zu bewerten ist die
Einfigung neuer Bul3geldtatbestdnde, die im Bereich von Verstoien gegen werbebezogene

Datenschutzregeln nunmehr Sanktionen erlauben.

Gleich mehrere Betroffene suchten unsere Hilfe gegen Spam-Mails eines angeblich in Bremen
anséssigen Einzelkaufmanns, der mit Reiseangeboten und Versandhandelsartikeln warb. Diese
Werbemalinahme via E-Mail verstiel3 bereits ohne Weiteres gegen das Gesetz gegen den unlauteren
Wettbewerb. Die Betroffenen hatten nach Erhalt der E-Mail der Nutzung ihrer Daten zu
Werbezwecken ausdriicklich widersprochen. Die weitere Nutzung der personenbezogenen Daten zu
Werbezwecken wurde hiermit nach dem BDSG unzulassig. Die Weiterverwendung der Daten stellt
dann eine Ordnungswidrigkeit dar, die durch uns als Aufsichtsbehdrde im &uR3ersten Fall sogar mit
einer GeldbuRe bis zur Héhe von 300.000 Euro geahndet werden kdnnte. Daneben hatten die
Betroffenen zumeist ihren datenschutzrechtlichen Auskunftsanspruch hinsichtlich der bei dem
Absender zu ihrer Person gespeicherten Daten sowie zur Herkunft dieser Daten geltend gemacht. Der
vermeintliche Einzelkaufmann ,reagierte” hierauf jedoch lediglich durch Zusendung weiterer Werbe-
Mails. Unsere Versuche, den Betroffenen zu ihrem Recht zu verhelfen und gegebenenfalls die
Eigenauskunftsverweigerung sowie die Zuwiderhandlung gegen den Werbewiderspruch durch den
Mail-Absender im Wege eines Buligeldverfahrens zu ahnden, blieben im Ergebnis mangels
Ermittelbarkeit des Absenders beziehungsweise seines Aufenthaltsorts firs Erste ohne Erfolg. Den
Betroffenen blieb insoweit zunéchst nur die Mdglichkeit, durch entsprechende Einstellung des

Spam-Filters ihres E-Mail-Postfachs die Werbe-Mails auszufiltern.

In einem weiteren Fall der Zusendung einer Werbe-Mail trotz eines vorherigen Werbewiderspruchs
des E-Mail-Empfangers handelte es sich nach unseren Erkenntnissen um einen einmaligen,
individuellen  Fehler einer Mitarbeiterin eines seitens des werbenden Unternehmens
zwischengeschalteten Dienstleisters, nicht jedoch um einen systematischen Umsetzungsfehler. Das
Unternehmen reagierte auf unser Tatigwerden hin sofort und sperrte die Angaben des Betroffenen fir

Werbezwecke. Wir sahen hier keinen weiteren Handlungsbedarf.

In einem anderen Beschwerdefall stellte sich heraus, dass die zweite postalische Werbeaktion eines

Unternehmens aufgrund ihres AusmaBRes zeitlich bereits weit vor dem Zugang des

Werbewiderspruchs des Betroffenen bei einem eingeschalteten spezialisierten Werbedienstleister

seitens des Unternehmens in Auftrag gegeben worden war. Die Zusendung des zweiten

Werbeschreibens konnte aufgrund des fortgeschrittenen Stadiums nicht mehr rechtzeitig unterbunden

werden, was zur Folge hatte, dass der Betroffene wenige Tage nhach Absendung seines
— 78 —



Werbewiderspruchs erneut Werbepost erhielt und hierliber nachvollziehbarer Weise erbost war.
Nachdem wir die Zusammenhange aufgeklart und zugleich festgestellt hatten, dass die
Betroffenendaten seitens des Unternehmens zeitnah nach Eingang des Werbewiderspruchs gesperrt
worden waren, sahen wir auch hier keinen weiteren Handlungsbedarf. Auch der Betroffene war

insoweit beruhigt.

Bei einem Teil der bei uns eingegangenen Beschwerden Uber postalische Werbung stieRen wir bei
dem Versuch der Durchsetzung der Rechte der Betroffenen erneut auf die Schwierigkeit, dass es sich
bei den Werbenden lediglich um sogenannte Postfach-Firmen handelte. Weder das angebliche
Unternehmen selbst noch die dahinterstehenden Personen waren mit den uns zur Verfligung

stehenden rechtlichen Mdglichkeiten ermittelbar (vergleiche 32. Jahresbericht, Ziffer 13.8.3).

In einem weiteren Fall mussten wir erneut feststellen, dass es scheinbar noch nicht allgemein bekannt
ist, dass das BDSG bei WerbemalRnahmen eine Informationspflicht des Werbenden gegenuber dem
Beworbenen bei der Werbeansprache festschreibt. Nach der entsprechenden Regelung sind die
Beworbenen namlich stets auf die Identitdit (Name, Kontaktdaten) der werbenden, fir die
Datennutzung verantwortlichen Stelle sowie auf das Werbewiderspruchsrecht hinzuweisen. Soweit die
Durchfiihrung der Werbeaktion durch einen externen Dienstleister ausgefiihrt wird, der auf eigenes
Adressmaterial zurtickgreift, muss die werbende Stelle in ihrer Werbeinformation zusatzlich auf diesen
Dienstleister als Datenquelle hinweisen, damit die Betroffenen die Herkunft ihrer Daten nachvollziehen
und gegebenenfalls die RechtmaRigkeit der Verwendung Uberprifen kénnen. Auch das Unterlassen
dieses Hinweises ist mittlerweile als Ordnungswidrigkeitstatbestand ausgestaltet, kann also
gegebenenfalls mit einer GeldbulRe belegt werden. Auch in diesem Fall reichte jedoch ein Hinweis
unsererseits auf die Rechtslage, um unmittelbar entsprechende Verdnderungen bei dem Werbenden

zu veranlassen.

16. Kreditwirtschaft

Neben anderen Wirtschaftszweigen, wie beispielsweise der Auskunfteienbranche, dem
Versicherungsgewerbe und der Werbewirtschaft, ist auch die Kreditwirtschaft ein Sektor, der stets
erhohter Aufmerksamkeit der Datenschutzaufsichtsbehtérden bedarf. Kreditinstitute erheben und
verwenden in erheblichem Umfang personenbezogene Daten und sind hierzu auch in einer Mehrzahl
spezieller Gesetze ausdriicklich erméchtigt. Tendenziell neigen Kreditinstitute dazu, ihre gesetzlichen
Erhebungs- und Verwendungsbefugnisse weitestmoglich zu interpretieren. Die bei Datenerhebungen
grundsatzlich gebotene Zurickhaltung (Grundsatz der Datenvermeidung und Datensparsamkeit) und
die notwendige Sensibilitdt im Umgang mit den erhobenen Daten ist dabei jedoch leider nicht immer
im winschenswerten Umfang gegeben, was auszugsweise auch an zweien der nachfolgenden

Beispiele deutlich wird.

16.1 Datenschutzvorkehrungen bei Selbstbedienungsterminals der

Kreditinstitute
Bereits in unserem vorangegangenen Jahresbericht (siehe 32. Jahresbericht, Ziffer 13.9.1.) hatten wir
Uber die mangelhafte Absicherung der eingesetzten Zahlungsverkehrs- beziehungsweise
Uberweisungsterminals gegen unbefugtes Mitlesen in Filialen der Sparkassen Bremerhaven und
Bremen berichtet, welche wir bei einer stichprobenweisen Uberpriifung festgestellt hatten. Seitens der
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Hersteller verfiigen die eingesetzten Gerate nicht Uiber einen baulichen Seitensichtschutz am Monitor
in Form eines Rahmens oder ahnlicher Bauteile, sodass der Einsatz dieses Geratetyps trotz einer
vorhandenen technischen SicherungsmafRhahme bei der gegenwartig offeneren Gestaltung von
Filialrdumlichkeiten nahezu zwangslaufig zu datenschutzrechtlich nicht hinnehmbaren Situationen
fuhrt. Da nach dem Bundesdatenschutzgesetz jede verantwortliche Stelle verpflichtet ist, bei einer
automatisierten Datenverarbeitung datenschutzrechtlichen Anforderungen gentigende technische und
organisatorische Schutzvorkehrungen zu treffen, insbesondere also auch einen wirksamen Schutz
gegen unbefugte Einsichtnahme in personenbezogene Daten zu treffen (Zugriffskontrolle), hatten wir
diesen Missstand bei den betroffenen Kreditinstituten beanstandet und sie zur Beseitigung des
datenschutzrechtswidrigen Zustands aufgefordert. Mit welchen Mitteln ein angemessenes

Schutzniveau hergestellt wird, blieb der Entscheidung der Kreditinstitute Uberlassen.

Nach Prifung der Abhilfeméglichkeiten entschieden sich die betroffenen Kreditinstitute neben einer
Neumarkierung von Diskretionsabstanden zu technischen Umstellungen, um die Mitlesbarkeit der
Schriftbildanzeige zu reduzieren. Da diese Malinahmen allein aber in einem Grof3teil der Filialen nicht
ausreichten, um ein hinreichendes Schutzniveau herzustellen, wurden zum Teil Gerate umplatziert

oder alternativ nach baulichen Lésungen gesucht.

In einigen Filialen der Sparkasse Bremerhaven nahmen wir die getroffenen Abhilfemalinahmen in
Augenschein. Hier sind unserer Auffassung nach nunmehr hinreichende Schutzvorkehrungen
getroffen worden. Die Sparkasse Bremen hatte im Berichtszeitpunkt in einigen wenigen Filialen und
Zahlungspunkten bereits zusétzlich bauliche MaRnahmen ergriffen, zum Teil auch schon
abgeschlossen, zum Teil erst geplant. Wir nahmen in einer der betroffenen Filialen die bereits
abgeschlossenen baulichen MaRnahmen in Augenschein. Auch hier ist unserer Einschatzung nach
eine gute Ldsung gefunden worden, die datenschutzrechtlichen Gestaltungsanforderungen in
hinreichender Weise Rechnung tragt. Allerdings besteht in etlichen weiteren Filialen Handlungsbedarf.
Angesichts der mittlerweile vergangenen Zeit gehen wir von einer nunmehr zugigen Abhilfe in den
Ubrigen betroffenen Filialen aus. Wir werden die weitere Umsetzung der AbhilfemalRnahmen

beobachten.

16.2 Fehlerhafte Erteilung einer geforderten Eigenauskunft an einen

Betroffenen
Im Rahmen einer Auseinandersetzung eines Kunden mit seinem Kreditinstitut um die Zuléssigkeit
einer Datenerhebung durch das Kreditinstitut forderte der betroffene Kunde die Erteilung einer
Eigenauskunft tber seine bei dem Kreditinstitut gespeicherten personenbezogenen Daten. Das
Kreditinstitut kam dieser Aufforderung zunachst nicht nach. Nachdem wir durch den Betroffenen
hierliber informiert und um Unterstiitzung gebeten worden waren, traten wir an das Kreditinstitut heran
und wiesen nachdricklich auf die gesetzliche Auskunftspflicht und den entsprechenden
Ordnungswidrigkeitstatbestand, der entsprechende VersttRe sanktioniert, hin. Hierauf erteilte das
Kreditinstitut dem Betroffenen eine Auskunft und teilte uns dies mit. Nachdem uns der tber die Art der
erhaltenen Auskunft héchst tGberraschte Betroffene die Eigenauskunft vorgelegt hatte, mussten wir
feststellen, dass dem Betroffenen lediglich Datenarten (wie die Erfassung der Angaben zur Anschrift),
nicht jedoch die konkret gespeicherten, individuellen Daten als solche (der Name der Strafl3e und die

Hausnummer) mitgeteilt worden waren. Im Wege des Auskunftsanspruchs soll der Betroffene jedoch
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unter anderem gerade in die Lage versetzt werden, zu Uberprifen, ob die tatséchlich gespeicherten
Daten auch der Richtigkeit entsprechen. Daher darf sich die Eigenauskunft niemals lediglich auf die
Benennung von Datenarten oder Datenkategorien beschranken. Sie ist im Unterschied zur
Datenspeicherungs- beziehungsweise Datenlibermittlungsbenachrichtigung immer konkret zu fassen,
und zwar hinsichtlich samtlicher individuell vorhandenen Daten. Wir wandten uns also erneut an das
Kreditinstitut und forderten es nochmals zur Auskunftserteilung, diesmal in ordnungsgeméaRer Form,
auf. Dem wurde fristgerecht Rechnung getragen. Gleichzeitig sicherte das Kreditinstitut uns zu, kinftig

korrekte Eigenauskiinfte zu erteilen.

16.3 Personalausweiskopien bei Kreditinstituten

Mehrere besorgte Biirgerinnen und Birger wandten sich im Berichtszeitraum wieder mit der Frage an
uns, ob es zulassig sei, dass Kreditinstitute anlasslich von Bankgeschaften Kontrollen der Identitat
anhand von Ausweisdokumenten durchfihrten und sodann Kopien der vorgelegten

Ausweisdokumente anfertigten.

Eine Antwort auf diese Frage gibt das sogenannte Geldwéschegesetz (GwG), dessen Regelungen
zum Teil durch weitere bankenrechtliche Gesetze ergénzt oder modifiziert werden. Das
Geldwaschegesetz soll, wie es der Gesetzesname bereits sagt, Geldwasche-Straftaten und
Terrorismusfinanzierung verhindern helfen. Kreditinstituten sind daher durch das GwG bestimmte
Sorgfaltspflichten auferlegt worden. Zu diesen Sorgfaltspflichten gehort auch in bestimmten Fallen die
Identifikation von Vertragspartnern. Identifikation bedeutet nach der gesetzlichen Definition zunachst
die Feststellung der Identitat durch Erhebung bestimmter Personenangaben und nachfolgend in
einem zweiten Schritt die Uberpriifung dieser erhobenen Angaben. Zur Feststellung der Identitét
durfen bei natirlichen Personen (ausschlie3lich) die Daten Name, Geburtsort, Geburtsdatum,
Staatsangehdrigkeit und Anschrift erhoben werden. Die Richtigkeit dieser erhobenen Daten ist dann

anhand eines giltigen amtlichen Ausweises gegenzuprifen.

Diese aufgrund der Sorgfaltspflicht erhobenen Daten Uber Vertragspartner sind nach dem GwG
aufzuzeichnen und fur mindestens 5 Jahre aufzubewahren. Zusétzlich zu diesen Daten mussen die
Kreditinstitute die Art, die Nummer und die ausstellende Behdrde des zur Uberpriifung vorgelegten
amtlichen Ausweises erfassen. Die Anfertigung einer Kopie des vorgelegten Identifikationsdokuments

gilt nach einer ausdricklichen Regelung des GwG als Aufzeichnung der darin enthaltenen Daten.

Das GwG trifft also exakte Festlegungen hinsichtlich der im Einzelnen zu erhebenden und
aufzuzeichnenden Daten bei natiirlichen Personen als Vertragspartner. Uber diese Daten hinaus
enthalt beispielsweise der Personalausweis jedoch noch weitere personenbezogene Daten, namlich
Lichtbild, Gultigkeit, eigenhandige Unterschrift, Grol3e, Augenfarbe, gegebenenfalls Kiinstlername,
Ausstellungsdatum. Zur Erhebung dieser Daten sind die Kreditinstitute nach dem GwG nicht befugt.
Die gesetzlich eingerdumte Moglichkeit, eine Kopie anfertigen zu koénnen anstelle individuelle
Eintragungen vornehmen zu mussen, dient einzig und allein der Arbeitserleichterung der
Kreditinstitute. Sie erweitert aber nicht deren Datenerhebungsbefugnisse. Zudem sind diese weiteren
Personalausweisdaten zu einer Identifizierung nicht erforderlich; Datenerhebungen haben sich jedoch
stets am Grundsatz der Erforderlichkeit auszurichten. Hinzu tritt in diesem Zusammenhang noch das
im Bundesdatenschutzgesetz (BDSG) verankerte, allgemeinem Geltungsanspruch erhebende Gebot

weitestmoglicher Datenvermeidung. Wird also die von Gesetzes wegen vorgesehene
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JArbeitserleichterung” Kopie genutzt, so ist seitens der Kreditinstitute darauf zu achten, dass auf
diesem Weg nicht der gesetzlich vorgegebene Rahmen der zu erhebenden Daten lberschritten wird.
Dies kann etwa dadurch geschehen, dass die Daten des vorgelegten Personalausweises, die nicht im
Rahmen des Geldwéschegesetzes erhoben werden durfen, durch Schwérzung unkenntlich gemacht

werden.

Hélt sich ein Kreditinstitut nicht an diese Beschrankungen, so steht eine unbefugte Datenerhebung
und damit gegebenenfalls eine bufRgeldbewehrte Ordnungswidrigkeit im Raum. Dem Betroffenen
stehen Ldschungsanspriiche gegentber dem Kreditinstitut hinsichtlich der tberschiel3end erhobenen

Daten zu.

Aufgrund einer Beschwerde Uberpriften wir im Berichtszeitraum die ldentifikationsmaf3nahme und
nachfolgende Aufzeichnung der erhobenen Daten durch einen Zahlungsdienstleister und mussten
dabei feststellen, dass nicht nur die nach dem GwG zugelassenen, sondern vielmehr samtliche
Personalausweisdaten im Wege der Kopie aufgezeichnet worden waren. Nachdem wir dies moniert
hatten, wurden die unzuldssigerweise erhobenen Daten nach Zusicherung des Zahlungsdienstleisters

unmittelbar geldscht.

Dariiber hinaus scheinen bei den Datenerhebungen nach dem Geldwéaschegesetz die Kundinnen und
Kunden haufig nicht entsprechend der gesetzlichen Vorgaben informiert zu werden. Fir direkte
Datenerhebungen bei Betroffenen, wie sie im Rahmen des GwG typischerweise erfolgen, regelt das
BDSG ganz allgemein Unterrichtungs- und Hinweispflichten der verantwortlichen Stelle. Der
Betroffene ist hiernach Uber die Identitdt der verantwortlichen Stelle, Uber die Zweckbestimmung(en)
der Erhebung und Verwendung sowie grundsétzlich Gber die Kategorien von Empfangern zu
unterrichten. Zusatzlich ist der Betroffene auf die Rechtsvorschriften hinzuweisen, die der
verantwortlichen Stelle die Erhebungsbefugnis gewahren, hier also die einschlagigen Paragraphen
des Geldwaschegesetzes, und er ist Uber diese Vorschrift(en) sowie die Folgen einer Verweigerung

der Angaben aufzuklaren.

17. Ordnungswidrigkeiten/Zwangsverfahren

17.1 Ordnungswidrigkeitsverfahren nach dem Bundesdatenschutzgesetz
Vor dem Hintergrund festgestellter gravierender Verstd3e gegen das Datenschutzrecht in der
jungeren Vergangenheit und mit der Absicht, die Durchsetzbarkeit datenschutzrechtlicher
Anforderungen zu verbessern, wurden bei der Novellierung der Bestimmungen des
Bundesdatenschutzgesetzes (BDSG) auch die Bul3geldvorschriften des 8§ 43 neu gefasst.
Insbesondere wurden der Umfang der Ordnungswidrigkeitstatbestande erweitert und die Hohe der
Bul3gelder, die verhangt werden kénnen, erhdht. Zu den Verstdlzen, die mit einem BuRRgeld belegt
sind, zahlen jetzt unter anderem nach der zum 1. April 2010 in Kraft getretenen Bestimmung des
§ 43 Absatz 1 Nummer 8 a BDSG auch die Nichterteilung, die nicht richtige, die nicht vollstandige
oder nicht rechtzeitige Erteilung von Auskinften an den Betroffenen im Hinblick auf die Erfillung des
Auskunftsanspruchs nach § 34 BDSG.

Nachdem wir im Berichtsjahr mehrfach VerstéRe gegen die Auskunftspflicht feststellten, leiteten wir
aufgrund dieser neuen Ordnungswidrigkeitsvorschrift wiederholt Ordnungswidrigkeitsverfahren ein. In

den betreffenden Fallen hatten sich zuvor Birgerinnen beziehungsweise Birger bei uns beklagt, dass
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ihrem jeweiligen Auskunftsverlangen, selbst wenn sie das um Auskunft ersuchte Unternehmen
wiederholt hieran erinnerten, nicht entsprochen wurde. Vor der Einleitung eines
Ordnungswidrigkeitsverfahrens, das gegen ein Unternehmen beziehungsweise deren
Geschaftsfihrung betrieben wird, welches lber das Internet Softwaredienstleistungen (Downloads =
Herunterladen von Dateien) anbietet, hatten sich gleich mehrere Birger bei uns beklagt, dass das
Unternehmen nicht bereit sei, ihnen mitzuteilen, welche Daten Uber sie gespeichert werden, zu
welchem Zweck die Speicherung erfolgt und ob und gegebenenfalls an wen die Daten weitergegeben
wurden beziehungsweise werden. Bei einem anderen Ordnungswidrigkeitsverfahren hatte ein
Unternehmen, das als Werbeagentur und als Unternehmensberatung fungiert, dem
Auskunftsuchenden derartige von ihm erbetene Auskiinfte ebenfalls nicht erteilt. Die Erfullung des
Auskunftsanspruchs des Betroffenen nach § 34 BDSG durch die verantwortliche Stelle ist fur den
Schutz der Personlichkeitsrechte unabdingbar. Gleichwohl wird dem Recht des Betroffenen auf
Auskunft haufig nicht, wie gesetzlich vorgeschrieben, entsprochen. Wegen der Nichteinhaltung der
Auskunftspflicht gegentber den Betroffenen wurden von uns GeldbuRen in H6he von 1.400 Euro bis

1.600 Euro verhangt. Die erlassenen Bul3geldbescheide wurden bislang zum Teil rechtskraftig.

Die wegen der Nichterteilung von Auskinften betriebenen Ordnungswidrigkeitsverfahren waren
dariber hinaus verbunden mit der Verhdngung von Bul3geldern aufgrund von Verstdl3en gegen die
Pflicht zur Erteilung von Auskiinften an die Aufsichtsbehérde. Fur die Erfillung unserer Aufgaben

waren uns Auskunfte, zu denen die betreffenden Stellen verpflichtet sind, nicht erteilt worden.

17.2 Zwangsverfahren der Aufsichtsbehotrde

Wie die Zahl der Ordnungswidrigkeitsverfahren stieg im Berichtsjahr auch die der von uns nach dem
Bremischen Verwaltungsvollstreckungsgesetz betriebenen Zwangsmittelverfahren weiter an. Zur
Durchsetzung datenschutzrechtlicher Anordnungen wurden verstarkt Zwangsgelder festgesetzt. Die
Zwangsmittelverfahren wurden in der Regel eingeleitet, weil unserer Aufsicht unterstehende
Unternehmen nicht bereit waren, uns die fur die Erfiillung unserer Aufgaben benétigten Auskiinfte zu
erteilen, wozu sie nach § 38 Absatz 3 Satz 1 Bundesdatenschutzgesetz verpflichtet sind. Die H6he
der wegen der Nichteinhaltung der Auskunftspflicht verhangten Zwangsgelder betrug im Fall der
erstmaligen Festsetzung jeweils circa 600 Euro. In mehreren Féallen reichte die Festsetzung eines
Zwangsgeldes nicht aus. Die betreffenden Unternehmen waren trotz des Zwangsgeldes nicht bereit,
ihrer Auskunftsverpflichtung nachzukommen, was die Festsetzung weiterer héherer Zwangsgelder

erforderlich machte. Die Verfahren gegen diese Unternehmen sind noch nicht abgeschlossen.

18. Datenschutz auf europaischer und internationaler Ebene

18.1 EUROPOL

Seit dem 1. Januar 2010 gilt der europaische Beschluss des Rates zur Errichtung eines Europaischen
Polizeiamts (EUROPOL-Beschluss). Das Recht auf Auskunft des Betroffenen lber seine Daten soll
sich wie bisher nach den jeweiligen mitgliedstaatlichen Rechtsvorschriften richten. Von Bedeutung

sind inhaltliche Anderungen wie:
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— die neue, erweiterte Zustandigkeit fiir schwere Kriminalitat (Liste von Straftaten) und fir
Terrorismus. Damit entfallt die bisherige, eingeschrankte Zustandigkeit fur Straftaten im

Zusammenhang mit organisierter Kriminalitat und Geldwésche,

— die Aufgabe zur Unterstiitzung eines Mitgliedstaats der Europédischen Union (EU) bei Ermittlungen

von Straftaten, die mithilfe des Internet begangen wurden,
— die Mdglichkeit der Errichtung und Nutzung anderer Datenverarbeitungssysteme und

— die Bestellung eines Datenschutzbeauftragten bei EUROPOL.

Im August 2010 ist das Abkommen zwischen der EU und den Vereinigten Staaten von Amerika (USA)
tiber die Verarbeitung von Zahlungsdaten und deren Ubermittlung aus der EU an die USA in Kraft

getreten. Gemal diesem Abkommen werden EUROPOL eine Reihe von Aufgaben zugewiesen.

18.2 Mitteilungen der Européaischen Kommission

Die Kommission hat fiir den Bereich Freiheit, Sicherheit und Recht mehrere wichtige Mitteilungen
herausgegeben. Eine Mitteilung (Uber die Politik der Europaischen Union (EU) zur
Terrorismusbekdmpfung vom  20. Juli 2010 (Kommissionsdokument [2010] 386;
Bundesratsdrucksache 462/10) prasentiert eine EU-Strategie zur Terrorismusbekampfung, beruhend
auf den vier Saulen Pravention, Schutz, Verfolgung und Reaktion. In einer weiteren Mitteilung wird ein
niitzlicher Uberblick iiber das Informationsmanagement im Bereich Freiheit, Sicherheit und Recht
(Kommissionsdokument [2010] 385) gewahrt. Es werden die EU-Instrumente aufgezahlt, mit denen
das reibungslose Funktionieren des Schengen-Raums und der Zollunion geférdert werden soll, wie
zum Beispiel die Schengener-Informations-Systeme | und I, die europaische Datenbank zur
Speicherung von Fingerabdricken von Asylbewerbern und Drittauslandern (EURODAC), das
Visainformationssystem, die Ubermittlung von ,Advanced Passenger Information (Vorab
Passagierinformationen)” und das Zollinformationssystem. Auch wird in der Mitteilung Uber einen
Raum der Freiheit, der Sicherheit und des Rechts fur die Birger Europas (Kommissionsdokument
[2010] 171, Bundesratsdrucksache 246/10) ein Aktionsplan zur Umsetzung des Stockholmer
Programms (vergleiche 32. Jahresbericht, Ziffer 14.2) vorgestellt, der unter anderem Planungen zu
einer europaischen Verordnung fir Ermittlungen durch Eurojust und zu Mitteilungen der Kommission
Uber die Einrichtung einer europdischen Staatsanwaltschaft, (ber die Weitergabe von
Fluggastdatensatzen an  Drittlander, Uber die Realisierbarkeit eines europaischen
Kriminalaktennachweises und Uber die Realisierbarkeit eines européischen Fahndungsprogramms zur

Bekampfung der Terrorismusfinanzierung vorsieht.

18.3 Safe Harbor-Abkommen

Das Abkommen Uber die Grundsatze des sogenannten sicheren Hafens (Safe Harbor-Abkommen)
wurde nach dem Inkrafttreten der europdischen Datenschutzrichtlinie 95/46/Europdaische
Gemeinschaft (EG) zwischen der Europaischen Union (EU) und den Vereinigte Staaten von Amerika
(USA) im Jahr 2000 ausgehandelt. Anlass hierflir war die Regelung des Artikels 25 der
EG-Datenschutzrichtlinie, wonach die Ubermittlung personenbezogener Daten in einen Drittstaat nur
dann zulassig ist, wenn dort ein angemessenes Datenschutzniveau gewahrleistet wird. Bei den USA

als Drittland ist dieses nicht gegeben. Durch das Safe Harbor-Abkommen soll gleichwohl ein
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angemessenes Datenschutzniveau bei einem amerikanischen Unternehmen sichergestellt werden
kénnen, indem sich das betreffende Unternehmen auf die in der Safe Harbor-Vereinbarung
vorgegebenen Grundsatze verpflichtet. Durch die Verpflichtung und eine Meldung an die
Federal Trade Commission (Bundeshandelskommission) kdnnen sich die Unternehmen selbst

zertifizieren.

In der Praxis ist das Abkommen jedoch nicht unkritisch zu betrachten. Es fehlt an einer
flachendeckenden Kontrolle der Selbstzertifizierungen US-amerikanischer Unternehmen durch die
Kontrollbehérden in Europa und den USA. Aus diesem Grund weisen die obersten
Datenschutzaufsichtbehérden im Beschluss vom 28. bis 29. April 2010 (vergleiche Ziffer 20.1 dieses
Berichts) darauf hin, dass sich Daten exportierende Unternehmen bei Ubermittlungen an Stellen in die
USA nicht allein auf die Behauptung einer Safe Harbor-Zertifizierung des Datenimporteurs verlassen
kénnen. Vielmehr muss sich das Daten exportierende Unternehmen nachweisen lassen, dass die

Safe Harbor-Selbstzertifizierungen vorliegen und deren Grundsétze auch eingehalten werden.

Im Rahmen unserer Beratung stellten wir fest, dass sich Daten exportierende Unternehmen schnell
mit der Safe Harbor-Zertifizierung zufrieden geben und dies sogar dazu fiihrt, dass eine Priifung der
ersten Stufe fur entbehrlich erachtet wird. Daher mdchten wir an dieser Stelle noch einmal darauf
hinweisen, dass, bevor Uberhaupt die Frage der Angemessenheit des Datenschutzniveaus gestellt
wird, zu allererst geprift werden muss, ob fiir die Ubermittlung der Daten uberhaupt ein
Erlaubnistatbestand existiert. Bei konzerninternem Datenverkehr kommen als Erlaubnisnorm vor allem
§ 28 Absatz 1 und § 32 Bundesdatenschutzgesetz in Betracht.

18.4 SWIFT-Abkommen

Trotz deutlicher Kritik seitens der Datenschutzaufsichtsbehdrden ist am 1. August 2010 das
SWIFT-Abkommen zwischen der Européischen Union und den Vereinigten Staaten von Amerika
(USA) in Kraft getreten. Durch dieses Abkommen haben die amerikanischen Sicherheitsbehérden die
Moglichkeit, zum Zwecke der Terrorismusbekampfung weitreichend auf die Daten des
Finanzdienstleisters SWIFT (Society for Worldwide Interbank Financial Telecommunication)

zuzugreifen.

Nach den Anschlédgen vom 11. September 2001 begannen die amerikanischen Fahndungsbehérden
auf Basis des einheimischen Rechts damit, Einsicht in internationale SWIFT-Transaktionsdaten zu
nehmen, um auf diese Weise die Finanzstréme potenzieller Terrorgruppen aufzudecken. Die
Einsichtnahme erfolgte ohne hinreichende Rechtsgrundlage. Durch das SWIFT-Abkommen haben die

USA jetzt eine volkerrechtliche Grundlage fur ihren Zugriff auf européische Bankdaten.

Aus verfassungs- und datenschutzrechtlicher Sicht ist ein solcher Zugriff hchst bedenklich. Denn die
USA konnen auf Finanzdaten zugreifen, ohne dass gegen die Betroffenen ein hinreichend konkreter
Tatverdacht besteht und ohne dass sie an Terroraktivitaten oder an deren Unterstiitzung mitwirkten
oder beteiligt waren. Dazu kommt, dass diese Finanzdaten in den USA funf Jahre gespeichert bleiben
und dort keiner unabhangigen Datenschutzkontrolle unterworfen sind. Anders als in Europa gibt es in
den USA nur ein sehr eingeschranktes Datenschutzrecht, nahezu keine datenschutzrechtlichen
Garantien fir die Birgerinnen und Burger und auch keine Betroffenenrechte, die es den Einzelnen

erlauben, sich angemessen gegen die Datenverarbeitung in den USA zu wehren. Schlie3lich kénnen
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die Betroffenen nicht nachvollziehen, was mit ihren Daten in den USA passiert und ob diese nicht

gegebenenfalls an Dritte weitergeleitet werden.

19. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2010

19.1 Klare gesetzliche Regelungen zur Abrechnung durch private Stellen

in der gesetzlichen Krankenversicherung
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17. und 18. Mérz 2010)

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der damals
bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrechnung von arztlichen
Leistungen gegeniiber den gesetzlichen Krankenkassen fiur unzuldssig erklart. Es betonte, dass bei
der Einbeziehung von privaten Stellen ebenso detaillierte Regelungen Uber den Umfang der
verarbeiteten Daten und Uber die erlaubten Datenflisse vorliegen mussten, wie dies fir die
klassischen Abrechnungen Uber die Kassenarztlichen Vereinigungen der Fall ist. Es sei nicht
nachvollziehbar, dass gerade bei der Einbeziehung von Privaten an diese geringere Anforderungen
gestellt wirden als an die Ooffentlich-rechtlichen Korperschaften. Infolge des Urteils war die

Einbeziehung der privaten Stellen nur noch fiir einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen zu missen, hat der
Gesetzgeber hierfir durch das Arzneimittelrechtsédnderungsgesetz vom 17. Juli 2009 vorlaufige
Rechtsgrundlagen in den 88§ 120 Absatz 6 und 295 Absatz 1 b Strafgesetzbuch V (StGB) geschaffen,
die bis zum 30. Juni 2010 befristet sind. Die Bundesregierung beabsichtigt nunmehr, die Geltung
dieser Ubergangsregelungen, die den vom Bundessozialgericht formulierten Anforderungen an den

Datenschutz nicht entsprechen, um ein weiteres Jahr zu verlangern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es fir dringend geboten,
unverzuglich materielle Vorgaben fur die Einbeziehung privater Stellen bei der Abrechnung von
arztlichen Leistungen im Gesetz zu verankern. Dabei missen prazise Regelungen geschaffen
werden, die denselben Schutz der Sozialdaten garantieren, gleich ob die Daten unter Einschaltung
privater oder 6ffentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir die Abrechnung zu
verwendenden Daten missen wie bei den herkdmmlichen Abrechungsregelungen fir die Patienten
transparent verarbeitet und auf das absolut Erforderliche fiir den konkreten Zweck normativ begrenzt
werden. Weiterhin missen die Datenflisse in einer Weise definiert werden, dass die Rechte der
Versicherten so wenig wie moglich gefahrdet werden. Eine Rechtsaufsicht Giber die Datenverarbeitung
ist sicherzustellen. Es ist zu gewadhrleisten, dass Krankenkassen bei der Beauftragung privater
Abrechnungsstellen nicht mehr Sozialdaten erhalten als bei der Abrechnung tber die Kassenérztliche

Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung auf,

unverziglich inhaltliche Vorschlage fir eine verfassungskonforme Regelung zu erarbeiten.
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19.2 Fur eine umfassende wissenschaftliche Evaluierung im

Sicherheitsbereich
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17. und 18. Marz 2010)

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch zahlreiche Gesetze
neu geschaffenen Befugnisse und die bestehenden Sicherheitsdateien, sondern auch die

Kooperationszentren, in denen Polizei und Nachrichtendienste zusammenarbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lander treten dafiir ein, die Evaluierung zeitnah
und vorbehaltlos nach wissenschaftlichen Kriterien durchzufiihren. Kein Vorbild darf die im Mai 2005
vorgenommene ,Evaluierung” des Terrorismusbekdmpfungsgesetzes 2002 sein. Diese war eine
inhaltlich und methodisch defizitare Selbsteinschatzung. Dagegen enthalten die in verschiedenen
Gesetzen aufgenommenen Evaluationsklauseln sinnvolle Anséatze, die es weiter zu entwickeln gilt.
Dies betrifft etwa die Einbeziehung eines wissenschaftlichen Sachverstandigen, der im Einvernehmen

mit dem Deutschen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat wiederholt darauf
hingewiesen, dass die Ausweitung der Befugnisse von Polizei und Verfassungsschutz, auch in das
Vorfeld der Gefahrenabwehr, zur anlasslosen, oftmals massenhaften Erhebung personenbezogener

Daten unbescholtener Biirgerinnen und Burger fihren kann.

Aufgrund der Eingriffsintensitat der Regelungen ist eine systematische, ergebnisoffene und
wissenschaftlich fundierte Uberpriifung auf der Grundlage eines umfassenden Bewertungsansatzes
erforderlich. Jede Evaluation, auch die landesrechtlicher Vorschriften, muss auf der Grundlage valider,
strukturierter Daten unter Mitwirkung aller relevanten Stellen in einem transparenten Verfahren durch
ein unabhangiges Expertengremium erfolgen. Die Nachvollziehbarkeit und Uberpriifbarkeit der
Evaluierung ist zu gewéhrleisten. Der Evaluationsbericht muss dem Gesetzgeber eine umfassende

Bewertungsgrundlage zur Optimierung bestehender Regelungen zur Verfiigung stellen.
Dazu muss insbesondere Folgendes dargelegt und bewertet werden
— die mit der zu evaluierenden Norm intendierten Ziele,

— die tatséchlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte) sowie die

Wirkungszusammenhéange,

— die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten Dritten (Eingriffsbreite

und -tiefe),

— die Gewahrleistung eines effektiven Grundrechtsschutzes, insbesondere im Hinblick auf den
absolut geschitzten Kernbereich der privaten Lebensgestaltung, sowie die Wahrung des

Verhaltnismaligkeitsgebots,

— die Umsetzung von organisations-, verfahrens- und technikorientierten Schutzvorkehrungen
(zum Beispiel von Kennzeichnungspflichten, differenzierten  Zugriffsberechtigungen,
Verwertungsverboten, Prif- und Ldschungspflichten, Richtervorbehalten, Benachrichtigungs-

pflichten),
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— die Leistung, Wirkung sowie der Erfolg und die Effizienz,

— die Stellung der zu evaluierenden Norm im Gesamtrechtsgefiige sowie ihre Wechselwirkung mit

anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffener Prozess, der einer

standigen Optimierung bedarf.

19.3 Effektiver Datenschutz braucht unabhangige Datenschutzkontrolle!
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17. und 18. Marz 2010)

Um das Grundrecht der Birgerinnen und Birger auf Datenschutz zu gewahrleisten, bedarf es einer
unabhangigen Datenschutzkontrolle. Der Europdische Gerichtshof hat festgestellt, dass die
Datenschutzaufsichtsbehdrden fur den nicht-6ffentlichen Bereich in Deutschland nicht véllig
unabhéngig sind und die Bundesrepublik Deutschland damit gegen die Verpflichtung aus Artikel 28
der Datenschutzrichtlinie (Richtlinie 95/46/Europaische Gemeinschaft) verstof3t (Urteil vom
9. Marz 2010, C-518/07). Europarechtswidrig ist nicht nur die organisatorische Einbindung zahlreicher
Datenschutzaufsichtsbehérden fiir den nicht-6ffentlichen Bereich in die jeweiligen Innenministerien,
sondern auch die Aufsicht der Regierungen lber die Datenschutzbehérden. Dariliber hinaus ist eine
grundsatzliche Neuordnung der Datenschutzaufsicht in Deutschland geboten. Die Grundséatze dieser
Entscheidung zur Unabhangigkeit sind auf die Datenschutzkontrolle der o6ffentlichen Stellen

anzuwenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Gesetzgeber in
Bund und Landern auf, die Datenschutzaufsicht schnellstmdglich den Vorgaben der Richtlinie

entsprechend umzugestalten.

Die Ausgestaltung der Unabhangigkeit der Datenschutzkontrollinstanzen muss insbesondere

folgenden Kriterien entsprechen:

— Die Datenschutzkontrollstellen missen ihre Aufgaben ohne jegliche unmittelbare und mittelbare

Einflussnahme Dritter wahrnehmen kénnen.
— Es darf keine Fach- und Rechtsaufsicht geben.

— Auch eine mdgliche Dienstaufsicht darf nicht zu einer unmittelbaren oder mittelbaren

Einflussnahme auf Entscheidungen der Datenschutzkontrollstellen fuhren.
— Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschlieRen.

- Zu einer unabhéngigen Amtsfiihrung gehdren ausreichende Eingriffs- und

Durchsetzungsbefugnisse.

— Um eine unabhéngige Wahrnehmung der Tatigkeit der Datenschutzkontrollstellen zu
gewahrleisten, muss ihnen die notwendige Entscheidungshoheit bei Personal, Haushalt und

Organisation zustehen.
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19.4 Keine Vorratsdatenspeicherung!
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17. und 18. Marz 2010)

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspeicherung vom
2. Méarz 2010 (1 BvR 256/08) die anlass- und verdachtslose vorsorgliche Speicherung von
Telekommunikationsdaten als einen ,besonders schweren Eingriff mit einer Streubreite, wie sie die
Rechtsordnung bisher nicht kennt*. Weil diese Speicherung die Erstellung aussagekréftiger
Personlichkeits- und Bewegungsprofile praktisch aller Burgerinnen und Birger ermdéglicht, lehnt die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander die Vorratsdatenspeicherung
grundsatzlich ab. Das Verbot der Totalerfassung gehort zur verfassungsrechtlichen ldentitat der
Bundesrepublik Deutschland, die auch in europaischen und internationalen Zusammenhangen zu
wahren ist. Die Konferenz fordert deshalb die Bundesregierung auf, sich fir eine Aufhebung der

Europdaischen Richtlinie 2006/24/Europaische Gemeinschaft einzusetzen.

Darliber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrnehmung der
Birgerinnen und Biirger nicht total erfasst und registriert werden darf. Daher strahlt die Entscheidung
Uber den eigentlichen Entscheidungsgegenstand hinaus und muss auch in anderen Bereichen, etwa
bei der diskutierten Speicherung der Daten von Flugpassagieren oder bei der Konzeption von
Mautsystemen beachtet werden. Auch die zentrale Datenbank fir das elektronische
Entgeldnachweisverfahren (ELENA) muss jetzt auf den Prifstand. Der Gesetzgeber ist bei der
Erwagung neuer Speicherungspflichten oder -berechtigungen im Hinblick auf die Gesamtheit der

verschiedenen Datensammlungen zu gréRRerer Zuriickhaltung aufgerufen.

19.5 Korperscanner — viele offene Fragen
(EntschlielBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
17. und 18. Méarz 2010)

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion tber den Einsatz von
sogenannten Korperscannern bei der Passagierkontrolle am Flughafen neu entfacht. Mit dieser
Technik sollen Sicherheitsliicken geschlossen werden. Es ist aber noch weitgehend unklar, was diese
Gerate technisch leisten kdnnen und wie sie sich in ein konsistentes Gesamtsystem zur Flugsicherheit
einfigen lassen. Eine Entscheidung Uber den Einsatz solcher Geréte, die der Gesetzgeber zu treffen

hatte, setzt zumindest die Erfullung folgender Bedingungen voraus:

1. Es muss geklart werden, ob mit diesen Gerdten ein nennenswerter Sicherheitsgewinn erzielbar
ist. Derzeit bestehen zumindest ernsthafte Zweifel an der technischen Leistungsfahigkeit und
Effizienz dieser Technologie, vor allem im Hinblick auf die Detektierbarkeit von Materialien mit
geringer Dichte, etwa pulverférmigen Substanzen, wie sie im Fall des Anschlagsversuchs von
Detroit verwendet worden sind.

2. Es muss sichergestellt sein, dass die beim Einsatz der Kérperscanner erhobenen Daten der
Kontrollierten Uber den Scanvorgang hinaus nicht gespeichert werden. Auch die Anzeige der
Kdrperkonturen gegeniber dem Kontrollpersonal und die Speicherung der erstellten Bilder tber

den Scanvorgang hinaus sind technisch auszuschlie3en.
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3. Selbst wenn die vorstehenden Bedingungen erfillt werden, darf der Einsatz von Scannern die
Grundrechte der Betroffenen, insbesondere die absolut geschiitzte Menschenwirde und das
Recht auf korperliche Unversehrtheit nicht verletzen. So dirften zum Beispiel
Geschlechtsmerkmale oder kinstliche Kdrperteile beziehungsweise medizinische Hilfsmittel (etwa
Prothesen und kinstliche Darmausgéange) nicht angezeigt werden. Gesundheitsschaden sind

auszuschliefl3en.

4. Die Erfullung dieser Bedingungen ist in praktischen Tests und Erprobungen nachzuweisen.

19.6 Beschaftigtendatenschutz starken statt abbauen
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
22. Juni 2010)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t es, dass die
Bundesregierung nach nahezu 30-jahriger Diskussion den Bereich Beschéaftigtendatenschutz
gesetzlich regeln will. Angesichts der Bedeutung des Beschéftigtendatenschutzes fir Arbeitgeber und
Arbeitnehmer sollte im Gesetzgebungsverfahren der Grundsatz ,Qualitat vor Ubereilten Regelungen”
gelten. Im Hinblick darauf wére es verfehlt, den Gesetzentwurf in einem Schnellverfahren ohne
grindliche Diskussion durchzupauken. Ein solches Verfahren wirde unweigerlich zu handwerklichen
Fehlern und zu einer nicht akzeptablen inhaltlichen Unausgewogenheit der Bestimmungen fihren.

Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bedauert daher, dass der
vom Bundesminister des Innern vorgelegte Entwurf das angestrebte Ziel eines zeitgemafRen und
verbesserten Schutzes der Beschaftigten vor Uberwachung und ubermaRiger Kontrolle in
wesentlichen Punkten und Zusammenhangen verfehlt. Zudem bleibt eine ganze Reihe von Fragen
und Problemen ungeklart. Im Ergebnis wiirden die vorgesehenen Anderungen in zentralen Bereichen
des Arbeitslebens eine Verschlechterung des Datenschutzes fiir die Beschéftigten zur Folge haben.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den
Bundesgesetzgeber, den vorliegenden Gesetzentwurf grundlegend zu Uberarbeiten, jedenfalls aber
deutlich zu Gunsten des Personlichkeitsrechts der Beschaftigten zu andern. Ein Gesetz zur Regelung
des Beschéftigtendatenschutzes sollte einen angemessenen Ausgleich zwischen den berechtigten
Informationsinteressen  des  Arbeitgebers und dem  verfassungsrechtlich  geschitzten
Personlichkeitsrecht des Beschéftigten schaffen. An diesem Anspruch muss sich ein

Beschéftigtendatenschutzgesetz messen lassen, das diesen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschaftigtendatenschutzgesetzes sind

insbesondere in den folgenden Punkten geboten:

— Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Verhaltens- und
Leistungskontrollen ist zu weit gefasst und ladt zur Ausweitung der Kontrolle und Uberwachung
der Beschéftigten geradezu ein. Sie muss deshalb prazise gefasst werden und ist an strenge
Voraussetzungen zu knipfen, damit die durch hdchstrichterliche Rechtsprechung gefestigte
Auslegung des derzeitigen Datenschutzrechts im Sinne des Schutzes der Beschaftigten vor

tibermaRiger Uberwachung bestehen bleibt.

—90 -



Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und Nutzung von
Beschéftigtendaten zur ,Verhinderung und Aufdeckung von Vertragsverletzungen zulasten des
Arbeitgebers, Ordnungswidrigkeiten und Straftaten wiirde den Arbeitgebern sehr weitgehende
zuséatzliche Befugnisse zur Auswertung und Verknlpfung unterschiedlichster Datensammlungen
in die Hand geben. Der Gesetzgeber muss vielmehr klarstellen, dass Malinahmen, die zu einer
standigen Kontrolle der Beschaftigten filhren oder den Betroffenen den Eindruck einer
umfassenden Uberwachung am Arbeitsplatz vermitteln — etwa durch standige Videoiiberwachung
oder regelmaRige Aufzeichnung, Mitschnitte oder Mithéren von Ferngesprachen —, weiterhin zu

unterbleiben haben.

Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfahren und wahrend des
Beschéftigungsverhéltnisses verwendeten Daten zu begrenzen, wird auch verfehlt, wenn — wie im
Entwurf vorgesehen — Arbeitgeber im Internet verfiigbare Informationen generell nutzen dirfen,
und zwar sogar dann, wenn diese durch Dritte ohne Kenntnis der Betroffenen und somit haufig
rechtswidrig eingestellt wurden. Damit wird vom datenschutzrechtlichen Grundsatz der
Direkterhebung beim Betroffenen abgewichen und Arbeitgeber werden geradezu dazu
eingeladen, im Internet und in sozialen Netzwerken systematisch nach dort vorhandenen
Informationen Uber Bewerber und Beschaftigte zu recherchieren. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander erwartet vom Gesetzgeber, dass er die
Nutzung derartiger Daten untersagt oder zumindest wirksam begrenzt und die Arbeitgeber dazu
verpflichtet, die Betroffenen aktiv - und nicht erst auf Nachfrage — dartiber aufzuklaren, woher die

verwendeten Daten stammen.

Der Schutz der Beschéftigten vor unangemessener Kontrolle und Uberwachung ist gerade bei der
zunehmenden Nutzung elektronischer Medien am Arbeitsplatz von besonderer Bedeutung. Es ist
eine normenklare, strikte Begrenzung der Einsichtnahme der Arbeitgeber in die elektronische
Kommunikation von Beschéftigten unter Beriicksichtigung von deren schitzenswerten Belangen
erforderlich.

Die im Gesetzentwurf an mehreren Stellen vorgesehene ,Einwilligung” der Beschéftigten fihrt zu
einer erheblichen Erweiterung der (Kontroll-)Befugnisse der Arbeitgeber. Diese waren jedoch
rechtlich hochst zweifelhaft, weil Einwilligungen im Arbeitsverhéltnis in den meisten Féllen
mangels Freiwilligkeit nicht rechtswirksam erteilt werden koénnen. Hinzu kommt, dass im
Gesetzentwurf an keiner Stelle definiert ist, welche Anforderungen an die Rechtswirksamkeit von

Einwilligungen im Arbeitsverhaltnis zu stellen sind.

19.7 Erweiterung der Steuerdatenbank enthéalt grof3e Risiken

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
24. Juni 2010)

Bundesrat und Bundestag beraten in Kirze Uber die im Jahressteuergesetz 2010 vorgesehenen

erganzenden Regelungen zur Erweiterung der zentralen Steuerdatenbank. Die Datenbank soll um

elektronische Lohnsteuerabzugsmerkmale (ELStAM), wie zum Beispiel sensible Angaben zu

Religionszugehdrigkeit und Familienangehérigen, ergénzt werden. Die Datenschutzbeauftragten des

Bundes und der Lander halten es fir erforderlich, diese Regelungen kritisch daraufhin zu prifen, ob
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sie datenschutzrechtlichen Belangen geniigen und die Rechte der betroffenen Arbeitnehmer

hinreichend wahren. Folgende Punkte miissen besondere Beachtung finden:

— Vorherige Information der Arbeithehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Ablosung der
Papierlohnsteuerkarte verbunden. Um eine transparente Verfahrensumstellung zu gewadhrleisten,
miissen die betroffenen Arbeitnehmer vor der erstmaligen Anwendung Uber die sie jeweils konkret
betreffenden neuen Merkmale informiert werden. Dies ermdglicht den Arbeitnehmern, etwaige Fehler
in der Datenerfassung beim Bundeszentralamt flir Steuern vor dem Datenabruf durch den Arbeitgeber

Zu korrigieren.

— Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datenséatze zu Personen erfasst werden, die sich nicht in einem
lohnsteuerpflichtigen Beschéftigungsverhéltnis befinden. Die Speicherung von Datenséatzen auf Vorrat
ist verfassungsrechtlich hochst fragwirdig. Im Rahmen eines anlassbezogenen Vorgehens sollten

Datensétze nur zu solchen Personen gespeichert werden, die tatsachlich lohnsteuerpflichtig sind.

— Verhindern des unzulassigen Datenabrufs

Die gespeicherten Datensatze werden bundesweit circa vier Millionen Arbeitgebern zur Verfigung
stehen. Ein Abruf der elektronischen Lohnsteuerabzugsmerkmale soll nur méglich sein, wenn sich der
Arbeitgeber oder ein von ihm beauftragter Dritter authentifiziert und seine Steuernummer mitteilt. Das
vorgesehene Verfahren muss jedoch gewahrleisten, dass nur befugte Arbeitgeber die Datensatze
abrufen kénnen. Ob dies tatsachlich erreicht wird, bleibt klarungsbedurftig. Ist ein unzulassiger
Datenabruf nicht auszuschlieRen, sollte der Abruf generell nur unter Mitwirkung des betroffenen

Arbeitnehmers moglich sein.

— Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten von mehr als 40 Millionen
Arbeitnehmern enthalten. Ein hoher Standard hinsichtlich der Datensicherheit muss daher spéatestens
mit Inbetriebnahme gewahrleistet sein. Dies setzt voraus, dass ein umfassendes und vollstandiges
verfahrensspezifisches IT-Sicherheitskonzept vorliegt. Die Erfahrung zeigt, dass die Entwicklung von
IT-Sicherheitskonzepten fur Datenbanken dieses Umfangs in zeitlicher Hinsicht einen langeren
Vorlauf bendtigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept missen unbedingt vor

dem Aufbau der Datenbank abgeschlossen sein.

19.8 Rundfunkfinanzierung — Systemwechsel nutzen fir mehr statt

weniger Datenschutz!
(EntschlielBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
11. Oktober 2010)

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutzbeauftragten des
Bundes und der Lander seit langem geforderten Systemwechsel bei der Finanzierung des 6ffentlich-
rechtlichen Rundfunks vor. Ab 2013 soll diese nicht mehr durch eine geratebezogene Abgabe

erfolgen, sondern durch einen wohnungs- beziehungsweise betriebsbezogenen Beitrag, der fir jede
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Wohnung nur einmal, unabhangig von der Art und Anzahl der betriebenen Empfangsgerate, zu
entrichten ist und den Betriebe gestaffelt nach ihrer GréRe bezahlen sollen. Der Modellwechsel
erdffnet die Moglichkeit, sowohl Finanzierungssicherheit fir den 6ffentlich-rechtlichen Rundfunk zu
schaffen, als auch endlich die datenschutzrechtlich relevanten Befugnisse beim Gebulhreneinzug auf
das erforderliche Mal3 zu begrenzen und den Grundsatz der Datensparsamkeit und -vermeidung bei

der Beitragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafir zu sorgen, dass die Datenverarbeitung auf ein Mal3
beschrankt wird, das fiir den Zweck der Rundfunkfinanzierung unerlasslich ist. Der zur Anhérung zu
dem  Modellwechsel vorgelegte Entwurf des 15. Rundfunkanderungsstaatsvertrages
(Rundfunkbeitragsstaatsvertrages — RBStV-E) entspricht dem nicht, sondern schafft statt dessen eine
Vielzahl von Datenerhebungsbefugnissen fir die Beitragserhebungsstelle, die diese nach dem

Modellwechsel von der Gebihr zur Wohnungsabgabe nicht mehr benétigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Staatskanzleien
daher auf, den vorgelegten Entwurf noch einmal unter Beachtung der Grundséatze der Erforderlichkeit,

Verhaltnismagigkeit, Normenklarheit und Datensparsamkeit nachzubessern und dabei insbesondere

— die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinhabern auf das erforderliche
Mall zu beschranken, den Direkterhebungsgrundsatz zu beachten und vor allem auf

Datenerhebung beim Adresshandel zu verzichten,

— bei Befreiungsantragen von Wohnungsinhabern aus sozialen Grinden wie Armut oder
Behinderung nur die Vorlage einer Bestétigung des Leistungstragers zuzulassen, auf die Vorlage

der vollstandigen Leistungsbescheide aber zu verzichten und

— auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten Volljahrigen durch die
Meldestellen als Einstieg in das neue Beitragsmodell Uber einen Zeitraum von zwei Jahren zu
verzichten, stattdessen die Dateniibermittlung auf zeitnahe Ubermittlungsbefugnisse nach dem
Melderecht zu beschrénken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder weist in diesem
Zusammenhang auch auf die Stellungnahme hin, die sie zur Anhdrung zum

15. Rundfunkanderungsstaatsvertrag abgegeben hat.

19.9 Forderung des Datenschutzes durch Bundesstiftung
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
3. und 4. November 2010)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt zur Kenntnis, dass die
Bundesregierung mit Hilfe einer Stiftung den Datenschutz starken will. Ungeachtet der noch zu
klarenden verfassungsrechtlichen Vorfragen wird dieses Ziel von den Datenschutzbeauftragten

nachdriicklich unterstitzt. Dieses Vorhaben setzt voraus, dass

— die Stiftung ihre Aufgaben unabhéngig von den Daten verarbeitenden Stellen und der

IT-Wirtschaft wahrnimmt,

— die gréRtmdgliche Transparenz der Tatigkeit garantiert ist und
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— die Stiftung eng mit den Datenschutzbehdrden des Bundes und der Lander kooperiert.

Die Stiftung kann nur solche Aufgaben (bernehmen, die nicht ausschlielich den
Datenschutzbehérden zugewiesen sind. Dies gilt insbesondere fir die Kontrolle, ob gesetzliche

Anforderungen eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fiir angezeigt, méglichst friihzeitig
in die Uberlegungen zur Stellung und zu den Aufgaben der Stiftung einbezogen zu werden. Insoweit

bieten sie der Bundesregierung ihre Unterstiitzung und Mitarbeit an.

19.10 Datenschutz bei der digitalen Messung und Steuerung des

Energieverbrauchs
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
3. und 4. November 2010)

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale Z&hler in Hauser
und Wohnungen eingebaut werden mussen, die den tatsachlichen Energieverbrauch (zum Beispiel
Strom und Gas) und die tatsachliche Nutzungszeit messen (Smart Metering). Damit sollen
Verbraucher ihren Energieverbrauch kinftig besser kontrollieren und steuern kdnnen und zur

Verbesserung der Energieeffizienz beitragen.

Digitale Zahler ermdéglichen die sekundengenaue Erfassung des Verbrauchs. Bei diesen
Informationen handelt es sich um personenbezogene Daten, mit denen detaillierte Nutzungsprofile
erstellt werden kdnnen. Viele Handlungen des taglichen Lebens in der Wohnung flihren zumindest
mittelbar zum Verbrauch von Energie. In der Nutzung dieser Ressourcen spiegeln sich somit
Tagesablaufe wider. Die detaillierte Erfassung des Verbrauchs birgt daher ein hohes
Ausforschungspotenzial bezlglich der Lebensgewohnheiten der Betroffenen in sich. Dies gilt in
besonderem Mal3e, wenn neben dem Gesamtverbrauch im hauslichen Bereich auch der Verbrauch
einzelner Endgerate erfasst wird. Zusatzliche Risiken entstehen, wenn die digitalen Zahler zu

Steuerungszentralen fir im Haushalt betriebene Geréte ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verletzungen der
Personlichkeitsrechte der Betroffenen fuhren und sowohl das Recht auf informationelle
Selbstbestimmung als auch die verfassungsrechtlich garantierte Unverletzlichkeit der Wohnung
beeintrachtigen. Durch die langfristige Aufzeichnung, die Verknipfungsmdglichkeiten derartiger
Verbrauchsprofile mit anderen Daten und ein Auslesen der Daten per Fernzugriff sind weitere

Gefahrdungen der Privatsphéare der Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrechtlichen
Beeintrachtigungen einhergehen. Die zur Einfiihrung digitaler Zahler bisher erlassenen Rechtsnormen

im Energiewirtschaftsgesetz schiitzen die Privatsphére der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher eine
gesetzliche Regelung fir die Erhebung, Verarbeitung und Nutzung der durch digitale Zahler
erhobenen Verbrauchsinformationen. Eine solche Regelung muss die schutzwiirdigen Interessen der
Betroffenen bericksichtigen und eine strikte Zweckbindung der erhobenen personenbezogenen Daten
vorschreiben. Die Regelung muss zudem sicherstellen, dass die Prinzipien der Transparenz der

Datenverarbeitung beachtet und die Betroffenenrechte gewahrt werden.
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Die Gewahrleistung des Datenschutzes muss dabei bereits bei der Konzeption und Gestaltung der
Infrastruktur zur Energiemessung und der technischen Einrichtungen erfolgen. Dies gilt insbesondere
fur den Grundsatz der Datenvermeidung und flir die Datensouveranitat der Betroffenen. So ist
sicherzustellen, dass detaillierte Verbrauchswerte von Endgeraten unter ausschlie3licher Kontrolle der
Betroffenen verarbeitet und nicht mit direktem oder indirektem Personenbezug an Dritte Ubermittelt
werden. Die Inanspruchnahme von umweltschonenden und kostengiinstigen Tarifen darf nicht davon

abhangig gemacht werden, dass Betroffene personenbezogene Nutzungsprofile offenbaren.

Fur digitale Zahler und intelligente Verteil- beziehungsweise Verarbeitungsnetze (Smart Grids) sind
technische und organisatorische MalBnahmen nach dem jeweils aktuellen Stand der Technik zu
schaffen, die insbesondere die Vertraulichkeit, Integritat, Verfligbarkeit und Transparenz bei der
Verarbeitung aller Energieverbrauchs-, Steuerungs- und sonstigen Daten sicherstellen. Hierzu gehort
auch die Verschlisselung personenbezogener Verbrauchsdaten. Die Anforderungen an den
technischen Datenschutz und die IT-Sicherheit sind durch verbindliche Standards festzuschreiben, die
der Sensitivitat der Daten und den zu erwartenden Missbrauchsrisiken Rechnung tragen. Fir die
Datenverarbeitungssysteme ist zudem ein integriertes Datenschutz- und

Sicherheitsmanagementsystem aufzubauen.

19.11 Keine Volltextsuche in Dateien der Sicherheitsbeho6rden
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
3. und 4. November 2010)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung
und die Landesregierungen auf, volltextbasierte Dateisysteme nur innerhalb der sehr engen

verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehtdrden des Bundes und der Lander (Verfassungsschutz, Polizei) bauen zurzeit ihre
elektronischen Dateisysteme aus. Dabei beziehen sie auch Daten mit ein, die bisher nur in Akten
vorhanden sind, und streben eine umfassende Volltextverarbeitung mit Suchmdglichkeiten an. Nach
jedem in einem Dokument vorkommenden Wort oder Datum kann elektronisch gesucht werden, weil

das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen, gegen die sich die
behoérdlichen MalRnahmen nicht als Zielperson richten. Auch wer als unbescholtene Birgerin oder
unbescholtener Birger unwissentlich Kontakt mit einer Zielperson hatte und beilaufig in den Akten

genannt wird, wird nun gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach dirfen die
Sicherheitsbehérden nur unter restriktiven Voraussetzungen ausgewahlte personenbezogene Daten
in automatisierten Dateien speichern und Ubermitteln. Heute sind die zu speichernden Datenarten und
Datenfelder in spezifischen Datei- und Errichtungsanordnungen genau festzulegen. Die

Datenschutzbeauftragten missen zuvor beteiligt werden.

Durch eine Volltextrecherche wirden diese datenschutzrechtlichen Sicherungen aufgehoben. Die
Zweckbindung der Datenverarbeitung ware nicht mehr zu gewéhrleisten. Die gesetzlichen
Begrenzungen sind von verfassungsrechtlichem Gewicht. Der Gesetzgeber hat bewusst engere

Voraussetzungen vorgegeben, wenn personenbezogene Daten in IT-Systemen gespeichert werden.
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Denn elektronisch erfasste Daten konnen, wie das Bundesverfassungsgericht in standiger
Rechtsprechung betont, in Sekundenschnelle umfassend ausgewertet und ohne Ricksicht auf
Entfernungen abgerufen werden. Damit wirde in das Grundrecht der Betroffenen auf informationelle
Selbstbestimmung besonders intensiv eingegriffen, insbesondere wenn die Daten ohne Wissen der

Betroffenen erhoben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf informationelle
Selbstbestimmung, insbesondere die informationelle Gewaltenteilung, wirden hinféallig, wenn die

unbegrenzte elektronische Volltexterfassung samtlicher Informationen zugelassen wirde.

Daran wurde sich rechtlich nichts andern, wenn technische Mechanismen derartige Auswertungen
(vorubergehend) erschweren. Denn zum einen sind diese jederzeit technisch anderbar. Zum anderen
wirde eine voriibergehende Erschwerung der Recherchemdoglichkeit weder den Eingriff in das Recht
auf informationelle Selbstbestimmung noch den Verstol3 gegen die vom Bundesverfassungsgericht

vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehorden, sind sie bei den
Sicherheitsbehtérden umso gravierender. Dies gilt besonders fur den Bereich der Nachrichtendienste,
die auch Informationen zu legalem Verhalten und Erkenntnisse mit noch unklarer Relevanz sammeln
durfen. Flr die — gegebenenfalls ganzlich unverdachtigen — Betroffenen hétte eine systemweite
gezielte Suche moglicherweise gravierende Konsequenzen. Diese Risiken sind bei der
Weiterentwicklung der IT-Systeme bereits in der Konzeptplanung zu bericksichtigen und

auszuschlieRen.

20. Die Beschlliisse der obersten Aufsichtsbehdrden fiir den Datenschutz

im nicht-6ffentlichen Bereich

20.1 Prafung der Selbst-Zertifizierung des Datenimporteurs nach dem
Safe Harbor-Abkommen durch das Daten exportierende

Unternehmen
(Beschluss der obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
vom 28. bis 29. April 2010 in Hannover)

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der Europaischen Union (EU) und dem
Handelsministerium (Department of Commerce) der Vereinigten Staaten von Amerika (USA) zu den
Grundsatzen des sogenannten sicheren Hafens (Safe Harbor)'. Diese Vereinbarung soll ein
angemessenes Datenschutzniveau bei US-amerikanischen Unternehmen sicherstellen, indem sich
Unternehmen auf die in der Safe Harbor-Vereinbarung vorgegebenen Grundséatze verpflichten. Durch
die Verpflichtung und eine Meldung an die Federal Trade Commission (FTC) kdnnen sich die
Unternehmen selbst zertifizieren. So zertifizierte US-Unternehmen schaffen damit grundsatzlich die

Voraussetzungen, dass eine Ubermittlung personenbezogener Daten aus Europa an sie unter

! Entscheidung 2000/520/Européische Gemeinschaft (EG) der Kommission vom 26. Juli 2000 geméan
der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates Uber die Angemessenheit des
von den Grundsétzen des ,sicheren Hafens und der diesbeziiglichen ,Haufig gestellten Fragen (FAQ)
gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der USA, Amtsblatt L 215 vom
25. August 2000, Seite 7.
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denselben Bedingungen moglich ist, wie Ubermittlungen innerhalb des européaischen
Wirtschaftsraumes (EU/EWR). Die FTC vertffentlicht eine Safe Harbor-Liste aller zertifizierten

Unternehmen im Internet.

Solange eine flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer Unternehmen
durch die Kontrollbehdrden in Europa und den USA nicht gewéhrleistet ist, trifft auch die Unternehmen
in Deutschland eine Verpflichtung, gewisse Mindestkriterien zu priufen, bevor sie personenbezogene

Daten an ein auf der Safe Harbor-Liste gefihrtes US-Unternehmen tbermitteln.

Die obersten Aufsichtsbehotrden fir den Datenschutz im nicht-6ffentlichen Bereich weisen in diesem
Zusammenhang darauf hin, dass sich Daten exportierende Unternehmen bei Ubermittlungen an
Stellen in die USA nicht allein auf die Behauptung einer Safe Harbor-Zertifizierung des
Datenimporteurs verlassen koénnen. Vielmehr muss sich das Daten exportierende Unternehmen
nachweisen lassen, dass die Safe Harbor-Selbstzertifzierungungen vorliegen und deren Grundsatze
auch eingehalten werden. Mindestens muss das exportierende Unternehmen klaren, wann die Safe
Harbor-Zertifizierung des Importeurs erfolgte. Eine mehr als sieben Jahre zuriickliegende Safe
Harbor-Zertifizierung ist nicht mehr gultig. AuRBerdem muss sich das Daten exportierende
Unternehmen nachweisen lassen, wie das importierende Unternehmen seinen Informationspflichten
nach Safe Harbor® gegeniiber den von der Datenverarbeitung Betroffenen nachkommt. Dies ist auch
nicht zuletzt deshalb wichtig, damit das importierende Unternehmen diese Information an die von der

Ubermittlung Betroffenen weitergeben kann.

Diese Mindestprifung mussen die exportierenden Unternehmen dokumentieren und auf Nachfrage
der Aufsichtsbehtrden nachweisen kdénnen. Sollten nach der Prifung Zweifel an der Einhaltung der
Safe Harbor-Kriterien durch das US-Unternehmen bestehen, empfehlen die Aufsichtsbehdrden, der
Verwendung von Standard-Vertragsklauseln oder bindenden Unternehmensrichtlinien zur
Gewabhrleistung eines angemessenen Datenschutzniveaus beim Datenimporteur den Vorzug zu

geben.

Stellt ein Daten exportierendes Unternehmen bei seiner Prifung fest, dass eine Zertifizierung des
importierenden Unternehmens nicht mehr glltig ist oder die notwendigen Informationen fir die
Betroffenen nicht gegeben werden, oder treten andere Verstol3e gegen die Safe Harbor-Grundsatze

zu Tage, sollte auBerdem die zusténdige Datenschutzaufsichtsbehdrde informiert werden.

Eine Schlusselrolle im Hinblick auf die Verbesserung der Einhaltung der Grundsatze kommt dabei der
Zusammenarbeit der FTC mit den europaischen Datenschutzbehérden zu. Hierfiir ist es erforderlich,
dass die FTC und die europaischen Datenschutzbehérden die Kontrolle der Einhaltung der Safe
Harbor-Grundséatze intensivieren. Die mit der Safe Harbor-Vereinbarung beabsichtigte
Rechtssicherheit fur den transatlantischen Datenverkehr kann nur erreicht werden, wenn die

Grundsatze auch in der Praxis effektiv durchgesetzt werden.

? Informationspflicht: Die Organisation muss Privatpersonen dariiber informieren, zu welchem Zweck
sie die Daten Uber sie erhebt und verwendet, wie sie die Organisation bei eventuellen Nachfragen
oder Beschwerden kontaktieren kénnen, an welche Kategorien von Dritten die Daten weitergegeben
werden und welche Mittel und Wege sie den Privatpersonen zur Verfligung stellt, um die Verwendung
und Weitergabe der Daten einzuschranken. Diese Angaben sind den Betroffenen unmissverstandlich
und deutlich erkennbar zu machen, wenn sie erstmalig gebeten werden, der Organisation
personenbezogene Daten zu liefern, oder so bald wie méglich danach, auf jeden Fall aber bevor die
Organisation die Daten zu anderen Zwecken verwendet als denen, fir die sie von der Ubermittelnden
Organisation urspriinglich erhoben oder verarbeitet wurden, oder bevor sie die Daten erstmalig an
einen Dritten weitergibt.
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20.2 Datenschutz im Verein: Umgang mit Gruppenversicherungsvertragen
(Beschluss der obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
vom 24. bis 25. November 2010 in Disseldorf)

Bei sogenannten Gruppenversicherungsvertragen handelt es sich um Rahmenvertrdge zwischen
Vereinen/Verbdnden und Versicherungsunternehmen, die den Mitgliedern unter bestimmten
Voraussetzungen den Abschluss von Einzelversicherungsvertrdgen zu gunstigeren als den Ublichen

Konditionen ermgglichen.

Werden fur die Werbung zum Abschluss solcher Vertrdge personenbezogene Daten der Mitglieder an

ein Versicherungsunternehmen tbermittelt, setzt dies die Einwilligung der Betroffenen voraus.

In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschreibens mit der Mdglichkeit
des Widerspruchs fiir ausreichend gehalten. Die Aufsichtsbehdrden stellen fest, dass auch fir

Altmitglieder die vorherige Einholung einer informierten Einwilligungserklarung erforderlich ist.

20.3 Minderjahrige in sozialen Netzwerken wirksamer schutzen
(Beschluss der obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
vom 24. bis 25. November 2010 in Dusseldorf)

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wichtige Rolle.
Minderjahrige beteiligen sich in grof3er Zahl an solchen Netzen. Ihrer besonderen Schutzbeddrftigkeit
muss Uber die Anforderungen hinaus Rechnung getragen werden, die grundsatzlich an eine
datenschutzgerechte Ausgestaltung solcher Angebote zu stellen sind (vergleiche Beschluss des
Dusseldorfer Kreises vom 18. April 2008). Hier besteht ein erheblicher Schutz-, Aufklarungs- und

Informationsbedarf:

— Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass die Betreiber
Standardeinstellungen vorgeben, zum Beispiel fur die Verflugbarkeit von Profildaten fir Dritte.
Minderjahrige Nutzer haben haufig weder die Kenntnisse noch das Problembewusstsein, um
solche Voreinstellungen zu &ndern. Die Aufsichtsbehérden fordern die Anbieter sozialer
Netzwerke auf, generell datenschutzfreundliche Standardeinstellungen fiir ihre Dienste zu wéhlen,
durch welche die Privatsphare der Nutzer mdglichst umfassend geschitzt wird. Diese
Standardeinstellungen missen besonders restriktiv gefasst werden, wenn sich das Portal an

Minderjahrige richtet oder von ihnen genutzt wird.

— Es muss erreicht werden, dass die gesetzlich beziehungsweise durch die Betreiber vorgegebenen
Grenzen fur das Mindestalter der Nutzer eingehalten und wirksam tberprift werden. Dies kdnnte
durch die Entwicklung und den Einsatz von Altersverifikationssystemen oder
Bestatigungslésungen  gelingen.  Solche  Verifikationssysteme lésen zwar ihrerseits
Datenverarbeitungsvorgange aus und missen bericksichtigen, dass die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonym mdglich bleiben muss (8§ 13 Absatz 6

Telemediengesetz); dies begriindet aber kein Hindernis fur ihren Einsatz.

— Minderjahrigen und ihren Eltern wird die Einschatzung, welche der angebotenen Dienste sozialer
Netzwerke altersgerecht sind, wesentlich erleichtert, wenn die Betreiber eine freiwillige

Alterskennzeichnung von Internetinhalten vornehmen. Denkbar ist auch der Einsatz von
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Jugendschutzprogrammen, die Alterskennzeichnungen automatisch auslesen und fir
Minderjahrige ungeeignete Inhalte sperren. Die Mdoglichkeiten, die der Entwurf flr einen neuen

Jugendmedienschutz-Staatsvertrag hierzu anbietet, missen intensiv genutzt werden.

— Ebenso wichtig ist die Bewusstseinsbildung bei den minderjahrigen Nutzern sozialer Netzwerke
fur die Nutzungsrisiken und fiir einen sorgsamen und verantwortungsbewussten Umgang mit den
eigenen Daten und den respektvollen Umgang mit den Daten anderer. Die Betreiber sozialer
Netzwerke, aber auch staatliche Behorden, Schulen und nicht zuletzt die Eltern stehen in der

Pflicht, Gber bestehende datenschutzfreundliche Nutzungsmdglichkeiten aufzuklaren.

20.4 Mindestanforderungen an Fachkunde und Unabhangigkeit des
Beauftragten fur den Datenschutz nach 8§ 4 f Absatz 2 und 3

Bundesdatenschutzgesetz
(Beschluss der obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
vom 24. bis 25. November 2010 in Dusseldorf)

Die obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich haben bei der
Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und Rahmenbedingungen fiir die Arbeit
der Beauftragten fur den Datenschutz (DSB) in den verantwortlichen Stellen angesichts zunehmender
Komplexitat automatisierter Verfahren zum Umgang mit personenbezogenen Daten nicht durchgangig

den Anforderungen des Bundesdatenschutzgesetz (BDSG) geniigen.

Die obersten Aufsichtsbehotrden fur den Datenschutz im nicht-6ffentlichen Bereich weisen darauf hin,
dass die Aus- und Belastung der DSB malfigeblich beeinflusst wird durch die GroRe der
verantwortlichen Stelle, die Anzahl der zu betreuenden verantwortlichen Stellen, Besonderheiten
branchenspezifischer Datenverarbeitung und den Grad der Schutzbedurftigkeit der zu verarbeitenden
personenbezogenen Daten. Verénderungen bei den vorgenannten Faktoren flhren regelmé&Rig zu

einer proportionalen Mehrbelastung der DSB.
Nachfolgende Mindestanforderungen sind zu gewahrleisten:
l. Erforderliche Fachkunde gemalR § 4 f Absatz 2 Satz 1 BDSG

§ 4 f Absatz 2 Satz 1 BDSG legt fest, dass zum Beauftragten fir den Datenschutz (DSB) nur bestellt
werden darf, wer die erforderliche Fachkunde und Zuverlassigkeit besitzt. Weitere Ausfiihrungen dazu
enthalt das Gesetz nicht. Vor dem Hintergrund der gestiegenen Anforderungen an die Funktion des
DSB missen diese mindestens uber folgende datenschutzrechtliche und technisch-organisatorische

Kenntnisse verfugen:

1. Datenschutzrecht allgemein — unabhangig von der Branche und der Gréf3e der verantwortlichen
Stelle

— Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrechten der Betroffenen

und Mitarbeiter der verantwortlichen Stelle und

— umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fir die
verantwortlichen Stellen einschlagigen Regelungen des BDSG, auch technischer und

organisatorischer Art,
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— Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschlagiger technischer
Vorschriften, der Datenschutzprinzipien und der Datensicherheitsanforderungen insbesondere
nach § 9 BDSG.

2. Branchenspezifisch — abhéngig von der Branche, Gro3e oder IT-Infrastruktur der verantwortlichen
Stelle und der Sensibilitat der zu verarbeitenden Daten

— Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vorschriften, die fir

das eigene Unternehmen relevant sind,

— Kenntnisse der Informations- und Telekommunikationstechnologie und der Datensicherheit
(physische  Sicherheit, Kryptographie, Netzwerksicherheit, Schadsoftware  und

Schutzmalnahmen, et cetera),

— Dbetriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling, Finanzwesen,

Vertrieb, Management, Marketing et cetera),

— Kenntnisse der technischen und organisatorischen Struktur sowie deren Wechselwirkung in
der zu betreuenden verantwortlichen Stelle (Aufbau- und Ablaufstruktur beziehungsweise

Organisation der verantwortlichen Stelle) und

— Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen Stelle (zum
Beispiel Durchfiihrung von Kontrollen, Beratung, Strategieentwicklung, Dokumentation,
Verzeichnisse, Lodfile-Auswertung, Risikomanagement, Analyse von Sicherheitskonzepten,
Betriebsvereinbarungen, Videolberwachungen, Zusammenarbeit mit dem Betriebsrat

et cetera).

Grundsatzlich muissen die erforderlichen rechtlichen, technischen sowie organisatorischen
Mindestkenntnisse bereits zum Zeitpunkt der Bestellung zum Datenschutzbeauftragten im
ausreichenden Male vorliegen. Sie kdnnen insbesondere auch durch den Besuch geeigneter
Aus- und Fortbildungsveranstaltungen und das Ablegen einer Priifung erlangt sein. Um eventuell zu
Beginn der Bestellung noch bestehende Informationsdefizite auszugleichen, empfiehlt sich der
Besuch von geeigneten Fortbildungsveranstaltungen. Der Besuch solcher Veranstaltungen ist auch
nach der Bestellung angezeigt, um auf dem aktuellen, erforderlichen Informationsstand zu bleiben,
und um sich Kenntnisse Uber die sich &ndernden rechtlichen und technischen Entwicklungen

anzueignen.
1. Anforderungen an die Unabhangigkeit der/des Beauftragten gemal § 4 f Absatz 3 BDSG

GemalR § 4 f Absatz 3 Satz 2 BDSG sind DSB in Ausiibung ihrer Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Um die Unabhangigkeit der DSB zu gewahrleisten, sind eine Reihe

betriebsinterner organisatorischer Manahmen erforderlich:

1. DSB sind der Leiterin beziehungsweise dem Leiter der verantwortlichen Stelle organisatorisch
unmittelbar zu unterstellen (§ 4 f Absatz 3 Satz 1 BDSG). Sie missen in der Lage sein, ihre
Verpflichtungen ohne Interessenkonflikte erfiillen zu kdnnen. Dieses ist durch entsprechende
Regelungen innerhalb der verantwortlichen Stelle beziehungsweise vertragliche Regelungen
sicher zu stellen und sowohl innerhalb der verantwortlichen Stelle als auch nach auRen hin publik

zu machen. Den DSB ist ein unmittelbares Vortragsrecht beim Leiter der Stelle einzurdumen.
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DSB diurfen wegen der Erfillung ihrer Aufgaben in Hinblick auf ihr sonstiges
Beschaftigungsverhaltnis, auch fir den Fall, dass die Bestellung zum DSB widerrufen wird, nicht
benachteiligt werden (vergleiche § 4 f Absatz 3 Satz 3 ff BDSG). Analog muss bei der Bestellung
von externen DSB der Dienstvertrag so ausgestaltet sein, dass eine unabhéngige Erfullung der
gesetzlichen Aufgaben durch entsprechende Kindigungsfristen, Zahlungsmodalitéten,
Haftungsfreistellungen und Dokumentationspflichten gewadhrleistet wird. 8 4 f Absatz 3 BDSG
schrénkt insoweit die grundsétzliche Vertragsfreiheit ein. Empfohlen wird grundsatzlich eine
Mindestvertragslaufzeit von vier Jahren, bei Erstvertragen wird wegen der Notwendigkeit der

Uberpriifung der Eignung grundsétzlich eine Vertragslaufzeit von ein bis zwei Jahren empfohlen.

Datenschutzbeauftragte sind zur Verschwiegenheit tber die Identitat des Betroffenen sowie tber
Umstande, die Ruckschlisse auf den Betroffenen zulassen, verpflichtet, soweit sie nicht davon
durch die Betroffenen befreit wurden. Dies gilt auch gegenlber der verantwortlichen Stelle und
deren Leiter (8§ 4 f Absatz 4 BDSG).

Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur Fachkunde
und Unabhéangigkeit des DSB

Die Prifpflichten der DSB (vergleiche § 4 g BDSG) setzen voraus, dass ihnen die zur
Aufgabenerfiillung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen Bereiche

eingeraumt werden.

DSB missen in alle relevanten betrieblichen Planungs- und Entscheidungsabldufe eingebunden
werden. Sie fuhren das Verfahrensverzeichnis (§8 4 g Absatz 2 BSDG) und haben hierfur die

erforderlichen Unterlagen zu erhalten.

Zur Erhaltung der zur Erfillung seiner Aufgaben erforderlichen Fachkunde haben die
verantwortlichen Stellen den DSB die Teilnahme an Fort- und Weiterbildungsveranstaltungen zu
ermoglichen und deren Kosten zu tbernehmen. Bei der Bestellung von externen DSB kann die
Fortbildung Bestandteil der vereinbarten Verglitung sein und muss nicht zusatzlich erbracht

werden.

Internen DSB muss die erforderliche Arbeitszeit zur Erfillung ihrer Aufgaben und zur Erhaltung
ihrer Fachkunde zur Verfigung stehen. Bei Bestellung eines externen DSB muss eine
bedarfsgerechte Leistungserbringung gewahrleistet sein. Sie muss in angemessenem Umfang
auch in der beauftragenden verantwortlichen Stelle selbst erbracht werden. Ein angemessenes

Zeitbudget sollte konkret vereinbart und vertraglich festgelegt sein.

Die verantwortlichen Stellen haben DSB bei der Erfillung ihrer Aufgaben insbesondere durch die
zur Verfigung Stellung von Personal, Raumen, Einrichtung, Geraten und Mitteln zu unterstiitzen
(8 4 f Absatz 5 BDSG).

20.5 Umsetzung der Datenschutzrichtlinie fur elektronische

Kommunikationsdienste

(Beschluss der obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
vom 24. bis 25. November 2010 in Disseldorf)
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Gegenwartig wird Uber die Umsetzung der (berarbeiteten Datenschutzrichtlinie fir elektronische
Kommunikationsdienste (,ePrivacy Directive®) in nationales Recht beraten, die bis zum 24. Mai 2011
abgeschlossen sein muss. Die Richtlinie enthalt in ihrem Artikel 5 Absatz 3 eine Regelung, die die
datenschutzrechtlichen Voraussetzungen auch beim Umgang mit ,cookies* neu festlegt: Die bisherige
Opt-Out-Lésung (Widerspruchsldsung) wird durch eine Opt-In-Lsung (Einwilligungsldsung) mit einer
vorherigen umfassenden Information (iber die Zwecke der Verarbeitung ersetzt. Durch die Anderung
der Richtlinie wird nun eine Anpassung des Telemediengesetzes hin zu einer informierten Einwilligung
erforderlich, da im geltenden Telemediengesetz eine Widerspruchslésung umgesetzt ist

(8 15 Absatz 3 Telemediengesetz).

Eine solche Anderung st6Rt auf erhebliche Widerstiande auf Seiten des zustandigen Ministeriums, das
eine Einwilligungslésung schon durch die in § 12 Absatz 1 und 2 Telemediengesetz (TMG) definierten
allgemeinen Grundsatze realisiert sieht. Wirde man dieser Auslegung folgen, musste eine ,alte"
Vorschrift zukinftig in ,neuer, zudem auch strengerer Weise ausgelegt und angewendet werden.

Dies ware nur schwer vermittelbar und mdglicherweise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehérden betrachten bei ihrer Kontroll- und Aufsichtstéatigkeit im Bereich der
Telemedien § 15 Absatz 3 TMG als einschlagig fur die Verwendung von ,cookies“ in diesem
Zusammenhang. Demnach sind Nutzungsprofile nur unter Verwendung eines Pseudonyms und
vorbehaltlich eines Widerspruchs des Betroffenen zulassig. Nutzungsprofile werden in der Regel mit
Hilfe von ,cookies” erstellt, die im ,cookie” gespeicherte eindeutige Identifikationsnummer (cookie-ID)
wird entsprechend als Pseudonym angesehen. Diese Auslegung hat sich in der Praxis bewéhrt und

wird allgemein anerkannt.

Die Umsetzung der ,ePrivacy Directive” erfordert daher eine gesetzliche Anpassung des TMG.

21. Die Europdaische und die Internationale Datenschutzkonferenz
Die EntschlieBungen der Europaischen Datenschutzkonferenz im Jahr 2010 stehen auf der

Internetseite des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit unter:
http://www.bfdi.bund.de/cln_136/DE/Entschliessungen/EuDSK/EUDSK _node.html
zur Verfugung.

Die EntschlieBungen lauten:

— Geplantes Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von
Amerika Uber Datenschutzstandards im Bereich der polizeilichen und justiziellen Zusammenarbeit

in Strafsachen
— Einsatz von Kdrperscannern fir die Sicherheit an Flughafen
Informationen zur Internationalen Datenschutzkonferenz sind unter

http://www.bfdi.bund.de/cln_111/DE/EuropaUndIinternationales/GremienOrganisation/Artikel/Dielntern
ationaleDatenschutzkonferenz.html?nn=409534

zu finden.
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Die Internationale Arbeitsgruppe fiir Datenschutz in der Telekommunikation hat im Jahr 2010 eine
».Charta zur Regelung der Datennutzung in der digitalen Welt* verabschiedet . Die Charta befindet sich

auf der Internetseite des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit unter:

http://www.bfdi.bund.de/cIn_134/SharedDocs/Publikationen/Entschliessungssammlung/WeitereGremi
en/DieGranadaChartaF%C3%BCrDatenschutzinEinerDigitalenWelt.htmI?nn=409248

22. Anhang

22.1 Automatisiertes Auskunftsverfahren geman § 112

Telekommunikationsgesetz
Sicherheitsbehtrden erhalten gemalR 8112 Telekommunikationsgesetz (TKG) dber die
Bundesnetzagentur von Telekommunikationsdiensteanbietern Auskiinfte aus deren Kundendateien
(Namen und Anschrift der Inhaber von Rufnummern). Der Kreis der ins automatisierte Verfahren
eingebundenen Behdrden und verpflichteten Unternehmen wurde im Laufe der Jahre stetig
vergroRRert. Im abgebildeten Diagramm ist die Entwicklung beim automatisierten Auskunftsverfahren
gemaR 8 112 TKG im Zeitraum 2001 bis 2009 dargestelit.
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Quelle: Tatigkeitsbericht 2009 der Bundesnetzagentur
22.2 Liste des verfugbaren Informationsmaterials

Informationen zu verschiedenen Bereichen kénnen im Internet unter www.datenschutz.bremen.de

abgerufen werden; hier kdnnen auch Formulare heruntergeladen werden.
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22.3 Index
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C

Cloud
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behordliche ~

betriebliche ~
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Dokumentation

E
E-Government
E-Mail
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F
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Finanzdaten

G

Geodaten
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Google
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Ziffer 1.1, 1.2, 4.5,
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10.1

Ziffer 1., 1.2, 1.4,
2.,4.4,45,5.12,
5.15, 5.17, 5.18,
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Ziffer 3.1, 3.2, 4.2,
4.4.3,5.8,10.4
Ziffer 1.1.3, 3.3
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Ziffer 4.2, 4.3, 4.4.2,
4.4.3,5.7,10.2,20.4

Ziffer 5.13

Ziffer 4.1,5.1, 5.2,
5.14, 11.1, 11.4,
15.1,15.4

Ziffer 19.2

Ziffer 2., 5.8
Ziffer 4.4.1
Ziffer 18.4

Ziffer 1.1, 1.1.2,
1.1.3,1.1.4,1.2
Ziffer 6.1

Ziffer 1.1, 1.1.1,
1.1.2,1.1.3,1.4,9.3
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