30. Jahresbericht

des Landesbeauftragten fur Datenschutz
Hiermit erstatte ich der Birgerschaft (Landtag) und dem Prasidenten des Senats Uber das Ergebnis
der Tatigkeit im Jahre 2007 den 30. Jahresbericht zum 31. Marz 2008 (8 33 Abs. 1 Bremisches

Datenschutzgesetz — BremDSG). Redaktionsschluss fiir die Beitrdge war der 31. Dezember 2007.

Sven Holst

Landesbeauftragter fur Datenschutz und Informationsfreiheit



Inhaltsverzeichnis

11
12
13
14
15
1.6
1.7
1.8
1.9
1.10
111
112

2.1
2.2

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6

51
5.2
53

6.1
6.2
6.3
6.4
6.5
6.6

7.1
7.2
7.3

8.2

9.1
9.2
9.3
9.4
9.5
9.6
9.7
9.8
9.9
9.10
9.11
9.12
9.13

RV 01 Yo T o PP 5
Von den alten AQYPLEIN IEIMEN .........c.coveeeeeeeee ettt e et et e ee e ae e resteereseeaes 6
Mehr Respekt VOr der VerfasSSUNG.........uuuiiiee it eee et e e er e e e e e s e snnaaene e e e e e e s nnnnnees 7
Uberreaktionen der Innenpolitik des BUNES ...........c.cevviverieriiieeicieeciee et 8
Kurangebot ,Uberwachungsfreie RUNEIAUME® ..............cceoveoveieieeeeeece e 10
Das Bankgeheimnis und die Metapher vom Schweizer K&se ..........ccccoceiiiiiiiiiiii e 11
Besondere Regelungen zum Arbeitnehmerdatenschutz fehlen weiter ..............ccccccceeiinnnee. 12
Aus dem dunklen Keller kommt das Kabel flrs Internet ..., 13
Deine Internet-Suchmasching Kennt DICh.............uooiiiiiii s 14
[T T0 [T £=Te] U 4P 16
DT C I 2T ol o | PSPPSR 17
19.000 ZUGHffe Pro MONAL .......ciiiie e e s e e e e e e s e s e e e e e e e s e s sanraaaeeeaeessaannes 18
[T 1= 1 0= g 1= o 19
Betriebliche und behdordliche Beauftragte fir den Datenschutz.............cccocvveeeeieeninnnee, 20
Workshops der behdérdlichen Beauftragten fir den Datenschutz .............ccccovvveveeiiniciiineenn. 21
Auslegung der neuen Regelungen zur Bestellung betrieblicher Beauftragter ............cccccceeeee.n.
fUr den DAtENSCRULZ ... e e e e e e e s s e e e e e e e ennnrereees 22
Bremisches DatenSChUtZaudit U. @......ccooiueiiiiiiiiiiiiiiiie e 23
Bremisches Datenschutzaudit — Zulassung eines AUItOrS ..........oocuvveiiiiieeiiiiiiiieeeee e 24
Bundesdatenschutzauditgesetz — zum Entwurf des BMI ... 25
Internet, Telekommunikation, TEledIENSTE .........oiiiiiiiiiii s 26
Vorratsdatenspeicherung iSt NUN GESEIZ ..........ueviiiiiiiiiiiiiiiice e 27
LDAENKIaken™ iM INTEIMEL.... ..ot re e e s e e e ennees 29
Veroffentlichung personenbezogener Daten im Internet...........occcvvvveeeeee e 30
Unzulassige Registrierung von Website-Besuchern ............ccccceeviiiciiiieece e 31
Elektronische Post unNd DateNSCRULZ...........ccuuiiiiiiiiee e 32
L 0 YT ] 0 =] o 33
Y=o 1= o PP 34
Das Neue TelemMEIENGESELZ. .........ueii it e et e st e e e sabeeee e 35
Datenschutzbelange beim digitalen FErNSENeN ..o 36
Bericht aus dem ArbeitSKIeiS MeIEN ........ooui i 37
Datenschutz durch Technikgestaltung und -bewertung ........cccccovieiinne e 38
Ubernahme Bremer Datenverarbeitungsverfahren durch Dataport .............ceeevevieeeieeieineenas 39
Dataport: Zentraler Service Desk fiir Dataport Bremen ..........cccccovivciiiiieeee e 42
Zentrale Protokollierung der Internet-Nutzung der bremischen Verwaltung.............ccccvveee..n. 45
Datenschutzgerechte Entsorgung von optischen und magnetischen Datentragern................ 46
Bericht aus dem ArbeitSKreis TEChNIK ........ooviiiiiiiii e 47
E-Government und Grundsatzfragen der Verwaltungsmodernisierung ...........ccccceveeeeeeeinnnnee. 48
Bremische Birgerschaft — Medienausschuss / Datenschutz.........cccccccovvciiiineece e, 49
Ergebnisse der Beratungen des 29. Jahresberichts ... 50
Weitere Themen im Ausschuss und im Parlament ... 53
Veroffentlichung personenbezogener Daten einer Drucksache der ...........ccccceeeeieiiiiiiiiiieennnn.
Bremischen BUrgerschaft im INtEINET ... 54
PEISONAIWESEN ...ttt e e e e e e s e st be e e e e e e e e e e annbereeeaaeeaeannns 55
Keine Aufzeichnung von Telefongesprachen zur Stérungsbeseitigung in der ...........cccovvveeeen.n.
TK-Anlage der Bremischen VErwaltuNQ ...........cueviiiiiiiiiiiiiiiice et e e 56
Personaldaten aus Untersuchungsbericht im Internet ...........ccccccovieee e, 57
LT A L=T S RPN 58
Videoiliberwachung in Polizeifahrzeugen ... 59
Videoliberwachung der ,DiSCOMEIIE" ... i e e 60
Einsatzleitzentrale iN BreMEN ..........iicieiiiiiee et e e e e e s e e e e e e s s snnbreeeeeeeeeaennnes 61
Automatische KennzeiChenerfasSUNQ ..........eeio it 62
Eingaben im Bereich der Polizeien des Landes Bremen ...........coooiiiiiiieiee i 64
Prufung der Antiterrordatei beim LKA und Landesamt fur Verfassungsschutz........................ 66
Eingaben im Bereich des VerfassungsSChULIZES ...........oooiiiiiiiiiiiii e 67
Verfassungsbeschwerdeverfahren gegen das Antiterrordateiengesetz .........ccccccceevvvvvvneennnn. 68
Entscheidung des Bundesverfassungsgerichts zur Videolberwachung ............ccccccccoevnnnnee. 69
Entwurf eines BUNAESMEIAEYIESEIZES .....coiiiiiiiiiiiiiie et e e et e e e e e e s eennes 70
YT o1 T=T gl 10T o =T £ST=T oV o] = PSSR 71
Online-Anmeldung von Kraftfahrzeugen durch AUtOh&USET...........cevvveeiiiiiiiiieee e, 73
Fingerabdruckdaten in REISEPEASSEN.......cciiiiiiiiiiiiiie et 74



9.14
9.15
9.16
9.17
9.18

9.19
9.20
9.21

9.22
9.23
9.24
10.
10.1
10.2
10.3
10.4
11.
111
11.2
11.3
11.4
115
12.
121
12.2
12.3
12.3.1
12.3.2
12.3.3
12.3.4

12.35
12.3.6
13.
131
13.2
13.3
14.
141
14.2
14.3
15.
151
15.2
15.3
16.
16.1
16.2
17.
171
17.2
18.
18.1
18.2
19.
19.1
19.2
19.21
19.2.2
19.3
19.3.1
19.3.2
19.3.3

Anmeldung zur EheschlielBung im Internet (XStA-BUIGEI) ......cooiiviiiiiieaaieiiiiieeee e 75

BVerfG zur TK-Uberwachung im Fall MASHi ........ccccviveieiriecieieeee ettt sre s ste e 76
Verfahren ADVIS und BONITAET beim Stadtamt Bremen.........cccccooviveiiiiinee e 77
Ubermittlung von Meldedaten an politische Parteien vor den Wahlen .............cc.ccoveeeveevennee. 78
Eingaben in Bezug auf politische Parteien und Wabhlinitiativen im ............cccccvveveeiiiiiieeeeenen,
Zusammenhang Mit den Wahlen ... 79
Neufassung der KPS-RICHHNIEN ......cooiiiiiiiiii e 81
Beteiligung an Errichtungsanordnungen des Bundeskriminalamtes.............ccccvveeveeeeeiiinnnnee. 82
Verwaltungsvereinbarung mit der Zollverwaltung Uber AuskUnfte ...........cccoieeviiiniiiiiiieeee,
nach § 17 Schwarzarbeitshek@mpfungSgeSEtZ.........uuiiiiii i 83
Zuverlassigkeitstiberprufungen auf Einwilligungsbasis...........ooocviiiiiee 84
Heimliche Online-Durchsuchung privater COMPULET............uuiiiiiiiiiiiiieeee e 85
Bericht aus dem Arbeitskreis SiCherheit...........ooo i 87
N U ] £ 2T PP UTTP TP 88
Prifung von GerichtSVOIIZIENEIN .........uuiiiiiie e 89
Neue Telekommunikationsanlage in der Justizvollzugsanstalt.............ccccccovvviiiiiiveee e, 91
Beratung des JugendstrafvollZugSgeSeLIZES. ........uuuiiiiiii i 92
Bericht aus dem ArbeitSKreiS JUSHIZ ........ooiiiiiiiiiiiiiee e 93
Gesundheit und KrankenVverSiCherUNg ... e e 94
MammOQGraphi@-SCrEENING ......ccci ittt ettt e et e e e e sbr e e e sbr e e e s sabbeeeesanbeeeeee 95
Prifung im Bereich Krankengeld der AOK Bremen/Bremerhaven ...........ccccocccvviiiiinicnenn 98
Elektronische GesundheitSKarte. ............oooii i 100
Bericht aus dem Arbeitskreis Gesundheit und SOziales ..o 101
KINAESWORI .....eeiiee e e et e s st e e e sbte e e e snbaeeesnnnaeee s 102
ATDEIT UNA SOZIAIES ...ttt e et e e e e e e s e et b e e e e e e e e e e e aanes 103
Datenschutz in der BAgIS und der ARGE Job Center Bremerhaven ...........ccccovvveeeeeeiinnnee, 104
Bewerbungen: Priifung bei einem MafRnahmetrager im Bereich SGB Il .........cccccvvveeiiinnneee. 107
KINAESWORI ...ttt e st e e e bba e e s nneeee s 109
KINAESWORIGESELZ.....ccee e e e e e e e e s e st e e e e e e s e snsanaeeeeeeeeeannns 110
Meldung von Kindern, die im Haushalt von Substitutionspatienten leben....................cccc.. 112
Betreuung drogenabhéngiger Schwangerer und ERern...........cccooveiiiniii e, 113
Aufforderung an Krankenhduser zur Datentbermittlung an das .........ccccoceeeeiiiiieeiiiecc e
Amt flr Jugend und Familie ... 114
Meldung der Krankenkasse bei Verdacht auf Kindeswohlgefahrdung ..............cccccccoooinnnnee 116
Hinweis auf moégliche Kindeswohlgefahrdung landet bei in Verdacht geratener Familie ...... 117
Bildung und WISSENSCRATT ..o 118
Erst die Daten, dann das ADItUrZEUGNIS ..........ccuuviiieiii e e e e enes 119
Bundeszentrale Datei Gber Schiler und LENrer ... 120
Zusammenarbeit zwischen Schule, Justiz, Polizei sowie Jugend- und Sozialbehérden....... 121
Umwelt, Bau, VErkehr UNd EUTOPA .....ceiieeiiiiiiiiiieic ettt st e e e e e s s sanraan e e e e e e nnnnes 123
Online-Anbindung der drtlichen Fahrerlaubnisbehdrden an das ZFER .........ccccccoovivvvieenn. 124
Zugriff der Bauordnungsbehdrde auf das Melderegister..........cocvveveveveeiiiiciiiieieee e, 125
Bericht aus dem ArbeitsKreisS VErkenr..........ooo i 126
T 1= U= o PP 127
Einfihrung einer lebenslangen Identifikationsnummer fiir jeden BUrger ..........cccccceeevinnnee. 128
Entscheidung des Bundesverfassungsgerichts zum Kontostammdatenabruf....................... 129
Bericht aus dem Arbeitskreis Steuerverwaltung ............cccccieriee i 130
Wirtschaft UNd HEFEN ... 131
Verfahrensbeschreibung ,Datei Hafensicherheit” ..., 132
Neues Bremisches HafensicherheitSgesetz. ... 133
T E=T0 Y=l o= (V=] o RSP RR 134
Themen aus BremMErNAVEN ..........uuiii ittt e e et e e e bb e e s s nbbeeee e e 135
Datenschutz im PetitionSVerfanren........ ..o 136
Datenschutz auf internationaler EDENE ..o 137
Verarbeitung von Flugpassagierdaten ..o 138
Internationale Konferenz der Beauftragten fiir den Datenschutz.............cccooiiiiiiiiinnee. 140
Datenschutz in der PrivatWirtSChaft ..........oooiiiiiiiie e 141
Zu den Sitzungen der obersten Datenschutzaufsichtsbehdrden ..., 142
KreAItWITESCRATL ... .eeee e e e st e e s st e e e snb e e e s nnaeees 143
Unzureichende Protokollierung von Beschaftigtenzugriffen bei einem Kreditinstitut............. 144
ISV | PRSP 145
F TS (0 11 1= = o PP PTPPPPTPPR 146
Handels- und Wirtschaftsauskunfteien .............ooo i 147
Wohnungsunternehmen als Vertragspartner der SCHUFA ..........coooiiiiiiiiiiiiiiee e 148
Prifung einer Auskunftei mit Mieterdaten in Bremen. ... 149

-3-



19.34
19.3.5
194
19.5
19.6
19.7
19.8
19.8.1
19.8.2
19.8.3
19.9
19.10
20.
20.1
20.2
20.3
20.4
21.
21.1
21.2
21.3
21.4

21.5
21.6
21.7

21.8

21.9
21.10
21.11
22.

22.1
22.2
22.3
22.4
22.5

22.6
22.7
22.8
23.
24,
24.1

24.2
24.3
24.4
24.5
24.6
24.7

Anderung des Bundesdatenschutzgesetzes (BDSG) — Auskunfteien und Scoring............... 152

Bericht liber sonstige Themen aus der Arbeitsgruppe Auskunfteien............ccccvvveeeeeeiiinnnee, 154
Bericht aus der Arbeitsgruppe Versicherungswirtschaft .........ccccccovciiiiieiee e, 155
Ausstellung von Energieausweisen nach der Energieeinsparverordnung.........ccccceeeeveennnee. 156
Verarbeitung personenbezogener Daten bei der Bestellung von Fotos ..........cccccceeeeeviinnneee. 157
Teilnahme an einem Gewinnspiel der POSE..........coiviiiiiiiiiiiccc e 158
ArbeitnehmMEerdatenNSCRULZ ..........ooi i e e e e e e e e e e e e nnnes 159
Prifung der Beschaftigtendatenverarbeitung im Bewerbungsverfahren .............cccccoviiieene 160
Ortungssystem in FIrmenfanrZeUgeN ..........cooiiiiiii i 161
Ubermittlung von Beschéftigtendaten eines Sicherheitsdienstes ............c.cccovevveeeeeeceeneann. 162
Einsatz von VideoUberwachung .............cooii i 163
OrdnuNgswWidrigKeItSVEITANIEN..........oiiii e 165
SChIUSSDEMEIKUNGEN .t e e e e e 166
Pflege und Entwicklung der Datenschutz-HOmEpPAgE.........ccceeveeeiiiiiiiiieiie et 167
Schriftliche Eingaben und ANfragen ............ooiiiiii i e e 168
Offentlichkeitsarbeit, Vortrage, Fortbildungsangebote und Kooperationen ..............c.c.......... 169
Zur Situation der DIENSEISIEIIE .......cooiviiiiiiieii e 170
Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2007 ..........cccocceeeeeeeiinnnnee, 171
Anonyme Nutzung des Fernsehens erhalten! ... 172
Keine heimliche Online-Durchsuchung privater COmMpPULET ..........ccueeviiiiiiieiiiiee e 173
Plane fur eine offentlich zugangliche Sexualstraftaterdatei verfassungswidrig ............cccc..... 175
Vorratsdatenspeicherung, Zwangsidentifikation im Internet, ...........ccccccoiiiii e,
Telekommunikationsiberwachung und sonstige verdeckte ErmittlungsmalRnahmen........... 176
GUTE ARBEIT in Europa nur mit gutem DatenSChULZ...........cccceeveei i 179
Elektronischer Einkommensnachweis muss in der Verflgungsmacht.............ccccccceeeeiinnnee, 180
Telekommunikationsiiberwachung und heimliche ErmittlungsmaRnahmen..............ccccccvvveeeennn.
durfen Grundrechte nicht auUShebelN ...........cooiii i 181
Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring: .........cccccveeveeeeviccinnnn,
Nachbesserung bei Auskunfteienregelungen gefordert.........cccccovivvciieiieee e 183
Nein zur OnliNe-DUIrChSUCHUNG ........ooiiiiiiieii e e 185
Zentrale Steuerdatei droht zum Datenmoloch zu werden..........ccceeeveveeiiiiiiiiieeee e, 187
Zuverlassigkeitstiberprifungen bei GroRveranstaltungen ...........cccccvveeeviiciiiiieeeee e, 189
Die Beschliisse der obersten Aufsichtsbehdrden fir den Datenschutz ............ccccvveeeee.
im nicht Offentlichen BereiCh .......cooi i 190
Internationaler DatenVerkeNr...... ..o i 191
KreditsSCoring / BASEI 1l.........uuuiiiiiie et e e e e e e e e e s et br e e e e e e e e e nanes 192
Mahnung durch COMPULEIANTIUT ...........uuiiiiie e e s e e e e e e e ennes 194
Erhebung von Positivdaten zu Privatpersonen bei Auskunfteien ...........ccccoovvviiveeeeecnieinnnee, 195
Weitergabe von umzugsbedingten Adressanderungen durch .........cccccccovviiciieeeiee s,
VersandhandelSUuNterNENMEN .......ooi i breee e 196
Weitergabe von Kundendaten durch Versandhandelsunternehmen an Auskunfteien ......... 197
Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring .........ccccceevvvveeennnnnen. 198
Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwalte...............cccccoovieeennn 199
Die Europdische und die Internationale Datenschutzkonferenz...........ccccccvveeiiiinenens 200
F N 41 1= 1 [ RO PP PUP PP PTPPP 201
Auswahl der Medienberichte in Tageszeitungen/Zeitschriften im Jahr 2007 ............occcvviieeeenn.
mit Themen aus dem Land BréemMeN ...........oiiiiiiieiiiiiee et 202
Auswahl telefonisSCher ANfragEN ...... ... e e e e e eanes 207
Anstieg der Telefonlberwachung.............ccovi e 213
Indikatoren der INformationSgeSEIISCRAT ...........o.veeeeeeeeeee e eeeeeeeee e 215
Liste des verfligbaren InformationsSmaterials ..........cccccoovviiiiieiiie e 216
Fremdwort- und AbKUrzungsVerzeiChNiS .........cuuviiiiiiic e 218
T [PPSR 221



Vorwort



1.1 Von den alten Agyptern lernen

,0h, ihr Lebenden! Ein Weiser ist der, der sich anhért, was die Vorfahren gesagt haben!* Mit dieser
Inschrift wandte sich vor Jahrtausenden der hohe agyptische Beamte Rech-mi-Re an jene, die in
Theben sein Grab besuchten. Diese Worte méchte man in Abwandlung auf das erst vor fast
25 Jahren  verkindete  Volkszahlungsurteil  des Bundesverfassungsgerichts  an den
Bundesinnenminister Schauble richten. In das Urteil ist das Recht auf informationelle
Selbstbestimmung ,gemeilRelt”. In der westlichen Welt kamen Zeiten, in denen die Besucher des
Grabes die Inschrift nicht mehr lesen konnten. Das Wissen um die Bedeutung der Hieroglyphen war
verloren gegangen. Es sollten fast 2000 Jahre verstreichen, bis die Inschrift wieder gelesen und
verstanden werden konnte. Man kann nur hoffen, dass diese Leseschwéche nicht nur im Amte des
Bundesinnenministers, sondern auch in anderen Bereichen der Politik in Bezug auf die

verfassungsrechtlichen Grundsatze des Volkszahlungsurteils schneller voriibergehen mége.



1.2 Mehr Respekt vor der Verfassung

In den letzten Jahren hat es in besonderem MalRe eine ganze Reihe von Entscheidungen des
Bundesverfassungsgerichts mit datenschutzrechtlicher Relevanz gegeben (vgl. Ziff. 9.9, 9.15 und 15.2
dieses Berichts). Die Gesetzgeber des Bundes und einiger Lander haben dabei oft erfahren missen,
dass sie das Recht auf informationelle Selbstbestimmung in ihren Gesetzen nicht ausreichend
beachtet haben. Ubrigens sind diese verfassungswidrigen Gesetze oft entgegen der Warnungen der
Datenschutzbeauftragten des Bundes und der Lander verabschiedet worden. Dabei ist eine gewisse
Erosion bei der Beachtung des Datenschutzes durch den Gesetzgeber festzustellen, denn viele der
neu auf den Weg gebrachten gesetzlichen Regelungen mit Eingriffen in das informationelle
Selbstbestimmungsrecht liegen nicht im verfassungsrechtlichen Rahmen. Bedauerlicherweise werden
solche Gesetzentwiirfe oft bei der Befassung im Bundesrat nicht kritisiert, vielmehr wird von hier mit
Mehrheit versucht, die gesetzlichen Eingriffe noch zu verscharfen. Viele Blurgerinnen und Burger, die
sich mit einem Anliegen an mich wenden, fragen haufig vorab resignierend, ob ich denn in ihrer
Angelegenheit Uberhaupt noch etwas tun kénne. Ein Burger brachte es mit den Worten auf den Punkt:
»Ich habe nichts zu verbergen, aber ich habe das Gefiihl, ich kann auch nichts mehr verbergen“. Das
Vertrauen der Burgerinnen und Birger, dass der Staat mit ihren Daten respektvoll umgeht, ist im
Schwinden, wie sonst ist z. B. die Flut der Anfragen bei mir im letzten Jahr zu erklaren, bis wann man

noch einen Ausweis ohne darin gespeicherte Fingerabdruckdaten beantragen kénne.



1.3 Uberreaktionen der Innenpolitik des Bundes
Der scheidende Bundeswirtschaftsminister Clement soll auf die Frage, was er jetzt mache, seinerzeit

geantwortet haben: ,Ich werde meine Freiheit genieRen, soweit es Otto Schily zulasst".

Gerade auf dem Feld der Innenpolitk kommen die offentlich gemachten Ideen, die mit
verfassungsrechtlich bedenklichen Eingriffen verbunden sind, in immer kiirzeren zeitlichen Intervallen.
Hatte schon der ehemalige Innenminister Schily erklart, er habe mit seinen gesetzgeberischen
Initiativen alles getan, um den Terrorismus in Deutschland zu verhindern, brachte
Bundesinnenminister Schauble es fertig, in nicht vorstellbarer Vielfalt die Angste der Biirger vor
Terrorismus und Kriminalitdt zu schiren. lhm gelang es, europdische Gremien
(vgl. Fluggastdatenabkommen mit den USA oder die Vorratsdatenspeicherung) wie auch die Mehrheit
des Bundestages dazu zu bewegen, durch ein Klima der Verunsicherung alle Bundesbiirger als
potentielle Gefahrenquelle zu diskreditieren, der nur mit praventiven nachrichtendienstlichen und
polizeilichen Mitteln permanenter Uberwachung Einhalt geboten werden kdnne. Erneute massive
Eingriffe in die Freiheitsrechte, insbesondere in das Recht auf informationelle Selbstbestimmung,

waren die Folge.

Der frihere Bundesinnenminister Baum formulierte es so: "Wir sind auf einer Rutschbahn, in der
standig auf eine Ausnahmesituation mit Ausnahmegesetzen reagiert wird. Zur Logik des

Sicherheitsstaates gehért die Maf3losigkeit”.

Erschreckend ist, wie dabei oft die Offentlichkeit fir dumm verkauft wird. Viele der vorgeschlagenen
MafRnahmen sind gegen gut organisierte Terroristen wirkungslos. Sie treffen aber ins Herz einer freien
Gesellschaft. Der Staat mischt sich immer mehr in alle Lebensbereiche seiner Biirger ein. Es gibt
trotzdem keine absolute Sicherheit. Nehmen wir z. B. die Passe, die nunmehr sicherheitstechnisch
hochgeriustet sind mit elektronisch gespeicherten, biometrischen Gesichtserkennungs- und
Fingerabdruckdaten. Die neuen Passe wurden eingefiihrt, um den ldentitdtsmissbrauch zu verhindern,
ein Phanomen, das es nach der friihen Einfihrung der falschungssicheren Ausweise als Problemfeld
nachweisbar nicht gab. In Wahrheit wird die Mdglichkeit eines Identitatsdiebstahls aber erhdht, weil
erst durch den neuen Pass biometrische Merkmale wie das Bild eines Passinhabers mit hoher
Qualitat weltweit verfigbar gemacht werden. Erst jingst zeigte die Sendung ,Panorama“ wie einfach
es ist, in Mitgliedsstaaten der EU flr Blrger aus anderen Landern (Drittstaaten) EU-Passe zu
besorgen. Sie zeigte z. B. eine Agentur in St. Petersburg, deren Geschéftsfeld es ist, fir Fremde
Original-EU-Passe zu beschaffen. Dafiir haben wir jetzt Passe, die — ist der Code erst mal geknackt -
es ermdglichen, unsere Fingerabdricke an jedem beliebigen Ort der Erde zu reproduzieren. Gerade
im Ausland muss der Pass haufig auch aus der Hand gegeben werden, in vielen Hotels z. B. Uber
Nacht, so dass die biometrischen Merkmale ausgelesen und fur andere Zwecke verwendet werden
kénnen. Und welche Sicherheit ist gewonnen, wenn sich allein in Deutschland mehrere
hunderttausend Personen illegal aufhalten? Nein, viele beschleicht der Verdacht, hier soll ein anderer

Staat vorbereitet werden.

Ein weiteres erschreckendes Beispiel ist die Vorratsdatenspeicherung, ein System, das nicht einmal
die sicherheitsfanatischen USA praktizieren. Die rechtliche Einschatzung der in 2007 eingefiihrten
Regelungen zur Vorratsdatenspeicherung sind unter Ziff. 4.1 und 21.4 dieses Berichts zu finden. Vor

der Abstimmung zur Vorratsdatenspeicherung im Bundestag habe ich mit einem Schreiben an die
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Bremer Bundestagsabgeordneten versucht, diese dazu zu bewegen, dem Gesetz ihre Zustimmung zu
verweigern. Meine wesentlichen Argumente sind auch in meiner Pressemitteilung vom
8. November 2007 enthalten, die Sie auf meiner Homepage finden (www.datenschutz-

bremen.de/pressemitteilung.php?pressid=8595).

Das Unbegreifliche an der ganzen Entwicklung ist, dass alle MalRnahmen, von denen jetzt die
Bevolkerung in Ganze getroffen wird, mit dem Argument ,Terrorismusbekampfung” eingefihrt, schon
in naher Zukunft ganz anderen Zwecken dienen kdnnen. Das Rad, gespeicherte Daten fir weitere
neue Zwecke zu nutzen, wird immer ein Stiick weiter gedreht. Schon jetzt wurde z. B. bei der Debatte
um die Einfihrung der Vorratsdatenspeicherung deutlich, dass politische Krafte sich dieser Daten
gern beméachtigt hatten, um die Daten fir die Verfolgung von Raubkopien der Musikindustrie zur
Verflgung zu stellen. Das Gleiche erleben wir bei anderen jlingst geschaffenen technischen
Infrastrukturen, die die Totaliberwachung eines Alltagsbereichs unserer Blrger zulassen. Auch mit
der in Mautbriicken eingebauten Technik kann man mehr, namlich die Beobachtung des gesamten
Verkehrs auf den Bundesautobahnen, auch hier gibt es politische Bestrebungen, die Zweckbindung

der Daten fur die Abrechnung der Autobahngebiihr aufzuweichen.

Zum Gliuck war bei vielen dieser Entwicklungen bisher das Bundesverfassungsgericht Bewahrer der
Verfassung und leider nicht der Bundestag. Aber auch diese Entscheidungen kénnen natirlich nicht
das ganze Ausmall der technischen Ausforschung des privaten Lebens durch 6ffentliche und
staatliche Stellen mit den daraus resultierenden Folgen verhindern. Der Staat ist mittlerweile in der
Informationsgesellschaft angekommen, aber er muss noch lernen, dass man mit dem Brotmesser nur

Brot schneidet.



1.4 Kurangebot , Uberwachungsfreie Ruheraume*

Aber auch einzelne Geschéaftsbereiche der Wirtschaft risten auf. Mir gegentber wird haufig Klage
gefihrt Gber eine permanente ,Bombardierung” des Einzelnen durch technische Gerate, denen der
Mensch sich immer mehr wehrlos ausgesetzt fuhlt. So nimmt z. B. die Flut von Spam-Mails,
unerwiinschten SMS oder unnétigen Anrufen von Sprachcomputern laufend zu. Die gesellschaftlich
erwartete oder vom Arbeitgeber verlangte stdndige Erreichbarkeit wird zu nicht gewinschten
wirtschaftlichen oder gelegentlich sogar kriminellen Aktivitdten von ,Trittbrettfahrern“ mitgenutzt. Eine
Vielzahl weiterer neuer Mdoglichkeiten tut sich durch in Handys integrierte Navigationssysteme und
insbesondere die Funkchiptechnologie (RFID) auf. Alles in allem beflrchte ich, nicht lange nach der
Debatte (ber rauchfreie Zonen wird es eine Debatte (ber die Notwendigkeit zur Schaffung

Uberwachungsfreier RAume geben.
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15 Das Bankgeheimnis und die Metapher vom Schweizer Kase

Gesetzliche Regelungen, die den unmittelbaren elektronischen Zugriff auf Datensysteme der privaten
Wirtschaft erlauben, nehmen zu. Eine Entwicklung, die Ubrigens zeigt, wie sinnvoll es ist,
Datenschutzkontrolle — wie in Bremen von Anbeginn - in eine Hand zu geben. Auch bestarkt es mich
in meiner seit Jahren geauRerten Auffassung, dass Regelungen fir den rechtlich zulassigen Abgleich
von Daten verschiedener verantwortlicher Stellen in einem ,Black-Box-Verfahren* eine Grundregelung
im allgemeinen Datenschutzrecht haben sollten. Exemplarisch fir diese eingangs genannte
Entwicklung steht das Kontoabrufverfahren nach § 24 c Kreditwesengesetz (KWG) und 88 93, 93 b
Abgabenordnung (AO).

Die Zahl der Kontenabfragen offentlicher Stellen stieg laut Presseberichten im Jahr 2007 bundesweit
auf fast 100.000. Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) stellte danach im
vergangenen Jahr einen Anstieg um 15 Prozent im Vergleich zu 2006 fest. In insgesamt 93.560 Fallen
sollen Behorden die Kontostammdaten abgefragt haben. Hinter dieser Zahl stehen insgesamt rund
200 Millionen Zugriffe auf Datenbanken der Kreditinstitute, denn jede Einzelabfrage nach passenden
Kontoverbindungen 16st eine virtuelle Suche in den Systemen aller rund 2.000 Banken hierzulande

aus.

Eine Steigerungsrate &hnlich stark wie bei der Telefoniberwachung, die nicht mit einer Mehrung von
Kontoerodffnungen erklart werden kann. Sie kann vielmehr mit der Einfiihrung einer voll elektronischen
Abfrage zusammenhangen. Ich habe diesen Bereich erstmalig vor zwei Jahren untersucht und die
Ergebnisse offentlich gemacht (vgl. 28. JB, Zziff. 15.1). Das war noch die Einfihrungsphase. Eine
Untersuchung der Rechtmafigkeit vermehrter Abrufe kann in Bremen allerdings erst nach einer

Wiederbesetzung des zustandigen Referats 50 in meinem Hause erfolgen.

In den thematischen Zusammenhang gehért auch der Beschluss des Bundesverfassungsgerichts zum
Kontenabrufverfahren, mit dem die Karlsruher Richter unterstrichen haben, dass die angegriffenen
gesetzlichen Bestimmungen die Abfrage von Kontostammdaten der Bankkunden und sonstiger
Verfigungsberechtigter nicht "routinemafig" oder gar "ins Blaue hinein" erlauben. Vor diesem
Hintergrund sind die Planungen des Bundesministeriums flr Finanzen kritisch zu betrachten, die
zeigen, wo die Entwicklung hingeht. Die taglichen elektronischen Abrufmdglichkeiten sollen von jetzt

100 auf bis zu 5.000 Abrufe erweitert werden.

Darliber hinaus hat das Bundesverfassungsgericht den Gesetzgeber verpflichtet, den § 93 der
Abgabenordnung nachzubessern, weil in der beanstandeten gesetzlichen Regelung der Kreis der zum
Datenabruf berechtigten Behorden auf3erhalb der Finanzverwaltung nicht prazise festgelegt ist.
Zuklnftige Aufgabe wird es sein, gemeinsam mit dem Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit (BfDI) die Einhaltung der Vorgaben, etwa der Benachrichtigung sowie der

Regelung, dass die Zugriffe lickenlos zu protokollieren sind, zu kontrollieren.
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http://www.heise.de/newsticker/meldung/92586

1.6 Besondere Regelungen zum Arbeithehmerdatenschutz fehlen weiter
Die Sammlung von Beschéaftigtendaten in leistungsfahigen Personalinformationssystemen, die
elektronische Uberwachung von Beschéftigten am Arbeitsplatz oder z. B. die Erhebung des
Gesundheitszustandes und psychologische Testverfahren bei der Einstellung, erfordern einen
besonderen Schutz des Betroffenen durch bundeseinheitliche gesetzliche Regelungen. Dies fordern
die Datenschutzbeauftragten des Bundes und der Lénder seit Jahren, erneut in einer Entschlie3ung
im Mérz 2007 (vgl. Ziff. 21.5 dieses Berichts).
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1.7 Aus dem dunklen Keller kommt das Kabel firs Internet

Den Stand der Verbreitung von Internetanschliissen in deutschen Haushalten gibt die Ubersicht
Jndikatoren der Informationsgesellschaft* unter Ziff. 24.4 dieses Berichts wieder. Sie zeigt, dass
bereits mehr als die Hélfte der Deutschen sich mit den Problemen des Internets auseinandersetzen

muss.

Friher begab man sich in den Wilden Westen, um Abenteuer zu erleben, heute kann man sich in ein
Dschungel-Camp begeben, aber am interessantesten ist es immer noch im Internet. Die Risiken sind
vielféltig, sie einzuschatzen, Ubersteigt die Vorstellungskraft und trotzdem, alle Welt tummelt sich dort,
ob Otto-Normalverbraucher, Firmen oder Verwaltung, alle bewegen sich auf den unsicheren
elektronischen Datenwegen. Ausgekliigelte Methoden beim Online-Banking leiten Uberweisungen
fehl, manche Menschen bedienen sich mit kriminellen Programmen gar selbst und buchen bei
anderen mal rasch alles ab, was auf dem Konto ist, Viren-Attacken auf Computer, Spam-Mail, Mail-
Angriffe, die Unternehmen fiir Tage lahm legen, heimliches Mitlesen oder das Ausspahen von Daten —
um nur einige Erscheinungsformen zu nennen — schrecken die Nutzer zwar nicht ab, lassen sie aber

oft nicht ruhig schlafen.

Einige Internet-Nutzer sind zu allem Uberfluss dazu ibergegangen gleich selbst ihre meist
Uberschaubare kleine Idylle frei Haus in Bloggs, Bildern oder Videoclips zu liefern. Diese gelegentlich
exhibitionistischen Darstellungen lassen mich aber keineswegs daran zweifeln, am Gedanken des
Datenschutzes festzuhalten. Es ist ndmlich etwas grundsétzlich Verschiedenes, ob sich jemand selbst

in aller Offentlichkeit auszieht oder ob dort jemand gegen seinen Willen entbl6Rt wird.

Wir missen uns nur von dem Gedanken verabschieden, dass das Internet ein sicheres Netz mit
hohem Datenschutzstandard ist oder werden konnte. Daflr ist es Uberhaupt nicht konzipiert, es
beginnt und endet eben oft in dunklen Kellern. Viele Surfer miissen feststellen, dass sie fur all die
bunten kostenlosen Internetangebote in Wahrheit oft mit ihren persénlichen Daten bezahlen missen.
Als Faustformel kann man empfehlen: ,Mache nichts im Internet, was Du nicht auch vor allen Augen

in der Offentlichkeit tun wirdest®.

Gleichwohl wollen viele Menschen sich nicht ungefragt mit einer Datenselbstbedienung Dritter
abfinden. Eine aktive Netzgemeinde wehrt sich vielerorts gegen das allzu dreiste ,Absaugen“ von
Daten. Von Computer-Freaks herausgefundene und in Presseberichten publizierte Nachrichten wie
+Weltherrschaft via Vista, Experten halten Microsofts neues Betriebssystem fur indiskret” bleiben nicht
ohne Erfolg, das haben damals die Reaktionen auf den kleinen ET im Windows Mediaplayer ,....nach
Hause telefonieren” gezeigt. Auch der Internetbranche wird bewusst, dass sie in punkto Datenschutz
die Rechnung ohne den Wirt gemacht hat. Jedenfalls ist in den letzten Jahren festzustellen, dass sich
fuhrende Unternehmen mehr um Datenschutz und Datensicherheit in ihren Angeboten und Produkten
kiimmern und dies in ihren Erklarungen nachvollziehbar machen. Auch das Bundesministerium der
Justiz durfte auf diesem Gebiet erste Erfahrungen sammeln (zum Urteil des BVerfG in diesem

Zusammenhang vgl. Ziff. 4.4 dieses Berichts).

Anzumerken ist, dass ich natiurlich eine Vielzahl von Bulrgerbeschwerden erhalte, die sich auf
Datenschutzverstdl3e im Internet beziehen. Nicht in allen Féllen kann ich tatsachlich helfen, weil mir
zum einen eine hierflr ausreichende personelle Ausstattung fehlt, zum anderen oft der technische

Aufklarungsaufwand in keinem Verhaltnis zum ungewissen Erfolg steht.
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1.8 Deine Internet-Suchmaschine kennt Dich

Derzeit steht bei den EU-Innenpolitikern die geplante Fusion zwischen Google und dem US-
amerikanischen Online-Werbevermarkter DoubleClick auf dem Prifstand. Beide Unternehmen
gehoren in ihren jeweiligen Geschaftsbereichen zu den Marktfihrern. DoubleClick ist einer der
grofiten Anbieter auf dem Markt fir Online-Banner-Werbung. Google ist bei den Suchmaschinen die
Nummer Eins und Marktfiihrer in Sachen kontextbezogener Webseiten- und Suchmaschinenwerbung.
Nicht erst jetzt diskutieren die Datenschutzbeauftragten die Auswirkungen der umstrittenen
Ubernahme. Schon die bloRe zunehmende Abhangigkeit von einer solchen Suchmaschine wie
Google bei Wissenschaft, Politik und Verwaltung zwingen zu einer gesellschaftspolitischen Debatte.
So liegt es auf der Hand, dass dann, wenn bestimmte Informationen gezielt auf die hinteren Seiten
einer Suchmaschine verbannt werden oder gar ganz geblockt werden, wie z. B. fiir die VR China, dies
Einfluss auf die Meinungsbhildung hat. Die Abhéangigkeit bei der Entscheidungsfindung von
Suchmaschinen nimmt in allen gesellschaftlichen Bereichen zu. Eine gesellschaftliche Kontrolle dieser

Suchmaschinen gibt es jedoch nicht.

Google macht mit seinem Werbesystemen Milliardenumsétze, die sich der bérsennotierte Gigant
natirlich nicht durch gesetzliche Vorgaben beschneiden lassen mochte. Wer "googeln™ will, muss
Werbung akzeptieren, so lautet Googles Grundsatz. Dabei werde lediglich die IP-Adresse

gespeichert.

Eine Datenpanne, die dem Mitbewerber AOL Anfang August 2006 unterlief, spricht eine andere
Sprache. Die Suchverlaufe von mehr als einer halben Million AOL-Nutzern wurden damals
versehentlich online gestellt. IP-Adressen wurden nicht genannt, dafir alle Suchanfragen mit Datum
und Uhrzeit sowie die angeklickten Webseiten. Insidermeldungen zu Folge stammten dabei die Daten
nicht von AOL, sondern von Google, weil AOL keine eigene Suchmaschine einsetze, sondern Uber
Google fur sich suchen lasst. Fazit war, dass mittels der verdffentlichten Daten aus den Suchlaufen es
mit einfachen technischen Mitteln gelang, einzelne AOL-Kunden mit Namen und Anschrift zu
identifizieren. Damit waren bereits ohne IP-Adresse Riickschlisse auf das Surfverhalten und die
Interessen konkreter Nutzer mdglich. Der Offentlichkeit wurde zum ersten Mal deutlich, dass alles
aufgezeichnet wird, was die Benutzer tun. Google gelingt das, indem jedem Surfer beim erstmaligen
Besuch der Google-Webseite eine eindeutige Identifikationshnummer zugewiesen wird, die in einer
kleinen Textdatei, einem Cookie, auf seiner Festplatte gespeichert wird. Die Daten, die unter dieser
Nummer eifrig gesammelt werden, dienen dazu, Profile anzulegen, um die Nutzer mit gezielter

Werbung einzudecken.

Mit der Fusion von Google und DoubleClick verbinden sich die beiden gréf3ten globalen Datenbanken
mit Daten von Konsumenten. Hinzu tritt, dass Google auch noch andere personenbeziehbare Internet-
Dienstleistungen anbietet, wie Google Mail, Google Talk oder Google Kalender (naheres vgl. Ziff. 4.2
dieses Berichts). Ein Google-Slogan lautet: “Kein Aufwand, keine Kosten: Einfache und
leistungsstarke Tools zur Kommunikation und Zusammenarbeit fur Organisationen und Schulen®. Aber

hat das borsenorientierte Unternehmen tatséchlich etwas zu verschenken?

Darliber hinaus hat Google Presseberichten zufolge im April 2007 einen Patentantrag fir eine
Methode eingereicht, mit der sich die psychologischen Profile von Millionen Menschen erzeugen

lassen, indem ihre Aktivitaten bei Online-Spielen heimlich verfolgt werden. Aus dem Online-Verhalten
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lieRen sich Aufschlisse Uber Personlichkeit und Vorlieben der Spieler ziehen, um diese Profile an

Interessenten zu verkaufen, die in Spielen werben wollen.

Das Patent wurde nach dem Bericht der britischen Zeitung Guardian in den USA und in Europa
eingereicht. Der Newsticker von www.heise.de meldete am 12. Mai 2007: Der Patentbeschreibung
zufolge eigneten sich Rollenspiele wie ,World of Warcraft* oder ,Second Life* am besten fur die
Erzeugung psychologischer Profile, da hier die Spieler mit anderen interagieren und Entscheidungen
treffen, die denen &hnlich sein kénnten, die sie im wirklichen Leben treffen. Aus den Dialogen kénne
man herauslesen, ob ein Benutzer beispielsweise vorsichtig, hoflich, aggressiv, verletzend oder ruhig
sei, zudem lieBen sich aus dem Spielverhalten auch Personlichkeitseigenschaften wie kooperatives,
aggressives, riskantes Verhalten schlieRen. Damit kbnne man Werbung gezielter schalten, so der
Patentantrag. Wer beispielsweise viel Zeit auf Erkundungen verwendet, kdnnte Interesse an
Urlaubsangeboten zeigen, wer viel mit anderen Spielern spricht, ware vielleicht der Handy-Werbung
gegeniiber empfanglich. Wer langer als zwei Stunden am Stiick spielt, kbnne auf Werbung fir Pizzas,

Kaffee oder Getranke ansprechen.

Beobachtet wirden nicht nur Online-Spiele, sondern auch Spiele auf Konsolen mit einer Internet-
Verbindung. Auch aus gespeicherten Spielinformationen lieRen sich Informationen gewinnen. Eine
Personenbeziehbarkeit ist auch hier nicht ausgeschlossen. Damit werden z. B. auch kinftige
Arbeitgeber an diesen Psychogrammen der tberwiegend jugendlichen Spieler interessiert sein. Da
bleibt es ein schwacher Trost, dass nach Auskunft von Google das Unternehmen keine baldige
Anwendung der beschriebenen Technik beabsichtige. Es soll sich dabei nur um einen von vielen

Patentantragen handeln, die Google gestellt habe.

Aber damit nicht genug, letzten Meldungen zufolge will Google in das Mobilfunkgeschéaft einsteigen.
Entwickelt wird ein Handy-Betriebssystem namens Android, das in Zusammenarbeit mit Gber
30 Technologie- und Telekomkonzernen entwickelt werden soll, teilte das Unternehmen mit. Die
Handydaten gekoppelt mit Google-Earth und Google wei, wo Sie sind und was Sie dort

wahrscheinlich suchen.

Wir, die Datenschutzbeauftragten in der EU sind daher gut beraten, wenn wir weiterhin die
Entwicklung im Auge behalten. Ich habe auf dieses Thema erneut 6ffentlich hingewiesen (vgl. BN/WK
vom 20 Juni 2007, ,Datenschitzer kritisieren Google: Suchmaschine speichert Recherchen
18 Monate/Benutzerverhalten wird transparent®). Die Auseinandersetzung mit Google um die

Speicherfristen (vgl. Ziff. 4.2 dieses Berichts) kann daher nur ein erster Schritt gewesen sein.
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1.9 Kinderschutz

Die Wogen in der 6ffentlichen Meinung schlagen zu recht hoch, wenn Kindesvernachlassigungen bis
hin zum Tod der Kinder als Folge bekannt werden. Seit dem Fall ,Kevin“ in Bremen hat es eine ganze
Reihe ahnlich gelagerter Falle in anderen Bundeslandern gegeben, die mich alle nur fassungslos
machen, wie Eltern es fertig bringen, so mit hilflos ihnen ausgelieferten Geschdpfen umzugehen. Die
Politik erfahrt daher von mir jegliche Unterstiitzung, wenn es darum geht, Wege zu finden, diese
Graueltaten zu verhindern. Allerdings muss auch gesagt werden, dass alle bisher 6ffentlich bekannt
gewordenen Falle nicht deshalb geschehen konnten, weil es den zustédndigen Stellen an
Informationen fehlte. Ich bin daher nicht bereit, daran mitzuwirken, ein ausuferndes
Uberwachungsinstrument (womoglich basierend auf heimlichen Hinweisen, Verdachtigungen oder gar
Verleumdungen) gegentiber allen Eltern aufzubauen, sondern es muss darum gehen, gezielt
Problemgruppen in eine konkrete Begleitung zu nehmen, wobei hier zum Beispiel
Drogenabhéngigkeit, Alkoholismus und psychische Erkrankungen Indiz sein kdnnen. Aber auch hier
ist es meine Aufgabe, darauf zu achten, dass deren Grundrecht auf informationelle Selbstbestimmung
gewahrt wird.

Am 19. Dezember 2007 hat die Ministerprasidentenkonferenz in Berlin getagt und sich intensiv mit
den Problemen der Kindesvernachlassigung und -misshandlung beschéftigt. Dabei hat die
Bundesregierung erklart, zusammen mit den Landern zu priifen, welche Anderungen erforderlich sind,
um einen reibungslosen Informationsaustausch zum Schutz gefdhrdeter Kinder in Uberforderten
Familien zu gewahrleisten. Ich bin bereit, die Senatorin flr Arbeit, Frauen, Gesundheit, Jugend und
Soziales bei diesem Prozess zu begleiten, um festzustellen, ob und gegebenenfalls welcher
gesetzgeberische Handlungsbedarf fur den Aufbau eines angemessenen Informationsaustausches
(Frihwarnsystem) erforderlich ist. Dabei muss aber im Auge behalten werden, dass alle Stellen, die
ein Behandlungs- oder Hilfeangebot an diesen kritischen Kreis von Eltern und deren Kinder machen,
bei Schaffung einer gesetzlichen Ubermittlungspflicht wohlmdglich gerade von Eltern dieser Klientel
nicht mehr aufgesucht werden, um die Leiden der Kinder zu vertuschen, was das Elend der
betroffenen Kinder noch vergréRern dirfte. Ich bin daher der Meinung, dass alles, was Uber den
gesetzlichen Status quo hinaus geregelt werden soll, abgewogen und mit den beteiligten
Berufsgruppen diskutiert werden muss.

Unter Zugrundelegung der vorgenannten Pramissen habe ich die verschiedenen Projekte des

Ressorts auf diesem Gebiet begleitet, im Einzelnen vgl. unter Ziff. 12.3 dieses Berichts.
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1.10 Der 30. Bericht

Die Zahl 30 dieses Datenschutzberichtes ist nicht gleichbedeutend mit ,30 Jahre Datenschutz im
Lande Bremen*“, denn dieser Termin liegt erst im Sommer 2008. Der erste Datenschutzbericht fir das
Land Bremen musste namlich bereits nach einem halben Jahr geschrieben werden. Zum 25-jahrigen
Bestehen des Datenschutzes in Bremen hatte ich noch eine CD herausgebracht mit vielen Artikeln
und multimedialen Darstellungen. Einen Teil davon konnte ich spater auf meine Homepage
Ubertragen, zu finden unter: www.datenschutz-bremen.de/ds25.php. Ob es mir im Sommer 2008
gelingen wird, auch nur in irgendeiner Form dieses Jubilaum zu begehen, erscheint duf3erst fraglich
angesichts der angespannten personellen und finanziellen Situation meiner Dienststelle (vgl. Ziff. 20.4
dieses Berichts). Ideen gabe es genug und vielleicht kommt bis dahin noch ausreichende

Unterstitzung.
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1.11 19.000 Zugriffe pro Monat

Das ist kein Druckfehler: Die Internetseiten des LfDI Bremen wurden 2007 monatlich im Durchschnitt
19.000-mal besucht, das erbrachte die Statistik des Providers. Da war selbst ich sehr Uberrascht. Im
Jahr also tUber 200.000 Besuche. Ich werte dies als ein Zeichen dafur, dass der Datenschutz bei den
Birgern Hochkonjunktur hat. Die Statistik zeigt dariiber hinaus auch, dass eine wesentliche

Entlastung der Arbeit mit dem Angebot auf der Homepage verbunden ist.
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1.12 Datenpannen

Sei es, dass die Steuerdaten von tber 20 Millionen Briten durch eine Datenpanne verloren gingen, sei
es, dass der amerikanische Geheimdienst NSA die Telefonverbindungsdaten von 200 Millionen
Amerikanern rechtswidrig gesammelt hat oder sei es, dass ein Offizier der Royal Navy sein Notebook
mit Informationen Uber 600.000 Bewerber und Angehérige der Marine verloren hat, es sind nicht die
Skandale, die zu mehr Datenschutz fuhren. Hierfir braucht man einen langen Atem und ein sich
kontinuierlich entwickelndes, die technischen Gefahren mit einbeziehendes System von
Verantwortung, verbunden mit einem organisierten Risikomanagement. Ich versuche, diesen Prozess
seit Jahren in der Bremer Verwaltung fest zu verankern. Die genannten Datenskandale machen m. E.

nur deutlich, welche Datenmengen sich mittlerweile in staatlichem Besitz befinden.
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Betriebliche und behérdliche Beauftragte fur den Datenschutz
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2.1 Workshops der behérdlichen Beauftragten fur den Datenschutz

Um die behdrdlichen Datenschutzbeauftragten bei der Wahrnehmung ihrer Aufgaben zu unterstitzen,
habe ich im Fruhjahr und Herbst des Berichtsjahres jeweils an einem Nachmittag weitere Workshops
durchgefiihrt. Schwerpunktthema der Veranstaltung im Frihjahr war die Prasentation einer von mir
erstellten ,2Orientierungshilfe zur Entwicklung eines Entsorgungskonzepts zur
Datentragervernichtung®. Die Entsorgung von Datentrégern als letzte Phase der Datenverarbeitung ist
ein Vorgang, fur den angemessene datenschutzrechtliche Regelungen zu treffen sind. Ich habe die
Teilnehmer des Workshops darauf hingewiesen, welche Fragen hinsichtlich der Entsorgung zu kléaren
sind und wie sie gel6st werden kdnnen. Ich habe einige Anregungen aus der Runde noch in mein
Konzept eingearbeitet und dies dann in einer Orientierungshilfe verodffentlicht, die Uber mein

Internetangebot abgerufen werden kann (http://www.datenschutz-bremen.de/pdf/datenloeschung.pdf).

Der im Herbst des Jahres durchgefiihrte Workshop befasste sich schwerpunktmafig mit dem Thema
sInformationsfreiheit und Datenschutz“. Der Anspruch auf Zugang zu amtlichen Informationen ist
abzuwéagen mit dem Recht Betroffener auf informationelle Selbstbestimmung. Das Interesse an der
Gewahrung des Zugangs zu 6ffentlichen Informationen steht dabei im Konflikt mit den schutzwirdigen
Interessen Dritter, wobei ein gerechter Interessenausgleich gefunden werden muss. In den

Workshops gab es mit den Teilnehmern rege Diskussionen.

Die Workshopteilnehmer erhielten in den Workshops aulerdem wieder die Mdglichkeit, bei der
Wahrnehmung ihrer Tatigkeit gesammelte Erfahrungen auszutauschen, wovon sie intensiv Gebrauch
machten. Einige Teilnehmer schilderten hierbei Probleme, die in ihren Dienststellen im Hinblick auf die
Akzeptanz und das Verstandnis ihres Amtes bestehen. Die uneingeschrankte Wahrnehmung der den
behdrdlichen Datenschutzbeauftragten nach dem Bremischen Datenschutzgesetz zugewiesenen
gesetzlichen Aufgaben muss von der Dienststellenleitung sichergestellt sein. Dabei ist es nicht
Aufgabe der behdrdlichen Datenschutzbeauftragten, die von den Dienststellen zu erstellenden
Datenschutzkonzepte oder Verfahrensbeschreibungen selbst zu fertigen. Im Hinblick auf eine den
gesetzlichen Anforderungen entsprechende Datenverarbeitung ist es den Dienststellen nicht gestattet,
Aufgaben, die nicht zum gesetzlich vorgesehenen Aufgabenkreis der behérdlichen
Datenschutzbeauftragten gehéren, ihnen zu (bertragen. Nach 8§ 7 a Abs. 4 BremDSG wirkt der
behdrdliche Datenschutzbeauftragte auf die Einhaltung des Bremischen Datenschutzgesetzes und
anderer Vorschriften Uber den Datenschutz hin. Insbesondere hat er z. B. die ordnungsgeméalile
Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet
werden sollen, zu Gberwachen. Die Kontrollfunktion ergibt sich dariiber hinaus auch aus § 7 Abs. 2
BremDSG, wonach der behérdliche Datenschutzbeauftragte bei der Einfiihrung oder Anderung
automatisierter Verfahren, mit denen personenbezogene Daten verarbeitet werden, eine
Vorabkontrolle durchzufiihren hat. Ich beabsichtige, die einzelnen Dienststellen auf die Rechtslage

noch einmal gesondert aufmerksam zu machen.

Wegen des starken Interesses an meinen Workshops — teilweise musste ich wegen groRRer
Teilnehmerzahlen bis zu drei Veranstaltungen durchfiihren - ist geplant, auch im Jahr 2008 mit den
behdrdlichen Datenschutzbeauftragten Workshops zu aktuellen ressortibergreifenden Themen
durchzufihren. Dariber hinaus versuche ich, den Datenschutzbeauftragten Unterstitzung fur die

Wahrnehmung ihrer Tétigkeit durch mein Internetangebot zu geben.
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2.2 Auslegung der neuen Regelungen zur Bestellung betrieblicher

Beauftragter fur den Datenschutz
Durch das ,Erste Gesetz zum Abbau birokratischer Hemmnisse insbesondere in der
mittelstandischen Wirtschaft* vom 22. August 2006 (BGBI. 2006, 1970) wurden verschiedene
Vorschriften des Bundesdatenschutzgesetzes (BDSG) geandert. Die neuen Regelungen enthalten

Klarstellungen, allerdings auch unbestimmte Rechtsbegriffe, die auslegungsbediirftig sind.

Fur die Sitzung der Konferenz der obersten Aufsichtsbehérden fir den Datenschutz im nicht
offentlichen Bereich im Herbst 2006 in Bremen, erstellte ich eine Vorlage, um eine Abstimmung unter
den Aufsichtsbehdrden Uber die Auslegung der neuen Regelungen herbeizufiihren. Die
anschlieBende Diskussion und verschiedene Stellungnahmen fuhrten zu einer Anndherung der
verschiedenen Standpunkte. Jedoch konnte in wenigen Punkten keine Einigkeit erzielt werden. Ich
werde meine Auslegungs- und Anwendungshilfe als Merkblatt fir Datenverarbeiter fir den nicht
offentlichen Bereich im Land Bremen auf meiner Homepage veroffentlichen, um den betroffenen

Stellen eine praktische Hilfestellung zu geben.
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Bremisches Datenschutzaudit u. a.
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3.1 Bremisches Datenschutzaudit — Zulassung eines Auditors

Im  Berichtsjahr habe ich zum 2zweiten Mal seit Inkrafttreten der Bremischen
Datenschutzauditverordnung (BremDSAuditV) einen Auditor zugelassen. Das zertifizierte Verfahren
VERA unterstiitzt die Verwaltung arbeitsmarktpolitischer Mittel des Landes Bremen. Es umfasst u. a.
die Verarbeitung personenbezogener Daten von Teilnehmern an Arbeitsférderungsmafinahmen
insbesondere der Verwaltung und die Vermittlung von Integrationsjobs (,Ein-Euro-Jobs") in der Stadt
Bremen durch die Bremer Arbeit GmbH (BAG).

Die BAG hatte mir einen Gutachter zur Zulassung als Auditor fur das Verfahren VERA vorgeschlagen.
Nach Prufung des Vorliegens der Voraussetzungen fir die Wahrnehmung der Téatigkeit (fachliche
Eignung, personliche Zuverlassigkeit und Unabhangigkeit) habe ich den Gutachter zugelassen. Der
erfolgreiche Abschluss der Verfahrenspriifung durch den Auditor berechtigt die BAG, fir einen
Zeitraum von zwei Jahren das bremische Datenschutzgiitesiegel fir das auditierte Verfahren zu

verwenden.

-24 -



3.2 Bundesdatenschutzauditgesetz — zum Entwurf des BMI

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI) hat den
Datenschutzbeauftragten der Lander einen Entwurf zum Bundesdatenschutzauditgesetz (BDSAuditG)
aus dem Bundesministerium des Innern (BMI) zur Verfligung gestellt mit Bitte um Einschatzung, um
sie in seiner Stellungnahme gegentber der Bundesregierung zu bertcksichtigen. Ich habe dazu eine
Stellungnahme abgegeben, zum einen, weil Bremen neben Schleswig-Holstein des einzige Land mit
praktischen Erfahrungen auf dem Gebiet ist, zum anderen, weil nach dem Entwurf auf mich als
Aufsichtsbehorde fur den Datenschutz im nicht 6ffentlichen Bereich neue Aufgaben zukamen. Einige

will ich kurz skizzieren.

Im Gegensatz zur Regelung in Bremen erméglicht 8 9 a Satz 1 BSDG und demzufolge § 1 Abs. 1
BDSAuditG-E neben datenverarbeitenden bzw. verantwortlichen Stellen auch Anbietern von
Datenverarbeitungssystemen und —programmen ein Audit fir Datenschutzkonzepte und ihre
technischen Einrichtungen. Verkirzt kann man auch von einem Verfahrens- und Produktaudit
sprechen. Die bremische Auditregelung hat auf ein Produktaudit verzichtet, weil Produkte nur in ihrer

technischen Umgebung und ihrem konkreten Einsatzbereich sinnvoll beurteilt werden kénnen.

Dies wird an folgendem Beispiel deutlich: Eine Gesprachsaufschaltvorrichtung ist eine Einrichtung, mit
der sich ein Dritter in einer Telefonanlage bemerkt oder unbemerkt in ein laufendes Telefonat hérend
oder auch sprechend einschalten kann. Selbst wenn eine Telefonanlage die technische Mdglichkeit
der Unterdriickung zur Gesprachsaufschaltung enthielte, macht es aus meiner Sicht keinen Sinn, die
technischen Funktionen einer Telefonanlage abstrakt zu betrachten, sondern nur konkret in ihrer

Einsatzumgebung mit den tatsachlich eingestellten differenzierten Méglichkeiten.

Ich habe daher den BfDI gebeten, noch einmal dartiber nachzudenken, ob die Produktauditierung in

der vorgesehenen Form in die gesetzliche Regelung des Bundes mit aufgenommen werden soll.

Leitfaden meiner Stellungnahme waren die bremischen Regelungen. Diese sehen vor, dass das
Datenschutzkonzept und die tatsachlich getroffenen technischen Einrichtungen einer
Datenverarbeitungsanlage wesentlicher Bestandteil der Bewertung und Priifung sind. Die bremischen
Regelungen sehen darlber hinaus nur eine konkrete Bestellung von Sachversténdigen fiir einzelne
Verfahren vor. Es gibt nach meiner Einschatzung keine Sachverstéandigen, die eine Allround-Eignung
haben fur jedwedes technische Verfahren. Um Datenschutzrisiken feststellen zu kédnnen, muss ein
Sachverstandiger die grundsatzliche Wirkweise der zu begutachtenden technischen Verfahren
beherrschen. Dies lasst sich jeweils nur konkret und nicht vorab abstrakt fur alle Verfahren feststellen.
Ich habe daher Bedenken geltend gemacht, wenn Sachversténdige in einem allgemeinen Verfahren

unabhéangig von einem konkreten Auditierungsverfahrens bestellt werden wirden.
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Internet, Telekommunikation, Teledienste
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4.1 Vorratsdatenspeicherung ist nun Gesetz

Ich habe zusammen mit der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
wiederholt verfassungsrechtliche Bedenken gegen das Gesetzgebungsverfahren zur Einfilhrung der
Vorratsdatenspeicherung geduf3ert. Die Blrger missen sich weiterhin frei und unbeobachtet in ihrer
Kommunikation fiihlen kénnen! Die gesetzlichen Regelungen stellen einen erheblichen Eingriff in das
informationelle Selbstbestimmungsrecht aller Bundesburger dar. Betroffen sind unterschiedslos auch

Journalisten, Heilberufler wie Arzte und Psychiater, Rechtsanwélte, Sozialarbeiter und Seelsorger.

Mit dem Gesetz entstehen Datensammlungen ungeheueren Ausmalles. Es werden zunehmend
praventive Instrumente mit grol3er Streubreite fir die Terrorabwehr eingesetzt, die sich im Vorfeld
einer konkreten Gefahr oder gar nur eines Gefahrenverdachts bewegen. Damit werden harmlose
Verhaltensweisen vollig Unbeteiligter staatlichen MalRnahmen ausgesetzt. Die Speicherung von Daten

auf Vorrat ist aus Sicht des Datenschutzes nicht erforderlich und stets unverhéltnismaRig.

Die vielen Proteste gegen die Vorratsdatenspeicherung zeigen im Ubrigen, dass diese MalRnahmen

von weiten Teilen der Bevdlkerung abgelehnt werden.

Der Bundestag hat in der vergangenen Legislaturperiode eine bundesdeutsche Regelung zur
Vorratsdatenspeicherung mehrheitlich noch abgelehnt. Auch der wissenschaftliche Dienst des
Bundestages hat in einer gutachterlichen Stellungnahme erhebliche verfassungsrechtliche Bedenken
angemeldet. Irland hat eine Nichtigkeitsklage beim Europaischen Gerichtshof eingereicht. Vom EuGH

wird in Kiirze eine Entscheidung dazu erwartet.

Ich hatte daher in einem Brief an die Bremer Bundestagsabgeordneten appelliert, sich nicht zu einer
Entscheidung dréngen zZu lassen (vgl. dazu auch www.datenschutz-
bremen.de/pressemitteilung.php?pressid=8595), da EU-rechtliche und verfassungsrechtliche Fragen
noch nicht abschlieRend geklart seien. Ich bat die Abgeordneten, der Gesetzesvorlage nicht

zuzustimmen, wenigstens aber die Entscheidung des EuGH abzuwarten.

Trotz der vorgetragenen datenschutzrechtlichen Bedenken hat der Bundestag am 9. November 2007
die Regelungen zur Vorratsdatenspeicherung verabschiedet (BR-Drs. 275/07). Sie werden
Uberwiegend am 1. Januar 2008 in Kraft treten. Das Bundesgesetz verpflichtet die Anbieter von
Telekommunikations- und Internetdiensten, umfangreiche Verkehrsdaten der Telefon- und
Internetnutzung (zum Beispiel Rufnummern oder sonstige Kennungen des anrufenden oder
angerufenen Anschlusses, elektronisches Postfach, IP-Adressen, Beginn und Ende der Verbindung,
Standorte wie genaue Bezeichnung der genutzten Funkzellen) fur ein halbes Jahr auf Vorrat zu
speichern. Hiermit will die Bundesregierung die européische Richtlinie zur Vorratsspeicherung

umsetzen, welcher sie zugestimmt hat.

Kaum ist das Gesetz verabschiedet, zeichnet sich jetzt schon ab, was viele Kritiker vorausgesagt
haben. Die Datenbestande wecken Begehrlichkeiten. Obwohl die Neuregelungen noch nicht einmal
wirksam sind, fordert der Rechtsausschuss des Bundesrates in einer aktuellen Empfehlung eine
gravierende Nachbesserung. Die Daten sollen nicht nur hoheitlichen Zwecken wie der
Gefahrenabwehr oder der Strafverfolgung dienen, sondern auch zur Durchsetzung der Anspriiche von
Urheberrechtsinhabern. Eine derartige Regelung wirde eine weitere Schwéachung des Rechts auf

informationelle Selbstbestimmung der Birger bedeuten. Exemplarisch fur viele Betroffene haben
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bereits jetzt Vertreter verschiedener Berufsgruppen gegen das Gesetz Verfassungsbeschwerde

eingelegt.
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4.2 ,Datenkraken® im Internet

Rund 90 Prozent der deutschen Internetnutzer verwenden die Suchmaschine Google, um
Informationen aus dem Internet zu erhalten. Ich gehe davon aus, dass sich die Bremer
Internetnutzerinnen und —nutzer dieser Suchmethode in gleichem MaRRe bedienen. Fir die schnellen
und komfortablen Recherchemdglichkeiten ist aus datenschutzrechtlicher Sicht allerdings ein hoher
Preis zu zahlen. Suchmaschinen bergen eine erhebliche Gefahrdung flr die Privatsphare der Nutzer.
Es lassen sich detaillierte Profile von Interessen, Ansichten und Aktivitaten Uber verschiedenste
Bereiche erstellen (z. B. Berufsleben, Freizeit, aber auch Uber besonders sensible Daten wie
politische Ansichten oder sexuelle Préferenzen). Die Suchanfragen sind alles andere als anonym.
Viele Suchmaschinen speichern bei Suchanfragen den Eingabetext und die Uhrzeit sowie die IP-
Adresse. Es besteht die Mdglichkeit, Nutzer zu identifizieren. Diese Gefahr besteht insbesondere
dann, wenn zusatzliche Informationen aus zugehorigen Angeboten verwendet werden (E-Mails,

Bloggs, etc.)

Besonders brisant sind auch die selbstgesetzten Speicherfristen der Suchmaschinenanbieter fur
Suchanfragen. Die groBen Anbieter von Suchmaschinen speichern die Anfragen zwischen 13 und 18
Monate. Diese Speicherfristen sind nicht datenschutzkonform. Schon im November 2006 hat die
28. Internationale Konferenz der Datenschutzbeauftragten in London eine Entschlieung zum
Datenschutz bei Suchmaschinen gefasst. Darin werden Anbieter von Suchmaschinen aufgefordert,
kunftig keine personenbezogenen Daten (wie IP-Adressen) nach dem Ende der Nutzung zu
speichern. Auf diese Weise soll verhindert werden, dass personenbezogene Daten der Nutzer dem
Zugriff Dritter ausgesetzt sind. Hintergrund ist die Verdffentlichung von beinahe 20 Millionen scheinbar

anonymisierten Suchanfragen durch AOL in den USA im Sommer 2006.

Ein weiteres Problem ist der sog. Cache (Zwischenspeicher) bei Suchmaschinen. Inhalte von
Internetseiten, die langst nicht mehr online sind oder inhaltlich Uberarbeitet wurden, sind bei
Suchmaschinen wie Google im Cache noch immer vorhanden und abrufbar. Die Méglichkeit auf nicht
mehr aktuelle Inhalte zuzugreifen, kann zu erheblichen Problemen fiihren. So kénnen Informationen
veraltet oder falsch sein oder die Betroffenen mochten nicht mehr, dass sie einer breiten Offentlichkeit
zur Verfliigung stehen. Nach dem deutschen Datenschutzrecht hat zwar jeder Betroffene das Recht,
Daten berichtigen und ldschen zu lassen. Schwierig ist aber die Durchsetzbarkeit dieser Rechte, wenn
sich der Suchmaschinenbetreiber in den USA befindet. Man sollte sich daher stets vor
Veroffentlichung von Inhalten im Internet der langfristigen Verflgbarkeit bewusst sein (vgl. 29. JB,
Ziff. 4.3).
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4.3 Veroffentlichung personenbezogener Daten im Internet

Wie auch in den letzten Jahren erhielt ich im Berichtsjahr wieder viele Beschwerden bezlglich
Veroffentlichungen personenbezogener Daten im Internet. Es wurden Namen veroffentlicht und diese
oft mit weiteren Daten wie Adresse, Krankheiten oder Berufsbezeichnung verknipft. In der
Veroffentlichung von personenbezogenen Daten im Internet kann ein erheblicher Eingriff in das Recht
auf informationelle Selbstbestimmung liegen, welcher buf3geldwert ist. Grundsatzlich ist die
Veroffentlichung personenbezogener Daten nur mit der Einwilligung der Betroffenen zuldssig. Auch im
Rahmen einer Interessenabwagung sind die schutzwiirdigen Belange der Betroffenen an dem
Ausschluss der Veréffentlichung ihrer Daten regelm&Rig hdher zu bewerten als das Interesse der

verantwortlichen Person an der Veroffentlichung.

Ein weiteres Problem der Veréffentlichung im Internet ist die einfache Recherchierbarkeit. Da wundern
sich des Ofteren Bewerber, warum sie von potentiellen Arbeitgebern trotz guter Qualifikation
abgelehnt wurden. Die Begrindung hierfir kann eine Internetverdffentlichung sein. Auch
Personalchefs nutzen Suchmaschinen. Stollen sie auf freiziigige Fotos oder beleidigende
AuRerungen der Bewerber, kann dieses der Grund fiir die Absage sein. Aus diesem Grund appelliere
ich auch an alle Internetnutzer, sich genau zu Uberlegen, was man tatséchlich im Internet von sich
preisgeben méchte. Da zudem die Gefahr von Verwechslungen besteht, empfehle ich Bewerbern zu
Uberprifen, ob zu namensgleichen Personen Verdéffentlichungen existieren, mit denen man nicht in
Zusammenhang gebracht werden mdchte. In diesen Fallen sollte man potentielle Arbeitgeber darauf

hinweisen, dass keine Identitat besteht.
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4.4 Unzuldssige Registrierung von Website-Besuchern

Das Amtsgericht Berlin Mitte hat mit Urteil vom 27. Marz 2007 dem Bundesministerium der Justiz
(BMJ) untersagt, personenbezogene Daten, die im Zusammenhang mit der Nutzung von dessen
Internetportal Ubertragen werden, Uber das Ende des Nutzungsvorgangs hinaus zu speichern. Die
Aufbewahrung solcher Kommunikationsspuren ermogliche es, das Surf- und Suchverhalten von
Internetnutzern detailliert nachzuvollziehen. In einer solchen Vorratsprotokollierung liege eine
Verletzung des Rechts auf informationelle Selbstbestimmung. Insbesondere durften IP-Adressen nicht
archiviert werden, weil es durch die Zusammenfihrung der personenbezogenen Daten mit Hilfe Dritter
bereits jetzt ohne groRen Aufwand in den meisten Féllen mdglich sei, Internetnutzer aufgrund ihrer 1P-

Adresse zu identifizieren.

Das Landgericht Berlin hat die Entscheidung des Amtsgerichts im Wesentlichen bestatigt und nur
insoweit modifiziert, als dass Namen der abgerufenen Datei bzw. Seite, Datum und Uhrzeit des
Abrufs, die Ubertragene Datenmenge sowie die Meldung, ob der Abruf erfolgreich war, gespeichert
werden durfen, wenn die IP-Adresse nicht gespeichert wird. Da es sich bei diesen Angaben um keine
personenbezogenen Daten handelt, liegt in der Modifizierung keine Verschlechterung fir die Rechte
der Betroffenen.

Das BMJ erstellt inzwischen nur noch anonyme Statistiken tber die Nutzung seines Internetportals.
Auf die Aufzeichnung von IP-Adressen wird fortan verzichtet. Ich berichte tber das Urteil, weil die
grundlegenden Ausfiihrungen sowohl von 6ffentlichen wie von privaten Stellen beim Betreiben von

Internetportalen zu beachten sind.

-31-



4.5 Elektronische Post und Datenschutz
E-Mail ist mittlerweile ein sehr stark eingesetztes Kommunikationsmittel und aus dem téaglichen Leben
nicht mehr wegzudenken, weder beruflich noch privat. Die datenschutzrechtlichen Vorgaben, die beim

Einsatz von E-Mail-Systemen gerade vom Arbeitgeber zu beachten sind, sind vielfaltig.

Ich habe unter http://www.datenschutz-bremen.de/technik/e_post.php auf meiner Internet-Seite eine
Orientierungshilfe zum Umgang mit elektronischer Post verdffentlicht, in der auch auf die Gefahren
hingewiesen wird, die der E-Mail-Einsatz mit sich bringt.
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4.6 E-Government

Ausgehend von den Erfahrungen mit BundOnline 2005 und Deutschland-Online hat die
Bundesregierung am 13. September 2006 das Programm E-Government 2.0 beschlossen und die
Bundesressorts beauftragt, sich aktiv zu beteiligen . Die einzelnen Projekte und Ziele sind unter
www.verwaltung-innovativ.de zu finden. Bis zum Jahr 2010 sollen ,gewiinschte Online-Dienste des
Staates im erforderlichen Umfang elektronisch genutzt werden konnen®. Dazu soll auch ein
elektronischer Personalausweis eingefuhrt werden, mit dem sich die Birger im Netz ausweisen
kénnen. Mehr Sicherheit im Internet fiir die Blrgerinnen und Birger sowie eine bessere Steuerung
beim Einsatz von Informations- und Kommunikationstechnologien in der 6ffentlichen Verwaltung sind
die Schwerpunkte der diesjahrigen Themen bei der Weiterentwicklung von E-Government-
Anwendungen zwischen Bund, Landern und Kommunen. Eine weitere Koordinierung der
Rahmenbedingungen des staatlichen Einsatzes moderner Informations- und
Kommunikationstechnologien steht dabei ebenso im Vordergrund. Auch die Umsetzung der EU-
Dienstleistungsrichtlinie bedarf der Begleitung durch den Datenschutz. Bremen nimmt auf dem Feld
der ,elektronischen Verwaltung“ ohnehin seit Jahren eine Vorreiterrolle wahr, ich verstehe mich dazu,
die ehrgeizigen Ziele mit gutem Rat zum Datenschutz in den Projekten zu begleiten.
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Medien
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5.1 Das neue Telemediengesetz

Am 1. Méarz 2007 ist das neue Telemediengesetz (TMG) in Kraft getreten. Dieses soll mit dem
Rundfunkstaatsvertrag das bisherige Teledienstegesetz, Teledienstedatenschutzgesetz (TDDSG)
sowie den Mediendienste-Staatsvertrag ersetzen. Die Zusammenfassung der wirtschaftsbezogenen
Regelungen in einem bundeseinheitlichen (Telemedien)Gesetz soll ermdglichen, die Rechtslage
besser an die Konvergenz der neuen Medien anzupassen. Zudem wurde durch die Einfuhrung des
TMG gleichzeitig die EG-Richtlinie 2000/31/EG uber bestimmte rechtliche Aspekte der Dienste der

Informationsgesellschatft in nationales Recht umgesetzt.

Im Einzelnen lassen sich folgende Anderungen festhalten: Die Trennung zwischen Telediensten und
Mediendiensten wird aufgegeben. Es gibt zukiinftig nur noch Telemedien. Vom TMG erfasst werden
alle Informations- und Kommunikationsdienste, die nicht ausschlieRlich dem Telekommunikations-
oder Rundfunkbereich zuzuordnen sind. Dabei kann es sich etwa um Online-Angebote von Waren
und Dienstleistungen mit sofortiger Bestellmdglichkeit, zeitversetztes Video on Demand, Weblogs,
Online-Dienste wie Internet-Suchmaschinen oder Internet-Foren oder die kommerzielle Verbreitung

von Informationen Gber Waren und Dienstleistungen per E-Mail handeln.

Beziglich der Regelungen zur Haftung und Stérereigenschaft haben sich keine Verédnderungen
ergeben. Das TMG schrankt aber den Adressatenkreis in Hinblick auf die Informationspflichten ein.
Hiernach haben nur Diensteanbieter fur geschaftsmaRige Telemedien, Informationen wie z. B. Namen
oder Angaben fiir eine schnelle Kontaktaufnahme leicht erkennbar, unmittelbar erreichbar und standig
verfigbar zu halten. Geschaftsmafige Angebote liegen nur dann vor, wenn diese in der Regel gegen

Entgelt angeboten werden. Weiterhin stuft das TMG Spam-Mails nunmehr als Ordnungswidrigkeit ein.

Die mit dem Gesetz vorgenommene Ausweitung der Auskunftspflichten stellt aus Sicht des
Datenschutzes eine deutliche Verschlechterung dar. Auskunftsméglichkeiten von personenbezogenen
Daten haben nunmehr nicht nur Strafverfolgungsbehérden und Gerichte wie nach dem TDDSG,
sondern vielmehr alle Behorden, die zum Zweck der Strafverfolgung oder zur Gefahrenabwehr tétig
werden, die Verfassungsschutzbehdrden des Bundes und der Lander, der Bundesnachrichtendienst,
der Militéarische Abschirmdienst und alle Privaten in den Féllen, in denen dies zur Durchsetzung der
Rechte am geistigen Eigentum erforderlich ist. Gerade die Privilegierung der Urheberrechteinhaber ist
aus datenschutzrechtlicher Sicht sehr bedenklich. Es ist nicht nachvollziehbar, dass privatrechtliche
Auskunftsanspriiche mit den Rechten der Strafverfolgungsbehérden und der Polizei gleichgestellt
werden. Wichtig ist es allerdings festzuhalten, dass die Regelungen im TMG nicht selbst die
Anspruchsgrundlage fur den Auskunftsanspruch sind, sondern lediglich klarstellen, dass etwaige
Anspriche nicht von vornherein durch Datenschutzbelange gesperrt sind. Es ware stets eine die
Datenerhebung legitimierende Rechtsgrundlage in einem Gesetz au3erhalb des TMG erforderlich, wie
z. B. der Strafprozessordnung oder dem Urhebergesetz. Eine solche Eingriffsgrundlage existiert

lediglich im Bereich des Urheberrechts nicht.
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5.2 Datenschutzbelange beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander beobachten schon seit geraumer Zeit die
Plane der privaten Fernsehveranstalter, ihre Angebote nur noch verschliisselt zu Ubertragen. Hierbei
werden vorrangig Geschaftsmodelle favorisiert, bei denen die kostenpflichtige Entschlisselung des
Signals nur mit personenbezogenen Smartcards mdglich ist. Solche Plane widersprechen dem im
Rundfunkvertrag geltenden Gebot, dass die Inanspruchnahme von Rundfunk und deren Abrechnung
anonym zu ermdglichen ist. Aus diesem Grund fordern die Datenschutzbeauftragten des Bundes und
der Lander in einer auf der 73. Konferenz gefassten Entschliel3ung, dass eine anonyme Nutzung auch

bei zukinftigen digitalen Angeboten erhalten bleiben muss (vgl. Ziff. 21.1 dieses Berichts).
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5.3 Bericht aus dem Arbeitskreis Medien

Der Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
zweimal im Jahr 2007 getagt. Dabei wurden gemeinsame Positionen erarbeitet und u. a. folgende
Themen erortert: Verfahren zur Befreiung der Rundfunkgebuhrenpflicht, datenschutzrechtliche
Aspekte des Urheberrechts bei der Nutzung des Internets, anonyme Nutzung des Rundfunks,
anonyme bzw. pseudonyme Nutzung von Foren durch Bedienstete der Verwaltung,
Vorratsdatenspeicherung in der elektronischen Kommunikation und Ortung von Mobilfunkteilnehmern

bei Notrufen.
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Datenschutz durch Technikgestaltung und -bewertung
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6.1 Ubernahme Bremer Datenverarbeitungsverfahren durch Dataport

Mit Gesetz vom 20. Dezember 2005 trat das Land Bremen dem Landerstaatsvertrag zur Errichtung
der Anstalt des offentlichen Rechts Dataport bei. Dabei ging es zunéchst um die Unterstiitzung der IT
in der Steuerverwaltung (vgl. 28. JB, Ziff. 15.2). Im Jahr 2006 wurden in zwei Folgeprojekten die
Weiterentwicklung des IT-Bereichs der bremischen Verwaltung und die Griindung einer bremischen
Niederlassung des IT-Dienstleisters Dataport in Bremen behandelt und von mir begleitet (vgl. 29. JB,
Ziff. 15.1). Mit Wirkung vom 1. Januar 2007 wurde der Eigenbetrieb fidatas Bremen auf die Anstalt
offentlichen Rechts Dataport Ubertragen, zu der auch fast alle ehemaligen Mitarbeiterinnen und
Mitarbeiter der ID-Bremen gehoren. Damit verbunden war die Standortverlagerung der
Rechenzentrumsproduktion fiir die Freie Hansestadt Bremen vom Rechenzentrum ID-Bremen zu
Dataport. Dataport wurde damit zum zentralen IT-Dienstleister der Freien Hansestadt Bremen. Eine
Vielzahl von Verfahren, in denen z. T. sensible personenbezogene Daten verarbeitet werden, wurden
nach Dataport migriert. Als Auftragnehmer muss Dataport deshalb durch geeignete technische und
organisatorische MaBhahmen ein der Sensibilitat der Daten angemessenes hohes Datenschutzniveau

gewabhrleisten.

Diese Anforderungen galten auch fur den Prozess der Migration. Ich formulierte daher, nachdem
Dataport den Projektplan fir die Durchfihrung vorgestellt hat, gegeniiber der Senatorin fir Finanzen
bereits im Februar 2007 erste datenschutzrechtliche Anforderungen. Im Projektplan fehlten Termine
fur die Definition technischer und organisatorischer MaRnahmen, die fiir den datenschutzgerechten
Ablauf der Migration erforderlich gewesen waren. Da Dataport Zugriffsberechtigungen zur Erledigung
verschiedener Aufgaben bendtigte, forderte ich die Dokumentation der Berechtigungsvergabe und des
Umfangs einzelner Berechtigungen. Das Rechtemanagement sollte revisionssicher sein. Auf3erdem
hielt ich es fur erforderlich, das Verfahren zur Gewahrleistung eines sicheren und vollstéandigen
elektronischen und/oder physikalischen Transports, wozu auch die permanente Anbindung des
Standortes Bremen an Hamburg gehért, zu dokumentieren. Dartber hinaus forderte ich Testkonzepte
fur die Durchfuhrung der Tests und die Festlegung der fur den wahrend des Migrationsprozesses
vergebenen administratorischen Rechte. Da die IT-Sicherheitsrahmenbedingungen in der Regel
Einfluss nehmen auf die Sicherheit einzelner Verfahren, forderte ich ein Sicherheitskonzept von
Dataport. Im April 2007 erinnerte ich das zustédndige Referat bei der Senatorin fir Finanzen noch
einmal an die Erstellung der ausstehenden Dokumentation und an seine Pflicht als
Generalauftraggeber, gem. 8§ 9 BremDSG einen schriftichen Auftrag an Dataport fir die
Auftragsdatenverarbeitung mit der Festlegung u. a. der technischen und organisatorischen
MaRnahmen nach § 7 BremDSG zu erteilen. Aufgrund dieses Auftrags ist dann eine effektive
Auftragskontrolle nach § 7 Abs. 4 Satz 2 Nr. 6 BremDSG zu gewahrleisten. Auch diese Erinnerung
blieb unbeantwortet, so dass mir bis heute keinerlei Aussage dariiber moglich ist, auf welchem

Datenschutzniveau die Migration abgelaufen ist.

Das Problem fehlender Informationen zum Sicherheitsmanagement und zur Sicherheitsarchitektur bei

Dataport ist nicht nur auf die Migrationsphase beschrankt.

Bereits vor dem Beitritt zu Dataport hatte die Freie Hansestadt Bremen Dataport den Auftrag zur
Unterstitzung der IT-Steuerverwaltung im Rahmen eines sogenannten Datacenter Steuern erteilt.

Meine Forderungen nach einem Test- und Migrationskonzept sowie einem Sicherheitskonzept (und
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der Dokumentation von Berechtigungen) sind nicht erfullt worden. In einer im Frihjahr 2007 in
Hamburg fur die beteiligten Lander stattfindenden Informationsveranstaltung sagte Dataport zu, dass
die Arbeiten am Sicherheitskonzept bis zur Aufnahme des Produktionsbetriebs abgeschlossen sein
werden. Der Produktionsbetrieb ist bereits im Herbst 2007 angelaufen, das Sicherheitskonzept wurde
nun fur Dezember d. J. angekiindigt. Auch die dem Vertrag zwischen dem Land Bremen und Dataport
Uber die Beschaffung von IT-Dienstleistungen beigefiigten Anlagen und Servicescheine beschreiben
lediglich allgemeine Sicherheitsziele. Festgelegt sind darin aber auch Kontrollrechte des
Auftraggebers und die Verpflichtung von Dataport zur Erstellung eines Konzeptes zur Wahrung des
Steuergeheimnisses, des Datenschutzes und der IT-Sicherheit (Sicherheitskonzept). In dem Konzept
sollen einzelne technische, organisatorische, infrastrukturelle und personelle MalBnahmen sowie das
verbleibende Restrisiko beschrieben werden. Die Erforderlichkeit dieser Konzepte wird demnach
grundsatzlich akzeptiert. Die Konzepte konnten auf Nachfrage nicht vorgelegt werden, die Mdglichkeit
der Ausubung von Kontrollrechten ist deshalb nur sehr eingeschrankt mdoglich. Ergdnzend sollten
auch die Kontrollpflichten des Auftraggebers definiert werden, um deren Wahrnehmung zu

garantieren.

Genau diese Festlegungen sind auch fur andere Verfahren erforderlich. Die Senatorin fir Arbeit,
Frauen, Gesundheit, Jugend und Soziales gab mir ein Datenschutzkonzept fir ein Verfahren zur
Unterstiitzung der Sachbearbeitung im Bereich des Sozialdienstes junger Menschen, der
Jugendgerichtshilfe und der wirtschaftlichen Hilfe zur Kenntnis. Mit dem Verfahren werden Daten
verarbeitet, die beruflichen Schweigepflichten unterliegen und vom Sozialgeheimnis geschiitzt
werden. Dieses Verfahren soll von Dataport betreut werden. Zur Bewertung der Datenverarbeitung bei
Dataport wurde ein Serviceschein (Leistungsbeschreibung Server Hosting) vorgelegt. Er beschrieb
einige technische SicherheitsmalRnahmen auf abstrakter Ebene, die keine Bewertung ermdglichten.
Ich habe deshalb dem Sozialressort einen Fragebogen Ubersandt, der allerdings nur die unmittelbare
Systemumgebung betrifft. Die datenschutzrechtliche Verantwortung des Ressorts erstreckt sich aber
auch auf die Inhalte eines noch zu erstellenden Rahmenkonzeptes fiir ein IT-Sicherheitskonzepts

Dataport insgesamt, soweit es sich auf das Verfahren des Jugendamtes auswirkt.

Momentan halte ich eine nach § 7 Abs. 4 Satz 2 Nr. 6 BremDSG erforderliche Auftragskontrolle fir
nicht durchfiihrbar. Sie soll gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Diese Gewaéhrleistung ist eine fundamentale Voraussetzung fir die Wahrnehmung der
datenschutzrechtlichen Verantwortung. Wie fundamental diese Voraussetzung ist, wurde deutlich, als
im Oktober diesen Jahres vom Hamburger Datenschutzbeauftragten eklatante Sicherheitsliicken bei
Dataport festgestellt wurden. Die Auswirkungen auf die Sicherheit Bremer Daten waren und sind
unklar. Ich habe mich deshalb mit Schreiben vom 13. November 2007 an die Senatorin fur Finanzen
gewandt und um folgende Informationen gebeten: Eine Beurteilung des Sachverhalts durch das
Ressort als verantwortliche Stelle, eine Beschreibung der von Dataport eingeleiteten
SofortmaBnahmen sowie ob und wann das Sicherheitsmanagement des Ressorts Uber die

Sicherheitsméangel informiert wurde.

Bis zum Redaktionsschluss habe ich keine Antwort erhalten. Aufgrund der bisher wahrgenommenen
datenschutzrechtlichen Probleme halte ich es fiir dringend erforderlich, dem Datenschutz im Rahmen

des Vertragsverhaltnisses mit Dataport einen angemessenen Stellenwert zu geben. Insgesamt gibt es
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fur Dataport noch viel zu tun. Ich hoffe, der spezielle Datenschutzsachverstand aus Bremen wird

genutzt, um die Entwicklung voranzutreiben.
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6.2 Dataport: Zentraler Service Desk fur Dataport Bremen

Neben den datenschutzrechtlichen Fragen im Zusammenhang mit der Verlegung des
Rechenzentrums von der ID Bremen GmbH zu Dataport nach Hamburg (siehe auch vorgehenden
Artikel) habe ich mich im Rahmen einer Arbeitsgruppe, dem auch Vertreter der Senatorin fur
Finanzen, des Gesamtpersonalrats und Dataport angehéren, mit der Thematik des Zentralen Service
Desks und den dort eingesetzten Produkten aus datenschutzrechtlicher Sicht auseinander gesetzt.
Konkret geht es hier um den Einsatz eines Tools zur Fernwartung, eines Produktes zur
Inventarisierung von Hard- und Software sowie eines so genannten Ticketmanagementsystems zur

Aufzeichnung eingehender Auftrage (gemeldete Probleme) und deren Lésungen.

Fernwartung: Zum Einsatz einer Software fur die Fernwartung von Arbeitsplatzen in der bremischen
Verwaltung hat Dataport einen Service-Schein vorgelegt, in dem u. a. die technischen und
organisatorischen MaRnahmen nach dem Bremischen Datenschutzgesetz beschrieben wurden. Das

Produkt selbst habe ich mir vor Ort angesehen.

Meine Hauptforderungen fir den datenschutzgerechten Einsatz einer Fernwartungssoftware sind die
Verschlisselung der Dateniibertragung, die revisionssichere Protokollierung der Zugriffe durch die
Fernwartungssoftware und die Schaffung von Transparenz fiir die Mitarbeiter der bremischen
Verwaltung, auf deren Arbeitsplatz zugegriffen wird. In einer Arbeitsanweisung fur die Service-Desk-
Mitarbeiter sind Bedingungen, Vorgehensweise und Details zur Ausfilhrung der Fernzugriffe

dokumentiert und festgelegt worden.

Der Zugriff auf einen Arbeitsplatz durch einen Service-Desk-Mitarbeiter von Dataport darf nur auf
konkrete Veranlassung durch einen Auftrag (Dokumentation im Ticketmanagement) und
ausschlief3lich unter Einsatz des definierten Fernwartungstools erfolgen. Der Nutzer des Zielsystems
muss dem Fernzugriff ausdriicklich durch eine auf dem Bildschirm zu bestéatigende Anfrage
zustimmen. Der Service-Desk-Mitarbeiter verfiigt nach der Anmeldung tber die gleichen Rechte wie
der betroffene Mitarbeiter. Lehnt der Nutzer des Ziel-Systems die Verbindungsanfrage ab, wird keine

Verbindung hergestellt.

Der Nutzer des Ziel-Systems hat die Fernwartungssitzung am Bildschirm zu verfolgen und verfugt
Uber die technischen Mittel, die Sitzung bei Bedarf abzubrechen. Reichen die Rechte des Nutzers des
Ziel-Systems nicht aus, um das Problem zu beheben, so ist auch fir eine Anmeldung mit
Administrationsrechten am Ziel-System eine Zustimmung durch den betroffenen Mitarbeiter
erforderlich. Wahrend der gesamten Fernwartung besteht ein Telefonkontakt zwischen dem
betroffenen Mitarbeiter und dem Service-Desk-Mitarbeiter, der nur mit Einverstandnis des Anwenders
unterbrochen werden darf, wenn die Stdérungsbeseitigung langer als fiinf Minuten dauert. Ein ,Dunkel-
Schalten” des Bildschirms des Zielsystems ist unzulassig. Durch ein kleines Icon am Bildschirmrand

wird die Verbindung des Zielsystems zum Service-Desk-Mitarbeiter angezeigt.

Die Aktivitaten zur Problembehebung werden durch den Service-Desk-Mitarbeiter im
Servicemanagement dokumentiert. Es ist unzulassig, Screenshots oder Videosequenzen vom

Bildschirm des Zielsystems zu erstellen.
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Der Mitarbeiter des Service-Desk darf nicht unter einem Sammelbenutzer arbeiten, sondern muss
eindeutig identifizierbar sein. Dies ist Voraussetzung fiir die von mir geforderte revisionssichere

Protokollierung aller Zugriffe. Dessen Realisierung wurde mir bis zum 15. Marz 2008 zugesichert.

Ich bewerte die zur Fernwartungssoftware im Service-Schein beschriebenen technischen und
organisatorischen MalRnahmen vorbehaltlich der Prifung einiger nachgereichter Dokumente unter

folgenden Voraussetzungen als angemessen:
die Aktivierung einer revisionssicheren Protokollierung erfolgt fristgemaf,
die Verschlisselung der Datenibermittlung erfolgt mit dem néachsten Release und
jeglicher administrativer Zugriff ohne Nutzung der Fernwartungssoftware ist nicht zulassig.

Inventarisierung von Hard- und Software: Uber den Einsatz eines Softwarewerkzeugs zur
Inventarisierung von Hard- und Software auf bremischen Arbeitsplatzen durch Dataport wurde ich
ebenso wie der Gesamtpersonalrat nicht informiert. Erst durch seine Intervention bekam ich Kenntnis
vom Einsatz dieses Produktes. Mitarbeiter hatten sich darliber beklagt, dass die Recherchevorgange

der Inventarisierungssoftware die Rechnerkapazitaten der Arbeitsplatze stark einschrankten.

Den Einsatz eines solchen Produktes halt Dataport fiir erforderlich, um stets einen aktuellen Uberblick
Uber die eingesetzte Hard- und Software (Inventarisierung) vorliegen zu haben. Bereits bei der
Demonstration des Tools wurden allerdings einige Probleme deutlich, die von Bedeutung sind. So ist
beispielweise die Eingriffsebene auf Dateiebene so tief, dass Dateien bis hin auf die Namensebene
aufgelistet wurden, wodurch sich ein Rickschluss auf den Inhalt der Dateien ergeben kann. Eine
Analyse der vorhandenen Daten in dieser Form und Tiefe ist flir eine Inventarisierung nicht

erforderlich.

Erschwerend tritt hinzu, dass undokumentiert ist, Gber welchen Funktionsumfang das ausgewdhlte
Programm insgesamt verfugt, in welcher Weise sich der Funktionsumfang konfigurieren und
reduzieren lasst und wie Anderungen an den noch zu vereinbarenden Konfigurationen revisionssicher

protokolliert werden kénnen.

Weitere Informationen dazu sollten mir bis Anfang November vorgelegt werden, sind aber bis
Redaktionsschluss nicht eingegangen. Zwischenzeitlich wurde mir mitgeteilt, dass eine interne
Prufung zur Revisionssicherheit bei Dataport ergeben hat, dass die Anforderungen an das Tool mit
hoher Wahrscheinlichkeit nicht mit entsprechenden Features hinterlegt sind, méglicherweise aber auf

den Einsatz der Inventarisierungssoftware ganz verzichtet werden kann.

Ich erwarte nun eine abschlieBende Klarung des Funktionsumfangs, der Konfigurations- und
Protokollierungsmdglichkeiten des Tools bzw. eine verlassliche Aussage dariiber, ob die Nutzung

dieser Software komplett entfallt.

Auftragsmanagementsystem: Uber das so genannte Ticketmanagement (Verwaltung von
Serviceauftragen) werden eingehende Problemmeldungen beispielweise zu Office-Produkten, zu
Druckern und zum E-Mail-Verkehr durch den Service-Desk aufgenommen und durch zustandige
Mitarbeiter bei Dataport bearbeitet. Dabei werden die betroffenen Mitarbeiter der bremischen
Verwaltung Uber das Ticketsystem und daraus resultierende E-Mails tber den Bearbeitungsstand

ihrer Problemmeldung (Ticket) informiert.
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Zu diesem Produkt liegt mir zwar ebenfalls ein Service-Schein vor, allerdings sind hier die technischen
und organisatorischen MafRnahmen unvollstdndig und nicht ausreichend beschrieben. Ich habe hierzu

weitere Angaben angefordert.
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6.3 Zentrale Protokollierung der Internet-Nutzung der bremischen

Verwaltung

Die meisten Arbeitsplatze in der bremischen Verwaltung haben einen Internetzugang. Dies ist
mittlerweile ein unentbehrliches Hilfsmittel, um die Aufgaben effektiv zu erledigen. Neben der
dienstlichen Nutzung ist es den Beschaftigten in geringem zeitlichen Umfang erlaubt, den Zugang
privat zu nutzen. Beide Arten der Nutzung werden an zentraler Stelle bei der BREKOM, die das
Bremische Verwaltungsnetz (BVN) und den zentralen BVN-Dienst ,Internet-Zugang” betreibt,
protokolliert. Verantwortliche Stelle fiir die Protokollierung ist die Senatorin fir Finanzen. Grundlage
der Protokollierung ist die im Amtsblatt 2004-20 der Freien Hansestadt Bremen veréffentlichte
-Richtlinie fur die Bereitstellung und Nutzung von Internet/Intranet-Zugangen* (Naheres vgl. 26. JB,
Ziff. 1.3).

Die Protokollierung dienstlicher und privater Internet-Aktivititen habe ich im Spétherbst einer

Datenschutzpriifung unterzogen. Dabei habe ich u. a. das Folgende festgestellt.

Die Senatorin fur Finanzen und die BREKOM unterscheiden bei der Erhebung von Nutzungsdaten
zwischen so genannten Log-Daten und Protokolldaten. Dabei sind Log-Daten (Logs, Log-Dateien) die
vollstdndigen Nutzungsprotokolle. Bei dienstlicher Nutzung sind die vollstandigen IP-Adressen des
jeweils aktuellen Tages in den Log-Daten enthalten. Bei privater Nutzung wird gleich beim Schreiben

des Logs die jeweilige IP-Adresse auf Null gesetzt. Logs werden tageweise geschrieben.

Protokolldaten sind Log-Dateien, in denen die vollstandigen IP-Adressen um die letzten drei Stellen
gekdrzt sind und damit lediglich Ruckschliisse auf das jeweilige Netzsegment, aus dem die Anfragen
stammen, zulassen. Einmal taglich werden die Logs automatisiert in Protokolle gewandelt (,Rotation®).
Die urspriingliche Log-Datei mit den vollstandigen IP-Adressen liegt nach der Rotation im System

nicht mehr vor.

Zum Zeitpunkt der Prifung musste ich allerdings feststellen, dass bei Logs und auch Protokollen auf
dem Proxy (Server fir die private Nutzung) die vollstandige IP-Adresse des Rechners innerhalb des
BVN protokolliert wurde, von dem die jeweiligen Anfragen stammten. Dies steht in Widerspruch zur
vorgenannten verabschiedeten Richtlinie und stellt zugleich einen VerstoR gegen das
Telemediengesetz (TMG) dar. Die unzulassigen Protokolldateien waren zum Zeitpunkt der Prifung
maximal drei Wochen alt. Dazu wurde mir berichtet, dass drei Wochen vor meinem Priftermin der
Proxy-Server fur die private Internet-Nutzung neu installiert werden musste und dass versehentlich
sowohl das Regelwerk flr die dienstliche Nutzung eingestellt als auch die Rotation nicht entsprechend
der obigen Beschreibung angepasst und kontrolliert wurde. Die Mitarbeiter der BREKOM haben in
meinem Beisein die fehlerhaften Log- und Protokolldateien ,rotiert® und die IP-Adresse auf die
Netzadresse der Anfrage reduziert. In meinem Prifbericht habe ich verlangt, dass die Entstehung des
Fehlers genau untersucht und mir nachgewiesen wird, wie zukiinftig derartige Fehlkonfigurationen

vermieden werden sollen. Weitere Abweichungen zu Richtlinie und TMG habe ich nicht festgestellt.
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6.4 Datenschutzgerechte Entsorgung von optischen und magnetischen

Datentragern
In seiner Pressemitteilung ,Sammlung von alten CDs in Bremen ein Riesenerfolg“ vom 2. Mai 2007
hat der Senator fir Bau, Umwelt und Verkehr (SBUV) (ber die erfolgreiche Sammlung von Alt-CDs
bei den Recycling-Stationen hingewiesen. In der Pressemitteilung hat er den Tipp gegeben, alte CDs
mit sensiblen Daten mittels eines Kratzers auf der lesbaren Seite unbrauchbar zu machen. Mit dieser
Methode ist aber keineswegs sichergestellt, dass die Datentrdger dadurch irreversibel unbrauchbar

gemacht wurden und damit die Daten unumkehrbar vernichtet sind.

Problematisch sehe ich dies beispielsweise insbesondere im Bereich von Arztpraxen oder
Rechtsanwaltskanzleien, die aufgrund der kleinen Mengen anfallender Daten auf optischen
Datentragern keine spezielle Entsorgungsfirma fiir die datenschutzgerechte Entsorgung der
Datentrager nutzen. Gleiches gilt fiir viele andere Berufsfelder und besonders auch Biirgerinnen und
Birger, die sensible private Daten auf optischen Datentragern gespeichert und keine andere

Mdglichkeit haben, diese datenschutzgerecht zu entsorgen.

Bei optischen Datentragern (CD, DVD) versagt die bei magnetischen Datentragern leicht
einzusetzende Methode des Léschens der Daten durch (mehrfaches) Uberschreiben mit zufalligen
Zeichenfolgen (n&here Informationen dazu unter http://www.datenschutz-
bremen.de/pdf/oh_sicheres_loeschen.pdf). Eine physikalische Datenldschung auf optischen
Datentragern ist in der Regel nur dann sichergestellt, wenn der Datentrager etwa durch Verbrennung,
Zermahlen oder Einschmelzen zerstort wird. Je nach Sensibilitat der Daten reicht ein Zerbrechen des
Datentragers in wenige grobe Stlicke nicht fiir eine datenschutzgerechte Entsorgung aus. Sie sind fir
Spezialisten immer noch rekonstruierbar. Ein einzelner Kratzer ist selbst flr Laien kein grofl3es
Hindernis. Teile der Daten kénnen meist einfach auf andere Datentrdger kopiert werden. Durch
Einsatz von CD- und DVD-Reparatursets und durch Entfernung der Kratzer kann moglicherweise
sogar der gesamte Datenbestand wieder hergestellt werden. Weitere Informationen zum Thema
.Loschung und Datentragervernichtung” habe ich unter www.datenschutz-

bremen.de/pdf/datenloeschung.pdf zusammengestellt.

Weiter zu bedenken ist: Die groBe Unsicherheit fir den Eigentimer der Daten ist der Zeitraum
zwischen Abgabe der CDs bei den Recycling-Stationen und der Verarbeitung durch eine Recycling-
Firma. Es ist nicht abschlieRend sichergestellt, dass in der Zwischenzeit Daten unbefugt gelesen oder

kopiert werden kdnnen.

Die umweltgerechte Entsorgung bzw. Recycling von CD und DVD ist erforderlich. In Bremen kénnte
die Vernichtung von optischen Datentrdgern mit sensiblen Daten als besondere Dienstleistung
angeboten werden. Um das Verfahren datenschutzgerecht auszugestalten, sollte der SBUV aber
entsprechende Vorkehrungen treffen. Zu denken ware zum einen, dass an zentraler Stelle, z. B.
Recyclinghtfen, ein Schredder aufgestellt wird, in dem die Datentrager von dem Anliefernden
unmittelbar selbst vernichtet werden kdnnen. Zum anderen ware das Aufstellen von eingriffs- und
entwendungssicheren GefaRen mit der offentlichen Zusicherung einer datenschutzgerechten

Entsorgung. Dies habe ich dem SBUV vorgeschlagen, eine Antwort habe ich noch nicht erhalten.
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6.5 Bericht aus dem Arbeitskreis Technik

Ich beteilige mich regelméaf3ig an dem AK Technik der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander. Zentrale Themen waren u. a. die technischen Aspekte der Online-
Durchsuchung. Hier hat der AK Technik fur die Konferenz der Datenschutzbeauftragten ein Papier mit

den technischen Aspekten der geplanten Online-Durchsuchung erarbeitet.

Zu dem Thema ,Auswertetools fur Protokolldateien® haben nach Erfahrung der
Datenschutzbeauftragten des Bundes und der L&nder die Betreiber elektronischer Verfahren haufig
keine revisionsfahigen und unvollstdndigen Protokollrohdaten, auch Werkzeuge zur Auswertung
dieser Daten fehlen sehr oft. Im AK Technik wird derzeit ein Papier mit Anforderungen an
Protokollierungssysteme formuliert, um den Verfahrensbetreibern entsprechende Informationen tber

die Ausgestaltung einer datenschutzgerechten Protokollierung an die Hand zu geben.

Ein weiteres Thema sind das IT-Sicherheits- und Datenschutzmanagement. Datenschutz- und IT-
Sicherheits-Management haben in sehr vielen Fallen deckungsgleiche Ziele, die es durch strukturierte

und standardisierte Organisation und Umsetzung beider Seiten zu nutzen gilt.
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6.6 E-Government und Grundsatzfragen der Verwaltungsmodernisierung
Der Arbeitskreis Grundsatzfragen der Verwaltungsmodernisierung der Konferenz  der
Datenschutzbeauftragten des Bundes und der Lander beschéftigte sich mit der revisionssicheren
Langzeitarchivierung elektronischer Dokumente, den datenschutzrechtlichen Anforderungen bei der
Umsetzung der EU-Dienstleistungsrichtlinie 2006/123/EG, Problemen bei Web-Auftritten offentlicher
Stellen, die im Rahmen einer Orientierungshilfe erlautert werden sollen, Fragen der
Geodatenverarbeitung und der Auftragsdatenverarbeitung, Problemen von s0g.
Ratsinformationssystemen und schlie3lich datenschutzrechtlichen Anforderungen an ePayment-

Verfahren und den Betrieb der Landesportale, wie es www.bremen.de darstellt.
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7. Bremische Burgerschaft — Medienausschuss / Datenschutz

Der Datenschutz, der in der letzten Legislaturperiode vom Rechtsausschuss begleitet wurde, ist nun
dem ,Ausschuss fiir Informations- und Kommunikationstechnologien und Medienangelegenheiten® —
kurz dem Medienausschuss - zugeordnet. Da der Ausschuss auch fur die Informationsfreiheit
zustandig ist, hat er einen Uberblick iiber alle Aufgaben meiner Dienststelle. Mit dem Ausschuss ist

eine Konzentration bei der Behandlung der Themen verabredet.

Eingangs mochte ich hervorheben, dass ich die Uberlegungen des Ausschusses unterstiitze, das
Verfahren zur Behandlung meiner Jahresberichte zu beschleunigen. Denn es ist fur die Behandlung
nicht forderlich, ja ein Stick weit wirkungslos, wenn — wie jetzt geschehen - erst im Jahr 2008 in der
Bremischen Birgerschaft tGiber Dinge gesprochen wird, die sich bereits im Jahr 2006 ereignet haben.
Ich beabsichtige, dem Ausschuss weitere Vorschlage zu unterbreiten, um das Verfahren zu straffen,
um so eine zeitnahe Behandlung der Themen des Berichts im Ausschuss und im Parlament zu
ermoglichen.

Der Ausschuss hat unmittelbar nach der Sommerpause die Behandlung des 29. Jahresberichts und
der Stellungnahme des Senats in Angriff genommen und sah sich gleich mit Altlasten aus der letzten
Legislaturperiode konfrontiert. Ein Stick weit reifte dabei die Erkenntnis, dass einige
Verwaltungszweige bei der Umsetzung des Datenschutzes sich im Schneckentempo bewegen. Als
Ergebnis seiner ziigig durchgefihrten Beratungen legte der Ausschuss seinen Bericht an das

Parlament bereits am 26. November 2007 vor, den ich im Folgenden wiedergebe.
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7.1 Ergebnisse der Beratungen des 29. Jahresberichts

Bericht und Antrag des Ausschusses fir Informations- und Kommunikationstechnologie und
Medienangelegenheiten zum 29. Jahresbericht des Landesbeauftragten fiir den Datenschutz vom
31. Méarz 2007 (Drucksache 16/1362) und zur Stellungnahme des Senats vom 28. August 2007
(Drucksache 17/31)

Bericht

Die Burgerschaft (Landtag) Uberwies in ihrer Sitzung am 11. Juli 2007 den 29. Jahresbericht
des Landesbeauftragten fir den Datenschutz vom 31. Marz 2007 (Drucksache 16/1362) und in
ihrer Sitzung am 19. September 2007 die dazu erfolgte Stellungnahme des Senats vom
28. August 2007 (Drucksache 17/31) an den Ausschuss fir Informations- und

Kommunikationstechnologie und Medienangelegenheiten zur Beratung und Berichterstattung.

Der Ausschuss nahm seine Beratungen in seiner Sitzung am 21. September 2007 auf und stellte

bei den nachfolgend aufgefiihrten Punkten Beratungs- und Handlungsbedarf fest:

1. Ergebnisse der Beratungen des 28. Jahresberichts im Rechtsausschuss (Ziffer 7.1) —

Telekommunikationsiiberwachung,
2. Rahmendatenschutzkonzept und andere Verfahren beim Stadtamt Bremen (Ziffer 9.19),
3. Datenverarbeitungsverfahren Fundinfo (Ziffer 9.21),
4, Anbindung der Amtsgerichte und Staatsanwaltschaft an das BZR (Ziffer 10.1).

Der Ausschuss erorterte die genannten Komplexe mit dem Landesbeauftragten fiir den Datenschutz
in seinen Sitzungen am 21. September und, unter Hinzuziehung der Vertreter des Senators flr

Inneres und Sport sowie des Senators flr Justiz und Verfassung, am 19. Oktober 2007.

Zu den einzelnen Punkten nimmt der Ausschuss fur Informations- und Kommunikationstechnologie

und Medienangelegenheiten wie folgt Stellung:

a) Ergebnisse der Beratungen des 28. Jahresberichts (ziffer 7.1) -
Telekommunikationsiiberwachung: Im Rahmen der Beratungen zum 28. Jahresbericht war bereits
dem Rechtsausschuss dargelegt worden, dass schon die Prufung der
Telekommunikationsiiberwachung der Polizei durch den Landesbeauftragten fir den Datenschutz
im Jahre 2004 technische und organisatorische Mangel offenbarte, die in der Folgezeit nicht behoben
wurden. Der Rechtsausschuss wurde im Herbst 2005 befasst. Ihm wurde dann bei der Beratung des
28. Jahresberichts vom Senator fur Inneres und Sport zugesagt, das erforderliche
Datenschutzkonzept fir die Komponenten des Systems der Telekommunikationsiberwachung bis
Ende Februar 2006 vorzulegen. Es lag dann erst zum Juli 2006 vor und enthielt weiterhin Defizite.
Zum Ende August 2007 lag eine angepasste Verfahrensbeschreibung vor, in der einige Mangel

behoben worden waren.

Weiterhin problematisch ist die fehlende Zugriffs- und Eingabekontrolle der Verschriftungssoftware
TUPFO. Der Senator fiir Inneres und Sport legte dar, dass diese Software ohne Abstriche fiir ihre
Einsatzfahigkeit nicht umgestaltungsfahig sei und kindigte die Umstellung auf eine neue

Software an, die Mitte 2009 betriebsfahig sein werde.
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Der Ausschuss fur Informations- und Kommunikationstechnologie und Medienangelegenheiten nimmt
zur Kenntnis, dass der Senator fir Inneres und Sport auf ein neues System umstellen wird, das
nach seiner Auffassung die Anforderungen des Datenschutzes nach den Hinweisen des

Landesbeauftragten fiir Datenschutz und Informationsfreiheit berticksichtigt.

Der Ausschuss fordert den Senator fur Inneres und Sport auf, Gesprdche mit dem
Landesbeauftragten fur Datenschutz und Informationsfreiheit zu fihren, um im gegenwartigen
System fiir die Ubergangszeit bis Mitte 2009 ohne erhebliche Mehrkosten eine Losung

herbeizufiihren, die den Anforderungen des Datenschutzes gerecht wird.

Der Ausschuss bittet den Landesbeauftragten fur Datenschutz und Informationsfreiheit um

einen Zwischenbericht im Januar 2008.

b) Rahmendatenschutzkonzept und andere Verfahren beim Stadtamt Bremen (Ziffer 9.19): Der
Rechtsausschuss hatte sich bereits im Jahr 2006 mehrfach mit den seit mehreren Jahren beim
Stadtamt Bremen zu verschiedenen DV-Verfahren ausstehenden Fachdatenschutzkonzepten und
dem fehlenden Rahmendatenschutzkonzept beschéftigt und hierzu der Bremischen Birgerschaft zum
28. Jahresbericht berichtet.

Das Rahmendatenschutzkonzept wurde im Januar 2007 vorgelegt und die verbliebenen Kritikpunkte
im April 2007 im Rechtsausschuss behandelt. Mit dem Stadtamt wurde seitens des
Landesbeauftragten fiir Datenschutz und Informationsfreiheit eine Prioritatenliste vereinbart, in der
unter anderem spezielle Regelungen fur die besonderen Sicherheitsbereiche Rechenzentrum,
Kommunikationstechnik und Datentragerarchiv, fir Rollenkonzepte auf Netzwerkebene,

Berechtigungskonzepte auf Verzeichnisebene und Administrationskonzepte aufgefihrt sind.

Der Ausschuss fur Informations- und Kommunikationstechnologie und Medienangelegenheiten nimmt
zur Kenntnis, dass bis September 2008 ein neues Konzept des Stadtamtes in Abstimmung mit dem

Landesbeauftragten fir Datenschutz und Informationsfreiheit erstellt werden soll.
Der Ausschuss hittet um einen Zwischenbericht im Januar 2008 mit Bewertung beider Seiten.

c) Datenverarbeitungsverfahren Fundinfo (Ziffer 9.21): Die datenschutzrechtlich relevanten
Dokumente sind noch nicht im Sinne der Stellungnahme des Landesbeauftragten fur Datenschutz und
Informationsfreiheit vom November 2006 angepasst worden. Der Senator fur Inneres und Sport

erklarte, dass nunmehr eine Anpassung im November 2007 erfolgt.

Der Ausschuss fur Informations- und Kommunikationstechnologie und Medienangelegenheiten nimmt
den Sachstand zur Kenntnis und bittet den Landesbeauftragten fur Datenschutz und

Informationsfreiheit um einen bewertenden Bericht im Januar 2008.
d) Anbindung der Amtsgerichte und Staatsanwaltschaft an das BZR (Ziffer 10.1)

Der Ausschuss fir Informations- und Kommunikationstechnologie und Medienangelegenheiten
nimmt zur Kenntnis, dass zwischen dem Landes-beauftragten fir Datenschutz und
Informationsfreiheit und dem Senator fir Justiz und Verfassung Einvernehmen hergestellt wurde,
und die Verwaltungsvereinbarung mit Niedersachsen im Sinne des Vorschlags des

Landesbeauftragten fir Datenschutz und Informationsfreiheit ergénzt werden soll.
Der Ausschuss bittet um einen Sachstandsbericht im Januar 2008.

Il. Antrag
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Die Burgerschaft (Landtag) moége beschliel3en:

Die Birgerschaft (Landtag) tritt den Bemerkungen des Ausschusses fir Informations- und

Kommunikationstechnologie und Medienangelegenheiten bei.
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7.2 Weitere Themen im Ausschuss und im Parlament

Die Birgerschaft (Landtag) hat noch Ende der letzten Legislaturperiode das Bremische
Schuldatenschutzgesetz - BremSchulDSG (BremGBI. 2007, S. 187) verabschiedet, das ich intensiv
datenschutzrechtlich beraten habe, wie auch das Gesetz zur Sicherung des Kindeswohls und zum
Schutz vor Kindesvernachlassigung (Kindeswohlgesetz — KiWG) (BremGBIl. 2007, S. 317)
verabschiedet, das ebenfalls eine Reihe von Datenverarbeitungsvorschriften enthélt, zu denen ich
Stellung genommen habe. Ebenfalls dazu zahlt das Jugendstrafvollzugsgesetz (BremGBI. 2007,
S. 233). Naheres dazu vgl. Ziff. 10.3 dieses Berichts.

Neben der Verabschiedung von Gesetzen mit datenschutzrechtlichen Regelungen hat sich die
Birgerschaft (Landtag) zum Beispiel mit einem Antrag beschaftigt, der den Bremer Senat auffordert,
die Einrichtung einer 6ffentlich einsehbaren Kartei von Sexualtatern vorzunehmen (vgl. Drs. 17/29).
Der genannte Antrag wurde von allen Fraktionen in der Blrgerschaft (Landtag) abgelehnt. Ich wurde
vom Senat zuvor um eine Stellungnahme gebeten und habe erhebliche datenschutzrechtliche
Bedenken gedullert. Auch die 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. bis. 9. Marz 2007 in Erfurt hat in einer EntschlieBung solche Plane bezlglich einer

allgemein zuganglichen Straftaterdatei fir verfassungswidrig erklart (vgl. Ziff. 21.3 dieses Berichts).

Auch die Durchfiihrung der beiden Untersuchungsausschiisse gab fur mich reichlich Anlass, sich mit
Fragen des Datenschutzes zu beschaftigen. So ging es um Fragen des Umgangs mit dem gesamten
E-Mail-Verkehr der beiden Sekretarinnen des Klinikgeschéaftsfihrers oder aber die Auswahl und

Zurverfigungstellung von Vergleichsakten im Fall Kevin.

Besonders positiv habe ich die durch eine groRe Anfrage eingeleitete Debatte zur Entwicklung und
den Einsatz von RFID-Tags, der Funkchiptechnologie wahrgenommen (vgl. Drs. 16/1312). Darin
wurde deutlich, dass neben dem ungeheueren wirtschaftlichen Potential, das in dieser Entwicklung
steckt, auch die datenschutztechnischen Risiken gesehen wurden. Denn es gilt der Gefahr zu
begegnen, dass RFID, Biometrie und ubiquitdres Computing zur Uberwachung des Einzelnen fiihrt.
Wenn der Einzelne mit diesen Mitteln jederzeit lokalisierbar und identifizierbar wird, kénnte er davor
zurlickschrecken, die ihm zustehenden Grundrechte wie Demonstrations- oder Meinungsfreiheit in
Anspruch zu nehmen. In der Birgerschaftsdebatte wurde deutlich, dass alle Fraktionen das Thema
weiter verfolgen und sich daflr einsetzen wollen, dass das Recht auf Privatsphére und informationelle
Selbstbestimmung auch mit der RFID-Technologie gewahrt bleibt. Die Antwort des Senats erfolgte am
10. April 2007 (vgl. Drs. 16/1368). In der 83. Sitzung der Burgerschaft (Landtag), am 26. April 2007
wurde das Thema hinreichend debattiert (vgl. PIPr. S. 5638 ff.).
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7.3 Veroffentlichung personenbezogener Daten einer Drucksache der

Bremischen Bilrgerschaft im Internet
Eine Petentin beschwerte sich bei mir, dass die in einer Drucksache der Bremischen Birgerschaft aus
dem Jahre 2004 enthaltenen Vorschlagslisten fiir die Wahl ehrenamtlicher Richter am Verwaltungs-
und Oberverwaltungsgericht im Internet verdffentlicht worden waren. Durch ,googeln“ ihres Namens
gelangte man als einzigen Sucheintrag auf die Drucksache, in der sich neben dem Namen der
Petentin u. a. auch das Geburtsdatum und die Adresse befanden. Eine o6ffentliche Bekanntgabe
dieser Daten hatte die Petentin als ehrenamtliche Richterin zu vermeiden gesucht, damit nicht
Parteien aus Gerichtsverfahren, an denen sie offentlich mitwirkt, sie zuhause aufsuchen oder

belastigen.

Ich wandte mich an die senatorische Dienststelle, welche die Drucksache erstellt hat, und parallel an
die Verwaltung der Bremischen Birgerschaft, um zu klaren, auf welche Weise die
personenbezogenen Daten ins Internet gelangt sind. Auf Seiten der erstellenden senatorischen
Dienststelle konnte ich keine Fehler ausmachen. Die Drucksache sah vor, dass die
personenbezogenen Daten nicht in die verdffentlichte und dann ins Internet eingestellte Drucksache
aufgenommen werden. Diese mit mir in der Vergangenheit ausgehandelte Vorgehensweise hatte
vorliegend allerdings nicht funktioniert. Im Ergebnis entfernte die Bremische Burgerschaft auf meine
Hinweise hin die Verlinkung zu der Drucksache, so dass diese auch tber Suchmaschinen nicht mehr
angezeigt wurde. An welcher Stelle bei der Verwaltung der Bremischen Bulrgerschaft das
Biroversehen im Jahre 2004 entstanden war, lieR sich nicht mehr aufklaren. Auch ist das technische
Verfahren zur Veréffentlichung gegentber dem Jahre 2004 mittlerweile sicherer geworden. Im
Ergebnis lassen sich die fraglichen Daten der Petentin Uber eine einfache Suchmaschinenfunktion im

Internet aus der Drucksache nicht mehr feststellen.
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8.1 Keine Aufzeichnung von Telefongesprachen zur

Stoérungsbeseitigung in der TK-Anlage der Bremischen Verwaltung
Im Zuge der Einfihrung einer neuen Telekommunikationsanlage in der bremischen Verwaltung sind
sporadische Stérungen bzw. Fehler aufgetreten, z. B. waren Worte oder einzelne Wortsilben fiir den
anderen Gesprachspartner nicht oder nur schwer verstandlich und es wurden wechselnde Lautstarken
wahrend der Gesprache festgestellt. Die Fehler lassen sich weder reproduzieren noch auf einen
bestimmten Teilnehmerkreis einschréanken. Der Diensteanbieter hatte erklart, als einzige Moglichkeit
bliebe nur eine Aufzeichnung der betreffenden Telefongespréache, um im zeitlichen Kontext mit den
Verbindungsdaten die Ursache der Stdérung ausfindig zu machen. In anderen Bundeslandern wiirde
auch so verfahren. Allerdings kénne er nicht ausschlie3en, dass auch diese Methode nicht zum Erfolg
fuhre. Weil durch eine Aufzeichnung der Telefongesprache die Inhaltsdaten der Gesprachsteilnehmer
(Beschaftigte, Burger u. a.) und damit das Telekommunikationsgeheimnis tangiert seien, hatte die

Senatorin fur Finanzen angefragt, ob die Aufzeichnung zulassig ist.

In meiner Antwort habe ich erklart: § 100 Abs. 1 Telekommunikationsgesetz (TKG) regelt prazise und
abschlieRend, dass zur Beseitigung von Stérungen und Fehlern nur Bestands- und Verbindungsdaten
erhoben und verarbeitet werden durfen. Demzufolge ist die Aufzeichnung von Telefongesprachen

ohne wirksame Einwilligung aller betroffenen Gesprachspartner nicht zuléassig.

Weil behauptet wurde, auch in anderen Bundeslandern werde so verfahren, habe ich mich an die
Datenschutzbeauftragten des Bundes und der anderen Lander gewandt. Diese unterstiitzen meine

Rechtsauffassung einhellig.
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8.2 Personaldaten aus Untersuchungsbericht im Internet

Die Senatorin fur Arbeit, Frauen, Gesundheit, Jugend und Soziales hatte einen Sonderermittler
beauftragt, das Geschaftsgebaren des ehemaligen Chefs des Klinikums Bremen-Ost zu untersuchen.
Der von dem Untersuchungsfuhrer erstellte vielseitige Bericht enthalt eine ganze Reihe von
personenbezogenen Angaben Uber den Klinikchef, beginnend mit dessen Bewerbung und anderen
Daten Uber das Beschéftigungsverhdltnis, die nur der Personalakte entnommen sein kénnen. Dieser
Bericht wurde nicht nur in Ganze der Presse zur Verfugung gestellt, sondern dartber hinaus vom
Ressort noch im Internet verdffentlicht. Ich wurde durch einen Zeitungsartikel darauf aufmerksam und
habe mich umgehend an die Senatorin gewandt und um Stellungnahme gebeten. Auf meine Anfrage
hat die Senatorin fur Arbeit, Frauen, Gesundheit, Jugend und Soziales mitgeteilt, dieser Sachverhalt
sei zutreffend. Nach einer Beschwerde des Betroffenen sei der Bericht aus dem Netz genommen
worden.

Selbstverstandlich muissen sich o6ffentliche Stellen, wenn ihnen Misswirtschaft oder Fehlverhalten
vorgeworfen werden, auch offentlich wehren und zu den Vorwurfen Stellung nehmen kénnen. Es ist
jedoch unzulassig, wenn o6ffentliche Stellen dabei mehr oder weniger grof3ziigig Informationen aus
dem Beschéftigungsverhaltnis von Betroffenen der Offentlichkeit preisgeben, ohne dass diese in
einem unmittelbaren Zusammenhang mit den Vorwurfen stehen, die aufzukléaren sind. Auch wenn der
politische Druck in der Offentlichkeit groR ist, héatte ich erwartet, dass das Ressort den
Untersuchungsbericht des Sonderermittlers auswertet und nur die Tatsachen der Offentlichkeit

preisgibt, die zur Aufklarung der 6ffentlich Vorwirfe erforderlich sind.
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9.1 VideolUberwachung in Polizeifahrzeugen

Die Polizei Bremen hat derzeit 12 von 45 Fahrzeugen mit Videogeraten ausgestattet, die das
Vorgehen der Beamten bei Anhalte- und Kontrollvorgdngen im o&ffentlichen Verkehrsraum
aufzeichnen. Ich wurde dartber im September diesen Jahres informiert. Es handelt sich hier um
Videodaten zur Eigensicherung nach § 29 Abs. 5 Bremisches Polizeigesetz (BremPolG), d. h. um Leib

und Leben der Polizeibeamten zu sichern.

Die Polizei Bremen legte mir eine entsprechende Dienstanweisung vor, die die Einzelheiten zur

Ausfiihrung des § 29 Abs. 5 BremPolG regelt. Ich habe mir die Datenverarbeitung vor Ort angesehen.

Die Aufzeichnung beginnt bei Einschalten der Anhaltebriicke mit dem ,Stopp Polizei“-Signal oder
durch manuelle Betatigung einer Bedientaste. Die Aufzeichnung endet nicht automatisch, sondern erst
wieder bei Betatigung einer Bedientaste. Der Aufnahmebetrieb im Fahrzeug wird durch ein optisches

Signal (rote Kontrollleuchte) angezeigt.

Der Betroffene soll, da es sich um eine MaBhahme mit Praventionscharakter handelt, die Angriffe
verhindern soll, zusétzlich auf die Aufzeichnung hingewiesen werden. Auf Nachfrage soll Betroffenen
und Dritten mitgeteilt werden, dass eine unverzigliche Loschung der Daten stattfindet, wie sie auch
das Bremische Polizeigesetz vorsieht. Tatsdchlich aber werden die Daten erst nach zwo6lf Stunden

geldscht bzw. tGberschrieben.

Eine Auswertung der Speicherkarten und Speicherung der Videodaten auf CD erfolgt ausschlieflich
auf schriftlichen Antrag. Das Gerat zum Beschreiben der Karten ist fest im Fahrzeug installiert und
verschlossen. Ein Zugriff auf die Speicherkarten im Fahrzeug ist nur den Einsatzleitern der Wache mit
einem speziellen Schlussel mdglich. Die Speicherkarten kdnnen an zentraler Stelle tiber ein spezielles
Lesegerdt, das an einem eigens daflr vorgesehenen Notebook angeschlossen ist, ausgelesen
werden. Ein Auswéhlen von Bildsequenzen ist dabei nicht mdglich. Die Aufzeichnung wird komplett
Ubertragen und mit einer Signatur versehen, die nach Darstellung der Polizei Bremen beweissicher ist.
Bei nachtraglicher Veranderung von Videodaten wird die Signatur ungiiltig. Die Uberpriifung dieser

Signatur erfolgt mit einer speziell dafiir vorgesehenen Software.

Da es sich hier um die automatisierte Verarbeitung personenbezogener Daten handelt, habe ich eine
Verfahrensbeschreibung gefordert. SchwerpunktmafRig von Interesse ist aus technischer Sicht die
Zugriffs- und Eingabekontrolle sowie das Verfahren zur Signierung der Videodaten, aus rechtlicher
Sicht ist die ,unverzigliche” Léschung klarungsbedurftig. Zudem ist die Zweckbindung der
Aufzeichnungen (,zur Verfolgung von Straftaten, die sich gegen Polizeivollzugsbeamte gerichtet
haben") zu beachten. Die Aufzeichnungen dienen nicht dazu, (Verkehrs)Ordnungswidrigkeiten zu

beweisen.
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9.2 VideoUberwachung der , Discomeile”

Im Anschluss an die Vorfalle auf der sog. Discomeile Anfang des Jahres 2006 hat die Polizei Bremen
ein Konzept zur Durchfiihrung von VideotiberwachungsmalRnahmen nach § 29 Abs. 3, 4 Bremisches
Polizeigesetz (BremPolG) erarbeitet. Im Juli 2006 erhielt ich die Angebote verschiedener Anbieter
sowie den Vermerk einer Ortsbegehung zur Priifung vorgelegt. In einem ersten Schreiben vom Juli
2006 wies ich darauf hin, dass vor der technischen Ausgestaltung der MaBhahme zunéchst die Frage
zu kléaren sei, ob Uberhaupt die gesetzlichen Voraussetzungen fir eine Videolberwachung vorliegen.
Ich bat um weitere Informationen und wies auf einige ortsspezifische Einschrankungen hin
(Schwérzen der Aufnahmebereiche von Privatwohnungen, unklare ortliche Reichweite, erhdhte
Kriminalitatsbelastung an bestimmten Tagen und nur zu bestimmten Zeiten). Im Dezember 2006
stellte die Polizei Bremen mir ihr technisches Konzept vor und lbersandte im Vorfeld den Entwurf
einer Verfahrensbeschreibung. Einsatztaktisch wurde dabei eine 24-stindige Uberwachung
vorgesehen. Erneut wies ich auf die Betroffenheit von Grundrechten der Anwohner (Geschafte und
Privatwohnungen) hin und den ausstehenden Nachweis der erhdhten Kriminalitéatsbelastung rund um
die Uhr.

Ende Januar 2007 wurde mir der Entwurf der Deputationsvorlage zur stationdren Videolberwachung
an der ,Discomeile” zugeleitet. In meiner Stellungnahme wies ich auf verschiedene technische Fragen
hin, etwa zur Datenlibertragung und Datensicherheit, die noch offen waren. Zudem enthielt die
Deputationsvorlage vielfaltige weitere Mangel, z. B. eine falsche Rechtsgrundlage und Zielsetzung
und legte teilweise falsche tatsachliche Angaben zugrunde, die ich korrigierte. Auch ging die geplante
Uberwachung ortlich tiber die ,Discomeile” hinaus und sollte von 18.00 Uhr bis 10.00 Uhr am Folgetag
andauern. Hier erreichte ich eine o6rtliche und zeitliche Einschrankung auf die ,Discomeile” und die
Zeiten von 20.00 Uhr bis 8.00 Uhr am Folgetag, d. h. vor allem aufRerhalb der normalen

Ladenéffnungszeiten.

Im November 2007, nachdem die Polizei Bremen etliche technische Probleme gelést hatte, nahm ich
erneut zu dem gewahlten technischen Konzept Stellung und stellte  konkrete
Sicherheitsanforderungen. Auch wurde ich an der Ausgestaltung der Schilder und deren Standort
beteiligt, die einen besonders wichtigen Aspekt fir die Erkennbarkeit der MaRhahme und damit der
Transparenz fur die Betroffenen bedeuten. Am 21. Dezember 2007 begann die Videouberwachung.

Es ist geplant, ihren Einsatz im Jahr 2008 vor Ort bei der Polizei Bremen zu Uberprifen.
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9.3 Einsatzleitzentrale in Bremen

Im Dezember 2005 habe ich den Einsatz von Softwareprodukten bei der Einsatzleitzentrale der Polizei
Bremen vor Ort angesehen. Das Produkt FELIS - ,Flexibles Einsatzleitsystem Innere Sicherheit” - wird
eingesetzt zur Erfassung und Dokumentation von Notrufen. Dabei wird die von der Telefonanlage
Ubermittelte Rufnummer bei Eingang eines Notrufs automatisch in die formulargestiitzte
Notruferfassung aufgenommen. Der Bearbeiter erganzt diese Daten und leitet sie an den
Funksprecher zur Koordinierung der Einsétze weiter. Dariber hinaus werden die Gesprache der

Einsatzleitzentrale aufgezeichnet und sollen fiir einen Zeitraum von drei Monaten gespeichert werden.

Eine Verfahrensbeschreibung, wie sie nach 8§ 8 BremDSG erforderlich ist und die die getroffenen
SicherheitsmaRnahmen beschreibt, lag zu diesem Zeitpunkt nicht vor und wurde im Januar 2006 mit

Ubermittlung meines Berichts zur Ortsbesichtigung angefordert.

Die Ausfertigung und Ubersendung der gesetzlich vorgeschriebenen Unterlagen wurde mit dem
Hinweis auf technische Umstellungen verschoben. Nach mehreren Erinnerungen Ubersandte die
Polizei Bremen mir ein Jahr spater, Ende Januar 2007, eine erste Verfahrensbeschreibung. Ich nahm
noch im gleichen Monat dazu Stellung. Die technischen und organisatorischen MafRnahmen wurden
nicht vollstdndig und nur rudimentar beschrieben. Ich habe daher nochmals um erganzende Angaben
gebeten sowie nach dem Ergebnis der Vorabkontrolle, die durch den behérdlichen

Datenschutzbeauftragten durchgefiihrt werden muss.

Nachdem weitere zehn Monate vergangen waren und ich trotz wiederholter Erinnerungen und
Rucksprachen keine weiteren Informationen erhalten habe, habe ich mich an den Polizeiprasidenten
gewandt. Im Januar 2008 habe ich eine angepasste Verfahrensbeschreibung erhalten, die ich derzeit
prife.

-61 -



9.4 Automatische Kennzeichenerfassung

Der Polizeivollzugsdienst darf bei Kontrollen im 6ffentlichen Verkehrsraum durch den offenen Einsatz
technischer Mittel zur elektronischen Erkennung von Kfz-Kennzeichen personenbezogene Daten zum
Zwecke des sofortigen automatischen Abgleichs mit dem Fahndungsbestand erheben. Dies wurde
durch Anderung des Bremischen Polizeigesetzes (BremPolG) vom 23. Februar 2006 (dort § 29
Abs. 6) moglich.

Durch Anfragen der Presse bin ich darauf aufmerksam gemacht worden, dass die Polizei Bremen
Kennzeichenlesegerdte testet. Ich habe den behdrdlichen Datenschutzbeauftragten der Polizei
Bremen um Mitteilung gebeten, in welchem Zeitraum die Testphase durchgefuhrt wird und habe einen
kurzfristigen Priftermin innerhalb der Testphase wahrgenommen. Die Polizei Bremen testete zwei
verschiedene Gerate nebst Software. Die ersten Tests fanden im Rahmen von Verkehrskontrollen
statt und waren bereits abgeschlossen. Fir die Vergleiche der Kennzeichen der vorbeifahrenden
Kraftfahrzeuge mit sogenannten Fahndungsnotierungen wurden Datenbestédnde des polizeilichen
Informationssystems des BKA (INPOL) und Auszige aus dem des Schengener Informationssystems
(SIS) verwendet.

Das bei dem Pruftermin vorgefihrte Fahrzeug war mit einer Videokamera ausgestattet, die mit einem
mobilen Notebook verbunden wurde, auf dem die benannten Datenbestdnde gespeichert worden sind.
Die Kamera lieferte Videobilder der vorbeifahrenden Fahrzeuge. Der Fahrer des vorbeifahrenden
Fahrzeugs war dabei nicht erkennbar. Das Kennzeichen wurde mehrfach beim Heranfahren aus
unterschiedlicher Entfernung (z. B. 50, 20, 10 Meter) von dem System gelesen (Erkennungssicherheit
ca. 85 — 96 %). Die Software zeigte dabei in einem Windows-Fenster das gelesene Kennzeichen an.
Die letzten elf Kennzeichen standen zur Ansicht in einem weiteren Windows-Fenster zur Verfugung.
Ein Sichtvergleich der durch die Software gelesenen Kennzeichen mit dem tatséchlichen Fahrzeug

ergab zu diesem Zeitpunkt keine Fehler.

In der getesteten Software gab es verschiedene Konfigurationsméglichkeiten zur Bildspeicherung. Es
konnte definiert werden, dass kein Bild gespeichert wird, dass alle Bilder gespeichert werden (z. B. im
Rahmen einer Ringfahndung) oder dass nur die ,Treffer* gespeichert werden. Beim Test war die
Einstellung , Treffer speichern” eingestellt. Im Falle eines konkreten Einsatzes ist organisatorisch und
technisch sicherzustellen, dass jeweils nur die flr den Einsatz erforderliche Software aktiviert werden

kann.

In diesen ersten Tests hat es Probleme beim Lesen der Kennzeichen gegeben, u. a. durch nicht
reflektierende auslandische Kennzeichen (z. B. in Mittel- und Osteuropa keine Pflicht), durch

Verschmutzung oder Beulen in Kennzeichen sowie durch schlechte Lichtverhaltnisse.

Ich habe gegeniber der Polizei Bremen deutlich gemacht, dass bei Einsatz einer automatischen
Kennzeichenuberwachung eine Verfahrensbeschreibung zu erstellen ist. Dabei sind insbesondere die
technischen und organisatorischen MaflRnahmen (z. B. Festplattenverschliisselung, Kennworter,
sichere Aufbewahrung) zu benennen. Hier ist ein besonderer Schutz vorzusehen, da das Notebook

den aktuellen INPOL- und Schengen-Fahndungsbestand und damit &ulRerst sensible Daten enthalt.

Im Anschluss an die Demonstration der automatischen Kennzeicheniberwachung wurde vereinbart,

dass die Polizei Bremen mich Uber den weiteren Verlauf der Tests und das Ergebnis informiert. Im
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Mérz 2007 teilte mir der behdrdliche Datenschutzbeauftragte der Polizei Bremen mit, dass eine
Realisierung der Mal3nahme aus Kostengriinden derzeit nicht weiter verfolgt und die Angelegenheit zu
einem spateren Zeitpunkt wieder aufgegriffen werde. Insoweit kann die verfassungsrechtliche Debatte

Uber die Zulassigkeit dieses Instruments abgewartet werden.
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9.5 Eingaben im Bereich der Polizeien des Landes Bremen

Auch im vergangenen Jahr erreichten mich wieder eine Vielzahl von Eingaben, die die Polizei
betrafen. Wenige mochte ich exemplarisch darstellen. Verschiedentlich habe ich Betroffene bei der
Ausiibung ihres Rechts auf Auskunft, Berichtigung, Sperrung und Loschung ihrer bei der Polizei
Bremen gespeicherten personenbezogenen Daten unterstiitzt. So erreichte ich die Léschung von
Eintragen, beispielsweise weil sich aus dem Einstellungsbescheid der Staatsanwaltschaft ergab, dass
bereits der Tatbestand des angezeigten Delikts nicht erflllt war oder Betroffene, die Zeugen gewesen

waren, versehentlich als Tatverdachtige aufgefuhrt wurden.

In einem Fall stellte ich bei meiner Prifung fest, dass ein Petent aufgrund des Inhalts von vier
Schreiben, die er an den Polizeiprasidenten gerichtet hatte, den personenbezogenen Hinweis
.psychisch auffallig” erhalten hatte. Die Polizei hatte eine solche Speicherung zunéchst bestritten, da
die Einstufung auf der Einschatzung eines Polizeibeamten beruhte und nicht eines Arztes, wie
polizeiintern vorgesehen. Derartige Hinweise zur Eigensicherung der Beamten haben in der Praxis flr
das Verhalten der Polizeibeamten groRe Bedeutung. Fehler bei der Vergabe kodnnen daher
schwerwiegende Konsequenzen nach sich ziehen. Es ist fiir den Betroffenen auch praktisch kaum
maoglich, den Hinweis berichtigen oder I6schen zu lassen. Wie soll er nachweisen, dass er nicht
-psychisch auffallig” ist, wenn es keine belastbare &rztliche Beurteilung gibt? Die Polizei stimmte mir
daher zu, dass der Hinweis zu léschen war. Zudem war der Petent im polizeilichen
Informationssystem unter dem Datum seiner Schreiben jeweils als ,Tatverdachtiger* eines ,sonstigen
Delikts* mit Deliktschliissel vermerkt, obwohl kein Delikt begangen, keine Anzeige erstattet oder
Ermittlungen aufgenommen worden waren. Auch fehlten Angaben zu den Umstanden der Eintragung,
so dass diese nicht nur unrichtig, sondern auch ungeeignet war, einem abrufenden Polizeibeamten
Informationen fiir sein weiteres Vorgehen zu vermitteln. Ferner war der Deliktschlissel auch noch in
sich fehlerhaft und widersprichlich vergeben worden. Nach dem Deliktschlissel war der Petent
bereits aufgrund einer gerichtlichen Verfigung nach dem Psychisch-Kranken-Gesetz (PsychKG)
untergebracht worden, was aber nicht der Fall gewesen ist. Auch hier erreichte ich eine Korrektur.
SchlieRlich teilte die Polizei mir auch noch mit, dass die Schreiben des Petenten, die zu den
Eintragungen im polizeilichen Informationssystem geflihrt hatten, sich nicht mehr vollstandig in der
Akte befanden. Es ist der Polizei daher gar nicht mehr im Einzelnen méglich, den Hintergrund der
Eintrage nachzuvollziehen. Auch insoweit habe ich die Polizei aufgefordert, die Datenspeicherung zu

korrigieren.

In einem anderen Fall rief mich ein Petent an und berichtete, dass ihn abends unter seiner
Privatnummer eine fremde Frau angerufen habe und ihm sagte, er sei Halter eines bestimmten
Fahrzeugmodells in einer bestimmten Farbe und seine Tochter habe heute morgen in seiner
Wohnstral3e ihren Sohn angefahren. Als der Petent wissen wollte, woher die Frau dies alles wisse,
teilte sie mit, sie sei die Frau eines Polizeibeamten. Im Laufe des Abends meldete sich dann der
Beamte und erklarte die Angelegenheit fur erledigt. Der Petent hatte zu diesem Zeitpunkt bereits
einen Mann mit seinem Sohn in der WohnstralRe gesehen, der die Wagen der Nachbarn untersuchte.
Es stellte sich heraus, dass der Sohn eines Polizeibeamten morgens von einem Fahrzeug angefahren
worden war und vom Fahrrad gestirzt war. Die junge Fahrerin hatte den Sohn im Wagen zur Schule
gebracht und erwahnt, dass sie ,gleich hier* wohne. Der Vater und Polizeibeamte hatte daraufhin von

seiner dienstlichen Mdglichkeit einer Kfz-Halterabfrage und Melderegisterabfrage Gebrauch gemacht
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und mogliche Halter des Fahrzeugtyps in der Gegend und deren Familienverhéltnisse (Tochter in
bestimmten Alter) ermittelt, ,zwecks Geltendmachung schadensersatzrechtlicher Anspriiche".
Allerdings war der angerufene Petent bzw. seine Tochter nicht der vermeintliche Unfallbeteiligte.
Seine Tochter lebte samt Fahrzeug in einem anderen Bundesland. Der Beamte hatte daraufhin mit
seinem Sohn die Umgebung des Unfallortes erneut abgesucht und das Verursacherfahrzeug ausfindig
gemacht. Erneut tatigte der Beamte eine Kfz-Halterabfrage und Melderegisterabfrage und suchte die
Telefonnummer aus dem Telefonbuch. Auch diese Familie rief er zur ,Schadensregulierung“ an. Eine

Strafanzeige wegen Unfallflucht oder fahrlassiger Korperverletzung fertigte der Beamte nicht.

Ich teilte der Polizei Bremen mit, dass das Vorgehen des Beamten in mehrfacher Hinsicht
datenschutzwidrig sei, eine Ordnungswidrigkeit darstelle und zudem auch aus polizeitaktischer Sicht
fragwiirdig sei. Die Polizei fuhrte daraufhin ein ausfiihrliches Gesprach mit dem Beamten Uber seine
datenschutzrechtlichen Pflichten. Der Beamte unterzeichnete eine Datenschutzerklarung. Zugleich
erkundigte ich mich, ob es bei der Polizei Bremen Regelungen gibt, die eine Ermittlung von Beamten
einschrankt, sofern eigene Belange betroffen sind. Andernfalls sei es nicht mdglich, zwischen
Abfragen zu dienstlichen bzw. privaten Zwecken zu unterscheiden. Die Polizei teilte mir daraufhin mit,
dass derartige Regelungen nicht bestiinden und beharrte darauf, dass mangels Wiederholungsgefahr
weiterreichende Mafinahmen nicht erforderlich seien. Dies halte ich im Ergebnis fiir unbefriedigend

und plane, mich fir eine derartige Regelung einzusetzen.

In einem weiteren Fall hatte sich ein Petent an mich gewandt, der eine zivilrechtliche Streitigkeit Gber
die Abwicklung von Werkstattkosten austrug, die auch in einer Strafanzeige wegen Betrugs gegen ihn
mundete. Dabei war er von dem Werkstattbesitzer im Beisein seines Vaters, der Polizeibeamter ist,
unter Druck gesetzt und ihm waren Schwierigkeiten angedroht worden. Wenige Zeit spater erhielt der
Arbeitgeber des Petenten ein anonymes Schreiben, in dem offengelegt wurde, dass er strafrechtlich in
Erscheinung getreten war. Aufgrund des zeitlichen und inhaltlichen Zusammenhangs Uberprifte ich
die Protokolle der Zugriffe im polizeilichen Informationssystem auf die Daten des Petenten und stellte
fest, dass der Vater des Werkstattbesitzers zunachst ohne erkennbaren dienstlichen Hintergrund auf
die Daten zugegriffen hatte. Die Ermittlungen der Polizei fiihrten zu einem Strafverfahren wegen des
Verrats von Dienstgeheimnissen, das im Ergebnis jedoch eingestellt wurde, da nicht gerichtsfest
nachweisbar war, dass die durch den Zugriff erlangten Informationen von dem Beamten
weitergegeben worden waren oder er Urheber des anonymen Drohbriefes ist. Die Staatsanwaltschaft
raumte allerdings ein, dass es sich insoweit um eine wirklichkeitsnahe Vermutung handele. Erschwert
wurde das Verfahren dadurch, dass der Petent um jeden Preis vermeiden wollte, dass sein
Arbeitgeber als Zeuge Naheres zu dem Drohbrief aussagt, weil er dann mit einem Verlust seines
Arbeitsplatzes rechnete. Ich forderte die Polizei nach Einstellung des Strafverfahrens auf, zumindest
den unberechtigten Zugriff disziplinarisch zu ahnden, da der Beamte als Begriindung fur den Zugriff
angab, er habe Uberprufen wollen, ob sein Sohn ihn bei der Strafanzeige wegen Betrugs als Zeugen
angegeben habe. Insoweit handelte der Beamte jedoch aus privaten Grinden. Andere Privatpersonen
kénnten eine derartige Abfrage im polizeilichen Informationssystem nicht veranlassen. Auch ist die
Aussage lebensfremd, da der Beamte nur seinen Sohn hétte fragen missen und Uber die Abfrage
eine Vielzahl weiterer Informationen erhielt. Ich bat daher um Stellungnahme, weshalb die Polizei
Bremen keinen Raum fur MaBnahmen sieht, den Verstol3 angemessen zu ahnden. Ich wies auch
darauf hin, dass das Fehlen einer Regelung zum Tatigwerden von Beamten bei eigener Betroffenheit

die Beurteilung der Zugriffe erschwert. Eine Antwort der Polizei Bremen steht bislang aus.
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9.6 Prafung der Antiterrordatei beim LKA und Landesamt fir

Verfassungsschutz
Auf Grundlage des Antiterrordateiengesetzes vom 22. Dezember 2006 sollte bis Méarz 2007 bei den
beteiligten Behorden, u. a. dem Landeskriminalamt (LKA) Bremen und dem Landesamt fir
Verfassungsschutz Bremen, die Infrastruktur fir den Betrieb der Antiterrordatei aufgebaut und die

Datei in den Wirkbetrieb genommen werden.

Ich habe daher im Mai und Juni 2006 die Antiterrordatei bei den beteiligten Behdrden in Bremen
gepruft und mich u. a. Uber die vorgenommenen technischen und organisatorischen Malinahmen,
z. B. Verschlisselungen oder Zugriffsberechtigungen, informiert. Dabei musste ich feststellen, dass
die Infrastruktur vorhanden und die Antiterrordatei einsatzbereit war, jedoch das Befilllen der Datei
noch andauerte. Dies lag nicht unbedingt an einer grof3en Zahl von Eintragen, sondern war der
Personalknappheit bei Polizei und Verfassungsschutz und der Sicherstellung der Qualitat der Daten
geschuldet. Die meisten Probleme, die das Gesetz aufwirft (vgl. 30 JB, Ziff. 9.8) waren in der Praxis in
Bremen daher noch nicht relevant geworden. Einzelne Fragen habe ich in einem vorlaufigem
Prifbericht festgehalten und beabsichtige im Jahr 2008, wenn die Befillung voraussichtlich

abgeschlossen ist, die Priifung fortzusetzen.
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9.7 Eingaben im Bereich des Verfassungsschutzes

Auch in diesem Jahr haben sich wieder verschiedene Petenten mit Eingaben bzgl. des Landesamtes
fur Verfassungsschutz (LfV) an mich gewandt. Oftmals werde ich eingeschaltet, wenn die Betroffenen
Einsicht in ihre beim Landesamt fiir Verfassungsschutz gespeicherten personenbezogenen Daten
nehmen moéchten oder wissen méchten, ob sie Gegenstand einer nachrichtendienstlichen MalRnahme
sind. Regelm&Rig richtet sich die Anfrage sowohl an die Polizei Bremen als auch das LfV. Das
Landesamt kann insoweit die Auskunft in bestimmten Fallen verweigern, muss die Betroffenen jedoch
darauf hinweisen, dass sie mich anrufen kénnen. Mir wird dann vom Landesamt Einsicht gewéhrt bzw.
Auskunft erteilt. Allerdings kann ich den Petenten diese vertraulichen Informationen nicht mitteilen,
sondern lediglich die RechtmaRigkeit bzw. UnrechtmaRigkeit der Datenverarbeitung prifen und das
Ergebnis festhalten. Daneben bin ich z. B. in einem Einblrgerungsverfahren angerufen worden, in
dem dem Betroffenen die Einblrgerung aufgrund nachrichtendienstlicher Erkenntnisse verwehrt, die
Erkenntnisse selbst aus Grinden des Quellenschutzes jedoch nicht mitgeteilt wurden. Auch hier
konnte ich durch eine Einsichtnahme die RechtmaRigkeit der Datenverarbeitung sicherstellen. Zum
Prufumfang zahlt dabei selbstverstandlich auch, ob die Weigerung der Behérde zur Auskunftserteilung

rechtmaRig ist.
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9.8 Verfassungsbeschwerdeverfahren gegen das Antiterrordateiengesetz
Im Juli 2007 erhielt ich vom Bundesverfassungsgericht den Abdruck der Verfassungsbeschwerde zum
Antiterrordateiengesetz (1 BvR 1215/07) mit der Bitte, zu den aufgeworfenen verfassungsrechtlichen
Fragen eine Stellungnahme abzugeben. Die Datenschutzbeauftragten des Bundes und der Lander
einigten sich, eine gemeinsame Stellungnahme zu formulieren. Die Vorarbeiten hierfiir ibernahm der
Arbeitskreis Sicherheit der Datenschutzkonferenz und dort vor allem die Lander Schleswig-Holstein
und Berlin.

In ihrer gemeinsamen Stellungnahme vertreten die Datenschutzbeauftragten, dass das
Antiterrordateiengesetz (ATDG) einen nicht gerechtfertigten Eingriff in das Grundrecht auf
informationelle Selbstbestimmung darstellt, da es gegen die Grundsatze der Normenklarheit,
Bestimmtheit und der Verhaltnismafigkeit verstd3t. Dies betrifft die Beschreibung des betroffenen
Personenkreises und den Umfang der zu speichernden Daten, aber auch die unklaren Zugriffs- und
Verwendungsregelungen sowie die unzureichenden L&schungsregelungen und Auskunftsrechte der
Betroffenen. Aufgeworfen wird auch die Frage, inwieweit das ATDG dem Gebot, Polizeibehdrden und

Nachrichtendienste zu trennen, genigt.
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9.9 Entscheidung des Bundesverfassungsgerichts zur

VideolUberwachung
Das Bundesverfassungsgericht hat mit Beschluss vom 23. Februar 2007 (1 BvR 2368/06)
entschieden, dass eine Videolberwachung offentlicher Platze in Regensburg nicht auf die
allgemeinen Ubermittlungsvorschriften des Bayerischen Landesdatenschutzgesetzes gestiitzt werden
kann. Es fehle dabei an einer hinreichend bestimmten und normenklaren Rechtsgrundlage, um den
durch die Videolberwachung verursachten Eingriff in das Grundrecht auf informationelle
Selbstbestimmung zu rechtfertigen. Das Urteil enthélt einige grundlegende allgemeine Ausfuhrungen
zur Videouberwachung. Das Bundesverfassungsgericht betont in der Entscheidung, dass eine
Videouiberwachungsmafinahme einen Eingriff von erheblichem Gewicht darstellt, weil er verdachtslos
und mit groRer Streubreite zahlreiche Personen betrifft, die in keiner Beziehung zu einem konkreten
Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht veranlasst haben. Zudem dient die
Videolberwachungsmaflinahme dazu, belastende hoheitliche MaflRnahmen vorzubereiten und das
Verhalten der den Raum nutzenden Personen zu lenken. Das infolge der Aufzeichnung gewonnene
Bildmaterial kann in vielfaltiger Weise ausgewertet, bearbeitet und mit anderen Informationen

verknipft werden.
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9.10 Entwurf eines Bundesmeldegesetzes

Im Zuge der Fdderalismusreform wurde das Meldewesen in die ausschlie3liche
Gesetzgebungskompetenz des Bundes Uberfiihrt. In Ergédnzung der bisherigen kommunalen Register
plant das Bundesministerium des Innern den Aufbau eines Bundesmelderegisters (BMR). Ich habe
den Senator fir Inneres und Sport sowie den Magistrat der Stadt Bremerhaven und das Stadtamt
Bremen gebeten, u. a. folgende grundsatzlichen Positionen bei einer anstehenden Gesetzesberatung

Zu vertreten:

Eine Reform des Melderechts muss den Umfang der im Meldewesen gespeicherten Daten einer

kritischen Priifung unter den Gesichtspunkten der Erforderlichkeit und der Zweckbindung unterziehen.

Ein zentrales Bundesmelderegister und die damit verbundene mehrfache Datenhaltung bei Bund und
Lander ist nicht erforderlich. Die Modernisierung des Meldewesens kann durch eine Vernetzung der
vorhandenen Melderegister erreicht werden. Hierfiir hat man bereits 2002 auf Dréangen des Bundes
den Datenaustausch im Meldewesen und damit die Voraussetzungen fiir einen effizienten und

sicheren Datenaustausch geschaffen.

Der vollstandige Meldedatenbestand muss bei den jeweiligen kommunalen Meldeamtern und unter

deren Verantwortung verbleiben.
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9.11 Mobiler BUrgerservice
Das Stadtamt Bremen will das Angebot von Verwaltungsdienstleistungen durch Nutzung neuer
technischer Entwicklungen der Datentbertragung weiter entwickeln und modernisieren. Im Oktober

2006 wurde ich dartber informiert. Das Pilotprojekt tragt den Namen "Mobiler Birgerservice*.

Es war geplant, durch Einsatz mobiler Endgerate ein Angebot an wechselnden Standorten in
verschiedenen Stadtteilen Bremens anzubieten. Dabei sollte es sich um Anlaufstationen handeln wie
beispielsweise Einkaufszentren, Stadtbibliotheken oder Senioreneinrichtungen, die vor allem fir
Birger mit Bewegungseinschrankungen gut erreichbar sein sollten. Begonnen werden sollte mit dem

am starksten nachgefragten Angebot, dem Meldewesen.

Ich habe von der ersten Projektsitzung an darauf aufmerksam gemacht, dass ein Datenschutzkonzept
fur den Anwendungsfall ,Mobiler Birgerservice" erstellt werden muss, da bereits in dem Pilotprojekt

personenbezogene Originaldaten verarbeitet werden.

Da flr die Anbindung der Standorte an das Stadtamt die bestehende bremische Infrastruktur genutzt
werden sollte, war eine Betrachtung dieser Infrastruktur unter den zuvor genannten Anforderungen
nach 8§ 7 BremDSG fur das Projekt ,Mobiler Burgerservice* und das zu erstellende

Datenschutzkonzept notwendig.

Das Projekt ,Mobiler Birgerservice* wurde in zwei Phasen geteilt. In der ersten Phase wéhlte die
Arbeitsgruppe Standorte aus, die Uber eine Datenleitung zur Nutzung des BVN verfiigten, und zwar
die Stadthibliothek Bremen und das Ortsamt Osterholz. Das Stadtamt legte daftir im Dezember 2006
ein entsprechendes Datenschutzkonzept vor. Meine Stellungnahme erhielt das Stadtamt Bremen im
Februar 2007. Es ergaben sich u. a. Fragen zur Anbindung der genannten Standorte an das Stadtamt

Bremen, zur Leitungsverschlisselung, zur Hartung der Arbeitsplatze und Protokollierung der Zugriffe.

Im Februar 2007 wurde ich Gber den Beginn der zweiten Phase dieses Projektes informiert, in dem
mobile Endgerate eingesetzt werden sollten. Aufgrund der vorgesehenen Funkverbindung wurde es
mdglich, Senioreneinrichtungen und Einkaufszentren als neue Standorte einzubeziehen. Das
Stadtamt sicherte mir eine Ende-zu-Ende-Verschlisselung vom eingesetzten Endgerat bis zur
Anwendung im Stadtamt sowie einen zertifizierten Zugang Uber ein Security-Gateway zu. Des
Weiteren habe ich Vorgaben zur eingesetzten Hardware gemacht, wie z. B. den Einsatz einer
Firewall, eine Festplattenverschlisselung und lokale Sicherheitssoftware. Au3erdem forderte ich die

klare Definition der Administrationsverantwortung.

Im April des Berichtsjahres habe ich mir den fiur dieses Projekt angefertigten ,Biurgeramtkoffer”
angesehen. In diesem sind neben einem Notebook eine so genannte Desktop-Box mit zentralem
Stromanschluss und USB-Hub sowie ein Drucker und ein Scanner untergebracht. Die Festplatte des
Notebooks ist verschliisselt. Die Einwahl Uber das Security-Gateway wurde demonstriert, jedoch
konnten bei diesem Termin keine detaillierten Angaben zum eingesetzten Zertifikat sowie zum Aufbau
des verschlusselten Tunnels gemacht werden. Die dazu vorgelegte Skizze war unvollstandig und
sollte noch erganzt werden. Eine abschlieRende Bewertung ist mir erst nach Vorlage des
vollstandigen Datenschutzkonzepts moglich. Dieses sollte auch organisatorische Regelungen (z. B.

Ablaufplan fur Mitarbeiter) sowie Konzepte fir Wartung und Updates, zur Administration und Angaben
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zur Protokollierung enthalten. Auch die noch offenen Punkte zum Rahmendatenschutzkonzept sollten
darin Bertcksichtigung finden.

Im Juli diesen Jahres wies ich erneut auf die noch ausstehenden Unterlagen zum Projekt ,Mobiler
Birgerservice" hin und erhielt im August einen Abschlussbericht. Ich beméangelte nochmals, dass eine
Anpassung des Datenschutzkonzepts fur die erste Phase nicht erfolgt war und dass ich fur die zweite
Phase kein Datenschutzkonzept erhalten hatte. Eine Fortfihrung bzw. Ausdehnung des Projektes auf
weitere Standorte kann nur erfolgen, wenn bis dahin ein vollstindiges Datenschutz- und IT-

Sicherheitskonzept vorliegt.

Im Dezember 2007 hat mich das Stadtamt informiert, das Projekt ,Mobiler Birgerservice* werde

aufgrund mangelnder personeller Ressourcen derzeit nicht fortgefiihrt.
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9.12 Online-Anmeldung von Kraftfahrzeugen durch Autohauser

Um die Zulassung von Kraftfahrzeugen zu beschleunigen, kénnen autorisierte Zulassungsdienste und
Autohauser die Kfz- und Halterdaten via Internet im Rahmen einer E-Government-Anwendung an die
Zulassungsstellen Gbermitteln. Durch einen Link auf den Webseiten von Bremen.de gelangen sie auf
die Seiten der Kfz-Zulassungsstellen des Stadtamtes Bremen. Im vergangenen Jahr hatte ich
berichtet, dass die Daten ungeschutzt Gbertragen wurden (vgl. 29. JB, Ziff. 9.2.3). Das Stadtamt hatte
zugesagt, dies zu unterlassen und die Ubertragung abzusichern. Geplant war die Umsetzung der
Datenlibertragung mittels des OSCI-Protokolls. Da es sich nicht um eine unmittelbare Zulassung von
Fahrzeugen handelt, sondern nur um die vorbereitende Datenerfassung und die Ubermittlung an die
Zulassungsstellen, nahm das Stadtamt von einem Authentizitdtsnachweis per elektronischer Signatur,
wie es der zunachst geplante OSCI-Einsatz ermdglicht hatte, Abstand. Das Stadtamt teilte mit, durch
den Geschaftsablauf bedingt wiirde die Identitat des zukinftigen Halters und der Vertretungsvollmacht
bei der Abholung der Dokumente geprift. Das Verfahren sei so geandert worden, dass die
Ubermittlung der Daten fiir die Zulassung und die Anmeldung der Nutzer nunmehr verschliisselt

erfolge. Damit ist auf dem Transportweg ein angemessenes Datenschutzniveau erreicht.
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9.13 Fingerabdruckdaten in Reisepassen

In Umsetzung der Verordnung (EG) 2252/2004 uber Normen fir Sicherheitsmerkmale und
biometrische Daten in von den Mitgliedstaaten der Europdischen Union ausgestellten Passen und
Reisedokumenten hat Deutschland in einer ersten Stufe zum 1. November 2005 den biometrischen
Reisepass eingefiihrt und in einem sog. RFID-Chip das Gesichtshild elektronisch gespeichert. Ab
1. November 2007 kam die Speicherung von zwei Fingerabdriicken hinzu. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hatte sich bereits im Juni 2005 mit einer
EntschlieBung dagegen gewandt und darauf hingewiesen, dass die Einfilhrung biometrischer
Reisepasse nicht automatisch zu mehr Sicherheit fuhrt (vgl. 28 JB, Ziff. 19.11).

Vor der flachendeckenden Einflihrung sollte das Verfahren unter realen Bedingungen in ausgewahlten
Passbehorden getestet werden. Zu diesen gehorte die Passbehérde Bremerhaven. Im Dezember
2006 wurde ich um Stellungnahme zu dem bremischen Landesgesetz gebeten, mit dem die
Teilnahme der Passbehérde Bremerhaven an der Testphase umgesetzt wurde. Ich habe eine
Stellungnahme abgegeben, in der ich verschiedene Anforderungen aufgestellt habe, so z. B. zu
rechtstechnischen Vorgaben, insbesondere der Veroffentlichung und Beachtung der Technischen
Richtlinie fur das Testverfahren durch das Bundesamt fir Sicherheit in der Informationstechnik, wie

zur Aufklarung der Birger Uber die Teilnahmebedingungen.

Ende Mai 2007 habe ich vor Beendigung der Testphase der Passbehdrde Bremerhaven einen Besuch
abgestattet und mich vor Ort informiert. Zu diesem Zeitpunkt hatten etwa 400 Birgerinnen und Birger
sich an 32 Geraten an zwei Standorten Reisepasse erstellen lassen. Probleme bei der Durchfiihrung
hatte es nicht gegeben. Die Passbehérde hatte ein vom Bundesministerium des Innern zur Verfiigung
gestelltes Informationsblatt fir Blrger bereitgestellt und behdrdenintern eine Anweisung zur
Durchfiihrung des Feldtests erlassen. Beim Einscannen wurden erst von der einen, dann der anderen
Hand der Zeigefinger eingescannt, wobei drei Bilder aufgenommen und das beste schlieflich
weiterverwendet wird. Ich stellte dabei fest, dass das System nicht erkennt, wenn der Zeigefinger der
einen Hand bei einer der Aufnahme mit dem Zeigefinger der anderen Hand vertauscht wurde. Das
System wahlt dann u. U. einen falschen Fingerabdruck als den besten aus. Ich stellte ferner fest, dass
die Fingerabdruckdaten entgegen 8§ 23 a Abs. 3 Satz 7 PassG nicht getrennt von anderen Dateien mit
Passantragsdaten gespeichert wurden. Die Ubermittlung vom Arbeitsplatzrechner an den
~Kommunikations-Server* fur die Ubermittlung an die Bundesdruckerei erfolgte unverschliisselt
innerhalb des unsicheren (vgl. 23. JB, Ziff. 3.2) Magistrats-Netzes. Eine Anderung des

Datenschutzkonzeptes mit Blick auf die Testphase war nicht erfolgt.

Nach der Aufnahme des Produktionsbetriebes bei der Beantragung eines ePasses im November 2007
ist im Jahr 2008 ein erneuter Besuch bei der Passbehdrde geplant, bei dem ich u. a. die oben

genannten Punkte erneut aufgreifen werde.

-74 -



9.14 Anmeldung zur EheschlieBung im Internet (xStA-Blirger)

Im Sommer 2006 wurde ich durch einen Presseartikel auf ein bei den Standesamtern eingefiihrtes
Datenverarbeitungsverfahren ,xStA-Birger* aufmerksam. Danach kénnen heiratswillige Blirgerinnen
und Birger sich einen Weg zum Standesamt ersparen, indem sie durch Eingabe verschiedener Daten
zu ihrer Person, etwaigen Kindern, ihren Eltern und Trauzeugen, die Anmeldung zur EheschlieRung
beschleunigen. Das Verfahren wird nicht direkt beim Stadtamt Bremen, sondern im Wege der
Auftragsdatenverarbeitung durch das anbietende Unternehmen von einem Rechner in Frankfurt aus
betrieben.

Im Sommer 2006 wandte ich mich zunachst an die Standesédmter Bremen-Mitte und Bremen-Nord
und bat um die Ubersendung der Verfahrensbeschreibung und des Datenschutzkonzeptes
einschliellich der Unterlagen zur Auftragsdatenverarbeitung. Im November 2006 wurde mir vom
Stadtamt Bremen mitgeteilt, dass meine Auffassung zum Bestehen eines
Auftragsdatenverarbeitungsverhaltnisses geteilt werde, allerdings keine Unterlagen vorhanden seien.
Diese sollten erstellt werden. Im Sommer 2007 habe ich mich nach dem Stand der Erarbeitung
erkundigt, da weiterhin die gesetzlich vorgeschriebene Dokumentation des Verfahrens und der
getroffenen  technisch-organisatorischen MalRnahmen  ausstand, um das Verfahren
datenschutzrechtlich angemessen zu prifen. Vom behdrdlichen Datenschutzbeauftragten des
Stadtamtes Bremen wurde mir mitgeteilt, dass ihm mittlerweile Entwirfe zur Verfahrensbeschreibung
und zum Datenschutzkonzept nebst Anlagen vorlagen, aber weiterer Gesprachsbedarf mit den

Erstellern bestiinde. Seitdem warte ich weiter auf die angekiindigte Ubersendung der Unterlagen.
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9.15 BVerfG zur TK-Uberwachung im Fall Masri

Mit Beschluss vom 30. April 2007 (2 BvR 2151/06) entschied das Bundesverfassungsgericht, dass die
Uberwachung des Telefon- und Telefaxanschlusses der Rechtsanwaltskanzlei, die den mutmaRlich
von Geheimdienstkreisen entfihrten Khaled EI Masri vertrat, eine Verletzung des

Fernmeldegeheimnisses und der Berufsaustibungsfreiheit des Beschwerdefiihrers darstellt.

Das Verfassungsgericht liel3 dabei die Begrindung des anordnenden Gerichts nicht gelten, aufgrund
der Medienberichterstattung eineinhalb Jahre nach der EntfiUhrung musse damit gerechnet werden,
die Entfuihrer traten mit der Kanzlei in Verbindung. Hierbei handele es sich lediglich um Vermutungen.
Das Verfassungsgericht hat damit die hohen Anforderungen an die Rechtfertigung von Eingriffen in
das Fernmeldegeheimnisses hervorgehoben und einer allzu ausufernden Praxis bei der

Telekommunikationsiiberwachung entgegengewirkt.
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9.16 Verfahren ADVIS und BONITAET beim Stadtamt Bremen

Im Juli 2007 dbersandte mir das Stadtamt Bremen die Verfahrensbeschreibung und das
Datenschutzkonzept fur die Verfahren ,AuslanderDatenVerwaltungs- und InformationsSystem*
(ADVIS) und BONITAET, welches ein Programm zum Verwalten und Auswerten von
Verpflichtungserklarungen ist, mit denen sich eine Person verpflichtet, fir die Lebenskosten eines

Auslanders im Bundesgebiet aufzukommen.

Im Juli 2007 udbersandte ich dem Stadtamt Bremen meine Stellungnahme zu der
Verfahrensbeschreibung und zum Datenschutzkonzept des Verfahrens BONITAET. Die
Rechtsgrundlagen waren nicht zutreffend aufgefiihrt und die Darstellung der verarbeiteten
Datenkategorien war teilweise zu allgemein oder unzutreffend. Aus technischer Sicht fehlte eine
Authentifizierung und Protokollierung, so dass nicht nachvollzogen werden konnte, wer Eingaben oder
Zugriffe in dem Programm tatigt. Das Stadtamt Bremen hat mir daraufhin im November 2007
verschiedene Anderungen mitgeteilt; offen blieb jedoch, wie viele Personen auf das Programm
zugreifen, ob eine Anmeldung an dem Verfahren erfolgt und ob eine Protokollierung der
Benutzeraktivitdten erfolgt. Daher habe ich Anfang Dezember 2007 einige erganzende Informationen

angefordert. Eine Antwort hierauf steht bislang aus.

Zu dem Verfahren ADVIS, dass deutlich umfangreicher ist als BONITAET, nahm ich im Dezember
2007 gegentuiber dem Stadtamt Bremen Stellung. Dabei stellte ich fest, dass vor allem eine klare
Trennung der Datenverarbeitung nach dem Aufenthaltsgesetz und der Aufenthaltsverordnung
einerseits und dem Auslanderzentralregistergesetz und seiner Durchfihrungsverordnung fehlt. So
kam es bei der Angabe der Rechtsgrundlagen, der Beschreibung der Datenkategorien und der
Verwendungszwecke zu Unklarheiten und Unrichtigkeiten. Es wurden unzutreffende
Rechtsgrundlagen genannt und zutreffende Rechtsgrundlagen weggelassen, die beschriebenen
Daten entsprachen nicht den Rechtsgrundlagen und die Verwendungszwecke waren nicht vollstandig
genannt. Es wurden Fragen zum Trennungsgebot aufgeworfen, da unter ADVIS verschiedene Dateien
gefihrt werden, fir die ich zum Teil keine Rechtsgrundlage erkennen konnte. Die Darstellung der
Loschfristen und Empfanger von Datenitbermittiungen waren teilweise unvollstdndig oder
unzutreffend. Daneben ergaben sich verschiedene Fragen zur Datensicherheit des Verfahrens, etwa

zum Trennungsgebot, zur Weitergabe-, Zugriffs- und Verfligbarkeitskontrolle.
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9.17 Ubermittlung von Meldedaten an politische Parteien vor den Wahlen
Auch im Vorfeld der Wahlen zur Bremischen Birgerschaft und zur Stadtverordnetenversammlung
Bremerhaven wurden wieder von den Meldebehérden in Bremen und Bremerhaven Daten von

wahlberechtigten Einwohnern an Parteien weitergegeben, die an der Wahl teilnehmen.

Die Meldebehérde Bremen tbermittelte aus dem Einwohnermelderegister Dateien mit Einwohnerlisten
an die CDU, die DVU und die Republikaner (REP). Aus dem Melderegister der Stadt Bremerhaven
erhielten vor der Buirgerschafts- und der Stadtverordnetenwahl die CDU, die DVU und die
Waéhlervereinigung ,Birger in Wut* (BiW) Daten von Wahlberechtigten. MalRgeblich fiir den Umfang,
der von der jeweiligen Datentibermittlung Betroffenen, ist dabei stets die Zugehorigkeit zu einer
bestimmten Lebensaltersgruppe. Daten von Einwohnern, die nach 8§ 33 Abs. 1 Meldegesetz
(BremMeldG) gegen die Ubermittlung ihrer Daten bei der Meldebehdrde Widerspruch eingelegt

hatten, wurden nicht Ubermittelt.

Schwerwiegende Mangel wurden bei der Uberpriifung der Dateniibermittiungen im Vergleich zu
vorhergehenden Wahlen nicht festgestellt. Im Hinblick auf die o6ffentliche Bekanntmachung des
Widerspruchs nach § 33 Abs. 1 Satz 7 BremMeldG war in Bremerhaven allerdings festzustellen, dass
diese dort erst verspétet erfolgte. Ich habe die Meldebehérde Bremerhaven aufgefordert, bei kiinftigen
Wahlen die sich aus 8§ 33 Abs. 1 Satz 7 BremMeldG ergebende Frist zur Bekanntgabe von acht

Monaten vor der jeweiligen Wahl einzuhalten.
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9.18 Eingaben in Bezug auf politische Parteien und Wahlinitiativen im

Zusammenhang mit den Wahlen
Im Vorfeld der Wahlen =zur Bremischen Birgerschaft und zur Bremerhavener
Stadtverordnetenversammlung erhielt ich im Fruhjahr des Berichtsjahrs mehrere Eingaben von

Birgern, die die Verarbeitung von Wahlerdaten durch an der Wabhl teilnehmende Parteien betrafen.

Eine Birgerin beklagte sich dabei, dass sie von einer bestimmten Partei wiederholt Wahlwerbebriefe
erhalten hatte, ohne dass sie hiermit einverstanden gewesen sei. Bereits den ersten Brief, den sie
erhalten hatte, habe sie an die Partei zurlickgeschickt mit der Aufforderung, ihr keine weitere
Wahlwerbung zuzuschicken und ihre Daten zu léschen. Nach § 28 Abs. 4 BDSG hat der Betroffene
das Recht, der Nutzung seiner Daten fur Zwecke der Werbung zu widersprechen. Im Widerspruchsfall
durfen die gespeicherten Daten fir Zwecke der Werbung nicht mehr genutzt werden. Diese Regelung
gilt auch fir Werbung zu politischen Zwecken. Erst auf meine ausdriickliche und wiederholte
Aufforderung hin erklarte sich die Partei schlieBlich zum Verzicht auf weitere Wahlwerbung und die

Léschung der Daten meiner Petentin bereit.

Auch aufgrund vorhergehender Presseartikel erhielt ich eine Vielzahl von Eingaben, die die
telefonische Wahlwerbung einer Wahlinitiative betrafen. Bei Annahme des Anrufs erfolgte eine
automatische Bandansage durch eine Privatperson, die zugleich der Spitzenkandidat der
Wahlinitiative war und mit dieser im Wahlkampf verbunden wurde. Die Privatperson berichtete tber
einen von ihr gegriindeten Verein, der Deutsche in Not unterstiitze und endete mit der Bitte, die
Person unter der im Telefonbuch angegeben Nummer anzurufen, wenn man Menschen kenne, die
Hilfe bendtigen. Unmittelbar vor der Wahl erfolgten weitere ,freundliche Erinnerungsanrufe. Daneben
beschwerten sich verschiedentlich Betroffene, die Telefaxe der Privatperson bzw. des von ihr
gegrundeten Vereins erhalten hatten. Die Betroffenen beklagten sich dariiber, dass sie in die
Kontaktaufnahme per Telefon und Telefax nicht eingewilligt hatten. Ich habe die Wahlinitiative
angeschrieben und meine Bedenken an der Zuldssigkeit der telefonischen Wahlwerbung geauliert.
Nach der Rechtsprechung verletzen unerbetene Telefonanrufe das Personlichkeitsrecht der
Betroffenen auch dann, wenn sie von einer politischen Partei wahrend des Wahlkampfes erfolgen. Ihr
Interesse, mdglichst viele Stimmberechtigte fur ihre Ziele zu gewinnen, muss hinter das Recht des
Einzelnen auf Respektierung seines hdauslichen Lebensbereiches zurlicktreten. Zur néaheren
Aufklarung des Sachverhalts bat ich zundchst um die Beantwortung verschiedener Fragen, da
inshesondere die Frage der Urheberschaft nicht klar war und offenbar auch bewusst so gehalten

werden sollte.

Der Spitzenkandidat der Wahlinitiative bestritt, dass diese zu irgendeinem Zeitpunkt telefonische
Wahlwerbung betrieben habe und drohte gerichtliche Schritte an. Nahere Auskunft zu den
Telefonanrufen und Telefaxen, die ihm als Autor der automatischen Bandansage und Griinder des

Vereins moéglich gewesen waéren, gab er nicht.

Da ich eine Verantwortlichkeit des Vereins, der sich in der automatischen Bandansage und Uber den
Briefkopf der Telefaxe als Urheber zu erkennen geben sucht, nicht ausschlieRen konnte, habe ich
mich Anfang Mai an den Hamburgischen Datenschutzbeauftragten zur Aufklarung des Sachverhaltes

gewandt, da der Verein seinen Sitz in Hamburg hatte.
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Der Hamburgische Datenschutzbeauftragte sah letztlich keinen Grund fur sein Tatigwerden, da aller
Voraussicht nach die Telefonnummern fiir die Anrufe und Telefaxe automatisiert ausgewahlt und
angerufen werden, ohne personenbezogenen Daten der Betroffenen zu speichern. Auch wurde der

Aufwand einer kurzfristigen Priifung als zu gro3 angesehen.

Dies habe ich im Ergebnis akzeptiert, da wenige Tage spater die Birgerschaftswahl stattfand und die

Anrufe der Privatperson bzw. des Verein erwartungsgemaf endeten.
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9.19 Neufassung der KpS-Richtlinien

In meinem 28. Jahresbericht (vgl. Ziff. 9.7) hatte ich gefordert, die Richtlinien tber die Fihrung
kriminalpolizeilicher personenbezogener Sammlungen (KpS-Richtlinien) aus dem Jahr 1981 zu
aktualisieren. Im Jahr 2006 wurde daraufhin ein erster Entwurf erstellt, der sich allerdings nur mit
einem Teilbereich beschéftigte. Ende 2006 sagte der Senator fir Inneres und Sport zu, den Entwurf

bis zum Sommer 2007 abschlie3end zu lUberarbeiten.

Im Februar 2007 Ubersandte mir der Senator fir Inneres und Sport eine Uberarbeitete Fassung, zu der
ich Mitte Juni Stellung nahm und nach Vorlage einer aktualisierten Fassung erneut Ende Juli 2007.
Mitte September 2007 wurde mir abermals ein Entwurf zur Stellungnahme Ubersandt, zu dem ich

abschlieRend im Dezember 2007 Stellung bezog.

Inhaltlich habe ich neben einer Reihe von redaktionellen Anderungen und Aktualisierungen vor allem
eine Einschrankung bei der Speicherung von personenbezogenen Daten von Kindern unter sieben
Jahren und zwischen sieben und 14 Jahren durchgesetzt. Zudem wird es in bestimmten Fallen zu
einer von funf auf drei Jahre verklirzten Speicherung kommen und Regelungen zur
datenschutzrechtlichen Verantwortlichkeit und Sperrung von Daten wurden aufgenommen. Ferner
wurde der Ubersichtlichkeit halber ein Ausfiihrungserlass des Senators fiir Inneres aus dem Jahre

1985 Uberarbeitet und in angepasster Form in die KpS-Richtlinien integriert.

Im Zusammenhang mit der Uberarbeitung der KpS-Richtlinien habe ich den Senator fiir Inneres und
Sport auf verschiedene Probleme aufmerksam gemacht, die mir aus der Beschwerdepraxis bekannt
sind. Dies betrifft z. B. die Speicherfristen flir sog. personenbezogene Hinweise (PHW), wie etwa
.bewaffnet* oder ,Konsument harter Drogen“. Die PHW werden zur Eigensicherung der Beamten im
Zusammenhang mit Deliktseintrdgen vergeben. Wird ein Deliktseintrag infolge spéterer Delikte
fortgespeichert, kann dies dazu fuhren, dass ein PHW Uber viele Jahre fortbesteht, obwohl es der
tatsachlichen Situation des Betroffenen nicht mehr gerecht wird und fehlerhafte Polizeieinschétzungen

fordert.

Auch wird nach meiner Erfahrung der PHW ,psychisch auffallig” verschiedentlich vergeben, ohne dass
ein arztliches Attest besteht (vgl. 30. JB, Ziff. 9.5). Eine derartige Vergabe durch nicht geschulte
Beschaftigte bedeutet fir die Betroffenen eine schwere Stigmatisierung. Die Betroffenen werden,
wenn sie sich an die Polizei wenden, z. B. nicht mehr ernst genommen. Faktisch wird die Beweislast
umgekehrt, indem den Betroffenen der Nachweis auferlegt wird, dass sie nicht ,psychisch auffallig
sind, was jedoch in der Praxis unmdglich ist. Damit wird das Recht der Betroffenen unterlaufen,

unrichtige personenbezogene Daten berichtigen zu lassen.

Ein weiteres Problem ist, dass bei Ersuchen auswartiger Dienststellen diese personenbezogen
gespeichert werden. Da die auswartigen Dienststellen den Verfahrensausgang, z. B. eine Einstellung
des Verfahrens, nicht mitteilen und die Polizeien des Landes Bremen diesen nicht erfragen, kann eine
solche Speicherung unter Umstanden gravierende Folgen haben. So fiihrte eine solche Speicherung

Zu einem negativen Ergebnis bei einer Zuverlassigkeitstiberprifung nach dem Luftsicherheitsgesetz.
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9.20 Beteiligung an Errichtungsanordnungen des Bundeskriminalamtes

Auch in diesem Jahr sind mir wieder vom Bundesministerium des Innern verschiedene
Errichtungsanordnungen zu automatisierten Dateien mit personenbezogenen Daten beim
Bundeskriminalamt (§ 34 BKAG) zur Stellungnahme gegenliber dem Senator fur Inneres und Sport
Ubersandt worden, u. a. zu ,INPOL Fall Innere Sicherheit* (IFIS), ,WIKRI* (zur Wirtschaftskriminalitat),
zur Antiterrordatei, zur ,Verbunddatei Geldwasche-Datei/Hinweisbearbeitung Geldwasche”, zur
.Verbunddatei Straftaten gegen &ltere Menschen (SAM)*, zur Datei ,Korruption* sowie fiir die Dateien

~Gewalttater rechts”, ,Gewalttater links* und ,Gewalttater politisch motivierter Auslanderkriminalitat”.
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9.21 Verwaltungsvereinbarung mit der Zollverwaltung Gber Auskinfte

nach 8 17 Schwarzarbeitsbekampfungsgesetz
Im September 2007 erfuhr ich, dass das Bundesministerium der Finanzen beabsichtigt, mit der Freien
Hansestadt Bremen eine Verwaltungsvereinbarung Uuber die Datenauskunft nach § 17
Schwarzarbeitsbekampfungsgesetz zu schlieBen. Ich habe mir den Entwurf der Vereinbarung
daraufhin Gbersenden lassen und hierzu Stellung genommen. In rechtlicher Hinsicht wies ich auf
Abweichungen der Verwaltungsvereinbarung vom Wortlaut des Gesetzes hin, die eine Einschrénkung,
zum Teil aber auch eine Erweiterung der gesetzlichen Auskunftsmdglichkeiten bedeutet hatten.
Daneben waren aus technischer Hinsicht verschiedene Aspekte der Datensicherheit nicht hinreichend
beschrieben. Insoweit habe ich darum gebeten, weitere Informationen einzuholen. Schlie3lich habe
ich auf verschiedene Schwierigkeiten hingewiesen, die sich bei der landesseitigen Umsetzung der
Vorgaben der Verwaltungsvereinbarung zur Datensicherheit ergeben. Diese beabsichtige ich im Jahre

2008 weiter zu begleiten.
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9.22 Zuverlassigkeitsuberprufungen auf Einwilligungsbasis

Seitdem anlasslich der FuB3ballWM 2006 im Rahmen der Akkreditierung massenhaft
Zuverlassigkeitstiberprifungen durch den Deutschen FuRRball-Bund e. V. (DFB) stattgefunden haben,
greifen diese Verfahren um sich. Im Jahr 2007 war ich verschiedentlich mit dieser Thematik
konfrontiert, sei es, dass anléasslich des EU-AuRenministertreffens in Bremen Mitarbeiter der
Senatskanzlei, generell Fremdbeschéftigte bei der Deutschen Bundesbank oder Bewohner,
Journalisten und andere Hilfskrafte anlésslich des G 8-Gipfels in Heiligendamm auf ihre

LZuverlassigkeit* tberprift wurden.

Immer wieder muss betont werden, dass solche Zuverlassigkeitstuiberprifungen in das Grundrecht auf
informationelle Selbstbestimmung eingreifen und nicht unter Umgehung gesetzlicher Vorschriften
durchgefiihrt werden diirfen, denn auBBer etwa beim Bremischen Hafensicherheitsgesetz oder dem
Luftsicherheitsgesetz oder dem Sicherheitsiiberpriifungsgesetz gibt es keine klaren gesetzlichen
Anforderungen an derartige Verfahren. Die allgemeinen Sicherheitsiberprifungsgesetze des Bundes
und der Lander sind in diesen Féllen regelm&Rig nicht einschlagig und Einwilligungen der Betroffenen
konnen die Uberpriifungen, selbst wenn eine ausreichende Information liber das Verfahren erfolgen
wirde, nicht rechtfertigen, da ihnen in der Regel die Freiwilligkeit als Wirksamkeitsvoraussetzung
fehlt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich daher im Herbst
2007 in einer EntschlieBung gegen die Ausweitung der Zuverlassigkeitstiberpriifungen ausgesprochen
und klare, notfalls gesetzliche Regelungen gefordert, die derartige Verfahren fir die Betroffenen
transparent machen und ihnen unverzichtbare Betroffenenrechte einrdaumt (vgl. ziff. 21.11 dieses
Berichts).
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9.23 Heimliche Online-Durchsuchung privater Computer

Im Herbst 2006 lehnte ein Ermittlungsrichter beim Bundesgerichtshof den Antrag des
Generalbundesanwaltes zur Durchfiihrung einer ,verdeckten Online-Durchsuchung” zu
Strafverfolgungszwecken ab. Der daraufhin vom Generalbundesanwalt angerufene Bundesgerichtshof
(BGH) entschied am 31. Januar 2007 (AZ. StB 18/06), dass ,verdeckte Online-Durchsuchungen* zu
Strafverfolgungszwecken mangels Rechtsgrundlage unzulassig sind.

Der Beschluss des BGH Ioste eine breite, offentlich gefihrte Debatte Uber die Zulassigkeit und
Notwendigkeit von heimlichen Online-Durchsuchungen aus. Im weiteren Verlauf wurde bekannt, dass
dem Bundesministerium des Innern fir das Haushaltsjahr 2007 bereits erhebliche Mittel fur die
Entwicklung der technischen Fahigkeiten zur Online-Durchsuchung bereitgestellt worden sind und die
Nachrichtendienste auf Grundlage einer Dienstanweisung des vorigen Bundesinnenministers bereits
seit langerem Online-Durchsuchungen durchfiihren. Eine in das nordrhein-westfélische
Verfassungsschutzgesetz eingefligte Regelung fiir Online-Durchsuchungen wurde nach Inkrafttreten
Anfang 2007 sogleich im Rahmen eines Verfassungsbeschwerdeverfahrens angegriffen. Die
Entscheidung des Bundesverfassungsgerichts wird im Frihjahr 2008 erwartet. Es wurde eine zéhe,
politisch beeinflusste Diskussion unter Beteiligung des Bundesministerium des Innern, aber auch der
Justiz Uber den Sinn und Zweck von Online-Durchsuchungen gefiihrt, die Ausgestaltung einer
gesetzlichen Regelung und die Notwendigkeit, die Regelung bereits vor der Entscheidung des
Bundesverfassungsgerichts zu verabschieden bis hin zur Verfassungsanderung. Verscharft wurde
diese Debatte durch einen im Sommer 2007 in Deutschland vereitelten Terroranschlag, obwohl die
Vorgehensweise der Tater keine Argumente flr den erfolgreichen Einsatz dieses Instrumentes
lieferte, denn die Tater wechselten haufig ihre mobilen PC und loggten sich Uber fremde Funknetze

ein.

VVon Beginn an stiel3 die Online-Durchsuchung privater Computer auf Skepsis oder Ablehnung bei der
rechtswissenschaftlichen und technikorientierten Literatur und bei Sachverstandigen. Mit
EntschlieBungen im Marz und Oktober 2007 hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ihre entschieden ablehnende Haltung zum Ausdruck gebracht (vgl. Ziff. 21.9

dieses Berichts).

Heimliche Online-Durchsuchungen privater Computer stellen aufgrund der Vielzahl und Sensibilitat
der dort gespeicherten Daten (Fotografien, Tagebuch, Reiseberichte, personlicher Schriftverkehr,
Telefonrechnungen, Konto- oder Bewerbungsunterlagen) einen tiefen Eingriff in die Privatsphare dar
und koénnen auch die Unverletzlichkeit der Wohnung und das Telekommunikationsgeheimnis
beeintrachtigen. Die Malinahme soll sich nicht auf eine Durchsuchung beschranken, sondern auch
eine anhaltende Uberwachung umfassen, um Passworter zu erspahen und alle elektronischen
Aktivitaten zu protokollieren. Sie soll sich neben Computern auch auf andere Kommunikations- und
Datenverarbeitungssysteme, wie Mobiltelefone und PDAs (Personal Digital Assistant) erstrecken. In

vernetzten Systemen kénnen auch unverdéchtige Nutzer mitbetroffen sein.

Dabei ist nach wie vor vollig ungeklart, wie der verfassungsrechtlich absolut geschutzte Kernbereich
privater Lebenssphéare bei der Online-Durchsuchung durch technische Malinahmen gewdhrleistet
werden soll. Dartiber hinaus steht die Beweiseignung der gewonnenen Erkenntnisse in Frage, da die

eingesetzte Software die auf den Festplatten gespeicherten Daten unbemerkt manipulieren kann.
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SchlieBlich fuihrt bereits die Mdglichkeit staatlicher Ausforschung des eigenen Computers mittels
Schadsoftware (,Bundestrojaner’) zu einem massiven Vertrauensverlust in die Sicherheit von
Informationstechnik, insbesondere E-Government- und E-Commerce-Anwendungen und konterkariert
hohe Aufwendungen fur IT-Sicherheit in Staat und Wirtschaft. Ob eine angekindigte enge
Zweckbindung auf die Bekadmpfung des Terrorismus tatséchlich erfolgt und lange anhalt, darf
aufgrund der Erfahrungen der letzten Jahre ernsthaft bezweifelt werden. Auch dirften
Terrorverdachtige, anders als der normale Burger, Mittel und Wege finden, sich der Online-
Durchsuchung zu entziehen. Diese wird daher voraussichtlich kein Mehr an Sicherheit bringen, aber

sicher die Freiheiten der Blrger einschranken.
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9.24 Bericht aus dem Arbeitskreis Sicherheit

Der Arbeitskreis Sicherheit der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
in dem ich mitarbeite, beschaftige sich u. a. mit folgenden Themen: Konzeptionelle Weiterentwicklung
des polizeilichen Informationssystems INPOL, Vorgangsbhearbeitungssysteme bei den Polizeien der
Lander, ein Gesichtserkennungssystem des Bundeskriminalamtes, der Stand der Einfuhrung der Anti-
Terror-Datei, die Gewdhrleistung des Kernbereichsschutzes und der Benachrichtigungspflicht bei
verdeckten ErmittlungsmalRnahmen, die Ausweitung von sog. Zuverlassigkeitsiiberprifungen bei
Akkreditierungsverfahren, datenschutzrechtliche Fragen bei der Durchfihrung der Operation
.,MIKADO", Anderungen in Bezug auf Europol und das Schengener Informationssystem auf
europaischer Ebene und die Zulassigkeit von Online-Durchsuchungen. In der Herbstsitzung wurde vor
allem eine Stellungnahme Zu der beim Bundesverfassungsgericht  anhangigen
Verfassungsbeschwerde gegen das Antiterrordateiengesetz abgestimmt. Ein weiteres Thema war
erneut die Regelung zur Online-Durchsuchung im geplanten Bundeskriminalamtsgesetz, die
Weiterentwicklung von INPOL, insbesondere die Protokollierung und die neuen Entwicklungen im
Schengener Informationssystem und bei Europol, die zunehmend unmittelbare Auswirkungen auf das
nationale Polizeirecht entfalten. Zudem widmete sich der Arbeitskreis erneut den verschiedenen
Fallkonstellationen von Zuverlassigkeitsiiberprifungen auf Einwilligungsbasis und tauschte

Erfahrungen zur Datenspeicherungspraxis durch den polizeilichen Staatsschutz aus.
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10.

Justiz

- 88 -



10.1 Prafung von Gerichtsvollziehern
Im vergangenen Jahr habe ich die Datenverarbeitung der Gerichtsvollzieher verschiedener
Amtsgerichte in Bremen und Bremerhaven gepriift. Prifungsgegenstand waren die technischen und

organisatorischen Maflinahmen nach § 7 Bremisches Datenschutzgesetz (BremDSG).

Bei den Priifungen habe ich festgestellt, dass die in Bearbeitung befindlichen und abgeschlossenen
Auftrége der Gerichtsvollzieher, allein in einem Fall waren es ca. 10.000 Vorgange, héufig
unzureichend gegen unbefugte Einsichtnahme geschitzt aufbewahrt wurden. Ich habe gefordert,
Abhilfe zu schaffen, z. B. durch Lagerung in abschlieBbaren Schranken.

Weiterhin fiel mir bei den Prifungen auf, dass haufig Personen aus dem personlichen Umfeld die PC
der Gerichtsvollzieher fir andere Zwecke nutzen und auch bei der Wartung und Betreuung der
Systeme tatig sind. Support-Vertrage mit entsprechenden DV-Dienstleistern bestehen in der Regel
nicht. Zum Teil bestanden Zweifel an der fachlichen Eignung der Personen. Damit wurde den Regeln
nach § 9 BremDSG nicht geniigt. Der EDV-Support ist als Datenverarbeitung im Auftrag geman
8§ 9 BremDSG zu qualifizieren. Hiernach ist der Auftragnehmer unter besonderer Bericksichtigung der
Eignung der von ihm getroffenen technischen und organisatorischen MaRnahmen sorgfaltig
auszuwéhlen. Zudem muss ein schriftlicher Auftrag vorliegen, in welchem die technischen und
organisatorischen Malinahmen festgelegt werden. Dariiber hinaus ist die beauftragte Person auf ihre

Verschwiegenheit zu verpflichten.

Alle von mir gepriiften Gerichtsvollzieher haben eine Datensicherung durchgefiihrt. Dabei muss die
Lagerung der Datentrager fir die Datensicherung teilweise verbessert werden. Eine offene Lagerung
der Datensicherung stellt keine wirksame Datensicherung im Sinne von 8 7 Abs. 4 Nr. 3, 4 und
7 BremDSG dar. Die Datentrager sind idealerweise extern (z. B. Bankschlie3fach), zumindest aber

maglichst raumlich getrennt von der DV-Anlage und unter Verschluss zu lagern.

Einer der gepruften Gerichtsvollzieher fihrte die Datensicherung auf einer externen Festplatte durch.
Die Daten (Gesamtdatenbestand) wurden dann auf ein Notebook Ubertragen. Das Notebook wird im
AuRendienst eingesetzt. Der Start des Notebooks war nicht einmal durch ein Passwort geschitzt. Bei
Verlust oder Diebstahl des Notebooks sind die Daten der Schuldner (berhaupt nicht gegen
unbefugten Zugriff und Weitergabe geschitzt. Ich habe daher gefordert, das Notebook so zu
konfigurieren, dass es nur nach Eingabe eines Passwortes bootet, eine manuelle Benutzeranmeldung
nach dem Booten mit Benutzername und Passwort am System erfolgt und dass die Festplatte des

Notebooks mit geeigneten Methoden verschlisselt wird.

AuRerdem wurde bei mehreren Gerichtsvollziehern am Dienst-PC das Internet teilweise mit
Benutzerkonten mit Administratorberechtigung genutzt. Von Benutzerkonten mit
Administratorberechtigung aus sollte niemals das Internet genutzt werden, da gefahrliche Software
(wie Viren oder Wirmer) Uber fehlerhafte oder entsprechend manipulierte Web-Sites in das System
eindringen und dann sofort mit der vollen Zugriffsberechtigung auf samtliche Einstellungen,
Programme und Daten auf dem PC zugreifen kénnen. Ich habe gefordert, dass, wenn nicht auf die
Internet-Nutzung per Dienst-PC komplett verzichtet werden kann, spezielle Benutzerkonten mit
eingeschrénkten Berechtigungen fir die Internet-Nutzung eingerichtet werden. Nur von diesen Konten
soll die Nutzung Uberhaupt moglich sein, aber Zugriff auf die Gerichtsvollzieher-Software oder die

darin verarbeiteten Daten soll es nicht geben. Weiterhin muss nachgebessert werden, weil
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Betriebssystem, Virenscanner und eingesetzte Firewall-Software nicht immer auf dem neuesten Stand

sind.

Die vorgefundenen Mangel kénnen an dieser Stelle nur exemplarisch geschildert werden.
Ausfihrliche Feststellungen enthalten die jeweiligen Prifberichte. Die Prifungen habe ich zum Anlass
genommen, in meinem Haus eine Orientierungshilfe fir eine datenschutzkonforme Konfiguration und
Nutzung von EDV-Systemen bei den Gerichtsvollziehern zu erarbeiten. Diese will ich in Abstimmung

mit dem Justizressort tUber die Gerichte allen Gerichtsvollziehern zuleiten.
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10.2 Neue Telekommunikationsanlage in der Justizvollzugsanstalt
Im Sommer 2006 wurde ich im Rahmen einer Eingabe gefragt, ob die bevorstehende Einfliihrung einer
neuen Telefonanlage in der Justizvollzugsanstalt Bremen datenschutzrechtlichen Anforderungen

genige.

Ich habe mir die Nutzungsméglichkeiten des neuen Systems vor Ort unter datenschutzrechtlichen
Gesichtspunkten erlautern lassen. Nach Prifung und Genehmigung des Antrages eines Gefangenen
wird durch die Zahlstelle ein Telefonkonto eingerichtet. Der Gefangene erhdlt von der Zahlstelle eine
PIN-Nummer in einem verschlossenen Brief, die er jederzeit tUber das Telefon &ndern kann. Dies ist

unter dem Gesichtspunkt der Datensicherheit zu begriifZen.

Unter Vorwahl der PIN-Nummer kann der Gefangene (ber das Telefonsystem aufierhalb der
Verschlusszeiten telefonieren. In der Strafhaft kbnnen bestimmte Vorwahlnummern gesperrt werden,
alle anderen Rufnummern sind frei wahlbar. Besteht der begriindete Verdacht, dass die Sicherheit
und Ordnung der JVA Bremen geféahrdet ist und daher in Einzelfallen Telefonate mitgehdrt werden
missen, ist das Mithoren im Vorfeld unter Darlegung der Grinde durch die Anstaltsleitung zu
genehmigen. Genehmigt die Anstaltsleitung das Mithdren, wird der Gefangene vor Gesprachsbeginn
tber die beabsichtigte Uberwachung benachrichtigt. Der Gesprachsteilnehmer wird per
Autotextansage vor Gesprachsbeginn dber die Mithorfunktion in  Kenntnis gesetzt. Diese

Vorgehensweise entspricht den gesetzlichen Vorgaben des § 32 Strafvollzugsgesetz.

Aus abrechnungstechnischen Griinden ist eine Speicherung der gewéahlten Rufnummern fir 80 Tage
erforderlich. Auf meine Anregung entféllt jedoch die Speicherung der letzten drei Stellen. Ich habe die
Inbetriebnahme nach der Umsetzung meiner datenschutztechnischen Anregungen am Ende des

Berichtsjahres fur unbedenklich erkléart.
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10.3 Beratung des Jugendstrafvollzugsgesetzes
Das Bundesverfassungsgericht hat in seiner Entscheidung vom 31. Mai 2006 festgestellt, dass es
keine verfassungsrechtlich ausreichende Rechtsgrundlage fiir den Jugendstrafvollzug gibt und daher

eine eigenstandige gesetzliche Normierung bis Ende 2007 geschaffen werden miisste.

Die datenschutzrechtlichen Anforderungen habe ich in einer Stellungnahme gegeniiber dem Senator
fur Justiz und Verfassung formuliert. Auf meine Anregung empfahl der Rechtsausschuss der
Birgerschaft (Landtag) die Aufnahme einer Verschwiegenheitsverpflichtung fir ehrenamtliche
Mitarbeiter. Weitere datenschutzrechtliche Verbesserungsvorschldge fanden demgegeniiber keine
Beruicksichtigung. Ich hatte insbesondere eine Anderung beziiglich der Offenbarungspflicht von
Anstaltséarzten und -psychologen gegeniiber der Anstaltsleitung angeregt. Die nunmehr in Kraft
getretene Regelung sieht keine Interessensabwagung hinsichtlich der Offenbarungspflicht vor. Ich
hatte vorgeschlagen, die Schweigepflichtdurchbrechung in das Ermessen der Anstaltsarzte und -
psychologen zu stellen. Weiterhin hatte ich angeregt, zwischen den Regelungen zur Uberwachung
des Schriftverkehrs und der Telefongesprache eine Ubereinstimmung herzustellen. Diese
Anderungsvorschlage wurden mit Hinweis auf den weit fortgeschrittenen Stand des
Gesetzgebungsverfahrens abgelehnt. Ich befirchte, die kritischen Regelungen wirden einer
verfassungsrechtlichen Uberpriifung nicht standhalten. Der Rechtsausschuss erklarte sich bereit, die
Punkte zu Beginn der nachsten Legislaturperiode bei der Novellierung des Strafvollzugsgesetzes

erneut aufzugreifen.
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10.4 Bericht aus dem Arbeitskreis Justiz

Der Arbeitskreis Justiz der Konferenz der Datenschutzbeauftragten des Bundes und der Lander tagte
im Berichtsjahr zweimal. Schwerpunkte der Beratungen waren verfassungsrechtliche Fragen der
heimlichen Online-Durchsuchung, Uberpriifung von Telefonteilnehmern in Justizvollzugsanstalten, das
Gesetz zur Neuregelung der Telefonliberwachung und anderer verdeckter ErmittlungsmaRnahmen,

die elektronische Gerichtstafel und das Online-Abrufverfahren beim automatischen Grundbuch.
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11. Gesundheit und Krankenversicherung
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11.1 Mammographie-Screening
Die zentrale Stelle des Gesundheitsamtes Bremen ist fiir die Einladung von Frauen zwischen 50 und
69 Jahren unter anderem aus den Landern Bremen und Niedersachsen zur Teilnahme am

Mammographie-Screening zustandig.

Das dabei eingesetzte Softwareverfahren liest die erforderlichen Meldedaten ein und verarbeitet sie
zur Abwicklung des Einladungswesens weiter. Zur Erweiterung des Einzugsbereichs der Zentralen
Stelle aus Niedersachsen wurde eine Datenmigration der Region Nordwest erforderlich. Die
Kassenérztliche Vereinigung Nordrhein (KVNo) entwickelte hierfir ein Migrationstool. Aufgrund der
Unvollstéandigkeit der verwendeten Datensédtze kam es zu Fehlern, durch die mdglicherweise einige
Frauen keine Einladung, eine Einladung zur falschen Screening-Einheit oder zu einem falschen

Termin bekommen haben.

Zur Behebung dieser Fehler sollte ein Bereinigungstool von der KVNo entwickelt werden. Die
Softwareentwickler der KVNo sollten z. B. Zugriff auf die Datenbank der Zentralen Stelle erhalten und
Echtdaten zur Verfigung gestellt bekommen. Ich stellte die Erforderlichkeit eines solchen Zugriffs in
Frage mit der Bitte um Prifung einer alternativen Vorgehensweise. Dartiber hinaus forderte ich eine
Beschreibung der technischen und organisatorischen Malinahmen, die den erforderlichen
datenschutztechnischen Rahmen herstellen sollten. Hierzu gehorte auch eine Funktionsbeschreibung
des Bereinigungstools und die Erteilung eines Auftrags an die KVNo, der den Anforderungen des
§ 80 SGB X genlgt.

Bei meiner Einsichtnahme in die bestehenden Datenbestande der Zentralen Stelle entdeckte ich die
Speicherung der extrem schitzenswerten Kontrollnummer (Ordnungskriterium fiir das Krebsregister)
zusammen mit Klartextdaten wie Geburtsmonat und -jahr, Postleitzahl und Ort. Gerade diese
unzulédssige Speicherung sollte fir den Prozess der Datenbereinigung genutzt werden. Die
Krebsfriherkennungsrichtlinien sehen vor, dass die Kontrollnummern nur zusammen mit der Uber die
Meldedaten  gebildeten  Screening-ldentifikationsnummer, nicht aber zusammen  mit
personenidentifizierenden Daten im Klartext gespeichert werden dirfen. Ich habe deshalb die

unverzigliche Léschung gefordert. Diese wurde inzwischen von der Zentralen Stelle bestatigt.

Es wurde dann von der Zentralen Stelle ein Konzept vorgelegt, gegen das ich keine grundsatzlichen
Einwénde hatte. Das Bereinigungstool stellt zum Vergleich der verschiedenen Teilnehmerinnen eine
Maske zur Verfiigung, in der ausschlieRlich die Ubereinstimmung bzw. Nicht-Ubereinstimmung der
einzelnen Kontrollnummern optisch dargestellt wird. Es wird dann ein Wert angezeigt, der die
Wahrscheinlichkeit der Ubereinstimmung der zu vergleichenden Datensatze indiziert. Allerdings wurde
von der Zentralen Stelle nach Vorlage des Konzeptes festgestellt, dass das Verfahren doch um die
Verwendung einiger Klartextdaten erweitert werden muss, um die Bereinigung des Datenbestandes
erfolgreich durchfiihren zu kénnen. Nach Klarung der damit neu aufgetretenen datenschutzrechtlichen
und -technischen Fragestellungen habe ich schlie3lich signalisiert, dass ich das Verfahren unter den

gegebenen Umsténden fir vertretbar halte.

Mein Beratungsziel war es, die Behebung der Fehler zu ermdglichen, ohne gleichzeitig die Einhaltung
der gerade fir dieses sensible Projekt besonders entwickelten datenschutzrechtlichen Vorgaben zu

gefahrden.
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Bereits wahrend des Pilotprojektes Mammographie-Screening ab 2001 und anschliel3end auch beim
Ubergang in die Regelversorgung ab 2005 hatte ich eine engmaschige datenschutzrechtliche
Begleitung geleistet. Bisher sind alle beim Mammographie-Screening auftretenden Fragestellungen
und zu erstellenden Konzepte von mir sowohl in rechtlicher als auch in technischer Hinsicht gepruft
und bewertet worden. Mit der Ubernahme des Einladungswesen fiir die Bundeslander Niedersachsen,
Hamburg und Sachsen-Anhalt durch das Gesundheitsamt Bremen begannen sich jedoch die ohnehin
schon sehr zahl- und umfangreichen datenschutzrechtlichen Fragestellungen noch weiter zu haufen,
so dass ich feststellen musste, dass eine derart intensive Begleitung des Mammographie-Screenings
vor allem im Hinblick auf die angespannte personelle Situation in meiner Dienststelle von mir nicht
mehr geleistet werden kann. Ich wandte mich daher an das Gesundheitsamt und bat darum, dass
zukiinftig in erster Linie der behdrdliche Datenschutzbeauftragte entsprechend seines in § 7
Abs. 2 BremDSG festgelegten gesetzlichen Auftrags die datenschutzrechtliche Begleitung des
Projektes wahrnehmen solle und verwies auf die Mdoglichkeit, dabei externen Sachverstand

hinzuzuziehen.

Im Juli erhielt ich eine Einladung in das Referenzzentrum Mammographie Bremen, wo von einer
Vertreterin des Krebsregisters in Niedersachsen ein neues Konzept zur Evaluation des Screening-
Programms vorgestellt wurde. Das Konzept setzt umfangreiche, weit Uber die Festlegungen in den
Krebsfriherkennungsrichtlinien hinausgehende Datentibermittiungen zwischen der Zentralen Stelle fir
das Einladungswesen, den Krebsregistern, den Screening-Einheiten und dem Referenzzentrum
voraus. Beispielsweise sollten in der Zentralen Stelle fir das Einladungswesen zukinftig neben der
Kontrollnummer und der Screening-ID auch Postleitzahl, Wohnort, Geburtsmonat und Geburtsjahr der
eingeladenen Frauen dauerhaft gespeichert und an die Krebsregister tbermittelt werden. Vom
Krebsregister sollten das Datum der Krebsdiagnose und weitere histologische Daten an die Zentrale
Stelle Ubermittelt werden. Zudem sollte zum Zwecke der Mortalitdtsevaluation das Datum und
Ergebnis der letzten Screening-Untersuchung der an Krebs erkrankten Frauen durch die Screening-

Einheit an das Krebsregister gemeldet werden.

Eine Umsetzung dieses Konzeptes wirde eine erhebliche Absenkung des im Screening-Programm
erreichten Datenschutzniveaus bedeuten. Eine Rechtsgrundlage fir die zusétzlichen geplanten
Datenlibermittlungen, die zudem Uberwiegend im Widerspruch zu den Regelungen des Bremischen
Krebsregistergesetzes stehen, wéare nicht vorhanden. Aul3erdem kann bei diesem Verfahren eine
Anonymitat der betroffenen Frauen mit ihren Befunddaten in der Zentralen Stelle fir das
Einladungswesen nicht mehr hinreichend gewahrleistet werden. Das aktuell in den
Krebsfriherkennungsrichtlinien geltende Einwilligungserfordernis der betroffenen Frau fir die
Ubermittlung von Befunddaten wiirde ausgehebelt. Die Erforderlichkeit einer Rechtsgrundlage fiir die
geplanten Datenubermittlungen ist von der Kooperationsgemeinschaft Mammographie lange Zeit
ignoriert worden. Zurzeit setzt die Kooperationsgemeinschatft sich fiir eine Abbildung ihres im Zeitraum
von Juli bis Dezember mehrfach geénderten Konzeptes in den Krebsfriiherkennungsrichtlinien ein.
Beziiglich der Krebsfriiherkennungsrichtlinien, die vom Bundesausschuss der Arzte und
Krankenkassen erlassen werden, ist im Hinblick auf die Wesentlichkeitsrechtsprechung des
Bundesverfassungsgerichts bereits fraglich, ob solche mit stark abgeleiteter demokratischer
Legitimation verabschiedeten Normwerke Uberhaupt die gesetzlich Versicherten binden und ihre

Grundrechte einschranken kénnen. Die nicht gesetzlich Versicherten kdnnen von den im Bereich der
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sozialen Selbstverwaltung erlassenen untergesetzlichen Normen jedenfalls nicht erfasst werden.
Meiner Ansicht nach konnte eine Rechtsgrundlage hierfir nur durch ein Gesetz oder eine

Einwilligungserklarung der betroffenen Frauen geschaffen werden. Die Beratungen zu diesem Punkt
dauern noch an.
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11.2 Prafung im Bereich Krankengeld der AOK Bremen/Bremerhaven
Im Oktober des Berichtsjahres habe ich Malinahmen zur Zugangs- und Zugriffskontrolle in Bezug auf

die fur das Krankengeldfallmanagement eingesetzte Software gepriift.

Dabei habe ich mehrere datenschutzrechtliche VerstoRe festgestellt. Zum Teil werden seit Jahren
geltende grundlegende Standards nicht eingehalten. Das Verfahren ermdglicht keine Einstellung von
Kennwortern, wie beispielsweise technisch erzwungene Passwortlangen, Vorgaben zur Komplexitat
und zur Historie. Auch organisatorische Vorgaben gibt es hierzu nicht. Statt dessen muissen die
Passworter der Teamleitungen zur Verfiugung gestellt werden. Diese filhren eine Passworterliste und
kénnen mit den Passwortern der jeweiligen Sachbearbeitung auf die Daten des Fachverfahrens
zugreifen. Die Bekanntgabe von Passwortern verstdf3t gegen Nr. 5 der Anlage zu 8§ 78 a SGB X,
Eingabekontrolle. Fir Vertretungsfalle wird verlangt, das personliche Passwort ebenfalls der
Vertretung bekannt zu geben. Abgesehen von der mangelnden Qualitdt der Passworter und dem
geringen Schutz, den nicht mehr geheim gehaltene Passworter nur noch bieten, ist fiir den Fall einer
Revision oder datenschutzrechtlichen Prifung nicht mehr nachvollziehbar, wer wann auf welche
Daten zugegriffen hat. Eine mir im Nachgang zur Prifung per Mail unverschlisselt tUbermittelte
Passworterliste gentigt den Qualitatsanforderungen ebenfalls nicht. Darlber hinaus bleiben durch die
Ubermittlung der Liste im Klartext die Anforderungen der Transportkontrolle unberiicksichtigt. Da es
sich um den Zugriff auf Gesundheitsdaten handelt, ist der Schutz dieser Daten entsprechend dem

Stand der Technik durch technische MaRnahmen zu gewahrleisten (§ 78 a SGB X).

Die Software zum Krankengeldfallmanagement bietet keine Mdoglichkeit der Protokollierung, d. h.,
selbst wenn es eine datenschutzgerechte Zugangskontrolle zum System gabe, wirde die Moglichkeit,

darauf eine Revision aufzubauen, von der Software nicht bereitgestellt.

Die Software zum Krankengeldfallmanagement stellt dariiber hinaus keine Rollendifferenzierung zur
Verfigung. Eine genaue Einstellung, wer mit welchen Rechten auf welche Daten zugreifen darf, gibt
es nicht. Damit kénnen z. B. die Sachbearbeiterinnen/Sachbearbeiter an ihren Arbeitsplatzen nicht
sicher sein, dass die Daten der Falle, die sie verantwortlich bearbeiten, auch nur von ihnen selbst

verandert werden kénnen.

Darliber hinaus existiert an den Arbeitsplatzen ein Vollzugriff auf die Datenbank, in denen

Diagnosedaten der AOK-Mitglieder teilweise Gber einen Zeitraum von 25 Jahren gespeichert sind.
Die festgestellten Zustande sind wie folgt zu bewerten:

Nach der Verpflichtung zur Wahrung des Sozialgeheimnisses nach § 35 SGB | hat jeder Anspruch
darauf, dass die ihn betreffenden Sozialdaten von den Leistungstrédgern nicht unbefugt erhoben,
verarbeitet oder genutzt werden (Sozialgeheimnis). Die Wahrung des Sozialgeheimnisses umfasst die
Verpflichtung, auch innerhalb des Leistungstragers, also auch innerhalb der AOK, sicherzustellen,
dass die Sozialdaten nur Befugten zuganglich sind oder nur an diese weitergegeben werden. § 284
Abs. 3 Satz 1 SGB V erlaubt eine Nutzung von Sozialdaten fur die in Absatz 1 aufgelisteten Zwecke
nur in dem jeweils erforderlichen Umfang. Die Mdoglichkeit des Vollzugriffs auf s&amtliche
Diagnosedaten eines Versicherten durch die im Bereich Krankengeldfallmanagement tatigen
Mitarbeiter Uber einen unbegrenzten Zeitraum ist fiur die Erfullung der Aufgaben des

Krankengeldfallmanagements nicht erforderlich und stellt deshalb einen Verstol3 gegen die oben
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genannten Vorschriften dar. Nach § 84 Abs. 2 Satz 2 SGB X sind Sozialdaten zu l6schen, wenn ihre
Kenntnis fiir die verantwortliche Stelle zur rechtméRigen Erfiillung der in ihrer Zustandigkeit liegenden
Aufgaben nicht mehr erforderlich ist und kein Grund zu der Annahme besteht, dass durch die
Léschung schutzwirdige Interessen des Betroffenen beeintrachtigt werden. Daher sind fir die
Speicherung von Diagnosedaten begriindete Ldschfristen festzulegen und die Daten umgehend zu

I6schen, sofern sie fir den Zweck der Aufgabenerfillung nicht mehr erforderlich sind.

Das Verfahren zum Krankengeldfallmanagement stellt kein Rollenkonzept, keine angemessene
Zugangskontrolle (Passwortrestriktionen) und keine erforderliche Protokollierung (8 78 a SGB X,
Anlage Nr. 5) zur Verfugung. Es entspricht nicht dem erforderlichen Stand der Technik. Ich habe der
AOK Bremen/Bremerhaven mitgeteilt, dass der Betrieb des Verfahrens in dieser Form unzulassig ist
und sie aufgefordert, umgehend die Zugriffe auf Diagnosedaten zu begrenzen, Fristen fiir das Sperren
und Loschen dieser Daten festzulegen und das Verfahren zur Passwortgestaltung zu dokumentieren,
insbesondere hinsichtlich der Passwortrestriktionen und der Gewahrleistung der Geheimhaltung.
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11.3 Elektronische Gesundheitskarte

Der Rollout der elektronischen Gesundheitskarte ist nunmehr fur das zweite Quartal 2008 geplant. Zu
diesem Zeitpunkt soll die Karte mit einem Foto, aber noch ohne die Anwendungen e-Rezept,
Notfalldatensatz, Arztbrief, elektronische Patientenakte und Patientenfach ausgestattet sein, durch die

die Karte zu einem spéateren Zeitpunkt erweitert werden sollen.

Zur Erinnerung: Bremen hat sich aus dem Anwendungstest verabschiedet (vgl. 29. JB, Ziff. 11.1).

Gleichwohl muss ich die Entwicklung nattrlich weiter beobachten.

Mittlerweile haben fast alle sieben Testregionen Gesundheitskarten ausgegeben und mit der Testung
(Release 1, offline) begonnen. Unter anderem traten bei der Testung Probleme mit dem
Heilberufeausweis auf, der wegen fehlerhafter Codierung ausgetauscht werden musste. Teilweise gab

es auch Widerstand von Seiten der Arzte.

Die Klarung einiger entscheidender Grundsatzfragen steht zurzeit noch aus, wie beispielsweise die
Festlegung einer verantwortlichen Stelle im Gesamtsystem und der entsprechenden
Kontrollzustandigkeit. Weitere offene Fragen betreffen die Mdoglichkeit der Wahrnehmung der
Betroffenenrechte von zu Hause aus und die Einwilligungsfahigkeit Minderjahriger in der konkreten

praktischen Umsetzung.

- 100 -



114 Bericht aus dem Arbeitskreis Gesundheit und Soziales
Ich arbeite im AK Gesundheit und Soziales der Konferenz der Datenschutzbeauftragten des Bundes

und der Lander mit, unter anderen wurden folgende Themen beraten:

Elektronische Gesundheitskarte, Mammographie-Screening, Grundsicherung fiir Arbeitssuchende im
SGB II, Programm Oscare der AOK, Datenerhebung in der gesetzlichen Rentenversicherung und

MaRnahmen zum Schutz von Kindern vor Misshandlung und Verwahrlosung.
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11.5 Kindeswohl

Die gesundheitsrechtlichen Aspekte dieses Themas sind mit den sozialrechtlichen zusammengefasst
unter Ziff. 12.3 dieses Berichts zu finden.
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12. Arbeit und Soziales
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12.1 Datenschutz in der BAgIS und der ARGE Job Center Bremerhaven

Nachdem sich meine Aktivitaten im Hinblick auf die BAgIS im Jahr 2006 noch fast ausschlie3lich auf
die Bearbeitung der zahlreichen Eingaben von Hilfeempfangern beschrankten, bin ich erfreut, fiir das
Jahr 2007 berichten zu koénnen, dass sich die Zusammenarbeit mit den Mitarbeitern der BAgQIS
wesentlich verbessert hat. Den Grund dafir sehe ich vor allem in der Durchfiihrung von zwei
Fortbildungsveranstaltungen im Aus- und Fortbildungszentrum zum Thema Sozialdatenschutz im Mai
2007, an der alle Teamleiterinnen/Teamleiter der BAgIS teilgenommen haben. Dadurch konnte ich
erreichen, dass ich in letzter Zeit vermehrt auch von Mitarbeitern der BAgIS, die mir seitdem in Fragen
des Datenschutzes weitaus sensibilisierter erscheinen, sowohl Anfragen zu datenschutzgerechtem

eigenen Verhalten als auch Beschwerden bei Datenschutzverstdf3en anderer erhalte.

Hinzu kommt, dass sowohl die BAgIS als auch die ARGE Job Center Bremerhaven in diesem Jahr
behdrdliche Datenschutzbeauftragte bestellt haben, damit stehen kompetente Ansprechpartner zur
Verfigung. Erwahnen méchte ich aul3erdem, dass der stellvertretende Leiter einer Geschéftsstelle der
BAgIS mich nach der Fortbildungsveranstaltung zu einem Informationsbesuch eingeladen hat, bei
dem er mir sehr detailliert die tégliche Arbeit und die daraus resultierenden Probleme, auch in
datenschutzrechtlicher Hinsicht, erlautert hat. Auf der Basis der dort gewonnenen Erkenntnisse habe

ich eine Reihe von Verbesserungsvorschlagen gemacht, deren Umsetzung zurzeit gepruft wird.

Dennoch mdochte ich nicht verhehlen, dass mich auch weiterhin viele Eingaben von Hilfeempfangern

erreichen, von denen ich eine kleine Auswahl gern schildern méchte:

Im Februar 2007 wandte sich ein Hilfeempfanger an mich und teilte mit, von der BAgIS aufgefordert
worden zu sein, eine Eingliederungsvereinbarung zu unterzeichnen, in der er sich unter anderem zur
Entbindung seiner Arzte von der Schweigepflicht verpflichtete. Als er sich weigerte, die Vereinbarung
zu unterzeichnen, habe die BAgIS diese per Verwaltungsakt in Kraft gesetzt. Ich erlauterte der BAgIS,
dass es keine Rechtsgrundlage gibt, die einen Hilfeempféanger verpflichtet, eine &rztliche
Schweigepflichtentbindungserklarung abzugeben. Nach § 67 b Abs. 2 Satz 2 SGB X ist die
Einwilligung des Betroffenen nur wirksam, wenn sie auf dessen freier Entscheidung beruht. Eine
Verpflichtung dazu ist daher unzulassig, sie sei daher zurlickzunehmen. Die zustandige Teamleiterin

der BAgIS bestatigte mir dann, eine entsprechende Verpflichtung auch zukinftig zu unterlassen.

Im Juni 2007 schilderte mir eine Hilfeempfangerin, die fir den Monat Juni einen Werkvertrag
abgeschlossen hatte, dass ihre Sachbearbeiterin der BAgIS sich ohne vorherige Ricksprache an die
Auftraggeberin gewandt hatte, um einen Zeitpunkt fir die Auszahlung des Honorars zu vereinbaren,
so dass dadurch der Auftraggeberin die Hilfebedurtigkeit ihrer Auftragnehmerin zur Kenntnis gelangt
ist. Ich wies die BAgIS darauf hin, dass dieses Vorgehen sowohl einen Versto3 gegen die
Verpflichtung zur Wahrung des Sozialgeheimnisses nach § 35 Abs. 1 SGB | als auch gegen den
Grundsatz der Datenerhebung beim Betroffenen nach § 67 Abs. 2 SGB X darstellt, woraufhin mir die
Geschaftsstellenleiterin der BAgIS versicherte, alle Mitarbeiter Gber die Unzuldssigkeit eines solchen

Vorgehens informiert zu haben, um entsprechende Vorfélle zukinftig zu unterbinden.

Immer wieder erreichen mich Eingaben von Birgern beziiglich der Praxis der BAgIS zur Anforderung
von Kontoauszigen. Teilweise fordert die BAgIS eine lickenlose Einreichung von Kontoausziigen, die
dann in Kopie zur Akte genommen werden. Zur datenschutzgerechten Ausgestaltung der Anforderung

von Kontoausziigen bei der Beantragung von Sozialleistungen sind in Zusammenarbeit einiger
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Landesbeauftragter fur Datenschutz ,Gemeinsame Hinweise* erstellt worden. Danach ist eine
Anforderung von Kontoausziigen lediglich der letzten drei bis sechs Monate nur bei der erstmaligen
Beantragung von Sozialleistungen und wahrend des laufenden Hilfebezugs erst wieder nach Ablauf
von zwolf Monaten oder wenn dies erforderlich ist, zur Klarung einer konkreten Frage zur
Einkommens- und Vermdgenssituation oder bei einem konkreten Verdacht auf Sozialleistungsbetrug
zulassig. Dabei ist das Schwérzen einzelner Buchungstexte, insbesondere Sollbuchungen Uber
Betrage bis 50 €, grundsatzlich zuldssig, worauf die Hilfeempfanger bereits bei der Anforderung der
Kontoauszlige hinzuweisen sind. Die insoweit erhobenen Daten dirfen von der BAgIS zwar erhoben,
aber nicht gespeichert werden, so dass eine Einsichtnahme vorgenommen werden kann, nicht aber
eine Kopie der Kontoausziige zur Akte genommen werden darf. Ich bat die Datenschutzbeauftragte
der BAgIS darum sicherzustellen, dass diese Hinweise in allen Geschéftsstellen beachtet wiirden. Sie
informierte daraufhin alle Fuhrungskrafte und Teamleiterinnen/Teamleiter der BAgIS und bat um

Beachtung der ,Gemeinsamen Hinweise".

Ein weiterer Aspekt, der immer wieder Anlass zu Beschwerden bietet, ist die mangelnde
Vertraulichkeit sowohl in den Wartebereichen als auch in den Sachbearbeiterzimmern der BAgIS.
Sehr haufig melden sich Hilfeempfanger, die berichten, dass in den Geschéftsstellen bereits bei der
Anmeldung Sozialdaten offenbart werden muissen, die im Wartebereich von den anderen Kunden
mitgehort werden kodnnten. Auch in den Sachbearbeiterzimmern wirden haufig mehrere
Hilfeempfanger gleichzeitig beraten, so dass es auch dort zur Offenbarung von Sozialdaten komme.
Meine Hinweise an die BAgIS, dass die Verpflichtung zur Wahrung des Sozialgeheimnisses die
Offenbarung von Sozialdaten sowohl gegeniber anderen Hilfeempfangern als auch gegeniber
anderen nicht zustdndigen Sachbearbeitern verbietet, werden von der BAgQIS meistens damit
beantwortet, dass die rdumliche Situation nicht zu &ndern sei, den Hilfeempfangern auf Nachfrage
aber selbstverstandlich eine Beratung in einem Einzelzimmer erméglicht werde. Meine Erfahrungen
mit Hilfeempfangern der BAgIS haben jedoch gezeigt, dass diese sich oftmals verpflichtet fiihlen, trotz
fehlender Vertraulichkeit Angaben zu machen. Obwohl diese Situation als sehr unangenehm
empfunden wird, trauen sie sich nicht oder sind sich der Mdglichkeit nicht bewusst, darauf zu
bestehen, ihre Sozialdaten nicht im Beisein anderer offenbaren zu mussen. Ich habe daher darauf
hingewirkt, dass in den betroffenen Geschaftsstellen der BAgIS wenigstens Hinweisschilder installiert

werden, die Uber die Moglichkeit der Beratung in einem Einzelbiro aufklaren.

Im Oktober wandte sich eine Kundin der ARGE Job Center Bremerhaven an mich und teilte mit, dass
die ARGE ihrem geschiedenen Ehemann telefonisch Auskiinfte erteilt habe. Unter anderem habe
dieser dabei erfahren, dass sie neben einem gemeinsamen Sohn noch ein weiteres Kind mit einem
anderen Mann habe. Sie selbst habe sich auch schon gewundert, dass bei telefonischen Auskinften
durch die ARGE keinerlei Identitatsprifung erfolge. Ich wies die ARGE darauf hin, dass diese Praxis
nicht den Anforderungen an die Verpflichtung zur Wahrung des Sozialgeheimnisses genlgt, wonach
jeder Anspruch darauf hat, dass die ihn betreffenden Sozialdaten nicht unbefugt Gbermittelt werden.
Von dort bekam ich die Antwort, dass die Mitarbeiter aufgrund dieses Vorfalls auf die Verpflichtung zur
Einhaltung der Datenschutzbestimmungen der Bundesagentur fur Arbeit zur Auskunft Gber
Sozialdaten an Dritte hingewiesen worden sind, wonach bei einer Auskunft Gber Sozialdaten an Dritte
die Berechtigung zum Empfang der Daten zweifelsfrei nachgewiesen werden muss. Dies hat in der
Regel durch eine schriftliche Vollmacht zu geschehen, die eindeutig zum Empfang der verlangten

Auskunft berechtigt. Anderenfalls hat eine Auskunftserteilung zu unterbleiben. Bei einer
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Auskunftserteilung am Telefon sind zur eindeutigen Feststellung der Identitdt des Anrufers gezielte
Fragen nach Identifikationsmerkmalen wie Vor- und Zuname, Geburtsdatum, Kunden- oder

Kontonummer sowie der Anschrift erforderlich, eine Auskunft an Dritte zu dokumentieren.
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12.2 Bewerbungen: Prifung bei einem Malinahmetrager im Bereich SGB |l
Im August 2007 fuhrte ich eine Datenschutzprifung bei einem MalRhahmetrager im Bereich SGB I
durch. Bei dem Trager handelt es sich um eine GmbH, die sowohl Bewerbungstrainings fir
Hilfeempfanger als auch Zeitarbeitsvermittiung betreibt. Die Teilnehmer am Bewerbungscenter
verpflichten sich im Rahmen einer Eingliederungsvereinbarung gegentiber der BAgIS zur Teilnahme
am Bewerbungscenter flr einen Zeitraum von vier bis sechs Monaten. In der GmbH werden die
Teilnehmerdaten im Aufnahmegesprach anhand eines Bewerberprofilbogens elektronisch erfasst. Die
Teilnehmer des Bewerbungscenters werden bei der Erstellung von  schriftlichen
Bewerbungsunterlagen an Computerarbeitsplatzen von Dozenten geschult und beraten. Die erstellten
Bewerbungen werden von den Dozenten Korrektur gelesen und anschlieRend versandt. Die Antwort
auf die Online-Bewerbungen laufen auf den von den Dozenten genutzten Rechnern auf, werden

ausgedruckt und den entsprechenden Bewerberinnen/ Bewerbern zur Verfigung gestellt.

Den Teilnehmern am Bewerbungscenter wird eine Einwilligungserklarung vorgelegt, mit der sie sich
einverstanden erklaren kdnnen, dass ihnen von den Dozenten des Bewerbungscenters Stellen aus
dem Bereich Zeitarbeitsvermittiung angeboten werden. Wenn diese Einwilligungserklarung nicht

unterzeichnet wird, wird dies der BAgIS mitgeteilt.

Die GmbH hat einen Datenschutzbeauftragten bestellt. In seiner Bestellungsurkunde war als
zustandige Aufsichtsbehorde falschlicherweise nicht der Landesbeauftragte fir Datenschutz und

Informationsfreiheit Bremen genannt.

Da eine Rechtsgrundlage fir die Datenerhebung bei den Teilnehmern nicht vorhanden ist, stellte ich
in rechtlicher Hinsicht insoweit fest, dass samtliche Datenerhebungen durch die GmbH nur auf
Einwilligungsbasis stattfinden kdnnen. Datenerhebungen nach § 3 Abs. 3 BDSG stellen sowohl die
Einsichtnahme in die Bewerbungsunterlagen durch die Dozenten, die Kenntnisnahme der Antworten
auf Online-Bewerbungen als auch die Datenerhebung anhand des Bewerberprofilbogens dar. Ich
forderte daher die Erstellung eines Formulars fur eine Einwilligungserklarung zur Datenerhebung, das
den Anforderungen des § 4 a BDSG genigt, also unter anderem die unterschiedlichen Zwecke der
einzelnen Datenerhebungen klar erlautert, wie zum einen den Zweck der Hilfe bei der Erstellung von

Bewerbungsunterlagen und zum anderen den Zweck der Vermittlung in Zeitarbeit.

Zudem stellte ich fest, dass die Bestellungsurkunde fiir den betrieblichen Datenschutzbeauftragten
nicht den gesetzlichen Anforderungen gentigt. Sie muss von beiden Parteien unterschrieben werden
und u. a. eine detaillierte Aufgabenbeschreibung enthalten. Weiterhin muss darin eine ausreichende
Konkretisierung der Verpflichtung der verantwortlichen Stelle erfolgen, die fir eine konkrete Erfiillung
der Aufgaben des Beauftragten erforderliche personelle und materielle Unterstiitzung zu gewdahren

hat. Die Nennung der zustandigen obersten Aufsichtsbehérde musste korrigiert werden.

In technischer Hinsicht sind folgende Aspekte von Bedeutung: In dem von mir gepriften
Bewerbungscenter standen fir die Erstellung von schriftichen Bewerbungsunterlagen mehrere
miteinander vernetzte Rechner zur Verfugung. Die Kunden und Kundinnen konnten u. a. Microsoft-

Standardprodukte nutzen und Uber bereitgestellte Links zu Jobbdérsen Informationen abrufen.

Der Zugang zu den Rechnern ist wahrend der Offnungszeiten des Bewerbungscenters offen, es

besteht ein Passwortschutz zum Starten der Rechner, der durch die Dozentin und den Dozenten
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gewabhrleistet wird. Sind die Rechner einmal gestartet, kdnnen verschiedene Kunden ohne nochmalige
Anmeldung am Betriebssystem an den Rechnern arbeiten. Die erarbeiteten Bewerbungsunterlagen

werden geschiitzt in einem persodnlichen Verzeichnis abgelegt.

Die vorgefundenen Einstellungen sind vor dem Hintergrund, dass fir die Kunden und Kundinnen ein

unkomplizierter und schneller Zugang zu den Rechnern méglich sein muss, akzeptabel.

Neben der Erstellung von Bewerbungsunterlagen wurde den Kunden und Kundinnen die Mdéglichkeit
der Versendung von Online-Bewerbungen zur Verfligung gestellt. Der Dozent und die Dozentin
konnten die Bewerbungen uber eine Mailsoftware versenden, etwaige Antworten liefen dort wieder
auf. Die Antwort auf eine Bewerbung wurde dann ausgedruckt und den entsprechenden Bewerbern
und Bewerberinnen zur Verfigung gestellt. Die Daten wurden unverschliisselt Gbermittelt. Dieses
Verfahren wurde datenschutzgerechter gestaltet. Es wurde fir jede Kundin und jeden Kunden ein
eigener E-Mail-Account bei einem vom Kunden ausgewahlten Anbieter eingerichtet. Die Antworten auf
Online-Bewerbungen gehen also direkt auf dem privaten E-Mail-Account ein.

Die unverschliisselte Ubersendung von Bewerberdaten tiber das Internet bietet keinen ausreichenden
Schutz der Ubermittelten Daten. Da eine schriftliche Bewerbung haufig nicht mehr mdglich ist und die
Firmen in den seltensten Féllen die Mdglichkeit einer Verschliisselung anbieten, ist das Problem allein
im Bewerbungscenter nicht zu lésen.

Fur den weiteren Schutz der Dokumente ist die Absicherung der Rechner auf der Ebene des
Betriebssystems und die Konfiguration von Sicherheitsmechanismen gegentber nicht autorisierten
Zugriffen aus dem Internet wichtig. Die Einrichtung und Administration der Rechner und der
Netzinfrastruktur ist in Auftrag gegeben worden. Der hierzu schriftlich erteilte Auftrag, der auch die
vom Auftragnehmer zu implementierenden SicherheitsmaZnahmen definieren muss (vgl. 8 9 BDSG
nebst Anlage), wurde nach Redaktionsschluss vorgelegt. Es wurde eine Dokumentation Uber die
Absicherung der Internetzugédnge und ein EDV-Service-Vertrag Ubersandt. Zur Kontrollierbarkeit und
Revision der durch den Auftagnehmer am System vorgenommenen Tatigkeiten wurden keine

Aussagen getroffen. Eine Bewertung meinerseits steht noch aus.
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12.3 Kindeswohl

Im Berichtsjahr wurden verschiedene Malinahmen ergriffen, die dazu dienen sollen,
Kindesvernachlassigungen und —misshandlungen zu verhindern. Ich wurde dabei in der Regel
beteiligt, habe die Gesetzgebung unter den im Vorwort genannten Pramissen (vgl. zZiff. 1.9 dieses
Berichts) begleitet und meine Beratung des Verwaltungshandelns wie der Verwaltungsvorschriften am

geltenden Recht ausgerichtet.
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12.3.1 Kindeswohlgesetz

Im Marz 2007 wurde mir der Entwurf des Gesetzes zur Sicherung des Kindeswohls zur
Stellungnahme zur Verfigung gestellt. Ziel dieses Gesetzentwurfs ist der Aufbau eines
flachendeckenden Einladungswesens zu den Friherkennungsuntersuchungen U5 bis U9. Die
Zentrale Stelle fur das Einladungswesen fiir das Land Bremen soll beim Gesundheitsamt Bremen
eingerichtet werden. Dies soll von der Meldebehdérde regelmafig die erforderlichen Daten erhalten,
um alle gesetzlichen Vertreter der Kinder, dessen Friherkennungsuntersuchungen U5 bis U9
bevorstehen, zur Teilnahme des Kindes an der Fruherkennungsuntersuchung bei einem
niedergelassenen Arzt schriftlich einzuladen. Die niedergelassenen Arzte, die eine entsprechende
Friherkennungsuntersuchung durchgefiihrt haben, sollen verpflichtet werden, dem Gesundheitsamt
Bremen eine schriftiche Bestatigung der Teilnahme des Kindes zu Ubermitteln. Die gesetzlichen
Vertreter der Kinder, fir die nach Ablauf einer angemessenen Frist keine Bestéatigung Uber die
Teilnahme eingegangen ist, sollen eine schriftliche Erinnerung erhalten. Erfolgt nach einer weiteren
angemessenen Frist noch immer Kkeine Teilnahmebestatigung eines Arztes, so soll das
Gesundheitsamt gezielt Kontakt mit dem gesetzlichen Vertreter aufnehmen. Dabei kann es einen
Hausbesuch ankiindigen und gleichzeitig die Durchfihrung der Friherkennungsuntersuchung
wahrend des Hausbesuchs anbieten. Fiur den Fall, dass die Durchfihrung der
Friherkennungsuntersuchung durch den gesetzlichen Vertreter abgelehnt wird, soll eine Meldung an

das Jugendamt erfolgen.

Angesichts der kurzen Frist zur Stellungnahme von zwei Tagen sah ich keine Mdglichkeit,
grundsatzlichen datenschutz- und verfassungsrechtlichen Fragen nachzugehen. In diesem Sinne
ware meines Erachtens vor Erlass des Gesetzes zu prufen, ob ein derartig eng gewahlter
Betreuungsrahmen mit den verfassungsrechtlich garantierten Elternrechten in Einklang steht, da auch
weiterhin keine Pflicht zur Teilnahme an den Friiherkennungsuntersuchungen besteht. Zudem ist mir
nicht bekannt, ob es Untersuchungen gibt, die belegen, dass es eine nennenswerte Dunkelziffer von
Kindeswohlgefahrdungen gibt, die mit diesem gesetzlich vorgesehenen Verfahren aufgeklart werden
kénnten. Der Fall Kevin, der in Bremen Ausloser fur die Einflhrung des flachendeckenden
Einladungswesens gewesen ist, erscheint jedenfalls nicht als geeignetes Beispiel, da den zustandigen
Behorden die Verhaltnisse bekannt waren. Klarungsbedurftig ware weiterhin gewesen, ob die
gegenwartigen Regelungen im Sozialgesetzbuch sowie die nach dem Tod von Kevin eingeleitete
Anpassung und Neuausrichtung organisatorischer und informativer Strukturen in den zustandigen
Behorden nicht bereits ausreichen, Kindeswohlgefdhrdungen besser zu erkennen und zu beseitigen,

um nur einige Uberlegungen zu nennen.

Unter Auslassung dieser Aspekte machte ich Vorschlage, damit die Meldepflicht der Arzte sich auf die
unbedingt notwendigen Daten beschrénken kann. Weiter schlug ich vor, bei der Rickmeldung des
Arztes als auch nach Versand der Erinnerung an die Eltern in der Regelung konkrete Fristen zu
benennen. Zudem wies ich darauf hin, dass in den Fallen, in denen Arzte ihrer Mitteilungspflicht nicht
oder nicht rechtzeitig nachkommen, die Nachteile von den betroffenen Familien zu tragen waren,
weshalb fir diese Félle eine Ausweichklausel, die dem Gesundheitsamt eine andere Verfahrensweise

ermoglicht, geschaffen werden sollte.
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AnschlieRend wurde mir ein tiberarbeiteter Gesetzentwurf zugeleitet, der meine Anderungsvorschlage
nur zu einem geringen Teil aufnahm. Die oben genannten Anmerkungen wurden nicht berticksichtigt.
Am 1. Mai 2007 trat das Gesetz zur Sicherung des Kindeswohls und zum Schutz von
Kindesvernachlassigung (Kindeswohlgesetz — KiWG) in Kraft (Brem.GBI. 2007, S. 317).

Anfang Juni fand eine erste Zusammenkunft zur Umsetzung des Kindeswohls im Hause der Senatorin
fur Arbeit, Frauen, Gesundheit, Jugend und Soziales statt. In diesem Rahmen beriet ich die
Gestaltung der Einladungs- und Erinnerungsschreiben. Im Rahmen der Besprechung kam auch die
Frage auf, wie eine Meldung durch die Arzte erfolgen soll, wenn das dafiir vorgesehene, bereits mit
den Daten des Kindes versehene Formular fir die Meldung an das Gesundheitsamt von den Eltern
nicht zum Untersuchungstermin mitgebracht wirde. Mit dem Hinweis auf einen erhdhten
Verwaltungsaufwand weigerten sich die Vertreter der Arzte zunéchst, die Daten des Kindes vor Ort in
ein Formular einzutragen. Es wurde vorgeschlagen, in diesen Fallen unter Verwendung der Daten auf
der Krankenversichertenkarte des Kindes ein Rezeptformular auszudrucken und statt des Formulars
zu Ubermitteln. Obwohl ich darauf hinwies, dass die Ubermittlung der auf der Versichertenkarte
gespeicherten Daten an das Gesundheitsamt zur Aufgabenerfillung nicht erforderlich sei und damit
einen Verstol3 gegen den im Datenschutzrecht geltenden Grundsatz der Erforderlichkeit darstellen
wirde, wurde zunadchst ein Gesetzentwurf erstellt, der eine entsprechende Regelung enthielt.
Aufgrund des Einlenkens von Seiten der Arzte wurde von dem Vorhaben dieser Gesetzesanderung

jedoch wieder Abstand genommen.

Obwohl ich darauf hinwies, dass vor Beginn des elektronischen Verfahrens ,Einladungswesen” ein
fachspezifisches Datenschutzkonzept erstellt werden misse, wurde am 1. Dezember 2007 mit dem
Einladungswesen begonnen, ohne dass diesem gesetzlichen Erfordernis nachgekommen worden
war. Immerhin wurde Ende November 2007 eine Verfahrensbeschreibung tbersandt; die von
Gesetzes wegen notwendige Festlegung der technisch-organisatorischen MaRnahmen steht hingegen
noch aus.
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12.3.2 Meldung von Kindern, die im Haushalt von Substitutionspatienten

leben
Im Januar 2007 wies mich eine Bremer Arztpraxis darauf hin, die Kassenarztliche Vereinigung
Bremen (KVHB) habe alle substituierenden Arztinnen und Arzte in Bremen schriftich dazu
aufgefordert mitzuteilen, bei welchen ihrer Substitutionspatienten Kinder im Haushalt leben. Kurz
darauf meldete sich auch die KVHB und bat um eine datenschutzrechtliche Einschatzung zu der von
ihr zwei Wochen zuvor versandten Aufforderung. Ich kritisierte die verkehrte Vorgehensweise.
Weiterhin gab ich zu bedenken, dass Arztinnen und Arzte der &arztlichen Schweigepflicht unterliegen
und es flur eine entsprechende Meldung keine gesetzliche Grundlage gebe. Diese sei daher nur
aufgrund einer freiwilligen Einwilligungserklarung der betroffenen Patienten zuldssig. Zudem gehe aus
dem von der KVHB erstellten Meldeformular nicht deutlich hervor, welche Daten von den Arzten
Ubermittelt werden sollen. Die Datentbermittlung sollte sich auf die Daten beschrénken, die benétigt
werden, um das betreffende Kind zu identifizieren. Eine Ubermittlung von Daten der Eltern sei dafir
nicht erforderlich und daher verzichtbar. Daneben wies ich darauf hin, dass es nicht zu den
gesetzlichen Aufgaben der KVHB gehort, bei der Feststellung von Kindeswohlgefahrdungen

mitzuwirken und ich daher eine entsprechende Datenerhebung durch die KVHB fiir unzulassig halte.

Ich konnte schlieRlich erreichen, dass die Meldung sich auf die Daten Name, Vorname und
Geburtsdatum des Kindes beschrankt und nur mit Einwilligung des Betroffenen direkt vom
substituierenden Arzt ohne Zwischenschaltung der KVHB an das Amt fiir Soziale Dienste, Abteilung
Junge Menschen und Familie, erfolgt. Zudem unterstiitzte ich die KVHB bei der Erstellung eines

Einwilligungsformulars, welches den Anforderungen des § 4 a BDSG genligt.
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12.3.3 Betreuung drogenabhéngiger Schwangerer und Eltern

Im Mérz 2007 wurde mir vom Gesundheitsressort des Senators fur Arbeit, Frauen, Gesundheit,
Jugend und Soziales ein Konzept fur einen Kontrakt ,Leitlinien und Verfahrensregeln fur die Beratung
und Betreuung drogenabhangiger Schwangerer, Mitter und Eltern durch die Bremer Drogenhilfe* zur
Kenntnis gegeben. Mit diesem vom Gesundheitsamt und zwei Bremer Drogenhilfeeinrichtungen zu
unterzeichnenden Kontrakt sollte sichergestellt werden, dass ein Kind nur bei einer drogenabhéngigen
Mutter verbleiben kann, wenn diese sich mit dem Ziel der Uberwindung der Drogenabhangigkeit
intensiv betreuen lasst und dabei kooperativ zeigt. Die betroffenen drogenabhéngigen Schwangeren
und Eltern sollten unter anderem verpflichtet werden, eine Schweigepflichtentbindungserklarung
abzugeben, um einen Datenaustausch zwischen den an der Betreuung beteiligten Einrichtungen zu
ermoglichen. Die Mitarbeiter von Drogenhilfeeinrichtungen sollten aber auch gegen den Willen der

Betroffenen zur Meldung an das Amt flir soziale Dienste verpflichtet werden.

Ich wies darauf hin, dass eine Schweigepflichtentbindungserklarung nur wirksam sei, wenn sie auf der
freien Entscheidung der Betroffenen beruht. Daher kénnten drogenabhangige Schwangere oder Eltern
nicht dazu verpflichtet werden, eine entsprechende Erklarung abzugeben. Daraufhin wurde der
Passus mit der Verpflichtung zur Schweigepflichtentbindungserklarung aus der Vereinbarung
gestrichen. Im Ubrigen wies ich darauf hin, dass die Arzte und Drogenberatungsstellen einer
besonderen Schweigepflicht unterliegen, deren Durchbrechung durch eine Rechtsgrundlage gedeckt
sein misse. Nach Unterzeichnung des Kontraktes erkundigte ich mich bei den beiden beteiligten
Drogenhilfeeinrichtungen, aufgrund welcher Sachverhalte nach Unterzeichnung des Kontraktes bisher
Meldungen an das Amt fur Soziale Dienste erfolgt seien, um zu Uberprifen, ob dies mit der geltenden
Rechtslage in Einklang steht. Eine Rickmeldung der Einrichtungen, die eine entsprechende

Bewertung ermdglicht, steht bisher noch aus.

Zur konkreten Ausgestaltung des oben genannten Kontraktes wurde mir dann im November der
Entwurf einer Fachlichen Weisung ,Umgang mit Kindern substituierter bzw. drogenabhangiger
Miitter/Vater bzw. Eltern“ vom Amt fir Soziale Dienste zur Stellungnahme tbersandt. Dieser Entwurf
traf konkrete Regelungen hinsichtlich einer Kooperation und damit eines umfassenden
Datenaustauschs zwischen den Familienhebammen des Gesundheitsamtes, den substituierenden
niedergelassenen Arzten, Frauen-, Kinder-, Jugend- und Hauséarzten, Drogenhilfeeinrichtungen, den
im Rahmen der Betreuung drogenabhéngiger Eltern tatigen Tragern, Krankenhausern, Schulen, dem
Amt fur Soziale Dienste, Nachbarn und sozialen Netzwerken von drogenabh&ngigen Eltern. Die in
dem Entwurf vorgesehenen Dateniibermittiungen bedirfen zunéachst noch einer vertieften rechtlichen
Uberpriifung durch die Fachabteilungen der senatorischen Dienststellen, die noch nicht

abgeschlossen ist.
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12.3.4 Aufforderung an Krankenhéauser zur Datentibermittlung an das Amt

far Jugend und Familie
Im Juli 2007 meldete sich der Dibzesendatenschutzbeauftragte der Katholischen Kirche bei mir und
setzte mich dariber in Kenntnis, dass das Amt fiir Jugend und Familie (AfJuF) zwei Krankenhauser in
Bremerhaven per E-Mail auf die Méglichkeit der Information des AfJuF bei Kindeswohlgefahrdungen
durch Alkohol oder Drogen hingewiesen hatte. Der Jugendhilfeplaner des AfJuF fihrte in seiner
E-Mail unter anderem aus, dass im Rahmen der gesetzlichen Garantenpflichten das AfJuF tber das
Bekanntwerden der Mdoglichkeit einer Kindeswohlgefahrdung nach  Abschatzung des
Gefahrdungspotentials informiert werden sollte. Der E-Mail war ein Formular beigefiigt, das benutzt
werden sollte, wenn ein Kind/Jugendlicher wegen ubermafiigem Alkohol- oder Drogengenuss im
Krankenhaus medizinisch betreut werden muss. Nach Auffassung des Jugendamtes liege in diesen
Fallen eine Kindeswohlgefahrdung vor. Die Einzelfallentscheidung sei aber nattrlich im Krankenhaus
vor Ort zu treffen. Das fir die Meldung beigefligte Formular, das Felder fir die Eintragung von Name,
Geburtsdatum, Sorge- bzw. Erziehungsberechtigter, Anschrift, Telefon und Anlass der Meldung

enthdlt, ist lediglich mit den E-Mailadressen der im AfJuF zusténdigen Ansprechpartner versehen.

Ich wandte mich daraufhin an das AfJuF und teilte mit, dass es keine Garantenpflicht fir einen
behandelnden Arzt zur Meldung an das Jugendamt bei Bekanntwerden oder der Mdglichkeit von
Kindeswohlgefahrdungen gebe. Dem stehe die arztliche Schweigepflicht entgegen, deren Verletzung
in § 203 StGB sogar strafbewehrt sei. Eine Befugnis zur Mitteilung von Kindeswohlgefahrdungen an
Dritte bestehe nur entweder aufgrund einer Einwilligung des betroffenen Patienten bzw. seines
gesetzlichen Vertreters oder unter den Voraussetzungen des rechtfertigenden Notstands nach
§ 34 StGB. Tatbestandsvoraussetzung des 8§ 34 StGB sei eine gegenwadrtige, nicht anders
abwendbare Gefahr fur ein Rechtsgut (z. B. Leib oder Leben). Das Vorliegen dieses
Tatbestandsmerkmals sei allein aufgrund eines (evtl. einmaligen) Ubermé&Rigen Alkohol- und
Drogengenusses eines Kindes oder Jugendlichen jedoch wohl in der Regel nicht erfillt. Fur die
Beurteilung, ob eine gegenwartige Gefahr fir das Kind bzw. den Jugendlichen vorliegt, sei eine
Einbeziehung aller weiteren bekannten Umstande des Falles notwendig. Nur wenn durch Andauern
der Gefahrensituation der Eintritt eines Schadens fir das Kind in Zukunft wahrscheinlich sei, liege

eine gegenwartige Gefahr vor.

Weiter wies ich darauf hin, dass die Ausgestaltung des fir die Meldung beigefligten Formulars zu
einer Dateniibermittlung per E-Mail verleiten kénne. Eine Ubermittlung von personenbezogenen Daten
unverschlisselt per E-Mail gentigte jedoch nicht den besonderen Anforderungen des Datenschutzes
gemal 8§ 7 Abs. 4 Bremisches Datenschutzgesetz (BremDSG) und 8§ 9 Bundesdatenschutzgesetz

(BDSG). Ich auRerte die Bitte, entsprechende ,Angebote” zukiinftig im Vorfeld mit mir abzustimmen.

Daraufhin versicherte das Amt, aufgrund meiner Intervention die Krankenhauser um eine Meldung auf
dem Postwege gebeten zu haben. Hinsichtlich meiner fachlichen Einschatzung, ob und wann eine
Kindeswohlgefahrdung durch Alkohol oder Drogen vorliege, wirden fir das Amt weder
Tatbestandsvoraussetzungen des 8§ 34 StGB noch meine Ansichten Uber (evtl. einmaligen)
UberméaRigen Alkohol- und Drogengenuss eine Rolle spielen. Diese Antwort lasst beflirchten, dass es

mir trotz meiner ausfihrlichen Erlduterung wohl leider nicht gelungen ist, dem zusténdigen
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Sachbearbeiter des Amtes die Verpflichtung eines Arztes zur Wahrung seiner Schweigepflicht zu

verdeutlichen.

Erfreulicherweise kann man dies den beiden betroffenen Krankenhausern nicht vorwerfen, von denen
eines sich unverziglich an den zustandigen (kirchlichen) Datenschutzbeauftragten wandte und das
andere sich nach Erhalt einer ausfiihrlichen Information bei mir herzlich bedankte und versicherte,

sich an die gesetzlichen Bestimmungen zu halten.
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12.3.5 Meldung der Krankenkasse bei Verdacht auf Kindeswohlgefahrdung

Im April 2007 rief mich der Datenschutzbeauftragte einer Bremer Krankenkasse an und fragte, ob fur
die Krankenkasse bei Verdacht auf Kindeswohlgefahrdung eine Befugnis bzw. Verpflichtung zur
Datenlibermittlung an das Jugendamt bestehe. Ich teilte ihm mit, dass es fir eine entsprechende
Datenlibermittlung im SGB V, den bereichsspezifisch geregelten Datenlibermittlungsvorschriften fir
Krankenkassen, keine Rechtsgrundlage gebe und wies zudem darauf hin, dass die Informationslage
der Krankenkassen in der Regel nicht hinreichend préazise ist, um eine solche Feststellung zu treffen.
Vielmehr verflgt der behandelnde Arzt schon aufgrund seiner eigenen Wahrnehmungen bei der
Behandlung des Kindes uber wesentlich mehr Informationen als die Krankenkasse, die diese
Informationen lediglich in Form von ICD-Schlusseln erreicht. Es liegt in der Verantwortung des
behandelnden Arztes, bei Hinweisen auf eine gegenwartige Kindeswohlgefahrdung die zustandigen
Stellen in Kenntnis zu setzen. Deshalb sollte die Entscheidung des Arztes zur Wahrung bzw. zum
Bruch seiner Schweigepflicht grundsatzlich akzeptiert werden. Gegen eine entsprechende Ruckfrage
seitens der Kassen beim Arzt bestehen hingegen keine Bedenken. Im Ubrigen ware in den Féllen, in
denen die Krankenkasse die Daten von einem Arzt erhalten hat, die Ubermittlung von Sozialdaten
auch nur unter den Voraussetzungen zulassig, unter denen der Arzt selbst Gbermittlungsbefugt wére.
Der behandelnde Arzt unterliegt der arztlichen Schweigepflicht. Eine Befugnis zur Mitteilung von
Kindeswohlgefahrdungen an Dritte besteht fir den behandelnden Arzt nur entweder aufgrund einer
Einwilligung des betroffenen Patienten oder unter den Voraussetzungen des rechtfertigenden
Notstandes nach 8 34 StGB. Demnach ware auch die Krankenkasse nur unter diesen
Voraussetzungen zur Datenitbermittiung an das Jugendamt befugt. Neben der Einholung einer
Einwilligung der gesetzlichen Vertreter des betroffenen Kindes kéame ein Tatigwerden nach § 34 StGB
in Betracht. Voraussetzung dafir ist eine gegenwadrtige, nicht anders abwendbare Gefahr fir ein
Rechtsgut (z. B. Leib oder Leben). Ob diese tatsachlich vorliegt, kann nur bei genauer Kenntnis aller

Umstande beurteilt werden. Uber dieses Wissen verfiigen die Kassen in der Regel nicht.
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12.3.6 Hinweis auf mogliche Kindeswohlgefahrdung landet bei in Verdacht

geratener Familie

Im Oktober meldete sich eine Birgerin bei mir, die per E-Mail einen anonymen Hinweis auf eine
mdgliche Kindeswohlgefahrdung beim Sozialzentrum Nord des Amtes fiir Soziale Dienste gegeben
hatte. Sie teilte mit, kurz darauf von der betroffenen Familie eine beleidigende E-Mail erhalten zu
haben, in der ihr vorgeworfen werde, sich in dieser Sache an die Behérde gewandt zu haben. Zudem
habe sie eine E-Mail ohne Inhalt vom Sozialzentrum erhalten. Sie bat um Aufklarung der Frage, wie
die betroffene Familie an ihre E-Mail-Adresse gekommen sei und weshalb sie eine Nachricht ohne
Text vom Sozialzentrum erhalten hatte.

Meine Nachfrage ergab, dass die Leiterin des Sozialzentrums eine E-Mail an die Birgerin geschickt
hatte, um zu testen, ob deren Adresse tatsachlich existiere. Die E-Mail mit der anonymen Meldung sei
von einer Service-Mitarbeiterin ,versehentlich* an alle 105 im Sozialzentrum beschéftigten Mitarbeiter
weitergeleitet worden, obwohl sie eigentlich nur an drei zustandige Mitarbeiter hatte weitergeleitet
werden durfen. Daher konnte nach Aussage der Sozialzentrumsleiterin nicht mehr festgestellt werden,
durch wen die E-Mail-Adresse an die betroffene Familie weitergegeben worden sei. Es wurde jedoch

versichert, dass die Anonymitét von Beschwerdeflhrern grundsatzlich gewahrt werde.

Ich bewertete die Weiterleitung der E-Mail an alle Mitarbeiter des Sozialzentrums als gravierenden
Versto3 gegen die Verpflichtung zur Wahrung des Sozialgeheimnisses nach § 35 Abs. 1 Satz 2
SGB |, die den Sozialleistungstrager verpflichtet, auch innerhalb der Behorde sicherzustellen, dass
Sozialdaten nur Befugten zugénglich sind bzw. an diese weitergegeben werden und bat um
Erlauterung der nach § 78 a SGB X erforderlichen technischen und organisatorischen MaRhahmen,
die eine Einhaltung des Sozialgeheimnisses sicherstellen sollen. Auch der Test, ob es sich bei der
E-Mail-Adresse um eine ,echte Adresse handele, erschlief3t sich mir nicht, da schlie3lich nur von
einer ,echten” Adresse E-Mails versandt werden kénnen. Auch hatte das Amt fur Soziale Dienste

selbst behauptet, die Anonymitat solcher Meldungen zu gewahrleisten.

Die Leiterin des Sozialzentrums teilte mit, dass es sich um eine einmalige Verfehlung einer
Mitarbeiterin im Service gehandelt habe und dass daraufhin alle Mitarbeiterinnen und Mitarbeiter im
Service von ihr noch einmal schriftlich auf die Einhaltung der vorhandenen Regelungen hingewiesen
worden seien. Zudem habe sie nicht erkannt, dass die Biirgerin hier anonym bleiben wollte, da sie ihre

Meldung per E-Mail abgegeben habe.
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13. Bildung und Wissenschaft
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13.1 Erst die Daten, dann das Abiturzeugnis

Mir ist ein Schreiben des Schulamtes Bremerhaven an die Schulleitungen der Gymnasialen
Oberstufen zur Evaluation der Einfiihrung zentraler Prifungen vorgelegt worden, in dem behauptet
wird, ich sei bei der wissenschaftlichen Begleitung der Einfihrung zentraler Abiturpriifungen in
Bremen und Bremerhaven beteiligt worden. Da ich erst auf diesem Wege von der Evaluation erfuhr,
habe ich dem Schulamt gegeniiber meine Verwunderung zum Ausdruck gebracht und um

Stellungnahme gebeten.

Der von den Schillerinnen und Schiler auszufillende Fragebogen enthielt unter anderem Fragen tiber
die Eltern, ohne dass diese die Mdglichkeit erhalten, in die Beantwortung einzuwilligen. Im Rahmen
einer Nacherhebung solle die Aushandigung des Abiturzeugnisses von der Rlckgabe des
ausgefillten Fragebogens abhangig gemacht werden. Ich musste das Schulamt auf § 13 Abs. 2
Bremisches Schuldatenschutzgesetz (BremSchulDSG) hinweisen, wonach die Teilnahme an der

Fragebogenaktion nur auf freiwilliger Basis zuldssig ist.

Des Weiteren ist mir zu dieser Untersuchung ein Lehrerfragebogen vorgelegt worden, in dem
entgegen der Hinweise auf die Anonymitat eine Vielzahl von Angaben zur Person abgefragt werden,
die einen Ruckschluss auf einzelne Lehrkrafte erméglichen. Die Anonymitéat ware damit offensichtlich
nicht gewahrleistet worden. Es sind jedoch nur solche Angaben zur Person zuldssig, die keinen

Ruckschluss auf einzelne Lehrkrafte ermdglicht.

Nach meinen Erfahrungen aus anderen Erhebungen werden im Ubrigen dann keine ehrlichen und
demzufolge nicht brauchbaren Antworten gegeben, etwa zu Fragen der Zufriedenheit oder zu
sonstigen personlichen Befindlichkeiten - gerade im Zusammenhang mit dem Arbeitsplatz -, wenn die

Anonymitat nicht gewébhrleistet ist.

Das Schulamt hat erklart, verantwortlich fiir das Vorhaben sei die senatorische Dienststelle Bildung
und Wissenschaft. Nach Ricksprache mit der senatorischen Behdrde ist mir zugesagt worden, meine

Anforderungen zu bertcksichtigen und die Erhebung erst nach deren Umsetzung durchzuftihren.

-119 -



13.2 Bundeszentrale Datei Uber Schuler und Lehrer

Die Kultusministerkonferenz (KMK) beabsichtigt, die bisherige Schulstatistik auf Individualdaten
umzustellen und hierbei einen bundeseinheitlichen Datensatz mit einer Vielzahl von Daten zu jedem
einzelnen Schiler zentral zu speichern (vgl. 29. JB, Ziff. 13.2 und Ziff. 19.7). Den dabei mangelnden
Datenschutz hat die Konferenz der Datenschutzbeauftragten des Bundes und der Lander kritisiert. Im
Laufe des Berichtsjahres hat die Kommission fur Statistik der KMK ein Uberarbeitetes ,Konzept fir die
landertibergreifende Weiterverarbeitung und Nutzung von Individualdaten“ vorgelegt. Auch dieses

Konzept beantwortet weiterhin grundséatzliche datenschutzrechtliche Fragen nicht.

So fehlt eine klare Darlegung, ob nicht anstelle der mit dem vorgelegten Konzept verbundenen
Datenvollerhebungen und Weiterverarbeitungen, die zukiinftig absehbar einen erheblichen technisch-
organisatorischen, finanziellen und personellen Aufwand zur Folge haben werden, Untersuchungen im
Bildungsbereich, die sich auf fundierte wissenschaftliche Analysen einzelner Problemfelder
beschranken, denselben Zweck erfillen. Insbesondere ist als Basis fir die Prifung der
VerhéltnisméaRigkeit der Ma3nahme nachvollziehbar darzulegen, welche konkreten Ziele und Zwecke
der Schulerstatistik als amtliche Statistik ausschlieBlich durch eine Totalerhebung erreichbar sein

sollen sowie, ob die MalRhahme verhéltnismaRig ist.

Ungeachtet der ausstehenden Klarung dieser Grundfrage bedeutet der sich abzeichnende Verzicht
auf den Schulidentifikator - und damit auch den Klassenidentifikator - einen datenschutzrechtlichen
Fortschritt. Eine datenschutzgerechte Bildung eines Pseudonyms erscheint grundsétzlich mdéglich, die
hierfir erforderlichen MalRnahmen wurden aber bisher noch nicht getroffen. Datenverarbeitungen im
Zuge der Schulstatistik in dem beabsichtigten Umfang fiir noch zu benennende Zwecke waren zudem
nur auf dem Weg der Einfihrung einer amtlichen Statistik und ihrer Erhebungsinstrumentarien

zulassig, die gesetzlich zu regeln wére.

Inzwischen haben zwei Sitzungen der Kommission fir Statistik der KMK stattgefunden, an denen
auch Vertreter von Landesbeauftragten fiir den Datenschutz teilgenommen haben. Es besteht nach
wie vor Dissens, insbesondere hinsichtlich der zentralen Frage der Totalerhebungen zur Durchfiihrung
von Bildungsverlaufsuntersuchungen. Darliber hinaus besteht noch erheblicher Klarungsbedarf

insbesondere zu folgenden Gesichtspunkten:

die Einzelheiten zu temporaren Zusammenfassungen der Daten fir landeribergreifende

Auswertungen,
die Festlegung, welche Daten tbermittelt werden sollen,
die Bewertung der Erforderlichkeit der im Zentraldatensatz enthaltenen Daten und

die Festlegung der Erhebungs- und Hilfsmerkmale (z. B. beim Merkmal ,Migrationshintergrund®).
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13.3 Zusammenarbeit zwischen Schule, Justiz, Polizei sowie Jugend- und

Sozialbehdrden

Die Senatorin fur Bildung und Wissenschaft hat mir den Entwurf einer Vereinbarung Uber die
Zusammenarbeit zwischen den oben genannten Stellen mit der Bitte um Stellungnahme zugeleitet.
Ziel und Inhalt der Vereinbarung sind die Verbesserung der ressortiibergreifendenden
Zusammenarbeit im Bereich der Schulen sowie eine systematische und aufeinander abgestimmte
Zusammenarbeit bei Verhaltensauffélligkeiten von Schilerinnen und Schilern. Der Entwurf regelt
Datenubermittiungen der Schule an die Polizei, Informationsbefugnisse der Polizei, Informationen an
die Jugendhilfe durch die Schule und Informationen durch und an die Justiz (Staatsanwaltschaft und
Gerichte).

Die Vereinbarung soll die Schulleitung bei Vorliegen der in der Vereinbarung genannten Straftaten zur
Einschaltung der Polizei verpflichten, wenn diese in unmittelbarem Zusammenhang mit der Schule
stehen und gegen oder durch Schilerinnen und Schiiler begangen worden sind oder eine solche
Straftat bevorsteht.

Ich habe die senatorische Dienststelle darauf hingewiesen, dass als Grundlage jeder
Datenubermittiung von Schulen an die genannten Stellen die neue Regelung des 8 8 Bremisches
Schuldatenschutzgesetz (BremSchulDSG) zu beachten ist (vgl. 29. JB, ziff. 13.1). Insbesondere
bedeutet dies, dass nach § 8 Abs. 1 Satz 2 BremSchulDSG bei jeder Datenibermittlung an eine
dieser Stellen der Erziehungs- und Bildungsauftrag der Schule sowie das Vertrauensverhaltnis
zwischen den Schillerinnen und Schilern und der Schule zu bericksichtigen ist und die
Datenlibermittlung nur durch die Schulleitung erfolgen darf. Darlber hinaus sind bei
Datenlibermittiungen der Jugendhilfe, Polizei und Justiz an die Schulen die jeweiligen
bereichsspezifischen gesetzlichen Regelungen, wie Sozialgesetzbuch VIIl, Bremisches Polizeigesetz,
die fur die Strafverfolgung geltenden Mitteilungen in Strafsachen (MiStra) und Jugendgerichtsgesetz
anzuwenden. Insoweit darf keine der in dem Entwurf enthaltenen Regelungen zur Datenlibermittlung

den gesetzlich vorgegebenen Rahmen nicht Giberschreiten.

Des Weiteren sah der Entwurf vor, dass die Polizei Informationen Uber Personen, Taten oder
Sicherheitslagen, welche fiir den schulischen Bereich zur Abwehr einer Gefahr oder zur Erfullung der
Aufgaben der Polizei erforderlich sind, der Schulleitung mitteilen darf. AuBerdem sei das Jugendamt
unverziglich zu unterrichten, wenn schon wéahrend der polizeilichen Ermittlung erkennbar wird, dass
eine erhebliche Notlage vorliegt oder die Abwehr einer schwerwiegenden Beeintréachtigung der Rechte

eines Schulkindes notwendig ist, ferner, wenn Leistungen der Jugendhilfe in Frage kommen.

Hinsichtlich der Informationen an die Jugendhilfe durch die Schule habe ich angemerkt, dass im
Rahmen der Beteiligung der Jugendhilfe nur die fur die Erfullung der Aufgaben der Jugendhilfe nach
dem Sozialgesetzbuch VIII erforderlichen Daten Ubermittelt werden diirfen. Das Gleiche gilt auch fir
die Teilnahme der Jugendhilfe an Fallkonferenzen der Schulen. Anlage dieser Vereinbarung soll ein
bereits eingesetzter Leitfaden zur Anwendung des § 47 a Bremisches Schulgesetz (BremSchulG)

sein, zu dem ich ebenfalls ausfihrlich Stellung genommen habe.

Es stellt sicherlich eine akzeptable Vorgehensweise dar, wenn die Verwaltung sich zunachst

zusammensetzt und tberlegt, welche Informationen jeweils fir die eigene Arbeit hilfreich sein kénnen.

-121 -



In einem zweiten Schritt muss dann allerdings geprift werden, ob diese Uberlegungen auch mit den
vorhandenen gesetzlichen Regelungen in Einklang stehen. Es war daher klar, dass die jetzt auf den
Weg gebrachte Zusammenarbeitsvereinbarung sich an den gesetzlich vorhandenen Regelungen
ausrichten musste. Eine Verwaltungsvereinbarung kann keine gesetzliche Grundlage schaffen,
sondern vorhandene nur interpretieren. Den Schulleitungen und Lehrern kann daher nur das
aufgegeben werden, was im vorgesehenen gesetzlichen Rahmen zuldssig ist. Dies war auch die
Grundlage fur meine Beratung der Verwaltungsvereinbarung. Unabhangig davon muss natirlich eine
solche Zusammenarbeitsvereinbarung mit Leben gefiillt werden. Nach meiner Auffassung bietet der
mir jetzt vorliegende Entwurf geniigend Spielraum, im Rahmen der Ermessensausiibung der

betroffenen Stellen zu wesentlich verbesserten Formen der Zusammenarbeit zu gelangen.
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14. Umwelt, Bau, Verkehr und Europa
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14.1 Online-Anbindung der ortlichen Fahrerlaubnisbehdrden an das ZFER
Bei der Einfiihrung des Zentrale Fahrerlaubnisregisters (ZFER) beim Kraftfahrt-Bundesamt (KBA) im
Jahr 1999 hatte der Gesetzgeber die Abschaffung der drtlichen Fahrerlaubnisregister vorgesehen.
Das StralBenverkehrsgesetz sieht dazu den Stichtag 31. Dezember 2006 vor. Eine weitergehende
Regelung ist noch nicht getroffen worden. Fahrerlaubnisbehdrden léschen seitdem in groBem Umfang

ihre Datensétze, sobald diese im zentralen Register eingestellt worden sind.

Nach dem derzeitigen Stand einer Online-Anbindung der Fahrerlaubnisbehérden an das Zentrale
Fahrerlaubnisregister des KBA fehlen jedoch Vorkehrungen zur Datensicherheit, die gewahrleisten,
dass die dort eingegebenen Fahrerlaubnisdaten integer, authentisch, revisionsfahig und transparent

verarbeitet werden.

Die rechtliche und technische Ausgestaltung beriicksichtigt nicht hinreichend, dass die Daten
zunehmend ausschlieB3lich beim KBA vorgehalten werden. Dies wirft verschiedene Probleme auf, z. B.
hinsichtlich

der Anforderungen an den Online-Dialogbetrieb (lesender und schreibender Zugriff der

Erlaubnisbehdrden),
der Beweissicherheit einzelner Verfahrensschritte auch tiber lange Zeit und
der datenschutzrechtlichen Verantwortlichkeiten.

Angesichts des Umfangs der personenbezogenen Daten, die zukiinftig ausschlie3lich zentral und mit
Schreibbefugnis fiur alle Fahrerlaubnisbehérden verarbeitet werden sollen, ist es dringend erforderlich,
die Rechtsverbindlichkeit dieser Informationen sowohl fur die Betroffenen als auch fur die Behorden

dauerhaft sicherzustellen.

Die hierzu in einem Gutachten des Arbeitskreises Verkehr der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander im Einzelnen aufgezeigten rechtlichen und
technischen Probleme und Defizite in der Datensicherheit gefahrden die Rechtsverbindlichkeit und die
erforderliche Beweissicherheit der ausschlieBlich elektronisch gespeicherten personenbezogenen
Daten der Fahrerlaubnisinhaberinnen und —inhaber. Fir Letztere steht als technisches Verfahren mit
langfristiger Uberpriifbarkeit die qualifizierte elektronische Signatur mit Anbieterakkreditierung der
Sachbearbeitenden zur Verfiigung. Fir die Gewahrleistung der sicheren Ubertragung der

Fahrerlaubnisdaten sind die Prinzipien des Standards OSCI-Transport 1.2 zu berticksichtigen.

Daher ist die Bundesregierung aufgefordert, die notwendigen Anderungen im StraRenverkehrsgesetz
und der Fahrerlaubnisverordnung in die Wege zu leiten und daflir zu sorgen, dass die gesetzlichen
Regelungen den tatsachlichen und zukiinftig angestrebten Verhaltnissen angepasst und
rechtsverbindliche Festlegungen fiir die Datensicherheit und insbesondere fiir die Beweissicherheit

getroffen werden.

Ich habe den Senator fir Umwelt, Bau, Verkehr und Europa darliber unterrichtet und ihn gebeten, sich

fur die Umsetzung der notwendigen rechtlichen Anpassung einzusetzen.
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14.2 Zugriff der Bauordnungsbehdrde auf das Melderegister

Der Senator fiir Umwelt, Bau, Verkehr und Europa hat mir den Entwurf zur Anderung der Bremischen
Meldedateniibermittlungsverordnung (BremMeldDUV) vorgelegt. Der Abruf aus dem Melderegister
soll zum Zweck der Uberpriifung unzulassiger Wohnnutzung in Parzellengebieten erweitert werden.
Begriindet wurde dies mit der Bereinigung von Kleingartengebieten bezogen auf illegale Nutzung und
Schwarzbautétigkeit sowie Gefahrenabwehr (ordnungsgeméafe Entsorgung von Grundstiicken,
Einhaltung des vorbeugenden Brandschutzes und Standsicherheit). Monatlich wirden aus den
vorstehenden Grinden bislang 800 Einzelabfragen in schrifticher Form an die Meldebehérde
erforderlich, von denen im Jahr 200 Anfragen eilbedrftig seien. Ich habe u. a. vorgeschlagen, in dem
Entwurf die Zwecke konkret zu benennen und den Umfang der zur Ubermittlung zugelassenen Daten
auf die fur den Verwendungszweck regelmafig benétigten Angaben zu begrenzen. Gegen den

daraufhin Gberarbeiteten Entwurf bestehen keine Bedenken.
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14.3 Bericht aus dem Arbeitskreis Verkehr

Im Berichtszeitraum hat der AK Verkehr der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander einmal getagt und dabei schwerpunktmafRig die Themen Online-Anbindung der
Fahrerlaubnisbehérden an das Zentrale Fahrerlaubnisregister (ZFER) des Kraftfahrtbundesamtes
(KBA), Verbunddateien zum Verfahrensmanagement von Grofraum- und Schwertransporten,
personenbezogene Datenverarbeitung im Lagezentrum See (maritimes Sicherheitszentrum) sowie
Novellierung des Seeaufgabengesetzes, Videobeobachtung fiir Verkehrsleitsysteme und
Ferntibertragung von Videoaufnahmen aus offentlichen Verkehrsmitteln an die Leitstelle des
Verkehrsunternehmens behandelt.

- 126 -



15. Finanzen
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15.1 Einfuhrung einer lebenslangen Identifikationsnummer fur jeden

Blrger
Zum 1. Juli 2007 ist auf Bundesebene die steuerliche Identifikationsnummer eingefihrt worden. Jeder
in Deutschland gemeldete Birger erhielt im Laufe des Jahres 2007 eine vom Bundeszentralamt fir
Steuern verwaltete, eindeutige Identifikationsnummer zugeteilt. Die Identifikationsnummer wird kinftig

mit der Geburt vergeben und bleibt bis 20 Jahre tUber den Tod des Betroffenen hinaus gespeichert.

Fur die Zuteilung der Identifikationsnummer mussten die etwa 5.500 Meldebehérden in Deutschland
bis Ende September 2007 dem Bundeszentralamt flr Steuern die Stammdaten der in ihrem
Melderegister registrierten Einwohner sowie kiinftig alle Neuzugéange und Anderungen (ibermitteln.
Weitgehend unbemerkt von der Offentlichkeit ist damit ein bundeseinheitliches zentrales

Melderegister errichtet, das bislang stets abgelehnt worden ist.

Die Abgabenordnung sieht vor, dass die Identifikationsnummer nur zur Erfiillung der gesetzlichen
Aufgaben der Finanzbehérden verwendet werden darf. Die Datenschutzbehérden haben jedoch in der
Vergangenheit immer wieder die Erfahrung gemacht, dass der Gesetzgeber zunachst eine strenge
Zweckbindung der Daten vorgesehen hat und im nachhinein schwach geworden ist und eine Reihe
weiterer Verwendungsmdglichkeiten zugelassen hat. Die Abgabenordnung lasst bereits jetzt die
Verwendung der Identifikationshummer fir andere Zwecke zu, wenn eine Rechtsvorschrift dies

ausdricklich erlaubt. Damit besteht praktisch eine Einladung an den Gesetzgeber.

Bestatigt wurden meine Beflrchtungen, als ich im Herbst von dem geplanten Vorhaben
,OPENELSTER" erfuhr, bei dem die im Rahmen von ELSTER zur Authentifizierung aufgebaute
Trustcenter-Infrastruktur anderen 6ffentlichen Stellen fir E-Government-Anwendungen zur Verfligung
gestellt werden sollte. Nach dem Konzept sollten die Zertifikate unter Verwendung der
Steueridentifikationsnummer auf ihre Gultigkeit hin geprift werden. Hiergegen habe ich mich
gegeniiber der Senatorin fur Finanzen gewandt, wie andere Datenschutzbeauftragte. Daraufhin wurde
von dem Entwicklerland und dem Bundesministerium fir Finanzen mitgeteilt, dass es zundchst um
eine Interessenanfrage bei den Landern gehe und das Konzept vor einer eventuellen Umsetzung

spater zwingend in diesem Punkt Uberarbeitet werde.

Eine eindeutige Personenkennziffer, die Verwechslungen auch bei Umzigen oder
Namensénderungen ausschlie3t, wird auch in der Privatwirtschaft, bei Auskunfteien oder
Adresshéandlern auf grof3es Interesse stof3en, und so ist zu befirchten, dass sie die zukiunftige Basis

von Personlichkeitsprofilen bilden wird.
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15.2 Entscheidung des Bundesverfassungsgerichts zum

Kontostammdatenabruf
Das Bundesverfassungsgericht hat mit Beschluss vom 13. Juni 2007 (1 BvR 1550/03, 1 BvR 2357/04,
1 BvR 603/05) entschieden, dass ein Teil der Regelungen zum Abruf von Kontostammdaten in der
Abgabenordnung gegen das Gebot der Normenklarheit versto3t und daher verfassungswidrig ist. Der
Kreis der abfrageberechtigten Behdrden und die Aufgaben, denen solche Kontostammdatenabrufe
dienen sollen, sind nicht hinreichend bestimmt. Zugleich hat das Verfassungsgericht jedoch die

weiteren Rechtsgrundlagen fir Kontostammdatenabrufe durch Finanzbehdrden gebilligt.
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15.3 Bericht aus dem Arbeitskreis Steuerverwaltung

Der AK Steuerverwaltung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
befasste sich im Berichtsjahr u. a. mit folgenden Themen: verschiedene automatisierte Verfahren der
Steuerverwaltung, wie KONSENS (Koordinierte Neue Software Entwicklung der Steuerverwaltung) mit
seinen Bausteinen LUNA (LanderUmfassende NamensAbfrage), Xpider und ZEUGE (ZStV- / BZR-
ErmittlungsUnterstitzung auf der Grundlage von EOSS [Evolutiondr Orientierte SteuerSoftware]).
Daneben wurde die Koordinierungsrunde zur Abgabenordnung im Hinblick auf die Einfuhrung eines
Auskunftsanspruchs in die Abgabenordnung und § 88 a Abgabenordnung, der nur eine unzureichend
allgemeine Rechtsgrundlage darstellt angesichts der Vielzahl bundesweit eingesetzter automatisierter
Programme, thematisiert. Weitere Themen waren das automatisierte Verfahren ZAUBER, das
Steueranderungsgesetz 2007, Auskunftsverweigerungsrechte nach § 102 Abgabenordnung,
Telearbeit in der Steuerverwaltung und die Anwendbarkeit von Informationsfreiheitsgesetzen im

Besteuerungsverfahren.
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16. Wirtschaft und Hafen
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16.1 Verfahrensbeschreibung , Datei Hafensicherheit”

Im Sommer 2006 habe ich gegenuber der Polizei Bremen Stellung genommen zu der
Verfahrensbeschreibung der Datei Hafensicherheit, mit der die Beteiligung der Polizei an der
Zuverlassigkeitstiberprifung nach dem  Hafensicherheitsgesetz  beschrieben  wird. Die
Verfahrensbeschreibung war veraltet, enthielt falsche Begrifflichkeiten und Rechtsgrundlagen, sah die
Verarbeitung einer Reihe von Daten vor, die das Hafensicherheitsgesetz nicht zulie3 und statuierte
nicht zutreffende Ldschfristen. Sie enthielt auch keine hinreichenden Angaben zu den technisch-

organisatorischen MalRnahmen zur Datensicherheit des verwendeten Polizeirechners.

Nach einer Besichtigung vor Ort im September 2006 und der ersten Uberarbeitung der
Verfahrensbeschreibung wies ich im Oktober 2006 auf ausstehende Angaben bei den technisch-
organisatorischen MaRnahmen hin und erinnerte im Januar 2007 an die Erledigung. Auf erneute
Erinnerung Anfang Mai 2007 erhielt ich Mitte Mai eine angepasste Verfahrensbeschreibung, die
aufgrund der zwischenzeitlichen Novellierung des Hafensicherheitsgesetzes Ende April 2007 jedoch
bereits wieder unzutreffend war. So hatten sich die Rechtsgrundlagen, der Zweck der
Zuverlassigkeitstberprifung und der Umfang der zu verarbeitenden Daten veréndert. Offen blieben
immer noch einige technisch-organisatorische Fragen. Zudem machte ich darauf aufmerksam, dass
die Verfahrensbeschreibung nach § 8 BremDSG, anders als das Datenschutzkonzept nach § 7 Abs. 2
BremDSG, offentlich einsehbar ist, da die Polizei Bremen die Verfahrensbeschreibung nunmehr zur

Verschlusssache erklart hatte.

Im Oktober 2007 erhielt ich eine erneut Uberarbeitete Fassung, die nunmehr eine Trennung in einen
offentlichen und einen nicht offentlichen Teil vollzog. Da weiterhin einige Fragen zu technisch-
organisatorischen MaRnahmen offen geblieben waren, bat ich im November 2007 erneut um
Stellungnahme, die Ende Dezember 2007 erfolgte. Ich hoffe, dass das Verfahren nunmehr

datenschutzkonform betrieben werden kann.
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16.2 Neues Bremisches Hafensicherheitsgesetz

Mitte Januar 2007 wurde mir vom Senator fur Wirtschaft und Hafen der Entwurf des neuen
Hafensicherheitsgesetzes zur Stellungnahme Ubersandt. Neben der Anpassung an europarechtliche
Rechtsvorschriften sollte das Gesetz auch in der Vergangenheit aufgetretene Probleme in der Praxis

behandeln.

In meiner Stellungnahme wies ich Ende Januar 2007 neben redaktionellen Anderungsvorschlagen
darauf hin, dass die Befugnis der Polizei, im Rahmen der Kontrolle des grenziberschreitenden
Verkehrs die Aushandigung aller hierfur erforderlichen Papiere verlangen zu kénnen, sich mit der
Pflicht des Schiffsflhrers Uberschneidet, der Polizei die zur grenzpolizeilichen Aufgabenwahrnehmung
erforderlichen Daten zu Ubermitteln. Zudem sah der Entwurf vor, dass Aufgaben der
Zuverlassigkeitstiberpriufung auf das Hansestadt Bremische Hafenamt als nachgeordnete Behérde
Ubertragen werden kénnen. Hiergegen habe ich aufgrund der Komplexitat und Sicherheitsrelevanz
des Verfahrens Bedenken geaulert. Ferner sollten im Rahmen des
Zuverlassigkeitsuberprufungsverfahrens die beteiligten Sicherheitsbehdrden zur eindeutigen
Identifizierung u. a. auch den Wohnort und die Staatsangehdrigkeit des Betroffenen erfahren. Das
hielt ich nicht fur erforderlich, zumal in der Vergangenheit keine Probleme aufgetreten waren. Zudem
knupfte die Nachberichtspflicht, d. h. die Pflicht, nachtrglich erlangte Erkenntnisse Uber eine
Uberprifte Person mitzuteilen, an Informationen und nicht an Tatsachen an. Die Nachberichtspflicht
droht dadurch auszuufern, da ,weiche" Daten wie Meinungsbekundungen Ubermittelt werden, ohne

dass mangels Uberprifbarkeit dieser Informationen ein Sicherheitsgewinn erzielt wird.

Die Uberschneidung der Polizeibefugnisse wurde in der Gesetzesbegriindung klargestellt wie auch
der Hinweis, dass eine Kompetenzlbertragung der Zuverlassigkeitsuberprifungen auf eine
nachgeordnete Behdrde nicht stattfindet. Die letzten beiden Punkte konnten, obwohl die praktischen
Probleme gesehen wurden, nicht gegeniiber dem Senator fiir Inneres und Sport durchgesetzt werden,
der auf die parallele Regelung im Bereich der Luftsicherheit hinwies und darauf, dass das Landesamt
fur Verfassungsschutz fast nie Tatsachen Ubermittele und seine Nachberichtspflicht dann leer liefe.
Allerdings wurde klargestellt, dass die Unzuverlassigkeit nicht aufgrund einer Empfehlung des
Landesamtes fiur Verfassungsschutz ausgesprochen werde, die sich auf Informationen stiitze, die es
nicht mitteilen kdénne. Am 30. April 2007 wurde das neue Bremische Hafensicherheitsgesetz
verabschiedet (Brem.GBI. S. 307).
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17. Bremerhaven
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17.1 Themen aus Bremerhaven

An dieser Stelle werden alle Ziffern aufgefiihrt, die sich mit Themen aus Bremerhaven beschéftigen.
Sie finden sich unter Ziff. 9.10 (Entwurf eines Bundesmeldegesetzes), Ziff. 9.13 (Fingerabdruckdaten
in Reisepassen), Ziff. 9.17 (Ubermittlung von Meldedaten an politische Parteien vor den Wahlen),
Ziff. 9.18 (Eingaben in Bezug auf politische Parteien und Wabhlinitiativen im Zusammenhang mit den
Wahlen), ziff. 10.1 (Prifung von Gerichtsvollziehern), Ziff. 11.2 (Prifung im Bereich Krankengeld der
AOK Bremen/Bremerhaven), Ziff. 12.1 (Datenschutz in der BAgIS und der ARGE Job Center
Bremerhaven), Ziff. 12.3.4 (Aufforderung an Krankenhduser zur Dateniibermittiung an das Amt fr
Jugend und Familie), Ziff. 13.1 (Erst die Daten, dann das Abiturzeugnis), Ziff. 17.2 (Datenschutz im
Petitionsverfahren) und ziff. 20.3 (Offentlichkeitsarbeit, Vortrage, Fortbildungsangebote und
Kooperationen).
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17.2 Datenschutz im Petitionsverfahren

Ich hatte dartiber berichtet, dass es heftigen Streit zwischen zwei Nachbarn in Bremerhaven gegeben
hatte, weil der eine sich in ein Verwaltungsverfahren des anderen mittels einer Petition eingemischt
hatte und Nachbarn oder Dritte die sehr persénlich und subjektiv gehaltene Petition - wahrscheinlich
im Rahmen eines (anwaltlichen) Akteneinsichtsverfahrens (Genaues liel3 sich nicht mehr feststellen) -
zur Kenntnis bekommen hatten. Das Petitionsschreiben oder die Vorwirfe daraus waren vom
Petitionsausschuss der Verwaltung zur Stellungnahme zugeleitet worden. Jedenfalls landeten Kopien
des Petitionsschreibens mit Gblen Beschimpfungen im Briefkasten des Petenten. Nach Vortrag der
Sachlage und Empfehlungen aus meinem Hause hat der Magistrat Bremerhaven prompt reagiert und

in seiner Mitteilung 7/07 im Februar 2007 die folgende Regelung getroffen:

.unterlagen aus Petitionsverfahren bediirfen einer besonders vertraulichen Behandlung. Sie enthalten
haufig  Erklarungen des Petenten, mit denen er sich vertrauensvoll an die
Stadtverordnetenversammlung gewandt hat und die keiner unbefugten Stelle oder Person zuganglich
gemacht werden dirfen. Insbesondere muss der mit der Regelung in 8 1 Abs. 5 des Ortsgesetzes
getroffenen Bestimmung, dass niemand wegen der Ausiibung seiner Rechte nach diesem Gesetz

benachteiligt werden darf, auch im weiteren Verwaltungsverfahren Rechnung getragen werden.

Wegen ihrer besonderen Schutzwiirdigkeit und um sicherzustellen, dass Unterlagen oder Daten aus
Petitionsverfahren nicht unzuléassig weitergegeben werden, empfiehlt es sich, diese Unterlagen bzw.
Kopien getrennt von anderen aus dem betreffenden Verwaltungsvorgang stammenden Schriftstiicken

aufzubewahren.

Dariliber hinaus sind generell in allen Fallen einer Akteneinsicht, Aktenauskunft, Aktenliberlassung
oder beim Fertigen von Kopien aus diesem Anlass gewisse Regularien einzuhalten. Vor der
Gewahrung der Akteneinsicht muss die Identitdt des Einsichtbegehrenden und sein Einsichtrecht
zweifelsfrei festgestellt werden. Vor der Uberlassung der Akte an einen Rechtsanwalt hat dieser eine
Vollmacht vorzulegen. Haben mehrere Birger ein Recht auf Akteneinsicht in dieselbe Akte, ist
sicherzustellen, dass eine vorhergehende Einsichtnahme durch eine andere Person dem
Einsichtbegehrenden nicht bekannt wird. Die Gewahrung einer Akteneinsicht muss tberprifbar sein.

Sie ist daher, ggf. mit der Vollmacht des Rechtsanwalts, zu dokumentieren.”

Damit sind fur die Zukunft klare Regelungen geschaffen, es Iasst sich damit wenigstens feststellen,

wer Einsicht in eine Verwaltungsakte genommen hat.
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18. Datenschutz auf internationaler Ebene
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18.1 Verarbeitung von Flugpassagierdaten

Ubermittlung von Flugpassagierdaten in die USA: Am 1. August 2007 ist das neue Abkommen zur

Ubermittlung von Flugpassagierdaten in die USA in Kraft getreten. Hierdurch sollte das am 31. Juli
2007 abgelaufene Interimsabkommen abgel6st werden (vgl. 26. JB, Ziff. 17.3 und 27. JB, Ziff. 15.2).

Nach dem nun geltenden Abkommen soll von einem Pull- auf ein Pushsystem tibergegangen werden.

Es ist aber noch nicht geklart, ob Uberhaupt und unter welchen Bedingungen dafiir gesorgt wird, dass

diese neue Art der Ubermittlung funktioniert. Weiterhin sollen kiinftig 19 statt 34 Datensatze Uber

Flugpassagiere erhoben und in die USA Ubermittelt werden. Diese Absenkung stellt allerdings nur

einen Sieg auf dem Papier dar, weil sie aus einer Zusammenfassung verschiedener Datenelemente

resultiert.

Im Einzelnen werden folgende Datenfelder Gibermittelt:

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

ein Code zur Identifizierung des PNR (Passagiernamensregister / Passenger Name Record),
Datum der Reservierung und der Ausstellung des Flugscheins,

geplante Abflugdaten,

Name(n) des Passagiers,

Informationen tber Vielflieger- und Bonusprogramme und gewéahrte Rabatte,

andere Namen im PNR, einschlief3lich Zahl der Reisenden im PNR,

alle verfligbaren Kontaktinformationen (einschlieBlich Auftraggeberinformationen),

alle verfuigbaren Zahlungs-/Abrechnungsinformationen (ohne weitere Transaktionsdetails fiir eine

Kreditkarte oder ein Konto, die nicht mit der die Reise betreffenden Transaktion verknipft sind),
Reiseverlauf fir den jeweiligen PNR,
Reisebiro/Sachbearbeiter des Reisebiros, bei dem das Ticket gebucht wurde,

Code-Sharing-Informationen  (gemeinsames  Anbieten von  Fligen  durch  mehrere

Fluggesellschaften; ein einzelner Flug erhalt hierbei verschiedene Flugnummern),
Informationen Uber Aufspaltung/Teilung einer Buchung.
Reisestatus des Fluggastes (einschlielich Bestatigungen und Eincheckstatus),

Information Uber das Ticket, einschlieRlich Flugscheinnummer, Angabe, ob Flugschein fir

einfachen Flug, sowie Automatic Ticket Fare Quote (automatische Tarifabfrage),
samtliche Informationen zum Gepéack,
Sitzplatzinformationen, einschlief3lich Sitzplatznummer,

allgemeine Bemerkungen einschliel3lich Informationen zur besonderen Behandlung des
Passagiers (OSI — Other Service Information, SSI — Special Service Information, SSR — Special
Service Requests; enthalten Information z.B. fir Passagiere mit Behinderungen, besonderen

Essenswiinschen 0.A)),
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18. etwaig erfasste APIS-Daten (Advance Passenger Information System — beinhaltet Daten zu
Namen, Adressen, Passnummer sowie, falls vorhanden, biometrische Daten aus den

Ausweisdokumenten),
19. alle Anderungen der unter den Nummern 1 bis 18 aufgefiihrten Daten.

Daruber hinaus enthalt das Abkommen viele weitere datenschutzrechtliche Verschlechterungen. Das
US-Heimatschutzministerium darf jetzt in Ausnahmeféllen sensible Daten verwenden, was durch das
frihere Abkommen ausgeschlossen war. Die anschlieRende Weitergabe an andere US-amerikanische
oder ausléndische Behorden ist erleichtert worden und unterliegt nicht mehr denselben
Datenschutzgarantien. Zudem werden die Daten kiinftig 15 statt bisher dreieinhalb Jahre in den USA
vorgehalten. Das Abkommen wird von der Artikel 29-Datenschutzgruppe als deutlicher Rickschritt

kritisiert (vgl. hierzu http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl138_de.pdf).

Verwendung von Flugpassagierdaten innerhalb der Europaischen Union: Auch auf europaischer
Ebene gibt es Bestrebungen, Flugpassagierdaten fur Strafverfolgungszwecke zu nutzen. Dieses geht
aus dem Vorschlag fur einen Rahmenbeschluss des Rates Uber die Verwendung von
Fluggastdatenséatzen hervor. Ziel des Rahmenbeschlusses ist es, Daten Uber Fluggéaste, welche die
europaischen Grenzen Uberqueren, in nationalen Datenbanken zu speichern, untereinander
auszutauschen, auszuwerten und fiir Zwecke der Verhitung und Bekampfung terroristischer
Straftaten und von Straftaten der organisierten Kriminalitdt zu nutzen. Die Fluggesellschaften sollen
verpflichtet werden, zu jedem Fluggast insgesamt 18 Datenelemente, bei unbegleiteten
Minderjahrigen zusatzlich 6 Datenelemente, zu Ubermitteln. Es ist geplant, die Datenelemente aktiv
funf und danach in einer ,ruhenden* Datenbank mindestens weitere acht Jahre zu speichern. Die
Umsetzung des geplanten Rahmenbeschlusses ware weder mit dem im europdischen Grundrecht auf
Datenschutz (Art. 8 der EU-Grundrechte-Charta) noch mit dem vom Grundgesetz garantierten Recht
auf informationelle Selbstbestimmung vereinbar. Es handelt sich hierbei um eine anlassunabhangige
Vorratsspeicherung von Verkehrsdaten. Eine solche ist unverhaltnismalig und begegnet
verfassungsrechtlichen Bedenken, weil sie die Speicherung von Daten aller Fluggaste ohne jeden

Verdacht anordnet. Im Ubrigen sind die zu erhebenden Daten von zweifelhafter Eignung.
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18.2 Internationale Konferenz der Beauftragten flr den Datenschutz
Ende September 2007 tagte in Montreal (Kanada) die 29. Internationale Konferenz der Beauftragten

fur Datenschutz und die Privatsphéare. Hier wurden folgende EntschlieBungen gefasst:

Resolution tGber den dringenden Bedarf an globalen Standards zum Schutz von Passagierdaten,

die von Regierungsstellen zu Justizvollzugs- und Grenzschutzzwecken herangezogen werden,
Resolution Uber die Entwicklung internationaler Standards fur die Anwendung und eine

Resolution Uber den Einsatz neuer und bestehender Technologien sowie Uber die internationale

Zusammenarbeit der Datenschutzbeauftragten.
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19. Datenschutz in der Privatwirtschaft
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19.1 Zu den Sitzungen der obersten Datenschutzaufsichtsbehérden

Um landerubergreifend in der Bundesrepublik aber auch EU-weit einen mdglichst einheitlichen
Datenschutzstandard zu gewahrleisten, bedarf es der Absprache unter den Aufsichtsbehérden fiir den
Datenschutz im nicht 6ffentlichen Bereich. An den Sitzungen der obersten Aufsichtsbehérden —
jeweils eine im Frihjahr und im Herbst — nehme ich regelmafig teil. Um wirtschaftliche Belastungen
der Unternehmen zu vermeiden, bin ich daran interessiert, den datenschutzrechtlichen Regelungen
Geltung zu verschaffen und dabei mdéglichst keine zusatzlichen Arbeitsaufwande zu erzeugen. Eine
Uber die Grenzen einheitliche Haltung der Datenschutzaufsichtsbehérden gegeniiber der Wirtschaft ist
auch deshalb wichtig, um gleiche wirtschaftliche Rahmenbedingungen zu erzeugen und so
Wettbewerbsverzerrungen zu vermeiden. Das gilt natirlich fir alle Wirtschaftszweige, im besonderem

MalRe aber fir die, deren Geschéftsfeld ausschlieB3lich im Bereich der Datenverarbeitung liegt.

Einige der nachfolgend aufgefihrten Themen werden im weiteren Verlauf des Berichtes naher
erlautert. Im Bereich der Kreditwirtschaft bestand Anlass, sich mit Themen wie Kreditscoring/Basel I,
dem Verkauf von Darlehen an Unternehmer ins Ausland oder der Datenverarbeitung bei SWIFT zu
befassen. Im Ubrigen bestehen standige Themen im Bereich der Telekommunikation, Tele- und
Mediendienste, der Versicherungswirtschaft, dem Adress- und Versandhandel wie im Bereich des
Arbeitnehmerdatenschutzes. Der Patientendatenschutz in Kooperationspraxen war ebenso Thema
wie Mandantenschutz in Rechtsanwaltskanzleien, aber auch Einzelthemen wie Bonus- und
Rabattkarten, Digi-Foto-Maker oder Mahnung per Computer waren Gegenstand der Beratungen. Auch
bei der Gesetzgebungsberatung, z. B. der Entwurf eines Gesetzes zur Anderung des
Bundesdatenschutzgesetzes (hier mit Regelungen fir Auskunfteien und das Scoring) und dem
Entwurf des Bundesdatenschutzauditgesetzes fand ein Meinungsaustausch statt. Soweit zu den
einzelnen Themen Beschlisse gefasst wurden, sind diese auf der Homepage des
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit unter www.bfdi.bund.de

abrufbar.
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19.2 Kreditwirtschaft
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19.2.1 Unzureichende Protokollierung von Beschaftigtenzugriffen bei einem

Kreditinstitut
Ich erhielt mehrere Beschwerden unzuldssiger Datenabrufe von Kundenkonten durch Beschéftigte

eines Kreditinstituts.

Ich bemihte ich mich um Aufklarung des Sachverhaltes und bat das Kreditinstitut zunachst um
Darstellung der von ihm verwirklichten Protokollierung der Zugriffe der Mitarbeiterinnen und
Mitarbeiter. Da die Darstellung verschiedene Fragen aufwarf, besuchte ich im November 2007

schlief3lich das Kreditinstitut und informierte mich vor Ort Uber die Protokollierung.

Dabei stellte sich heraus, dass das Kreditinstitut ein im Kern seit 1971 bestehendes
Datenverarbeitungssystem betreibt, bei dem die Zugriffe zwar elektronisch protokolliert, jedoch
tagesaktuell auf Mikrofiche verfilmt und dem betrieblichen Datenschutzbeauftragten zur Verfligung
gestellt werden. Aufgrund einer seinerzeit geschlossenen Vereinbarung mit dem Betriebsrat, um
Leistungs- und Verhaltenskontrollen der Mitarbeiter auszuschlieRen, war es dem betrieblichen
Datenschutzbeauftragten daher nicht mdéglich, die Mikrofiche z. B. nach den Zugriffen bestimmter
Mitarbeiter oder Zeiten zu tberprifen. Auch gestaltete sich die Uberpriifung der Kontrolle ohne
elektronische Unterstlitzung durch Sichtung der Mikrofiche als auf3erst miihsam, da taglich etwa

250.000 Zugriffe bremenweit protokolliert wurden.

Diese Form der Protokollierung steht nicht im Einklang mit den technisch-organisatorischen
Anforderungen, die das Bundesdatenschutzgesetz fiir Protokollierungen aufstellt. Ich habe das
Kreditinstitut, das sich bereits im Prozess der Migration auf ein neues Programm befand, hiertiber in

Kenntnis gesetzt und verschiedene Anforderungen an die kiinftige Protokollierung gestellt.

Da sich im Nachgang der Prifung ergab, dass die verfilmten Protokolldaten zur Wiederherstellung im
Katastrophenfall doch auch elektronisch vorgehalten werden, habe ich die Sicherung der
Protokolldaten und eine Auswertung verlangt, um den Verdacht eines missbrauchlichen Zugriffs zu

beseitigen. Dieser Vorgang ist noch nicht abgeschlossen.
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19.2.2 SWIFT

Alle Auslandsuiberweisungen werden weltweit Uber SWIFT abgewickelt. Die datenschutzrechtliche
Problematik der auch auf Drittlander auBerhalb der EU verteilten Datenverarbeitung von SWIFT habe
ich im letzen Bericht dargestellt (vgl. 29. JB, Zziff. 18.3). Im Oktober 2007 hat SWIFT die geplante
Veranderung ihrer IT-Infrastruktur bekannt gegeben. Der Art. 29-Gruppe hatte SWIFT vorher noch

einige nahere Erlauterungen gegeben.

Danach soll der Systemumbau bis Ende 2009 erfolgen. Die DV soll dann auf drei Server verteilt sein.
In der Schweiz wird der ,globale” Serverstehen, d. h., dort werden alle Daten gespiegelt. AuRerdem
wird es weiterhin einen Server in den USA und einen in Europa (Niederlande) geben. Der Server in
den USA wird alle Daten der ,Transatlantic Zone" speichern; auf dem europaischen Server werden
alle Uberweisungsdaten der ,European Zone* gespeichert werden. Zur ,European Zone* gehoren alle
Staaten des europaischen Wirtschaftsraums und die Schweiz. Zur ,Transatlantic Zone" gehdéren die
USA. Alle anderen Staaten kdnnen wahlen, zu welcher Zone sie gehdren wollen, d. h., Lander wie
Japan oder die Turkei kdnnen selbst entscheiden, ob sie zur europédischen oder transatlantischen
Zone gehotren wollen. Diese Frage soll von den entsprechenden nationalen Mitgliedsgruppen von
SWIFT und nicht von den Regierungen entschieden werden; die entsprechenden Entscheidungen der

Mitgliedsstaaten sollen 6ffentlich gemacht werden.

Das bedeutet: Zur Zeit werden Uberweisungen innerhalb der Staaten des européischen
Wirtschaftsraumes und der Schweiz nur auf dem Server in den Niederlanden gespeichert und in der

Schweiz gespiegelt. Bei Uberweisungen in die USA wird eine Speicherung in den USA erfolgen.
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19.3 Auskunfteien
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19.3.1 Handels- und Wirtschaftsauskunfteien
Im Berichtsjahr erhielt ich Eingaben, die sich gegen die Datenverarbeitung der Auskunfteien richteten.

Hier einige Beispiele:

Ein Betroffener beklagte sich bei mir, dass Daten zu einer gegen ihn gerichteten Forderung in den
Auskunfteidatenbestand der flr seinen Wohnort zustandigen Geschaftsstelle einer Handels- und
Wirtschaftsauskunftei aufgenommen worden seien. Kenntnis von der Forderung habe er erstmalig
durch das an ihn von dieser Auskunftei im Rahmen der Inkassotatigkeit des Unternehmens
tibersandten Mahnschreibens erhalten, dem er auch die Informationen zur Ubernahme seiner Daten

in den Auskunfteidatenbestand entnommen hatte.

Auch Auskunfteien dirfen nur richtige Daten verarbeiten. Ist die gegen einen Schuldner erhobene
Forderung berechtigt und wurde sie termingerecht beglichen, so sind Aufnahme und Ubermittlung von
Angaben zu Auskunfteizwecken, nach denen der Betroffene seinen Zahlungsverpflichtungen nicht
nachkommt oder es sich bei ihm um einen sdaumigen Schuldner handelt, nicht zulassig. Die Aufnahme
und Ubermittlung einer noch nicht titulierten und nicht beglichenen Forderung setzen voraus, dass der
Betroffene von der bevorstehenden Nutzung fir Auskunfteizwecke rechtzeitig informiert wird.
Rechtzeitig ist die Unterrichtung nur, wenn dem Betroffenen noch die Mdglichkeit verbleibt, in
zumutbarer Weise ggf. ein berechtigtes Bestreiten der Forderung voranzubringen oder zu begleichen.
Im vorliegenden Fall hatte der Betroffene keine Mdéglichkeit gehabt, die Berechtigung der Forderung
zu Uberpriifen und dieser zu entsprechen bzw. sie zu bestreiten. Die Aufnahme und Ubermittlung der

Daten zu Auskunfteizwecken wéare daher unzulassig gewesen.

Meine Nachforschungen bei der Auskunftei ergaben, dass entgegen des Wortlauts des
Mahnschreibens eine Aufnahme der den Petenten betreffenden Inkassodaten in den
Auskunfteidatenbestand bislang nicht erfolgt war. Dies wurde mir auch von der fir den Wohnort
zustandigen Geschéftsstelle bestatigt. Die Auskunftei bedauerte, dass es durch missverstandliche
Formulierungen in dem Mahnschreiben zu einem falschen Eindruck gekommen war und sagte zu, die

in dem Schreiben kritisierten Textpassagen kunftig nicht mehr zu verwenden.

In einem anderen die Tatigkeit dieser Auskunftei betreffenden Fall beklagte sich ein Betroffener, dass
seinem Anspruch auf Auskunft nach § 34 BDSG nicht entsprochen werde. Seine Bitte um Mitteilung,
woher die Auskunftei seine Daten habe, werde nicht erfillt. Erst durch mein Tatigwerden gelang es,

den gesetzlichen Anspruch des Betroffenen durchzusetzen.
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19.3.2 Wohnungsunternehmen als Vertragspartner der SCHUFA

Bereits 2003/2004 wurde kontrovers diskutiert, inwieweit Auskunfteien und Warndateien Auskinfte
Uber Mietinteressenten an Vermieter vor Eingehung eines Mietverhéltnisses erteilen dirfen. Zur
Teilnahme von Wohnungsunternehmen am Auskunftsverfahren der SCHUFA und anderer
Auskunfteien, aber auch zu Auskinften an einzelne Vermieter haben die obersten

Datenschutzaufsichtsbehdrden im November 2004 sich auf allgemeine Grundsétze verstandigt.

Aus der Sicht des Datenschutzes sind auf branchenspezifische Daten beschrénkte Auskunftssysteme
vorzuziehen, bei denen die Daten gesicherte Rickschlisse auf Mietausfallrisiken zulassen. Dies

entspricht auch Vorstellungen, die derzeit im Deutschen Bundestag diskutiert werden.

Eine uneingeschrankte Auskunft Gber bei branchenlbergreifenden Auskunfteien gespeicherte Daten
an potentielle Vermieter ist dagegen unzuldssig. an Vermieter zu Gbermitteln, nicht gerechtfertigt ist.
Die kompletten Negativdaten etwa, wie sie anderen B-Partnern zur Verfligung gestellt werden, dirfen

an Vermieter nicht weitergegeben werden.

Bei der Prifung, in welchem Umfang nach § 29 Bundesdatenschutzgesetz an potentielle Vermieter
personenbezogene Daten Ubermittelt werden durfen, sind die schutzwirdigen Belange der
Mietinteressenten im Hinblick auf die Bedeutung der Wohnung fir die Lebensgestaltung in besonderer

Weise zu berticksichtigen. Auskiinfte tber Eintragungen im Schuldnerverzeichnis sind stets zuléssig.

Die obersten Datenschutzaufsichtsbehérden haben auch Zweifel an der Zulassigkeit einer
Beauskunftung auf Grund einer Einwilligung. Entsprechendes gilt auch fiir das Verlangen gegeniiber
dem Mietinteressenten auf Vorlage einer Selbstauskunft. Unter den Aufsichtsbehérden ist unstreitig,

dass diese rechtliche Beurteilung fortgilt.
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19.3.3 Prafung einer Auskunftei mit Mieterdaten in Bremen
In den Geschaftsraumen einer Mieterauskunftei fand die vorgenannte Prifung statt.
Prufungsschwerpunkte waren die Datenerhebung bei Dritten, Datenspeicherung, Datentibermittiung

an Dritte und die Gewahrleistung der Betroffenenrechte.

Datenerhebung bei Dritten und Datenspeicherung: Die Mieterauskunftei erhalt Daten aus
unterschiedlichen Quellen, z. B. von Vermietern. Diese melden Daten Uber VerstdRe gegen erhebliche
mietvertragliche Verpflichtungen durch Mieter sowie eine Vielzahl anderer Daten an die
Mieterdatenbank, z. B. Kaution vertragsgemaf gezahlt, Mietrickstand, Mangelanzeige rechtzeitig,

Tierhaltung.

Neben der Mieterdatenbank halt die Mieterauskunftei eine sog. Bonitatsdatenbank vor. Diese enthalt
den branchenibergreifenden Datenbestand einer in Baden-Wirttemberg ansassigen Auskunftei
entsprechend deren Katalog Uber Auskunftsmerkmale und Hinweis-Meldungen. Aul3erdem werden
Daten von anderen Auskunfteien branchentbergreifend in diese Bonitatsdatenbank eingestellt. Die
von der Auskunftei in Baden-Wirttemberg bezogenen Daten sind nach dortiger Kategorisierung, die
nicht auf die Bonitatsprifung durch Vermieter bezogen ist, in ,weiche" (z. B. Inkasso-Mahnverfahren
eingeleitet), ,mittlere* (Mahnbescheid) und ,harte® (z. B. Er6ffnung des Insolvenzverfahrens)

Negativmerkmale unterteilt.

Die Erhebung von Daten durch die Mieterauskunftei, die zusatzlich zu den Angaben (ber erhebliche
MietvertragsversttRe und den sog. harten Negativmerkmalen eingemeldet werden, ist aus folgenden

Griinden nicht zulassig:

Bei der Frage, welche personenbezogenen Mieterdaten ein Vermieter zur Bonitatsprifung bendétigt
und demzufolge erhoben bzw. in die Mieterdatenbank eingegeben werden durfen, ist zwischen den

nachstehenden Rechtsgitern des Vermieters und des Mietinteressenten angemessen abzuwéagen.

Die berechtigten Interessen des Vermieters bestehen insbesondere darin, das Mietausfallrisiko zu
vermindern. Insoweit ist einer Prifung anzuerkennen, ob der Mietinteressent in der Lage ist, die Miete
zu bezahlen. Bedeutsam ist hierbei auch, dass der Vermieter sog. schwarze Schafe und sog.
Mietnomaden unter den Mietinteressenten erkennen mdchte, um mdogliche Risiken auch im Lichte des

Mietvertrags abzuschatzen.

Die schutzwirdigen Interessen des Mietinteressenten bestehen aufgrund der existentiellen Bedeutung
einer Wohnung als Mittelpunkt des privaten Lebensbereiches und seiner grundrechtlichen
Schutzposition aus Art. 2, 13, 14 Grundgesetz (GG) und den Vorschriften des Mietrechts nach
88§ 535 ff. Bulrgerliches Gesetzbuch (BGB). Erfahrungsgemafl unterscheidet sich das
Zahlungsverhalten im allgemeinen Geschéftsverkehr erheblich von dem Verhalten im Mietverhaltnis.
Gleichwohl muss hier ein Betroffener damit rechnen, als Mieter abgelehnt zu werden, wenn der
Vermieter von der Auskunftei Gber das Vorliegen eines Vollstreckungsbescheides informiert wird, der

aus einer nicht bezahlten Rechnung, z. B. aus einem Kaufvertrag, resultiert.

Die Bonitatsprifung und die daraus resultierende Datenerhebung durch den Vermieter bei

Auskunfteien missen sich an der spezifischen Situation des anzubahnenden Mietverhaltnisses

orientieren. Vermieter kdnnen zur Bonitatsprifung die Vorlage von Verdienstbescheinigungen etc.

durch den Mietinteressenten nach § 4 Abs. 2 Satz. 1 i. V. m. 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG
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verlangen. AulRerdem befinden sich Vermieter gegeniiber dem Mietinteressenten im Vorteil, z. B.
durch die Mietkaution, das Vermieterpfandrecht und ggf. in die Zahlungspflicht tretende
Sozialbehérden, die bei Zahlungsunfahigkeit die Mietzahlung Ubernehmen. Daher ist die
Erheblichkeitsschwelle bei mietspezifischen oder sonstigen mieterrelevanten Negativdaten hoch
anzusetzen. Demzufolge bendtigt ein Vermieter nicht sdmtliche bei einer allgemeinen Auskunftei
gespeicherten Daten zur Bonitatsprifung. Nach Abwéagung beider Rechtsguiter ist nur die Erhebung
bzw. Einmeldung sog. harter Daten und keiner sog. Bagatelldaten bzw. ,weicher und ,mittlerer* Daten

zulassig.

Erforderliche Angaben von Auskunfteien zur Priifung der Bonitat von Mietern: Unter Beachtung dieser
Bewertung sind folgende Angaben fir die Priifung der Bonitat von Mietern durch die Erhebung bei

einer Auskunftei erforderlich und zulassig:

Daten aus offentlichen Schuldnerverzeichnissen (eidesstattliche Versicherung, Haftanordnung

und Insolvenz),
rechtskraftige Titel zu Zahlungsverzug im Mietbereich,

rechtskraftige Urteile zur fristlosen Kindung eines Mietvertrages wegen Zahlungsverzug oder bei

sonstiger Verletzung des Mietvertrages,
rechtskraftiges Raumungsurteil wegen fristloser Kiindigung,

Daten Uber sog. Miethomaden, wenn innerhalb der ersten drei Monate zwei Monatsmieten nicht
gezahlt wurden und eine Strafanzeige wegen Betrugs nach § 263 Strafgesetzbuch (StGB) durch

den Vermieter erstattet wurde.

AuRBerdem sind aus den vorgenannten Grinden zur Einhaltung des 8 29 BDSG bzgl. der
Mieterdatenbank die im Datenkatalog eingeteilten Daten und die Einmeldungen aus anderen
Auskunfteien in die Bonitatsdatenbank entsprechend zu markieren und festzulegen, so dass nur sog.

harte Daten in die Mieterdatenbank aufzunehmen sind.

Datenlibermittlung an Dritte: Soweit anfragende Vermieter die in der Mieterdatenbank enthaltenen
Angaben nicht flir ausreichend halten, greifen sie auf die Bonitatsdatenbank der Mieterauskunftei zu.
Dadurch erhalten sie neben den Angaben Uber Mietvertragsverstofe und den ,harten” alle Gber den
Mietinteressenten gespeicherten sonstigen ,weichen* und ,mittleren* Daten; und zwar
brancheniubergreifend. Umgekehrt kénnen Kunden, die keine Vermieter sind, auch auf die

Mieterdatenbank zugreifen.

Infolge des Zugriffs auf beide Datenbanken durch die Vermieter und die Gbrigen Kunden erfolgt keine
notwendige Trennung und Markierung der Datensatze fir die Bonitatspriifung von Mietinteressenten
und fur die Bonitatsprifung auflerhalb von Mietvertragsverhaltnissen. Die Vermieter dirfen fiir den
Abschluss von Mietvertragen Nur Zugriff auf die hierfir bendtigten Daten haben, die in der
Vermieterdatenbank gespeichert sind. Die Ubrigen Kunden dirfen nur auf die Bonitatsdatenbank

zugreifen.

Es bedarf daher einer klaren technischen und organisatorischen Trennung der Mieterdatenbank von
der allgemeinen Bonitdtsdatenbank, einschliel3lich der daraus folgenden Sperrung des jeweils
unzuldssigen Zugriffs auf die andere Datenbank. Zur Gewéhrleistung dieser Trennung sind die

erforderlichen MalRnhahmen nach § 9 BDSG zu treffen.
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Gewahrleistung der Betroffenenrechte: Bei der erstmaligen Ubermittlung wird der Betroffene von der
Mieterauskunftei in einem Formschreiben dariiber unterrichtet, dass an einen Vermieter mit einem
berechtigten Interesse Daten zu seiner Person Ubermittelt wurden, weil er im Begriff ist, mit ihm ggf.
einen Mietvertrag abzuschlieRen. Uber den Datensatz kann sich der Betroffene bei der

Mieterauskunftei informieren.

Das verwendete Formschreiben entsprach nicht den Anforderungen des § 33 Abs. 1 Satz 2 BDSG.
Eine Anpassung des Schreibens war insbesondere im Hinblick auf die Art der tGbermittelten Daten

erforderlich.

Es besteht die Mdglichkeit, Selbstauskiinfte einzuholen. Diese enthalten alle Uber den Betroffenen
gespeicherten Daten. Im Hinblick auf die Berichtigung unrichtiger Daten wurden die Betroffenen
bislang an die Auskunftei verwiesen, bei der die Daten erhoben wurden. Zur Sperrung von Daten teilte
die Mieterauskunftei mit, die Daten wiirden - so sie bestritten worden sind - bis zu einer Klarung nicht

mehr Ubermittelt.

Die Mieterauskunftei wurde darauf hingewiesen, dass der Berichtigungsanspruch nach § 35 BDSG in
vollem Umfang auch ihr gegentber besteht und demzufolge der Geltendmachung derartiger

Anspriche zu entsprechen ist.
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19.3.4 Anderung des Bundesdatenschutzgesetzes (BDSG) — Auskunfteien

und Scoring
Der Handel mit bonitatsgepriften Informationen hat sich zu einem lukrativen Markt entwickelt, da
detaillierte Informationen zur wirtschaftlichen Situation einzelner Personen wertvoll sind. Wahrend
zunéachst nur Waren und Kredite vergebende Unternehmen an diesen bei Auskunfteien gespeicherten
Daten interessiert waren, hat sich dieser Kreis mittlerweile erheblich ausgeweitet. Vor allem auf
Dienstleistungsunternehmen jedweder Art, teilweise sogar unabhéngig davon, ob sie bei einem

konkreten Geschaft ein wirtschaftliches Risiko tragen.

Je mehr Abnehmer die Auskunfteien fir ihre Daten haben, desto umfangreicher werden ihre eigenen
Dateien, da die Abnehmer zugleich Datenlieferanten sind. Die Empfénger von Daten verpflichten sich
namlich, Daten Uber den Geschéftsverlauf oder Uber UnregelmaRigkeiten beim Geschaftsverlauf den
Auskunfteien mitzuteilen. So besteht seit Jahren der Trend bei Auskunfteien, ihre Geschéftsfelder zur

Erhéhung des wirtschaftlichen Ertrags auszuweiten.

Dem Datenschutz wird dabei nicht immer die ausreichende Aufmerksamkeit entgegengebracht, weil
die Auskunfteien in keinerlei geschéftlichen oder vertraglichen Beziehungen mit den Betroffenen
stehen, deren Daten gespeichert und an Dritte 0Ubermittelt werden. Ein wachsendes Netz
verschiedener Auskunftssysteme und branchenlibergreifender Zentraldateien ermdglicht eine
Profilbildung, bei der das Verhalten eines bestimmten Menschen ohne dessen Wissen und Wollen

abgebildet wird und ihn so fiir Dritte berechenbar macht.

Angesichts dieser Tendenzen sind die sehr allgemein gehaltenen gesetzlichen Regelungen zum
Datenschutz der Birgerinnen und Birger im Auskunfteienbereich nicht mehr ausreichend und daher
erganzungsbediirftig. Aus der Praxis der Datenschutzaufsichtsbehérden heraus haben sich
Uberlegungen ergeben, Regelungen zur Datenverarbeitung zu préazisieren und deren Transparenz fiir

die Betroffenen zu verbessern.
Folgende Grundsatze sind bei Auskunftssystemen zu beachten:
Verbot der Mitteilung tber die Tatsache einer Datensperre an Dritte,

Wegfall der Einschrankung des Auskunftsrechts unter allgemeinem Verweis auf das

Geschaftsgeheimnis,
Mdoglichkeit zur Selbstauskunft einmal im Jahr kostenfrei,

Unterrichtung des Betroffenen vor einer Einmeldung durch die einmeldende Stelle zur Wahrung

seiner Rechte auf u. a. Berichtigung und Sperrung seiner Daten,

Erweiterung der Benachrichtigungspflicht auf Art und Herkunft der Daten gegeniiber dem
Betroffenen, die bei Dritten nur fir Zwecke der Beauskunftung erhoben und hierfurr kurzfristig bei

der Auskunftei gespeichert werden,

Benachrichtigung auch durch Auskunfteien bereits bei der erstmaligen Speicherung von Daten

zum Betroffenen und nicht erst bei der erstmaligen Ubermittlung,

klare Anforderungen fiir ein ausreichendes Bestreiten der Richtigkeit der gespeicherten Daten

durch den Betroffenen,
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Verkirzung der Loschungsfrist auf drei Jahre,

Erweiterung des Bul3geldtatbestandskatalogs auf VerstéRe gegen dieVorschriften zum

Auskunftsrecht.

Dariliber hinaus sind besondere Regelungen fiir branchenspezifische Auskunftssysteme erforderlich,
hier insbesondere die Trennung und Beschrankung auf vertragsrelevante Daten bei Speicherung und

Auskunftserteilung.

Beim Scoring, unabhéngig davon, ob dies von einer Auskunftei oder von einem Unternehmen selbst

durchgefuhrt wird, sind folgende Grundsétze zu beachten:

klare Transparenz des Scorings fir den Betroffenen durch entsprechende Unterrichtung durch

den Scorewertschaffenden und den Scorewertverwendenden,

Offenlegung der Merkmale und deren Gewichtung,

Scoringverbot fir vertragserfillungsfremde Daten wie z. B. Wohnumfeld, ethnische Herkuntft,
Nutzbarkeit nur von vertragsrelevanten Daten fir das Scoring.

Inzwischen hat das Bundesministerium des Innern (BMI) hierzu einen Entwurf zur Anderung der
Regelungen des BDSG vorgelegt. Auch die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander sowie die Konferenz der obersten Aufsichtsbehdrden fir den Datenschutz im nicht
offentlichen Bereich haben sich mit dem Gesetzentwurf des BMI befasst, (vgl. Ziff. 22.7 und Ziff. 21.8
dieses Berichts). Ich habe die Senatorin flir Finanzen und den Senator fiir Justiz und Verfassung
dariber unterrichtet mit der Bitte, sich bei den Beratungen auf Bundesebene fiir eine Unterstiitzung

der Forderungen einzusetzen.
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19.3.5 Bericht Uber sonstige Themen aus der Arbeitsgruppe Auskunfteien
VVon hervorgehobener Bedeutung in den Beratungen der AG Auskunfteien der Konferenz der obersten
Aufsichtsbehdrden fir den Datenschutz im nicht 6ffentlichen Bereich waren insbesondere die
datenschutzgerechtere Gestaltung der SCHUFA-Klausel und des SCHUFA-Merkblatts des Zentralen
Kreditausschusses (ZKA), die Einhaltung datenschutzrechtlicher Anforderungen beim Abschluss von
Vertrdgen mit Wohnungsunternehmen durch die SCHUFA und andere Auskunfteien sowie die
Nutzung von Daten aus dem Inkassobereich fur die Auskunftserteilung. Wie unter Zziff. 19.3.3
berichtet, bestand besonderer Erérterungsbedarf auch im Hinblick auf die beabsichtigte Anderung des
Bundesdatenschutzgesetzes.

AuBerdem wurden u. a. die Themen rechtliche Fragen der SCHUFA-Selbstauskunft, die Verwendung
des Merkmals Versandhandelskonto im SCHUFA-Verfahren, das neue Konzept der SCHUFA bei
nachtraglichem Bestreiten von Forderungen, die Einwilligung bei der Ubermittlung des SCHUFA-
Scorewertes an B-Vertragspartner, die Speicherung von Voranschriften durch die SCHUFA, die
Einbeziehung gespeicherter Merkmale in die SCHUFA-Scorewertberechnung sowie Datenschutz bei
Detekteien naher beraten.
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19.4 Bericht aus der Arbeitsgruppe Versicherungswirtschaft
Aus der Arbeit der AG Versicherungswirtschaft der Konferenz der obersten Aufsichtsbehdrden fur den
Datenschutz im nicht 6ffentlichen Bereich sind zwei Themen herauszugreifen, die im Berichtsjahr

intensiv behandelt wurden.

Seit geraumer Zeit verhandelt die AG Versicherungswirtschaft mit dem Gesamtverband der
Deutschen Versicherungswirtschaft (GDV) uber die Formulierung wirksamer Einwilligungs- und
Schweigepflichtentbindungserklarungen fir Versicherungsvertrage. Die Verhandlungen Uber eine
konsensfahige Schweigepflichtentbindungserklarung sind bereits weit fortgeschritten und kénnen ggf.

in Kiirze zum Abschluss gebracht werden.

Weiterhin Schwerpunkt der Beratungen ist das Hinweis- und Informationssystem (HIS) des GDV.
Dabei handelt es sich um eine Warndatei, in die Versicherungen Versicherte und Dritte (ggf.
Unfallbeteiligte) nach einem Punktesystem einmelden, um Auffalligkeiten, die Hinweise auf
Versicherungsbetrug begriinden kénnen, bei Haftungsfallen und Antrdgen auf Vertragsabschluss
abzurufen. Es zeichnen sich dabei Ldsungen ab, die die Tétigkeit der Versicherungen klarer
strukturiert und zugleich dabei entlastet. Der aktuelle Entwurf des GDV fir eine Einwilligungserklarung

kann zum jetzigen Zeitpunkt jedoch noch keine Zustimmung der AG Versicherungswirtschaft finden.
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19.5 Ausstellung von Energieausweisen nach der

Energieeinsparverordnung
Ende Juli 2007 ist die Energiesparverordnung (EnEV) in Kraft getreten. Unter den dort genannten
Voraussetzungen sind Eigentiimer von Wohnungen oder Hausern verpflichtet, einen Energiepass zu
erstellen. Die Verordnung eroffnet dabei zwei Méglichkeiten: Die Erstellung eines bedarfsorientierten
oder die Erstellung eines verbrauchsorientierten Energiepasses. Beim bedarfsorientierten
Energiepass werden bestimmte objektive bauliche Gegebenheiten festgestellt. Anders ist es bei der
Erstellung eines verbrauchsorientierten Energiepasses. Hier wird der konkrete Verbrauch der letzten

drei Jahre der jeweiligen Wohneinheit zur Erstellung des Energiepasses herangezogen.

Vermieterorganisationen, Energieversorgungsunternehmen, Hausverwalter, Eigentimer wie auch
Mieter wandten sich an mich und wollten wissen, inwieweit bei der Ausstellung eines
verbrauchsabhangigen Energieausweises bei Etagenheizungen die Verbrauchsdaten der Mieter beim
jeweiligen Energieversorger dort von dem Vermieter oder von dem Aussteller des Passes abgerufen
bzw. vom Energieunternehmen Ubermittelt werden dirfen. Da weder die EnEV noch das zugrunde
liegende Energieeinsparungsgesetz (EnEG) Datenverarbeitungsregelungen fur die Erstellung eines
Energiepasses enthalten, kommen die allgemeinen Regelungen des Bundesdatenschutzgesetzes
(BDSG) zur Anwendung. Es ist sicherlich unstreitig, dass ein berechtigtes Interesse des Eigentimers
bzw. des Vermieters an den Verbrauchsdaten besteht, es ist aber nicht ausgeschlossen, dass
schutzwiirdige Belange der Mieter dabei beeintrachtigt sein kénnen. Auch darf nicht passieren, dass
ohne Kenntnis der Mieter Daten zwischen Energieunternehmen und Dritten (ber das
Verbrauchsverhalten der einzelnen Mietparteien ausgetauscht werden. Es gibt daher zwei

Mdglichkeiten, an die verbrauchsorientierten Daten zu gelangen:

Entweder der Mieter gibt seine Verbrauchsdaten unmittelbar an den Vermieter oder den von ihm
beauftragten Gutachter oder aber er erklart in einer schriftlichen Einwilligung, dass der Vermieter oder
der Gutachter berechtigt sind, die fur die Erstellung des Energiepasses erforderlichen Daten beim
Energieunternehmen direkt abzufragen. Ist der Mieter nicht bereit, seine Daten fiir die Erstellung eines
Energiepasses preiszugeben, verbleibt dem Vermieter oder Eigentiimer nur die Méglichkeit, mit den

ihm bekannten baulichen Daten einen bedarfsorientierten Energiepass ausstellen zu lassen.
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19.6 Verarbeitung personenbezogener Daten bei der Bestellung von Fotos
Im Januar 2007 wandte sich ein Petent an mich und berichtete, dass bei dem gerateunterstitzten
Erstellen von Foto-CDs im Einzelhandel, um anschlieBend Abziige anfertigen zu lassen, ohne dass
der Kunde darauf hingewiesen wird, alle Daten von dem Speichermedium, z. B. einem USB-Stick,
heruntergeladen und auf die Foto-CD gespeichert werden. Der Petent beklagte, dass dadurch nicht
nur alle Fotos, unabhéangig davon, ob nur Abziige gewinscht werden, sondern auch alle weiteren,
unter Umstanden sehr sensiblen Daten des Speichermediums in die Hande der Mitarbeiter des

Einzelhandelsgeschéfts und des von ihm beauftragten Entwicklungsbiros gelangen.

Ich habe mich im Februar 2007 hiervon bei einem in Bremen ansassigen Fotogeschéft tiberzeugt und
mich anschlieBend an die Geschéftsfilhrung des Unternehmens gewandt und datenschutzgerechte
Verbesserungen vorgeschlagen. Das Unternehmen hat meine Auffassung aufgegriffen und war bereit,
auf den Geraten die Kunden Uber das vollstéandige Auslesen hinzuweisen. Die Verpflichtung zu einer
sofortigen technischen Umstellung aller Gerate hatte aber einen Wettbewerbsnachteil bedeutet,
sofern nicht andere Unternehmen in anderen Bundeslandern dieselbe Transparenz herstellen, denn
die Gerate von einem Hersteller in Niedersachsen werden bundesweit 10.000- bis 20.000-fach im

ganzen Einzelhandel eingesetzt.

Daraufhin habe ich die Aufsichtsbehdrden fiir den Datenschutz der anderen Bundeslénder informiert
mit dem Ziel, eine bundesweit einheitliche Vorgehensweise abzustimmen. Zugleich habe ich den
Landesbeauftragten fiir Datenschutz in Niedersachsen gebeten, bei dem Hersteller die Mdglichkeit
einer technischen Anderung anzusprechen, bei der nur die tatsachlich fir die Bestellung

ausgewahlten Bilder auf die CD gespeichert werden.

Der Hersteller teilte mit, dass die Gerate durch eine neue Programmversion seit Mitte Februar 2007
grundsatzlich nur noch Foto- und Videodateien kopieren und zudem die Wahl zwischen Archiv-CD
(alle Bilder und Videos) und Transfer-CD (nur die fir die Abzugsbestellung erforderlichen Dateien)

Uberlasst. Damit ist mittelfristig bundesweit eine datenschutzgerechte Umstellung der Gerate in Sicht.
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19.7 Teilnahme an einem Gewinnspiel der Post

Viele Bewohner und Autofahrer in Bremen wurden von der Deutschen Post per Prospekt aufgefordert,
an einem Gewinnspiel teilzunehmen. Es winkten 500 Kraftstoff-Gutscheine im Werte von je 50,-- €.
Dabei wurde neben verschiedenen Fragen rund um das Auto und Uber den Haushalt auch nach der

beruflichen Téatigkeit und dem Netto-Einkommen der Haushalte gefragt.

Ich habe auf Anfrage 6ffentlich davor gewarnt, der Post leichtfertig und ungeprift eine Vielzahl von
Daten aus dem persodnlichen Lebensbereich preiszugeben, zumal die weitere Nutzung der Daten
durch die Post nur sehr unbestimmt beschrieben war. Fir die Teilnehmer war nicht einzuschatzen, an
wen die Post die Daten tUbermitteln wirde, mit welchen anderen Daten diese verknipft und wie die
Empfanger die Daten weiter verarbeiten oder nutzen wirden. Auch bestanden Bedenken, ob die
Einwilligungserklarung ausreichend war, die die Post berechtigte, die persénlichen Daten an
unbekannte Stellen zu Ubermitteln. Zur Prifung dieser Frage habe ich die zustandige
Datenschutzaufsichtsbehérde, den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI), eingeschaltet. Dieser hat gegenuber der Deutschen Post AG einige
grundsatzliche Datenschutzverbesserungen durchgesetzt, die in Zukunft bei entsprechenden Aktionen

beachtet werden sollen.
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19.8 Arbeitnenmerdatenschutz
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19.8.1 Prafung der Beschaftigtendatenverarbeitung im

Bewerbungsverfahren
In einem Betrieb mit mehreren 100 Beschéftigten prifte ich schwerpunktméfiig die Datenerhebung im
Bewerbungsverfahren. Hierbei ging es im Wesentlichen darum, ob und ggf. welche Gesundheitsdaten
(Drogentest, arztliche Untersuchung DNA-Analyse und Schwerbehinderung) erhoben werden, ob
nach einer Schwangerschaft gefragt wird, ob psychologische Testverfahren oder ein graphologischer
Test durchgefiuihrt wird, ob Daten beim bisherigen Arbeitgeber und Angaben uUber die finanzielle
Situation (Schulden, Lohn- und Gehaltspfandung), Angaben zur Gewerkschaftszugehdorigkeit und tber
einen strafrechtlichen Hintergrund (polizeiliches Fuhrungszeugnis, Vorstrafen,

staatsanwaltschaftliches Ermittlungsverfahren) erhoben werden.

Im Rahmen eines Priftermins wurde festgestellt, dass hinsichtlich der Gesundheitsdaten nur eine
arztliche Untersuchung nach dem Jugendarbeitsschutzgesetz durch den Betriebsarzt durchgefuhrt
bzw. die Vorlage eines entsprechenden Nachweises verlangt wird. Weitere der vorgenannten
Gesundheitsdaten und der Ubrigen Daten werden nicht erhoben. Auch eine Datenerhebung bei

friheren Arbeitgebern wurde verneint.

Der zur Vorbereitung der Einstellung verwendete Personalfragebogen enthielt u. a. Felder zur
Staatsangehdrigkeit, zum Familienstand, Angaben zum Ehepartner (vollstandiger Name,
Geburtsname und -datum und Konfession), zu den Kindern den Vornamen und das Geburtsdatum)
sowie im Zusammenhang mit einer Schwerbehinderung die Angaben ,Kriegsschaden“ oder

LArbeitsunfall*, deren Berechtigung ich naher untersuchte.

Die Erforderlichkeit der Angaben und Rechtsgrundlagen zur Konfession und zum Familienstand sowie
die Felder ,Kriegsschaden“ oder ,Arbeitsunfall* konnten nicht dargelegt werden, so dass die
entsprechenden Felder auf dem Uberarbeiteten Personalfragebogen nicht mehr vorhanden sind. Die
Angaben zum Ehepartner und den Kindern werden fir die Pensionskasse des Unternehmens
bendtigt. Das Unternehmen wird auf meine Anregung hin in dem Uberarbeiteten Personalfragebogen
zu diesen Angaben darauf hinweisen, dass sie freiwillig sind und fur welchen Zweck sie bendétigt

werden.

Insgesamt habe ich bei der Prifung einen guten Eindruck gewonnen, es wurden nicht in gro3em
Umfang Daten der Bewerber mit fraglicher Eignung erhoben, sondern im Mittelpunkt der Entscheidung

stand der unmittelbare Eindruck, den die Bewerberinnen und Bewerber hinterliel3en.
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19.8.2 Ortungssystem in Firmenfahrzeugen

Beschéftigte eines Bauunternehmens haben mich daruber unterrichtet, in den Fahrzeugen ihres
Arbeitgebers seien Ortungssysteme eingebaut worden, mit denen er die Beschaftigten wahrend der
Arbeitszeit und der Pausen kontrollieren kénne. Es bestinden Unsicherheiten dartiber, was und ggf.
in welchem Ausmalfd der Arbeitgeber kontrollieren dirfe. Auf Anfrage hat der Arbeitgeber dargelegt,
das eingesetzte GPS-System werde zur elektronischen Arbeitszeiterfassung, zur Disposition und zum
Aufspiren von gestohlenen Fahrzeugen/Geréaten eingesetzt und es handele sich dabei nicht um
automatisierte Datenverarbeitung. In diesem Zusammenhang hat mir die Firma, von dem das
Unternehmen das System erworben hat, Informationen (Broschire, Muster einer
Betriebsvereinbarung etc.) Uber das System zugesandt. Es ermdglicht in vielfaltiger Weise eine

Uberwachung der Beschéftigten.

Ich habe dem Unternehmen mitgeteilt, dass dort ein Verfahren eingesetzt wird, mit dem Daten
automatisiert verarbeitet werden, die regelmafBig auf einzelne Fahrer bzw. Beschéftigte des
Unternehmens bezogen werden kdnnen. Da dieses Verfahren u. a. ein Bewegungsprofil der Fahrer
ermdglicht, weist dieses DV-System besondere Risiken fir die Rechte der betroffenen Fahrer auf.
Deshalb unterliegt das Verfahren einer Prifung, die vor Beginn der Verarbeitung (Vorabkontrolle)
nach § 4 d Abs. 5 Satz 1 Bundesdatenschutzgesetz (BDSG), vom Beauftragten fiir den Datenschutz

hatte vorgenommen werden mussen (8§ 4 d Abs. 6 BDSG).

Dazu gehort insbesondere unter Abwéagung mit den berechtigten Interessen des Arbeitgebers und den
schutzwiirdigen Interessen der betroffenen Fahrer entsprechend § 28 Abs. 1 Nr. 2 BDSG konkret
festzulegen, welche Auswertungen vorgenommen werden. Dass es dabei bleibt, ist durch technische
und organisatorische MaRhahmen nach § 9 BDSG zu gewahrleisten, und die Beschéftigten sind nach
§ 33 BDSG uber Inhalt und Umfang der Datenverarbeitung und der Datenspeicherung zu
benachrichtigen. Ich habe das Unternehmen aufgefordert, dies entsprechend nachzuholen. Soweit ein
Betriebsrat in solchen Unternehmen vorhanden ist, empfiehlt sich der Abschluss einer

entsprechenden Betriebsvereinbarung.
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19.8.3 Ubermittlung von Beschéftigtendaten eines Sicherheitsdienstes

Der Betriebsrat eines Sicherheitsdienstes hat mich gefragt, ob und ggf. in welchem Umfang der
Arbeitgeber Daten aus der Personalakte seiner Beschéftigten an einen Auftraggeber Ubermitteln darf
und ob dies auch ohne die Zustimmung der Beschaftigten geschehen dirfe. Geplant war die

Bereithaltung der Personalakte zur Einsichtnahme durch den Auftraggeber.

Es war zu prifen, ob die Voraussetzungen des § 28 Abs. 3 Nr. 1 BDSG vorliegen. Danach dirfen
personenbezogene Daten Ubermittelt werden, soweit sie zur Wahrung berechtigter Interessen eines
Dritten (hier: Auftraggeber) erforderlich sind und kein Grund zu der Annahme besteht, dass der

Betroffene (hier: Beschéftigte) ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Grundsatzlich besteht fir den Auftraggeber das berechtigte Interesse, sich ein Bild von den
Beschéftigten des Sicherheitsdienstes zu machen, die fir den Schutz oder die Sicherung eines
bestimmten Objektes eingesetzt werden sollen. Hierbei ist der Grundsatz der Erforderlichkeit zu
beachten. Keine Bedenken bestehen, wenn die Namen der Beschéftigten und ggf. - bezogen auf das
zu schiutzende oder sichernde Objekt — Daten Uber dessen Qualifikation Ubermittelt werden, soweit
diese fur den Einsatz vorausgesetzt werden. Angaben zur privaten Adresse oder Telefonnummer
waren nur dann erforderlich, soweit die Beschaftigten regelméaRig, kurzfristig sowie auf3erhalb der
reguléaren Geschaftszeiten erreichbar sein missen. Die Funktion eines Beschaftigten darf allenfalls im
Zusammenhang mit dem zu schitzenden oder zu sichernden Objekt im erforderlichen Umfang

mitgeteilt werden, z. B. bei Einsatz eines Teams dessen Leiter bzw. Vertreter.

RegelmaRig nicht erforderlich sind Angaben tber Funktionen im Rahmen der Personalvertretung o. a.,
da diese nicht in einem unmittelbaren Zusammenhang mit dem zu schiitzenden oder zu sichernden
Objekt stehen. Das Gleiche gilt fiir Angaben zum Geburtsdatum, zur Betriebszugehdrigkeit und fur
evtl. regelméaRig einzuholende polizeiliche Fihrungszeugnisse oder Auskiinfte von Auskunfteien, z. B.
der SCHUFA. Hier dirfte es ausreichen, wenn der Sicherheitsdienst sich verpflichtet, nur Beschéaftigte
entsprechend einzusetzen, wenn die jeweiligen vertraglich festzulegenden Anforderungen erfillt sind.
Insoweit tragt der Sicherheitsdienst die Verantwortung, dass diese Verpflichtungen eingehalten

werden. In diesem Sinne hat sich der anfragende Betriebsrat des Unternehmens eingesetzt.
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19.9 Einsatz von VideolUberwachung
Im Berichtsjahr erreichte mich wiederum eine Vielzahl von Anfragen, die sich gegen eine

Uberwachung durch Videokameras wandten. Einige Beispiele sind nachstehend aufgefiihrt.

In einer Modeboutique: Aufgrund von Hinweisen Betroffener habe ich mir die Videolberwachung in
einem Modegeschéft in der Bremer Innenstadt vorfihren lassen und bei der Einsichtnahme in die

Bilddaten auf dem Monitor Folgendes festgestellt:

Ich prifte die Uberwachung der Beschaftigten. Neben dem Verkaufsraum wird auch der Bereich an
der Kasse videolUberwacht. In diesem Bereich halt sich regelméRig zumindest ein Mitarbeiter bzw.
eine Mitarbeiterin auf, so dass diese Person einer stindigen Videouberwachung und damit einem
lickenlosen Uberwachungsdruck ausgesetzt ist. Sie kann namlich nicht einschatzen, ob und ggf.
wann von wem und zu welchen Zwecken eine Einsichtnahme in die Bilddaten erfolgt. Insoweit
Uberwiegen die schutzwirdigen Interessen des Beschéftigten, so dass die Voraussetzungen des
§ 6 b BDSG nicht erfullt sind. Ich habe den Inhaber daher gebeten, die Videouberwachung im
Kassenbereich unverziglich einzustellen und die damit bisher aufgenommenen Bilddaten zu I6schen.

Ich priifte die Hinweise auf die Videolberwachung. Auf3er einem Hinweisschild mit einem Video-Logo
an der Eingangstur des Verkaufsgeschafts, das ich erst nach langerem Hinsehen und auf den Hinweis
einer Mitarbeiterin erkennen konnte, gab es im Verkaufsbereich selbst keine weiteren Hinweise auf
den Umstand der Videolberwachung, obwohl § 6 b Abs. 2 BDSG vorschreibt, dass der Umstand und
die verantwortliche Stelle durch geeignete MalRBnahmen erkennbar zu machen sind. Ich habe verlangt,

durch deutliche Hinweisschilder auf die Videotuberwachung aufmerksam zu machen.

Ich prifte die Dauer der Aufzeichnung der Bilddaten und Einsichtnahme. Unklar war, wie lange die
Bilddaten aufgezeichnet werden. Zwar ist von der anwesenden Mitarbeiterin erklart worden, die
Aufnahmen wirden elf Tage aufbewahrt werden, Unterlagen oder sonstige Dokumentationen standen
jedenfalls nicht zur Verfigung. Da die Videoluberwachung im Wesentlichen der Abwehr von
Diebstahlen dienen soll, habe ich verlangt, die Aufzeichnungen entsprechend 8 6 b Abs. 5
Bundesdatenschutzgesetz (BDSG) unverziglich nach Erreichen des Zwecks durch eine automatische

Einstellung zu I6schen, regelmaRig spatestens nach drei Tagen.

Ich priifte die Verfahrensbeschreibung. Auch war nicht festzustellen, ob und ggf. wer unter welchen
Voraussetzungen Einsicht in die Bilddaten hat bzw. haben darf und ob diese Einsichthahme auch
aul3erhalb des Verkaufsgeschéftes, z. B. Uber eine externe Verbindung o. &., méglich ist. Es wurde
lediglich auf die Firma verwiesen, die die Anlage installiert hat. Eine Einweisung sei zwar beabsichtigt
gewesen, bisher jedoch nicht erfolgt. Unterlagen dariiber lagen ebenfalls nicht vor. Da es sich bei
dieser Videoliberwachung um ein Verfahren automatisierter Verarbeitung handelt, ist der Inhaber
nach § 4 d Abs. 1 BDSG verpflichtet, eine Verfahrensbeschreibung nach MaRgabe des § 4 e BDSG
zu erstellen. Hierin ist auch festzulegen, ob und unter welchen Voraussetzungen eine Einsichtnahme
durch wen erfolgt und welche technischen und organisatorischen MalRnahmen nach der Anlage zu § 9

Satz 1 BDSG getroffen werden, um dies zu gewahrleisten.

In einer Fahrradstation: Ich bin dartber unterrichtet worden, auf die Videolberwachung einer

Fahrradstation am Bremer Hauptbahnhof wirde nicht hingewiesen. Aufgrund meiner Anfrage wurde
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mir erklart, es seien nunmehr Hinweise angebracht. Die nur aul3erhalb der Geschéftszeiten aktivierte

Aufzeichnung von Bilddaten wiirde bis zu zwei Monate aufbewahrt werden.

Ich habe auf § 6 b Abs. 5 Bundesdatenschutzgesetz (BDSG) hingewiesen, wonach Aufzeichnungen
unverziglich zu I6schen sind, wenn sie zur Erreichung des Zieles nicht mehr erforderlich sind oder
schutzwirdige Interessen der Betroffenen einer weiteren Speicherung entgegenstehen. Nach
allgemeiner Erfahrung werden Einbriiche und Diebstéhle regelmafRig am néchsten Arbeitstag zu
Beginn der Geschéftszeiten festgestellt. In diesen Fallen dirfen die Aufnahmen zur Verfolgung straf-
und zivilrechtlicher Anspriiche eingesehen und ausgewertet werden. Hierbei besteht regelméRig die
technische Mdéglichkeit, die entsprechende Sequenz auszuschneiden und separat fir die genannten

Zwecke zu verwenden. Die tbrigen Aufnahmen sind dann unverziiglich zu l6schen.

Ich habe daher gebeten, fir die Aufzeichnung eine Ldschungsfrist von 24 Stunden technisch und
organisatorisch zu gewahrleisten. Nur in dem Fall, dass die Radstation am Wochenende oder an
Feiertagen geschlossen ist, ware eine Loschungsfrist von bis zu drei Tagen angemessen. Weiter habe

ich eine Verfahrensbeschreibung nach 8 4 e i. V. m. § 6 b BDSG gefordert. Dies wurde zugesichert.
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19.10 Ordnungswidrigkeitsverfahren

Bei der Durchfiihrung von Ordnungswidrigkeitsverfahren wird nur gelegentlich eine richterliche
Entscheidung erforderlich. Es ist daher kein Wunder, dass in solchen Fallen die mit dem Verfahren
betrauten Richterinnen und Richter, aber auch Staatsanwadltinnen und Staatsanwalte mit der
datenschutzrechtlichen Materie nur wenig vertraut sind. Haufig sind die Genannten auf
Massenverfahren wie Verkehrsordnungswidrigkeiten spezialisiert, so dass das Verstandnis fir
datenschutzrechtliche, insbesondere aber flir datenschutztechnische Fallkonstellationen nur

eingeschrénkt vorhanden ist.

Um die Gerichte und Staatsanwaltschaften bei der Bearbeitung von Ordnungswidrigkeiten nach dem
Bundesdatenschutzgesetz besser unterstiitzen zu koénnen, haben sich die obersten
Aufsichtsbehorden fiir den Datenschutz im nicht 6ffentlichen Bereich im Berichtsjahr nun darauf
verstandigt, eine gemeinsame Urteilssammlung aufzubauen, in die von ihnen alle erfolgreich
abgeschlossenen Ordnungswidrigkeitsverfahren eingemeldet werden. Die vom Hamburgischen
Datenschutzbeauftragten geflihrte Sammlung ist aul3erdem geeignet, eine vergleichbare Behandlung
von Ordnungswidrigkeitstatbestdnden Uber die Landergrenzen hinweg zu ermdglichen und

Ordnungswidrigkeitsverfahren gezielter einzusetzen.

Im Berichtsjahr erliel3 ich nur einen Bul3geldbescheid wegen der Nichterteilung von Auskinften gegen
den Geschéftsfihrer eines Unternehmens. Trotz mehrfacher Aufforderung und Fristsetzung, mir die
erforderlichen Auskiinfte zu der von ihm betriebenen Videoiliberwachung zukommen zu lassen, bekam
ich diese von dem betreffenden Unternehmen nicht. Letztendlich hat der Beschuldigte das gegen ihn

verhangte Bul3geld bezahlt.
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20. Schlussbemerkungen

- 166 -



20.1 Pflege und Entwicklung der Datenschutz-Homepage

Die Seiten meiner Homepage datenschutz.bremen.de, informationsfreiheit.oremen.de und
datenschutz4school.de werden im Monat von ca. 19.000 Usern besucht, wobei die Datenschutzseite
Zu meiner am besten besuchten Seite gehdrt. Die am haufigsten ausgewahlten Menlpunkte sind
,Tipps fur Birger, Gesetzestexte und Veroffentlichungen“. Uber 65 % der Besucher kommen iiber die
Suchmaschine Google auf meine Seiten, viele auch Uber das Virtuelle Datenschutzbiro und einige
Uber das Bremen.de-Portal. Die Seite www.datenschutz4school.de, die eine Lerneinheit enthalt,
wurde in den letzten beiden Monaten 820-mal aufgerufen. Um auch auf meinen anderen
Homepageseiten einen besseren Uberblick iiber Besucherzahlen zu bekommen, startet zum 1.
Januar 2008 ein Besucherzahler.

Meine Homepageseiten wurden in diesem Jahr umfangreich Uberarbeitet. Auf der Datenschutzseite
wurden allein drei neue Orientierungshilfen aufgenommen, und zwar die Orientierungshilfe
.Datenschutzgerechter Einsatz von RFID“ sowie eine ,Orientierungshilfe zur datenschutzgerechten
Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz“ und eine Anleitung zur
Entwicklung eines Konzeptes zur Ldschung und Datentrdgervernichtung durch Behoérden und

Unternehmen.

Unter ,Tipps fur Burger” wurden funf neue Artikel zum Thema Arbeitnehmerdatenschutz veroéffentlicht,
sie geben Hinweise und Verhaltensregeln fur beschéaftigte, aber auch fiir Arbeitgeber unter den
folgenden Titeln: ,Firmeninterne Warnsysteme und Beschéftigtendatenschutz, ,Erhebung von
Gesundheitsdaten im Bewerbungsverfahren, ,Videolberwachung am Arbeitsplatz“, ,Namensschilder
auf Arbeitskleidung” und ,E-Mail-Weiterleitung nach Ausscheiden eines Mitarbeiters aus dem
Betrieb?. Die Bereiche ,Selbstverteidigung im Internet* und ,Gesetze" wurden fast komplett
Uberarbeitet und ausgebaut. AuRerdem wurden Teile der CD ,25 Jahre Datenschutz in Bremen* auf
meiner Homepage abgebildet. Damit wurden Empfehlungen Rechnung getragen, auch die historische

Entwicklung des Datenschutzes in Bremen zu dokumentieren.
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20.2 Schriftliche Eingaben und Anfragen

Die Zahl der schriftlichen Eingaben per Brief, immer haufiger aber auch per E-Mail oder Fax, und die
telefonischen Anfragen von Birgerinnen und Birgern, die die Datenverarbeitung von Behdrden,
Unternehmen oder anderen Stellen betreffen, stieg im Jahr 2007 weiter an. Besonders haufig betrafen
die Eingaben im 6ffentlichen Bereich Fragen der Personaldatenverarbeitung. Dariiber hinaus hatten,
wie bereits im Vorjahr, die Datenverarbeitung der Polizei und der Bereich Jugend, Familie und
Soziales, speziell die BAgIS, einen hohen Anteil. Eine erhebliche Anzahl der Eingaben richtete sich

auf die Verarbeitung personenbezogener Daten in den Schulen und in der Schulverwaltung.

Im nicht offentlichen Bereich hatten Fragen besonderen Anteil an den Eingaben, die den
Arbeitnehmerdatenschutz, die Datenverarbeitung im Bereich der Kreditwirtschaft/Auskunfteien, die

Verarbeitung von Mieterdaten sowie die Videolberwachung betrafen.

Eine Auswahl der telefonischen Anfragen, die ich im Berichtsjahr erhielt und die bereits im
Telefongesprach mit dem Anrufer beantwortet werden konnten, habe ich wieder in einer Tabelle

diesem Bericht als Anlage beigefugt (vgl. Ziff. 24.2).
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20.3 Offentlichkeitsarbeit, Vortrage, Fortbildungsangebote und

Kooperationen
Die meisten Birgerinnen und Burger erreiche ich sicherlich mit meinem Internetauftritt www.
datenschutz.bremen.de. Das verdeutlicht die Zahl von 19.000 Zugriffen auf meine verschiedenen
Internet-Seiten, wobei der Datenschutz den Hauptanteil hat. Bei telefonischen Anfragen oder
Eingaben per Mail erfahre ich haufig positive Anerkennung fir die Inhalte, auch wenn das Design der
Seiten schon etwas in die Jahre gekommen ist. Es gilt diesen Bereich noch weiter auszubauen, um
eine noch bessere Beratung der Burger zu erzielen und gleichzeitig meine Dienststelle von weiteren
allgemeinen Anfragen zu entlasten. Leider musste ich die Aktualisierung und Fortentwicklung meiner
Internet-Seiten fir den Datenschutz zugunsten des Aufbaus der Internetseite fir die
Informationsfreiheit im letzten Jahr zurlickstellen und auch im Berichtsjahr waren hierfur nicht
genlgend Kapazitaten frei. Ein Stuick weit hilft hier die vom ,Virtuellen Datenschutzbiro® betriebene
"Frontpage" der Datenschutzbeauftragten und der Kooperationspartner www.datenschutz.de mit

brandaktuellen Themen weiter, die ich ebenfalls unterstiitze.

Die Zusammenarbeit mit den Datenschutzbeauftragten des Bundes und der Lander, mit den obersten
Datenschutzaufsichtsbehdrden in  verschiedenen Gremien, mit Verbanden und anderen
Organisationen erleichtert haufig die Aufgabe, Datenschutzforderungen zu prazisieren, aber auch im
Bundesgebiet zu vereinheitlichen wie auch die Anforderungen des Datenschutzes ,in die Flache zu
bringen“. Gastreden wie z. B. zum 30-jahrigen Bestehen des Erfa-Kreises Bremen/Weser-Ems, dem
organisatorischen Zusammenschluss der hier tatigen betrieblichen Beauftragten fur den Datenschutz,
sind neben der regelmaRigen Teilnahme an deren Sitzungen ebenso unter diesem Punkt zu
erwdhnen wie die Mitwirkung im Rahmen einer Veranstaltung ,Jugend im Parlament* oder die
durchgefuihrten  Fortbildungsveranstaltungen der BAgIS-Teamleiter oder der behdrdlichen

Beauftragten fur den Datenschutz in Bremerhaven und Bremen .

SchlieBlich ist die Pressearbeit ein wichtiges Instrument, um auf aktuelle Themen zu reagieren, die
von mir herausgegebenen Pressemitteilungen sind auf meiner Internetseite veroffentlicht. Da die
Diskussion um Fragen des Datenschutzes und der inneren Sicherheit in 2007 teilweise sehr stark
eskalierte, wurde ich auch mehrfach um Interviews von der lokalen Presse, aber auch von Horfunk
und Fernsehen gebeten. Immer wieder beeindruckend finde ich dabei, dass nach Erscheinen der
Presse oder Ausstrahlung der Sendung sich oft eine ganze Reihe von Birgern bei mir melden und
Uber ihre oft aktuellen negativen Erfahrungen, verursacht durch elektronische Datenverarbeitung,
berichten und um Rat fragen. Eine Ubersicht tiber die im Berichtsjahr erschienenen Berichte mit
Datenschutzthemen oder mit Datenschutzbezug in Presseorganen der Region befindet sich im
Anhang (vgl. Ziff.24.1 dieses Berichts).
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20.4 Zur Situation der Dienststelle

In einem Horoskop fir 2007 wurde fir mein Sternzeichen Folgendes prophezeit: ,Ihre Kollegen
verweigern die Mitarbeit, weil Sie ihnen zuviel Arbeit aufgeblirdet haben. Sie werden wohl oder (bel
einen Teil der Aufgaben selbst erledigen missen.” Und so ahnlich kam es denn auch. Es war zwar
nur ein Wochenhoroskop, es sollte aber fiir das ganze Jahr seine Gultigkeit behalten. Nicht, dass von
den mir verbleibenden Kolleginnen und Kollegen die Mithilfe verweigert wurde, sondern trotz
Uberstunden und Beschrankung auf das Allernétigste war die Arbeit nicht mehr zu schaffen. Belastet
durch drei Beschétftigte in der Freistellungsphase der Altersteilzeit und bedingt durch eine Elternzeit
nach Entbindung standen zum Anfang des Berichtsjahres firr sechs juristische Referate noch gerade
einmal zwei Referenten zur Verfligung. Dieses Verhaltnis verbesserte sich dann im Laufe des Jahres
auf drei fur sechs und ab September 2007 auf vier flir sechs, wobei jeweils eine Referentin bzw. ein
Referent nicht mit voller Stundenzahl zur Verfiigung stehen. Hinzu treten die insoweit noch
zusatzlichen Belastungen aus dem in 2006 neu hinzugekommenen Bereich der Informationsfreiheit
(vgl. meinen dazu separat abgegebenen 2. Jahresbericht). Wenn also im Bericht Uber Aktivitaten in
einigen Ressorts so gut wie nichts berichtet wird und im Bereich der Privatwirtschaft Prifungen nur in
ganz geringem Umfang durchgefihrt werden konnten, so liegt dies an dem Umstand, dass in einer so
kleinen Dienststelle wie meiner durch Umsteuerungen Ausfélle nicht mehr aufgefangen werden

kénnen.

In den letzten Jahren wurde in der Dienststelle eine ganze Reihe von SparmalBnahmen durchgefihrt.
Die Mdglichkeiten wurden hierbei ausgeschopft. Die besonderen Probleme, die sich durch das Fehlen
von Arbeitskraften, die sich in der Freistellungsphase der Altersteilzeit befinden, ergeben, werden
anhalten. Eine voribergehende personelle Kompensation ist weiterhin unbedingt erforderlich. Zu
bemerken ist, dass immer mehr Gesetze sehr differenzierte Datenschutzregelungen enthalten, die
u. a. mit der Vorgabe von Parlament und Regierung in Kraft gesetzt werden, die Einhaltung wird von
den Datenschutzbeauftragten kontrolliert. Die drastische Zunahme der Zahlen bei der Kontenabfrage
und der Telefoniiberwachung oder der vielfaltigen Datenaustauschregelungen zwischen Polizei und
Nachrichtendiensten, um nur einige zu nennen, erfordern Datenschutzkontrollen im Lande, die ich mit
Vertretungsregelungen nicht durchfiihren kann. Fakt ist auch, dass die Bremer Wirtschaft auf ihre
Datenschutzfragen von mir zeitnahe Entscheidungen erwartet. Der wirtschaftliche Erfolg héngt oft mit
gutem Datenschutz, aber auch vom Zeitpunkt der Einflhrung einer Dienstleistung oder eines
Produktes auf dem Markt ab. Es gibt zahlreiche weitere Entwicklungen, insbesondere im Bereich der

IuK-Technologien, die sogar einen erhdhten Personaleinsatz erfordern.

Von den Fischen kann man nicht erwarten, dass sie fiir den Fischer mehr Netze verlangen. In den
senatorischen Ressorts soll ich Kontrollen ausiiben. Dass der Senat meine Dienststelle starkt, kann
ich nicht erwarten. Natirlicher Verblndeter war friher das Parlament, bedauerlicher Weise hat der
Haushaltsausschuss in Kenntnis der eingangs geschilderten katastrophalen personellen Situation
meiner Dienststelle fir 2006/2007 keine Unterstitzung gewahrt. Leider sehen die vom Senat flr den
kommenden Doppelhaushalt vorgelegten Zahlen des PEP fiur meine Dienststelle vor, die

Beschéftigtenzielzahl mit hdchster Quote weiter zu senken.
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21. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2007
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21.1 Anonyme Nutzung des Fernsehens erhalten!
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Mé&rz 2007)

Seit einiger Zeit werden in der Offentlichkeit Plane der groRen privaten Fernsehveranstalter diskutiert,
gemeinsam mit den Betreibern von Ubertragungskapazitaten (Satellit, Kabel und DVB-T) ihre
Programme nur noch verschlisselt zu tUbertragen. Dabei werden vorrangig solche Geschaftsmodelle
favorisiert, bei denen die kostenpflichtige Entschliisselung des Signals nur mit personenbezogenen

Smartcards moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Entwicklung mit Sorge.
Nachdem vor allem durch zahireiche staatliche Eingriffe die verfassungsrechtlich gebotene
unbeobachtete Nutzung von Telekommunikation und Internet kaum noch méglich ist, steht nun auch
der seit jeher selbstverstandliche anonyme und nicht registrierte Empfang von Rundfunkprogrammen
auf dem Spiel. Gerade durch die Vermarktung individuell zugeschnittener Programmpakete im
digitalen Rundfunk kann bei personenbezogener Abrechnung nachvollzogen werden, wer welche
Angebote nutzt. Die entstehenden technischen Infrastrukturen werden zudem auch Mdglichkeiten
bieten, die konkrete Nutzung einzelner Sendungen zu registrieren. Damit wird die allgegenwartige

Bildung von Persdnlichkeitsprofilen um detaillierte Kenntnisse tiber den Rundfunkkonsum ergénzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im
Rundfunkstaatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk und deren Abrechnung
anonym zu ermdglichen, und verstol3en gegen das Prinzip der Datenvermeidung. Dies ware nicht
akzeptabel, zumal datenschutzfreundliche Varianten der Abrechnung — beispielsweise durch den

Einsatz von vorbezahlten Karten — ohne wirtschaftliche EinbuRen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die Lander auf, die
Einhaltung der datenschutzrechtlichen Anforderungen des Rundfunkstaatsvertrages gegeniber den
Veranstaltern durchzusetzen und eine anonyme Nutzung von Rundfunkprogrammen auch in Zukunft

sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und  Registrierbarkeit des
Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander an ihre Forderung, das grundgesetzlich geschitzte Fernmeldegeheimnis zu einem

allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.
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21.2 Keine heimliche Online-Durchsuchung privater Computer
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Mé&rz 2007)

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotzdem wollen
staatliche Behorden auch heimliche Online-Durchsuchungen durchfiihren. Bei einer Online-
Durchsuchung dringen Sicherheitsbehdrden mittels sog. ,Trojaner” heimlich in den Rechner ein und

verschaffen sich Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06) die Auffassung der
Datenschutzbeauftragten des Bundes und der L&nder bestétigt, dass eine heimliche Online-
Durchsuchung im Bereich der Strafverfolgung rechtswidrig ist. Weder die Bestimmungen zur
Wohnungsdurchsuchung noch zur Telekommunikationsiiberwachung kénnen zur Rechtfertigung der

heimlichen Durchsuchung und Ausforschung privater Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Einfihrung entsprechender Eingriffsgrundlagen sowohl im repressiven als auch im préventiven
Bereich. Sie appellieren an die Gesetzgeber, es beim bisherigen Rechtszustand des ,offenen Visiers*"
zu belassen. Der Staat darf nicht jede neue technische Méglichkeit ungeachtet ihrer Eingriffstiefe zur
Ausforschung einsetzen. Dies gilt auch dann, wenn wichtige Belange, wie z. B. die Strafverfolgung,
betroffen sind. Hier ist ein Umdenken erforderlich. Es muss ein Raum der Privatsphére bleiben, der

nicht durch heimliche staatliche Uberwachungsmafnahmen ausgehohlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphéare ein. Die auf einem Computer
gespeicherten Daten kdénnen aufgrund ihrer Vielzahl und besonderen Sensibilitdt Einblick in die
Personlichkeit der Betroffenen geben. Der Schutz des Kernbereichs privater Lebensgestaltung wird
gefdhrdet, wenn der Staat heimlich und fortdauernd in private Computer eindringt, um dort
personenbezogene Daten auszuspéhen. Dies gilt umso mehr, wenn Nachrichtendienste die
Maoglichkeit heimlichen Zugriffs auf diese Informationen erhalten, obwohl ihnen nicht einmal die offene

Erlangung durch eine Beschlagnahme gestattet ist.

Es ist Aufgabe des Staates daflir Sorge zu tragen, dass den Einzelnen die Mdglichkeit zur Entfaltung
ihnrer Personlichkeit bleibt. Diese Mdoglichkeit wirde unvertretbar eingeschrankt, wenn
Durchsuchungsmalnahmen zugelassen wirden, bei denen aufgrund ihrer Heimlichkeit keine Person
wissen kann, ob, wann und in welchem Umfang sie von ihnen bereits betroffen ist oder in Zukunft
betroffen sein wird. Der Gesetzgeber sollte deshalb davon absehen, derartige neue
Eingriffsbefugnisse zu schaffen, nur weil sie ihm technisch moglich erscheinen und ihre
Zweckmafigkeit behauptet wird. Die technische Entwicklung allein kann nicht der Maf3stab fur die

Rechtfertigung von Eingriffen sein.

Die Konferenz beflrchtet massive SicherheitseinbuBen, weil zu erwarten ist, dass sich
Computernutzer vor staatlicher Ausforschung zu schiitzen versuchen, indem sie etwa
Softwaredownloads unterlassen. Somit werden aber auch die sicherheitstechnisch wichtigen
Software-Updates verhindert und Computer anfélliger gegen Angriffe Krimineller. Die Einfuhrung von
Befugnissen zur Online-Durchsuchung wirde das Ansehen des Rechtsstaats und das Vertrauen in

die Sicherheit von Informationstechnik, insbesondere von E-Government und E-Commerce, massiv
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beschéadigen. Schlie3lich wirden die hohen Aufwendungen fir IT-Sicherheit in Staat und Wirtschaft
konterkariert. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert
deshalb an die Bundesregierung, die Landesregierungen und die Parlamente, auf die Einflihrung

derartiger Befugnisnormen zu verzichten.
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21.3 Plane fur eine 6ffentlich zugangliche Sexualstraftaterdatei

verfassungswidrig
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Mérz 2007)

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexualstraftatern wird u. a.
die Einrichtung einer 6ffentlich zuganglichen Sexualstraftaterdatei mit Wohnsitzangaben gefordert. Es
wird vorgeschlagen, die Namen und Adressen von verurteilten Sexualstraftatern z. B. Uber das

Internet zu veroffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont, dass an Kindern
begangene Sexualstraftaten mit allen zur Verfugung stehenden rechtsstaatlichen Mitteln bekampft
werden miissen. Dies schlie3t jedoch die Anwendung eindeutig rechtsstaatswidriger Mittel aus. Um
ein solches verfassungswidriges Mittel wirde es sich aber bei einer solchen Datei handeln. Dadurch
wirden die Betroffenen an eine Art elektronischen Pranger gestellt. Sie wiirden durch die 6ffentliche
BloRstellung sozial geachtet. Tatern wirde die Méglichkeit der Resozialisierung genommen, die ihnen

nach unserer Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu fordern. Die Betroffenen
kénnten damit eher zu einem erhdhten Gefahrenpotenzial werden. Er sollte deshalb nach Auffassung

der Datenschutzbeauftragten des Bundes und der Lander nicht weiter verfolgt werden.
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21.4 Vorratsdatenspeicherung, Zwangsidentifikation im Internet,
Telekommunikationsiberwachung und sonstige verdeckte

Ermittlungsmal3nahmen
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Mérz 2007)

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmaflinahmen sollen nach der Ankindigung der Bundesregierung unter Beriicksichtigung
der Rechtsprechung des Bundesverfassungsgerichts einer umfassenden Neuregelung unterzogen
werden. Die Bundesregierung will in diesem Zusammenhang auch die européische Richtlinie zur
Vorratsspeicherung von Telekommunikationsverkehrsdaten umsetzen. Das Bundesministerium der

Justiz hat zwischenzeitlich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont erneut, dass die
Vorratsdatenspeicherung deutschem Verfassungsrecht widersprechen wirde. Nach der
Rechtsprechung des Bundesverfassungsgerichts ist die Speicherung von Daten auf Vorrat zu nicht
hinreichend bestimmbaren Zwecken verfassungswidrig. Zudem wirde die fir eine freiheitliche
Gesellschaft konstitutive unbefangene Kommunikation erheblich beeintrachtigt. Die Konferenz fordert
die Bundesregierung auf, die Umsetzung der Européischen Richtlinie zur Vorratsdatenspeicherung
zumindest so lange zuriickzustellen, bis der bereits angerufene Europaische Gerichtshof Uber deren

RechtméaRigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit (ber die europarechtliche
Umsetzungsverpflichtung hinaus und ware ein zusatzlicher unverhaltnismaRiger Eingriff in die
Kommunikationsfreiheit der Blrgerinnen und Birger. So sollen die Daten auch zur Verfolgung von
Straftaten von erheblicher Bedeutung sowie mittels Telekommunikation begangener Straftaten genutzt
werden. Zudem soll die Mdoglichkeit zur anonymen E-Mail-Kommunikation abgeschafft und die
Nutzenden o6ffentlich zuganglicher E-Mail-Dienste sollen zur Angabe ihres Namens und ihrer Adresse
verpflichtet werden. Diese Angaben sollen aul3erdem einer Vielzahl von Behdrden zum Online-Abruf
zur Verfigung gestellt werden, darunter der Polizei, den Staatsanwaltschaften, den
Nachrichtendiensten, dem Zoll und der Bundesanstalt fiir Finanzdienstleistungsaufsicht. Auch dies

begegnet erheblichen datenschutzrechtlichen Bedenken.

Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung die rechtsstaatlichen
und grundrechtlichen Sicherungen bei verdeckten strafprozessualen ErmittlungsmafRnahmen . Es
besteht jedoch noch erheblicher Verbesserungsbedarf, insbesondere im Hinblick auf den Schutz des
Kernbereichs privater Lebensgestaltung, den Schutz von Berufsgeheimnistragerinnen und

Berufsgeheimnistragern und die Voraussetzungen der Telekommunikationsiiberwachung:

Mit einer erneuten Ausweitung des Straftatenkatalogs fiir die Telekommunikationstiberwachung
wiirde die Tendenz zunehmender Uberwachungsmafnahmen in verstarktem MaRe fortgesetzt.
Der Katalog sollte deshalb mit dem Ziel einer deutlichen Reduzierung kritisch Uberprift werden.
Es sollten nur Straftaten aufgenommen werden, deren Aufklarung in besonderem MaRe auf die
Telekommunikationsiiberwachung angewiesen ist, die mit einer bestimmten gesetzlichen
Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch im Einzelfall schwer wiegen.
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Die vorgesehene Kernbereichsregelung ist ungentigend. Sie nimmt in Kauf, dass regelméaRig auch
kernbereichsrelevante Informationen erfasst werden. Fir solche Informationen muss stattdessen
grundsatzlich ein Erhebungsverbot gelten. Erkenntnisse aus dem Kernbereich der privaten
Lebensgestaltung, die dennoch erlangt werden, missen zudem einem absoluten

Verwertungsverbot unterliegen, nicht nur fir Strafverfahren.

Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Bereichen der
Wohnraum- und Telekommunikationsiberwachung zu gewadhrleisten. Auch fur alle anderen

verdeckten ErmittlungsmalRnahmen ist eine Regelung zum Schutz des Kernbereichs zu treffen.

Fur die Kommunikation mit Berufsgeheimnistragerinnen und Berufsgeheimnistragern sollte ein
absolutes Erhebungs- und Verwertungsverbot geschaffen werden, das dem jeweiligen
Zeugnisverweigerungsrecht entspricht. Dieses sollte unterschiedslos far alle
Berufsgeheimnistragerinnen und Berufsgeheimnistrdger und deren Berufshelferinnen und
Berufshelfer gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimmten Gruppen von

Berufsgeheimnistragerinnen und Berufsgeheimnistragern ist sachlich nicht gerechtfertigt.

Fur Angehorige i. S. v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot fir die Falle
vorgesehen werden, in denen das o6ffentliche Interesse an der Strafverfolgung nicht Giberwiegt. Die

besonderen verwandtschaftlichen Vertrauensverhaltnisse dirfen nicht ungeschiitzt bleiben.

Fur teilnehmende Personen von Kernbereichsgesprachen, die weder Berufsgeheimnistragerinnen
und Berufsgeheimnistrager noch Angehérige i. S. v. § 52 StPO sind, sollte insoweit ein
Aussageverweigerungsrecht aufgenommen werden. Andernfalls bleibt der Kernbereich teilweise

ungeschutzt.

Fur die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer oder mehrerer
Funkzellen erfasst, sollten klare und detaillierte Regelungen mit engeren Voraussetzungen
normiert werden. Diese sollten vorsehen, dass im Rahmen einer besonderen
Verhaltnismagigkeitspriifung die Anzahl der durch die MalRnahmen betroffenen unbeteiligten
Dritten beriicksichtigt und die MalRnahme auf den raumlich und zeitlich unbedingt erforderlichen
Umfang begrenzt wird. Die Unzulassigkeit der Malinahme zur Ermittlung von Tatzeuginnen und

Tatzeugen sollte ins Gesetz aufgenommen werden.

Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten Daten
durfen nicht verwertet werden, wenn die Anordnung nicht richterlich bestatigt wird. Dieses

Verwertungsverbot darf nicht - wie im Entwurf vorgesehen - auf Beweiszwecke begrenzt werden.

Art und Umfang der Begrindungspflicht fir den richterlichen Beschluss der Anordnung der
Telekommunikationsiiberwachung sollte wie bei der Wohnraumiberwachung im Gesetz
festgeschrieben werden. Im Sinne einer harmonischen Gesamtregelung sollten dartber hinaus
qualifizierte Begrindungspflichten fir samtliche verdeckte ErmittlungsmaBnahmen geschaffen

werden.

Zur Gewahrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass samtliche Personen,
die von heimlichen ErmittlungsmaRnahmen betroffen sind, nachtrdglich von der MalRnahme
benachrichtigt werden, soweit diese bekannt sind oder ihre Identifizierung ohne
unverhaltnismaRige weitere Ermittlungen mdoglich ist und nicht Gberwiegende schutzwiirdige

Belange anderer Betroffener entgegenstehen. Dariiber hinaus sollte bei Massendatenerhebungen
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Uber eine erganzende Benachrichtigung durch eine 6ffentliche Bekanntmachung der MaRnahme
nachgedacht werden.

Die fur die Telekommunikationsiiberwachung vorgesehenen Berichts- und Statistikpflichten sollten
um Angaben zur Dauer der Uberwachung, zur Anzahl der Gespréache und zur Benachrichtigung

Betroffener erganzt werden.

Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer

unabhé&ngigen, grindlichen und wissenschaftlich unterstiitzten Evaluation unterzogen werden.
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21.5 GUTE ARBEIT in Europa nur mit gutem Datenschutz
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Mérz 2007)

Die Ministerinnen und Minister fiir Beschaftigung und Soziales in Europa haben am 19. Januar 2007
neun Schlussfolgerungen fir GUTE ARBEIT aufgestellt: GUTE ARBEIT bedeute Arbeithnehmerrechte
und Teilhabe, faire Lo6hne, Sicherheit und Gesundheitsschutz bei der Arbeit sowie eine
familienfreundliche Arbeitsorganisation. Gute und faire Arbeitsbedingungen sowie angemessener
sozialer Schutz seien unabdingbar fir die Akzeptanz der Europdischen Union bei den Birgerinnen

und Birgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt diese Initiative zum
Anlass und fordert dazu auf, auch den Beschaftigtendatenschutz zu starken. Angesichts stetig
wachsender technischer Mdglichkeiten muss klar geregelt werden, welche Daten Unternehmen tber
ihre Beschéftigten erheben dirfen, wie sie damit verfahren miissen und wozu sie die Daten nutzen

dirfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzgesetz. Bereits 2003 hat sie
darauf hingewiesen, dass Personlichkeitsrechte und Datenschutz im Arbeitsverhaltnis vielfaltig

bedroht sind, zum Beispiel durch

die Sammlung von Beschéftigtendaten in leistungsfahigen Personalinformationssystemen, die zur

Erstellung von Personlichkeitsprofilen genutzt werden,

die Ubermittlung von Beschéftigtendaten zwischen konzernangehérigen Unternehmen, fir die

nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,

die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollierung der Nutzung

von Internetdiensten am Arbeitsplatz,

die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologische Testverfahren

bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitnehmerinnen und
Arbeitnehmer zahlt ebenso zu guten und fairen Arbeitsbedingungen wie Chancengleichheit oder
gerechte Bezahlung. Beschéftigtendatenschutz erhéht zudem die Motivation, tragt und férdert die

Arbeitszufriedenheit und bedeutet damit einen nicht zu unterschatzenden Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fur einen hohen gemeinsamen Mindeststandard
des Arbeitnehmerdatenschutzes in Europa einzusetzen und in Deutschland zeitnah einen

entsprechenden Gesetzentwurf vorzulegen.
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21.6 Elektronischer Einkommensnachweis muss in der Verfigungsmacht
der Betroffenen bleiben

(Entschliefung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. bis 9. Méarz 2007)

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Einkommensdaten
samtlicher abhdngig Beschaftigter in einem bundesweiten Register gespeichert werden. Dieses
Verfahren ist angesichts der Sensibilitdit und des Umfangs der dabei erfassten personenbezogenen

Daten von erheblicher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass ein
derartiges Register nur dann eingerichtet werden darf, wenn die verfassungsrechtlichen
Voraussetzungen erfiillt und die gesetzlichen und technisch-organisatorischen Vorkehrungen zum

Schutz der dort gespeicherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fur die Einrichtung des Registers
gehodren der Nachweis der Erforderlichkeit und die VerhaltnismaRigkeit. Angesichts bestehender
Zweifel daran, dass diese Voraussetzungen gegeben sind, muss belastbar dargelegt werden, dass die
Daten fir die jeweiligen Zwecke tatsachlich benétigt werden und dass der angestrebte Zweck nicht mit

einem geringeren Eingriff in das Recht auf informationelle Selbstbestimmung erreicht werden kann.

Im Hinblick auf den vom Bundesministerium fiir Wirtschaft und Technologie erarbeiteten

Referentenentwurf sieht die Konferenz dartber hinaus in den folgenden Punkten Klarungsbedarf:

Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur mit Mitwirkung der

Teilnehmerinnen und Teilnehmer des Verfahrens zu entschliisseln sind.

Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlisselung der Daten ohne
Vorliegen der Signaturkarte des Betroffenen nur in klar definierten Ausnahmeféllen durch eine

unabhéangige Treuhanderstelle mdglich ist.

Samtliche im Rahmen des Verfahrens verarbeiteten Daten missen einem gesetzlichen

Beschlagnahmeschutz unterworfen sein.

Die technischen Komponenten missen auf der Basis einer unabhangigen Priufung zertifiziert

werden.
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21.7 Telekommunikationstberwachung und heimliche

Ermittlungsmal3nahmen dirfen Grundrechte nicht aushebeln
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
8. Juni 2007 im Umlaufverfahren)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wendet sich mit Nachdruck
gegen die von Bundesregierung und Bundesratsgremien geplante Einfilhrung der Vorratsspeicherung
von Telekommunikationsverkehrsdaten und die Verscharfungen verdeckter Ermittlungsmaf3nahmen,

vor allem durch Telekommunikationsiiberwachung:

Die Datenschutzbeauftragten haben am 8./9. Marz 2007 auf ihrer Konferenz in Erfurt einen ersten
Gesetzentwurf als verfassungswidrig beanstandet. Insbesondere haben sie vor heimlichen Online-
Durchsuchungen und der Vorratsdatenspeicherung gewarnt. Damit wirde tief in die Privatsphare
eingegriffen und das Kommunikationsverhalten der gesamten Bevoélkerung — ob via Telefon oder

Internet — pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, stattdessen verhaltnismaRige
Eingriffsregelungen zu schaffen, wurden von der Bundesregierung nicht beachtet. In ihrem
Gesetzentwurf vom 27. April 2007 wird demgegeniber der Schutz der
Zeugnisverweigerungsberechtigten verringert, Benachrichtigungspflichten gegentber betroffenen
Personen werden aufgeweicht, Voraussetzungen fiir die Erhebung von Standortdaten in Echtzeit und
fur den Einsatz des IMSI-Catchers erheblich ausgeweitet und die Verwendungszwecke fir die auf
Vorrat gespeicherten Daten Uber die europarechtlichen Vorgaben hinaus auch auf leichte Straftaten,

auf Zwecke der Gefahrenabwehr und sogar der Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zuséatzlichen Forderungen zeugen von mangelndem
Respekt vor den Freiheitsrechten der Birgerinnen und Birger. Dies zeigen folgende Beispiele: Die
ohnehin Uberzogene Speicherdauer aller Verkehrsdaten wird von 6 auf 12 Monate verlangert. Die
Uberwachungsintensitiat erhéht sich  durch eine  Verscharfung der  Prifpflichten  der
Telekommunikationsunternehmen — bis zum Erfordernis des Ablichtens und Aufbewahrens von
Identitatsnachweisen aller Personen, die Prepaid-Produkte nutzen wollen. Die Sicherheitsbehdrden
erhalten Auskunft Uber Personen, die bestimmte dynamische IP-Adressen nutzen. Ausschiisse des
Bundesrates wollen die Nutzung dieser Daten sogar zur zivilrechtlichen Durchsetzung der Rechte an
geistigem Eigentum gestatten und bewegen sich damit weit jenseits des durch die EG-Richtlinie zur
Vorratsspeicherung abgesteckten Rahmens, die Nutzung auf die Verfolgung schwerer Straftaten zu
beschranken. Weiterhin ist eine Ausdehnung der Auswertung von Funkzellendaten von Mobiltelefonen
mit dem Ziel der Ermittlung des Aufenthaltes von mdéglichen Zeuginnen und Zeugen geplant. Daten,
die Beweiserhebungs- oder verwertungsverboten unterliegen, sollen nicht unmittelbar geldscht,

sondern nur gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundlage fur die heimliche
Online-Durchsuchung von Internet-Computern schaffen. Allein die Zulassung dieser Maflinahme
wirde rechtsstaatlichen Grundséatzen eklatant widersprechen und das Vertrauen in die Sicherheit der

Informationstechnik massiv beschéadigen.
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Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheitsgesetzen mit heimlichen
Erhebungsmaflinahmen aufgehoben. Auch européische Gerichte haben Sicherheitsmalinahmen fir
rechtswidrig erklart. Eine Entscheidung des Europaischen Gerichtshofs Uber die Verpflichtung zur
Vorratsdatenspeicherung von Telekommunikationsverbindungsdaten sollte abgewartet werden
ebenso wie die Entscheidung des Bundesverfassungsgerichtes zur nordrhein-westfalischen

Regelung, die dem Verfassungsschutz die Online-Durchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem (berzogenen Sicherheitsdenken.
Sie fiihren dazu, dass die Freiheitsrechte der Bevélkerung untergraben werden. Sicherheit in der
Informationsgesellschaft ist nicht mit tiberbordenden Uberwachungsregelungen zu erreichen, sondern
nur durch maRvolle Eingriffsbefugnisse mit effektiven grundrechtssichernden Verfahrensregelungen
und durch deren besonnene Anwendung. Die betroffenen Grundrechte verkérpern einen zu hohen

Wert, als dass sie kurzfristigen Sicherheitstiberlegungen geopfert werden dirfen.
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21.8 Gesetzesinitiative der Bundesregierung zu Auskunfteien und

Scoring: Nachbesserung bei Auskunfteienregelungen gefordert
(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Oktober 2007)

Die fortschreitende technologische Entwicklung fuhrt zu immer weitreichenderer Erfassung und
Verknupfung von personlichen Daten und ermdglicht deren Auswertung fiir Kontroll- und
Praventionszwecke. In der Privatwirtschaft ist daher ein engmaschiges Netz verschiedener
Auskunftssysteme und brancheniibergreifender Zentraldateien entstanden, die durch Profilbildung das

Verhalten eines jeden Menschen ohne dessen Wissen und Wollen abbilden und bewerten kénnen.

Vor diesem Hintergrund begrif3t die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, dass das Bundesministerium des Innern endlich damit begonnen hat, die gesetzlichen

Regelungen zu den Auskunfteien zu tberarbeiten und neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtsposition der
Betroffenen. Sie tragen dem sich standig weiter entwickelnden Auskunfteimarkt und den dadurch
hervorgerufenen Bedrohungen fiir das Recht auf informationelle Selbstbestimmung nicht hinreichend
Rechnung. Ziel einer gesetzlichen Regelung muss es sein, den rasant wachsenden,
brancheniubergreifenden Datenaustausch zu beschranken. Es kann nicht hingenommen werden, dass
Auskunfteidienste nur einseitig das Informationsinteresse der angeschlossenen Unternehmen
bedienen. Sie missen auch in starkerem MafRe die schutzwirdigen Belange der betroffenen
Birgerinnen und Birgern beriicksichtigen. Mit der im Entwurf vorgesehenen Mdglichkeit, die
Auskunftstatigkeit auf jegliche rechtliche und wirtschaftliche Risiken zu erstrecken, ware zu
befiirchten, dass letztlich bei allen vertraglichen Beziehungen — also auch bei Versicherungs- und
Arbeitsvertragen — vorab Auskunfteien eingeschaltet werden. Damit wirden die allgemeinen
Vertragsrisiken im Wirtschaftsleben in nicht mehr angemessener Weise einseitig auf die Kundinnen

und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert den Gesetzgeber auf,
die Situation der Verbraucherinnen und Verbraucher deutlich zu verbessern und mit dem
Gesetzesvorhaben einen fairen Ausgleich zwischen den Interessen der Wirtschaft und der betroffenen
Verbraucherinnen und Verbraucher zu schaffen. Die Konferenz héalt es fir dringend erforderlich, die
Auskunfteitatigkeit auf kreditorische Risiken zu begrenzen. Zudem fordert die Konferenz,

Auskunfteidienste branchenspezifisch zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes
sieht beim Scoring nun Anséatze fur ein transparenteres Verfahren fir die Betroffenen vor. Es muss
jedoch darauf geachtet werden, dass dieser Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring,
bei dem mittels einer mathematisch-statistischen Formel das zukiinftige vertragstreue Verhalten eines
Menschen durch einen Zahlenwert ausgedrickt wird, dringt seit Jahren in immer mehr Bereiche des
Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher das Wissen dariiber, wie sich der
Scorewert zusammensetzt, vorenthalten. Diese Praxis soll der Gesetzentwurf beenden. Die
Betroffenen sollen Auskunft dartiber erhalten, welche Daten mit welcher Gewichtung in den jeweiligen

Scorewert eingeflossen sind. Die vorgeschlagenen Regelungen gehen jedoch noch nicht weit genug.
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Unbedingt zu streichen ist etwa eine im Entwurf enthaltene Regelung, wonach die Auskunft mit der

Begriindung verweigert werden kann, es wirden Geschéaftsgeheimnisse offenbart.
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21.9 Nein zur Online-Durchsuchung
(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Oktober 2007)

Der Computer hat im taglichen Leben der meisten Menschen eine zentrale Bedeutung fir die
Aufbewahrung und Gestaltung privatester Informationen, wie Fotografien, Reiseberichte,
Tagebuchaufzeichnungen, personliche Briefe, Eindriicke, Vorstellungen und Gefuihle. Die heimliche
Online-Durchsuchung fuihrt deshalb zu erheblichen Eingriffen in Grundrechte (informationelles
Selbstbestimmungsrecht, Unverletzlichkeit der Wohnung, Telekommunikationsgeheimnis usw.). Die
Installation von Uberwachungssoftware etwa mit Hilfe des Internets oder die Versendung von E-Mails
unter dem Namen einer anderen Behorde wird erwogen, sogar das unbemerkte Eindringen in

Wohnungen zu diesem Zweck wird nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht es nicht nur um
,Online-Durchsicht* als einmalige Durchsuchung und die damit verbundene Ubertragung von
Festplatteninhalten an die Strafverfolgungs- oder Sicherheitsbehérden, sondern auch um die
anhaltende Uberwachung, um das Ausspahen von Passworten und die Protokollierung aller
elektronischen Aktivitdten. Auch sollen andere Kommunikations- und Datenverarbeitungssysteme, wie
Computernetze, Mobiltelefone, PDA usw., in die heimliche Durchsuchung einbezogen werden. Dabei
ist die Feststellung des Computers einer Zielperson technisch ohne Zusatzinformationen nicht ohne
Weiteres moglich. Die Gefahr ist daher sehr grol3, dass von einer solchen MaRnahme eine Vielzahl

von — auch unverdachtigen — Nutzerinnen und Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung bei Online-
Durchsuchungen durch technische Mittel bei der Datenerhebung nicht schitzen lasst. Ein

automatisierter Kernbereichsschutz ist somit nicht realisierbar.

Darliber hinaus wird eingeraumt, dass sich mit Hilfe der entsprechenden Software die auf den
Festplatten gespeicherten Inhalte manipulieren lieRen, was die Beweiseignung der gewonnenen
Erkenntnisse und damit — jedenfalls bei der Verfolgung von Straftaten — die Geeignetheit der Online-

Durchsuchung in Frage stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekampfung des Terrorismus sowie die
Verfolgung schwerster Straftaten und insgesamt auf wenige Félle beschréankt wird. Die Erfahrungen
zeigen aber, dass solche Beschrankungen nicht von langer Dauer sein werden. So begriinden z.B. die
drohende Aufweichung der Zweckbindung der Mautdaten und die Entwicklung der
Telekommunikationsiiberwachung die Befiirchtung, dass Online-Durchsuchungen entsprechend dem
technischen Fortschritt als StandardmaRnahme kinftig auch bei Gefahren und Straftaten von
geringerer Bedeutung eingesetzt werden. Zudem ist davon auszugehen, dass Terrorverdachtige Mittel
und Wege finden werden, durch geeignete Gegenmalinahmen eine erfolgreiche Online-
Durchsuchung zu verhindern. Die heimliche Online-Durchsuchung fiihrt deshalb voraussichtlich nicht

zu mehr Sicherheit, aber sicher zur Einschrédnkung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekréaftigen daher ihre im Rahmen der

73. Konferenz im Marz 2007 erhobene Forderung an die Bundesregierung, die Landesregierungen
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und die Parlamente, auf die Einfuihrung der repressiven und praventiven Online-Durchsuchung zu

verzichten.

Sie halten es fir zwingend notwendig, dass das Urteil des Bundesverfassungsgerichts in dem
Verfahren gegen die Online-Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalens

abgewartet wird.
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21.10 Zentrale Steuerdatei droht zum Datenmoloch zu werden
(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Oktober 2007)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es fir inakzeptabel,
dass die Bundesregierung mit dem Jahressteuergesetz 2008 im Schnelldurchgang ohne ausfiihrliche
parlamentarische Beratung die beim Bundeszentralamt fur Steuern aufzubauende zentrale
Steuerdatei um zusatzliche - teilweise sensible - Daten anreichern will. Zugleich droht die
Steueridentifikationsnummer (Steuer-ID) bereits vor ihrer endgultigen Einfihrung zu einem

allgemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablésung des Lohnsteuerkartenverfahrens durch ein elektronisches
Abrufverfahren (ElsterLohn II) ab 2011 vor. Bereits am 9. November 2007 soll das Gesetz
abschlieBend im Bundestag beraten werden. Geplant ist unter anderem, die in Zusammenhang mit
der seit dem 1. Juli 2007 vergebenen Steuer-ID errichtete Datenbank um weitere Daten zu erganzen,
etwa um die Religionszugehdorigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-ID, dazu
Angaben Uber Steuerklassen. Hierbei werden auch zahlreiche Datensétze auf Vorrat aufgenommen,

da auch Personen betroffen sind, die (noch) keine Arbeitnehmer/Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert vom Bundestag und
Bundesrat, dieses Vorhaben der Umstellung auf ein elektronisches Verfahren mit dem

Jahressteuergesetz 2008 nicht zu beschlieRen. Folgende Punkte sind datenschutzrechtlich kritisch:

Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflichtigen und damit fir
alle Einwohnerinnen und Einwohner der Bundesrepublik entstehende Datenpool erhalt eine neue
Dimension. Zwar sind die Lohnsteuerabzugsmerkmale auch bisher auf der Lohnsteuerkarte
vermerkt. Die Speicherung dieser Daten in einer zentralen Datenbank wirde aber erhebliche
datenschutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand wiirden die Daten aller
Personen mit Lohnsteuerkarten einflie3en, also auch von solchen Personen, die sich nicht in
einem lohnsteuerpflichtigen Beschéftigungsverhaltnis befinden. Es ist zweifelhaft, ob die
Aufnahme dieses Personenkreises dem Erforderlichkeitsgrundsatz entspricht.

Nutzlichkeitserwagungen sind fur eine Datenhaltung auf Vorrat in keinem Fall ausreichend.

Die Daten wirden bundesweit anndhernd vier Millionen Arbeitgebern zur Verfligung stehen. Als
einzige Sicherung ist dabei vorgesehen, dass nur ein autorisierter Arbeitgeber die
Lohnsteuerabzugsmerkmale abrufen kann. Klarungsbedurftig ist allerdings, wie dies sichergestellt
werden kann. Zwar ist ein Authentifizierungsverfahren fiir den Arbeitgeber vorgesehen. Die Frage
ist jedoch, ob damit tatséchlich eine rechtswidrige Informationsbeschaffung Dritter auszuschlie3en
ist. Zumindest sollten die Daten aus der zentralen Datenbank nur unter Mitwirkung der

Betroffenen abgerufen werden kénnen.

Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87a Abs. 6 AO) ist noch nicht
erfolgt. Gleichzeitig existieren bereits jetzt Bestrebungen, die Kommunikationsplattform ,Elster” fir
Nutzungen durch andere Verwaltungszweige zu 6ffnen (OpenElster). Dies aber bedeutete, dass
damit die Steuer-ID auch fiur die Identitatsfeststellung bei steuerfremden Anwendungen

herangezogen werden koénnte, ohne damit der strikten Zweckbindung nach 8§ 139b Abs. 5
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Abgabenordnung zu rein steuerlichen Zwecken Rechnung zu tragen. Diese Zweckbindung kann
nach 8 139b Abs. 2 AO auch nicht durch die jeweilige Einwilligung der betroffenen Birgerinnen
und Burger Uberwunden werden. Mit OpenElster sollen diese Vorkehrungen offenbar aufgeweicht
werden, bevor die Steuer-ID Uberhaupt eingefiihrt wurde. Allein dies macht deutlich, dass jede

Erweiterung des zentralen Datenbestandes kritisch hinterfragt werden muss.

SchlieBlich ist zu beflrchten, dass die vorgesehene Erweiterung der Datenbank beim BZSt nicht den
Schlusspunkt darstellt. Die im neuen Datenpool gespeicherten Daten waren auch fir
Sozialleistungstrager und Strafverfolgungsbehérden interessant. Es gibt zahlreiche Beispiele, dass
Daten, die zunachst nur fur einen engen Zweck gespeichert werden dirfen, spater fur viele andere
Zwecke verwendet werden: Die fir steuerliche Zwecke erhobenen Daten Uber Freistellungsauftrage
werden mit den ebenfalls beim BZSt gespeicherten Daten der Empfanger von Baf6éG- und anderen
Sozialleistungen abgeglichen. Die Mautdaten, die zunachst nur zur Mautberechnung erhoben wurden,
sollen zukinftig auch zur Strafverfolgung verwendet werden. Der zunachst ausschlie3lich zur
Terrorismusbekampfung und der Bekdmpfung der organisierten Kriminalitdt eingefihrte
Kontendatenabruf steht heute auch Finanzamtern und anderen Behdrden wie z.B. der Bundesagentur
fur Arbeit Gber das BZSt offen. Das BZSt enthalt so einen einzigartigen aktuellen Datenpool aller
Bundesbiirgerinnen und -birger, der wesentliche Meldedaten, Bankkontenstammdaten und
Steuerdaten zentral verkniipfen kann.
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21.11 Zuverlassigkeitsuberprufungen bei GroRveranstaltungen
(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Oktober 2007)

Anlasslich der FuBbal-wWM 2006 wurden im Rahmen der Akkreditierung umfassende
Zuverlassigkeitstiberprifungen nach einem auf Verwaltungsebene festgelegten Verfahren
durchgefuhrt. Dabei wurde auf die Datenbestédnde der Polizei- und Verfassungsschutzbehdrden des
Bundes und der Lander zurlickgegriffen. Dieses gesetzlich nicht vorgesehene Verfahren soll nunmehr

beliebigen weiteren Veranstaltungen als Vorbild dienen.

Solche  Zuverlassigkeitsuberprifungen greifen in  das Grundrecht auf informationelle
Selbstbestimmung ein. Grundrechtseingriffe dirfen nicht unter Umgehung gesetzlicher Vorschriften
durchgefiihrt werden, die Voraussetzungen und Begrenzungen solcher Verfahren regeln. Die
Sicherheitstiberprifungsgesetze des Bundes und der Lander sind fur die Durchfihrung von
allgemeinen Zuverlassigkeitsprifungen, z. B. anlasslich von Veranstaltungen, nicht einschlagig. Eine
generelle rechtliche Grundlage fir Zuverlassigkeitsiiberprifungen besteht aufRerhalb der

spezialgesetzlichen Bestimmungen nicht.

Einwilligungen kdnnen — auch wenn die Betroffenen tber die Umstande informiert wurden — diese
MalRnahme alleine nicht legitimieren. Dies nicht nur deshalb, weil Betroffene oft Nachteile befiirchten
missen, wenn sie die Einwilligung verweigern und insoweit eine echte Freiwilligkeit fehlt. Viele
Regelungen zu Uberpriifungsverfahren verlangen — zusétzlich — zu den materiellen und
verfahrensrechtlichen Regelungen die Mitwirkung der betroffenen Personen in Form einer schriftlichen
Erklarung bei der Einleitung einer solchen Uberprifung. AuRerdem sollen die Vorschriften ein
transparentes Verfahren gewahrleisten, in dem u. a. die Rechte Betroffener geregelt sind, so etwa das
Recht auf Auskunft oder Anh6érung vor negativer Entscheidung. Diese flankierenden

Schutzmechanismen sind bei Uberpriifungsverfahren unerlasslich.
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22. Die Beschlliisse der obersten Aufsichtsbehdrden fiir den Datenschutz

im nicht 6ffentlichen Bereich
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22.1 Internationaler Datenverkehr
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
19./20. April 2007 in Hamburg)

1. Der Dusseldorfer Kreis beschliel3t das anliegende Positionspapier zum internationalen
Datenverkehr. Der BInBDI wird gebeten, das Papier als Vorsitzender der AG ,Internationaler
Datenverkehr* an die damals beteiligten Wirtschaftsvertreter zu versenden, die zugleich darauf
hingewiesen werden sollen, dass weitere Fallkonstellationen in einer allgemein zuganglichen

Handreichung naher dargestellt werden.

Die im Positionspapier genannten Auffassungen kdnnen von den Aufsichtsbehdrden bei der Beratung
auch anderer Wirtschaftsvertreter genutzt werden.

2. Der Diusseldorfer Kreis beschliel3t ferner die anliegende Handreichung zur rechtlichen
Bewertung von Fallgruppen zur internationalen Auftragsdatenverarbeitung. Sie beinhaltet die
haufigsten Fallkonstellationen und soll den Unternehmen die rechtliche Bewertung erleichtern. Im
Einzelfall kann eine abweichende Bewertung erforderlich sein. Deshalb verbieten sich schematische
Lésungen. Den Aufsichtsbehdrden wird anheim gestellt, die Handreichung im Internet zu

veroffentlichen oder auf andere Weise interessierten Unternehmen zugénglich zu machen.

Die im Beschluss genannten Anlagen (Positionspapier und Handreichung) sind zu finden auf der

Homepage des BfDI unter www.bfdi.bund.de unter EntschlieBungen des Dusseldorfer Kreises.
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22.2 Kreditscoring / Basel Il
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
19./20. April 2007in Hamburg)

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich beurteilen die
Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten beim Einsatz von Scoring-

Verfahren im Bereich der Kreditwirtschaft wie folgt:
I. Welche personenbezogenen Merkmale diirfen fir die Berechnung des Scores genutzt werden?

1. Es durfen nur Parameter genutzt werden, deren Bonittsrelevanz mittels eines den
wissenschaftlichen Standards entsprechenden mathematisch-statistischen Verfahrens nachgewiesen
wurde. Die statistische Relevanz eines Parameters ist fir die Einstellung in das Scoring-Verfahren

eine notwendige, aber noch keine hinreichende Bedingung.

2. Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG durfen nur Daten erhoben und gespeichert werden, soweit
dies zur Zweckbestimmung eines Vertragsverhaltnisses erforderlich ist. Die Tatsache, dass ein
Scoring-Verfahren  durchgefihrt wird, &ndert daran nichts und erweitert nicht den
Berechtigungsrahmen der Banken. Es durfen daher nur Daten in ein Scoring-Verfahren eingestellt
werden, die das Institut im Rahmen eines Kreditvertrages erheben darf (Erforderlichkeitsprinzip).
Soweit Daten fiir andere Zwecke, etwa aufgrund von Vorgaben des KWG oder des WpHG erhoben
und gespeichert wurden, dirfen diese Daten nur fir diese Zwecke, nicht jedoch fiir Scoring-Verfahren
verwendet werden. (Da sensitive Daten im Sinne des § 3 Abs. 9 BDSG nicht nach § 28 Abs. 1 Satz 1
Nr. 1 BDSG erhoben und verarbeitet werden, dirfen diese auch nicht in die Score-Berechnung

einflieBen.)

3. Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fur diese gilt § 28 Abs. 1 Satz 1 Nr.
2 BDSG. Danach ist die Nutzung als Mittel fur die Erfillung eigener Geschaftszwecke zulassig, soweit
es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung tberwiegt. Ein berechtigtes Interesse der Banken an der Nutzung der fir
das Scoring-Verfahren verwendeten Parameter kann in der Regel angenommen werden. Wenn das
Kreditinstitut die Moéglichkeit hat, konkrete, unmittelbar bonitatsrelevante Daten zu erheben, darf es

nicht auf Daten zuruickgreifen, die nur Indizcharakter haben.

Soweit ein berechtigtes Interesse der Banken vorliegt, ist bei jedem einzelnen Parameter zu
Uberprifen, ob der Betroffene Uberwiegende schutzwirdige Interessen am Ausschluss der
Datennutzung geltend machen kann. Die hier vorzunehmende Abwagung stellt einen normativen
Prozess dar; die blo3e statistische Relevanz eines Kriteriums fihrt noch nicht dazu, dass nicht von

Uberwiegenden schutzwirdigen Interessen des Betroffenen auszugehen ist.

Bei der Abwagung kénnen die gesetzgeberischen Wertungen aus § 10 Abs. 1 Satz 3 ff. KWG
herangezogen werden. § 10 Abs. 1 KWG gilt zwar als bankenaufsichtsrechtliche Norm nur fir die
Erhebung und Verarbeitung personenbezogener Daten zur internen Risikobemessung
(Eigenkapitalausstattung), nicht jedoch fur das Scoring im Aufenverhéltnis zu den (potentiellen)
Kundinnen und Kunden. Die Wertungen aus 8 10 Abs. 1 Satz 3 ff. KWG kénnen allerdings als
gesetzgeberisches Leitbild in die Auslegung des BDSG einflieBen. Das gilt insbesondere fur die
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Anforderungen an Scoring-Merkmale. Die Merkmale missen daher nicht nur mathematisch-statistisch
erheblich sein, sondern eine ebenso hohe Stringenz aufweisen wie die im Merkmalskatalog des § 10
Abs. 1 Satz 6 KWG aufgefiihrten Regelbeispiele. So sind Angaben zur Staatsangehdrigkeit bereits
aufgrund des ausdricklichen Verbots in § 10 Abs. 1 Satz 3 KWG als Score-Merkmale
ausgeschlossen.

Bei der Abwéagung sind dartiber hinaus Wertungen des Grundgesetzes wie auch des einfachen
Rechts daraufhin zu tberpriifen, ob eine Benachteiligung der (potentiellen) Kundinnen und Kunden

aufgrund eines bestimmten Kriteriums unzumutbar ist.

4, Auch wenn sich Basel Il vornehmlich mit der Eigenkapitalhinterlegung der Institute befasst, wird
der Einsatz von Scoring-Verfahren zunehmend dazu fuhren, jeden Kredit entsprechend dem
individuellen Risiko zu bezinsen. Nur wenn in einer Gesamtschau der Kriterien sichergestellt ist, dass
diesem Anliegen Rechnung getragen wurde, erfolgt die Datennutzung zur Wahrung berechtigter

Interessen und sind keine Uiberwiegenden schutzwirdigen Interessen der Betroffenen tangiert.

Il. Wie transparent missen die Bewertungen fiir die Betroffenen sein?

Fur die Betroffenen (wie auch fur die Aufsichtsbehdrden) muss nachvollziehbar sein,

1. welche personenbezogenen Merkmale in die Berechnung des Score-Wertes einfliel3en;

2. welche konkreten personenbezogenen Daten der kreditsuchenden Person daflir genutzt wurden;

3. welches die maf3geblichen Merkmale sind, die den konkreten Score-Wert der betroffenen Person
negativ beeinflusst haben. Diese maf3geblichen Merkmale sollen nach ihrer Bedeutung bzw. den
Grad ihres Einflusses auf den konkreten Score-Wert aufgelistet werden, wobei sich die Auflistung
auf die vier bedeutsamsten Merkmale beschrénken soll.

Dariiber hinaus ist bei der Anwendung von Scoring-Verfahren der § 6a BDSG zu beachten.
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22.3 Mahnung durch Computeranruf
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
19./20. April 2007 in Hamburg)

Die obersten Aufsichtsbehoérden fiir den Datenschutz im nicht-6ffentlichen Bereich stellen dazu fest:

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Gefahr, dass ein anderer als
der vorgesehene Empfanger die Nachricht erhédlt und so personenbezogene Daten einem Dritten

unbefugt offenbart werden, unzulassig.
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22.4 Erhebung von Positivdaten zu Privatpersonen bei Auskunfteien
(Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht 6ffentlichen Bereich
am 19./20. April 2007 in Hamburg)

Nicht nur sog. Verbraucherauskunfteien wie beispielsweise die SCHUFA, sondern auch Handels- und
Wirtschaftauskunfteien erheben und verarbeiten zunehmend Bonitatsdaten zu Privatpersonen, die
nicht gewerblich tatig sind. Die obersten Aufsichtsbehotrden fir den Datenschutz im nicht-6ffentlichen
Bereich weisen in diesem Zusammenhang darauf hin, dass die Handels- und Wirtschaftsauskunfteien
insoweit die selben datenschutzrechtlichen Vorgaben zu beachten haben wie die

"Verbraucherauskunfteien".

Handels- und Wirtschaftsauskunfteien konnen daher sog. Positivdaten zu Privatpersonen
grundsatzlich nicht auf Grundlage des § 29 Abs. 1 BDSG erheben. Denn bei Positivdaten - das sind
Informationen, die keine negativen Zahlungserfahrungen oder sonstiges nicht vertragsgemaies
Verhalten zum Inhalt haben - Gberwiegt das schutzwiirdige Interesse der betroffenen Personen, selbst
Uber die Verwendung ihrer Daten zu bestimmen. Werden die Daten Ubermittelt, ist insoweit bereits die

Ubermittlung nach § 28 BDSG regelmaRig unzulassig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es dafiir einer wirksamen
Einwilligung der Betroffenen im Sinne des § 4a BDSG. Sofern die Auskunftei oder ihre
Vertragspartner zu diesem Zweck eine fir eine Vielzahl von Fallen vorformulierte Einwilligungsklausel
verwenden, die als Allgemeine Geschaftsbedingung im Sinne des § 305 BGB zu werten ist, muss eine

entsprechende Einwilligung darliber hinaus den Anforderungen des § 307 BGB gentigen.
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22.5 Weitergabe von umzugsbedingten Adressanderungen durch

Versandhandelsunternehmen
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
19./20. April 2007 in Hamburg)

Die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich stellen dazu fest:
Ubermittelt ein Unternehmen Umzugsadressen seiner Kunden an die Deutsche Post Adress GmbH
zur weiteren Ubermittlung an angeschlossene Unternehmen, so ist dies nur mit einer ausdriicklichen

Einwilligung der Betroffenen gemaf § 4a BDSG zulassig.

Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines
Versandhandelsunternehmens entspricht weder der Form noch dem Inhalt nach den Anforderungen
an eine wirksame Einwilligung im Sinne von 8§ 4a BDSG. Eine Einwilligung der Kunden setzt voraus,
dass diese ausdriicklich darauf hingewiesen werden, welche Daten zu welchem Zweck an wen

weitergegeben werden sollen.
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22.6 Weitergabe von Kundendaten durch Versandhandelsunternehmen

an Auskunfteien
(Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht 6ffentlichen Bereich
am 19./20. April 2007 in Hamburg)

Die Ubermittlung von personenbezogenen Daten iber das vertragsgemaRe Zahlungs- und
Geschaftsabwicklungsverhalten ihrer Kunden sowie die Ubermittlung von Scorewerten, die auf der
Grundlage dieses Verhaltens berechnet wurden, durch Versandhandelsunternehmen an Auskunfteien
zur Nutzung fur deren eigene Geschaftszwecke ist unzuldssig, es sei denn, die Kunden haben

ausdriicklich in die Weitergabe dieser Daten eingewilligt.

Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines
Versandhandelsunternehmens entspricht weder der Form noch dem Inhalt nach den Anforderungen
an eine wirksame Einwilligung im Sinne von 8§ 4a BDSG. Eine Einwilligung der Kunden setzt voraus,
dass diese ausdriicklich darauf hingewiesen werden, welche Daten zu welchem Zweck an wen

weitergegeben werden sollen.

Die Zulassigkeit einer Weitergabe von Kundendaten in dem genannten Umfang kann nicht auf
§ 28 BDSG gestutzt werden, da sie nicht der Zweckbestimmung des Vertragsverhaltnisses des
Versandhandelsunternehmens mit dem Kunden dient (8§ 28 Abs. 1 Satz 1. Nr. 1 BDSG) und die
schutzwirrdigen Interessen der Kunden an dem Ausschluss der Weitergabe ihrer Daten an
Auskunfteien Uberwiegen (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Die Kunden, die im Versandhandel
bestellen, missen nicht damit rechnen, dass ihr bisheriges Kundenverhalten gegeniiber einem
Versandhaus entscheidend dafiir sein kann, ob sie Lieferungen von anderen Unternehmen erhalten,
die bei einer Auskunftei Bonitatsauskiinfte einholen. Die Kunden dirfen nicht zum Objekt
wirtschaftlichen Handelns dadurch gemacht werden, dass der Handel selbst definiert, was fur die
Kunden bzw. ihre Daten gut ist. Sie haben daher ein Uberwiegendes schutzwirdiges Interesse an

dem Ausschluss der Vermarktung ihrer positiven Bonitatsdaten.
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22.7 Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2007 in Hamburg)

Im modernen Wirtschaftsleben kommt Auskunfteien eine standig wachsende Bedeutung zu. Diese
sammeln eine Vielzahl von personlichen Daten auch (ber Privatpersonen, um sie Dritten
insbesondere fiir die Beurteilung der Kreditwirdigkeit ihrer Geschéaftspartner gegen Entgelt zur
Verfligung zu stellen.

Wéahrend in der Vergangenheit vor allem Kreditinstitute, der Versandhandel und
Telekommunikationsunternehmen Auskiinfte abgefragt haben, werden Informationen zur Beurteilung
der Kreditwlrdigkeit zunehmend auch von Vermietern, Versicherungen und sonstigen
Unternehmen eingeholt. Von den Auskunfteien wird dabei vielfach ein so genannter Scorewert
Ubermittelt. Hierbei handelt es sich um einen Wert, der auf der Grundlage eines mathematisch-
statistischen Verfahrens aus den bei der Auskunftei vorhandenen Angaben errechnet wird und eine
Aussage Uber die Wahrscheinlichkeit des kinftigen Zahlungsverhaltens der Betroffenen und damit

Uber ihre Kreditwirdigkeit enthalt.

Der Aufbau und die Erweiterung der zentralen Datenbestéande Uber Betroffene bei Auskunfteien und
die branchenibergreifende Bereitstellung dieser Informationen fiir eine Vielzahl von Unternehmen
sowie der zunehmende Einsatz von Scoring-Verfahren gefdhrden nachhaltig das Recht auf

informationelle Selbstbhestimmung der Betroffenen.

Vor diesem Hintergrund begri3t der Disseldorfer Kreis im Grundsatz den vom Bundesministerium
des Innern vorgelegten Entwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes, mit
dem die Rechte der Betroffenen gestarkt und insbesondere auch die Transparenz beim Einsatz von

Scoring-Verfahren verbessert werden sollen.

Nach Auffassung des Diisseldorfer Kreises bedarf der vorliegende Gesetzentwurf allerdings einer
grundlegenden Uberarbeitung, um das Ziel der Starkung der Rechte der Betroffenen auch tatséchlich

zu erreichen.

Dabei muss insbesondere sichergestellt werden, dass die bei Auskunfteien gesammelten Daten die
Erstellung umfassender Personlichkeitsprofile von Betroffenen nicht zulassen. Dariliber hinaus ist
gesetzlich eindeutig zu regeln, dass die Einholung einer Bonitatsauskunft auch in Zukunft an das
Vorliegen eines finanziellen Ausfallrisikos gekntpft bleibt. Die im Entwurf derzeit vorgesehene
Regelung, wonach jedes rechtliche oder wirtschaftliche Interesse einschlielich der Vermeidung
allgemeiner Vertragsrisiken ein berechtigtes Interesse darstellen kann, wirde die Rechte der

Betroffenen unverhaltnismafig beeintrachtigen.

Des Weiteren muss eindeutig klargestellt werden, dass nur vertragsrelevante Daten in die
Berechnung eines Scorewerts einbezogen werden diirfen. Im Ubrigen dirfen die Auskunftsrechte der

Betroffenen nicht durch die pauschale Berufung auf ein Geschaftsgeheimnis vereitelt werden.
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22.8 Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwalte
(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2007 in Hamburg)

Der Disseldorfer Kreis begrifRt, dass die Bundesregierung in ihrer Stellungnahme zum
21. Tatigkeitsbericht des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit erklart
hat, dass die Erhebung und Verwendung personenbezogener — auch mandatsbezogener — Daten
durch Rechtsanwdlte den Vorschriften des Bundesdatenschutzgesetzes unterliegt und dass die

Aufsichtsbehérden der Lander zustéandig sind, die Datenschutzkontrolle durchzufiihren.

Der Diusseldorfer Kreis sieht darin die Bestatigung seiner Auffassung, dass das
Bundesdatenschutzgesetz (BDSG) — auch hinsichtlich mandatsbezogener Daten — auf Rechtsanwalte
anwendbar ist. In der Bundesrechtsanwaltsordnung (BRAO) befinden sich aus datenschutzrechtlicher
Hinsicht nur punktuelle Regelungen (§ 43a Abs. 2 BRAO Schweigepflicht, § 50 BRAO Handakten).
Die Vorschriften des BDSG treten gemall 8 1 Abs. 3 BDSG lediglich insoweit zuriick, als
bereichsspezifische Datenschutzvorschriften bestehen. Durch das anwaltliche Berufsgeheimnis
werden die In-formationsrechte der Aufsichtsbehérden nach § 38 BDSG in Verbindung mit § 24 Abs. 6
und 2 BDSG nicht eingeschrankt.
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23. Die Europdische und die Internationale Datenschutzkonferenz

Die Europaische Konferenz und die Internationale Konferenz der Datenschutzbeauftragten, an denen
ich nicht teilnahm, haben eine Reihe wichtiger EntschlieBungen gefasst, deren Abdruck allerdings den
Rahmen des Jahresberichts sprengen wirde. Ich bescheide mich daher, an dieser Stelle nur auf die
Themen der Beschliisse und EntschlielBungen hinzuweisen.

EntschlieBungen der Europdaischen Datenschutzkonferenz:
11. Mai 2007
Beschlisse der Europaischen Datenschutzkonferenz Zypern 10. - 11. Mai 2007

Erklarung von Zypern

Entscheidung der Europaischen Datenschutzkonferenz tiber die Zukunft der Arbeitsgruppe Polizei
(PWP)

Erklarung zum gemeinsamen Standpunkt der Europaischen Datenschutzkonferenz uber die
Anwendung des Verfugbarkeitsprinzips bei der Strafverfolgung

EntschlieBungen der Internationalen Datenschutzkonferenz:

29. Internationale Konferenz der Beauftragten flr den Datenschutz und fir die Privatsphare am
28. September 2007

Akkreditierungsbeschluss

Resolution tber den dringenden Bedarf an globalen Standards zum Schutz von Passagierdaten,

die von Regierungsstellen zu Justizvollzugs- und Grenzschutzzwecken herangezogen werden
Resolution tber die Entwicklung internationaler Standards
Resolution Uber internationale Zusammenarbeit

Die Inhalte der hier aufgefihrten Beschlisse/EntschlieBungen stehen u. a. auf der Internetseite des

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit unter

http://www.bfdi.bund.de/cln_007/nn_533554/DE/Oeffentlichkeitsarbeit/Entschliessungssammlung/Ents
chliessungen__node.html__nnn=true

zur Verfigung.
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24. Anhang
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24.1 Auswahl der Medienberichte in Tageszeitungen/Zeitschriften im Jahr
2007 mit Themen aus dem Land Bremen
Datum Zeitung Titel/Inhalt
02.01.2007 |Bremer Sensible Daten nicht mehr per Post
Tageszeitungen BAQgIS reagierte auf Einwand einer betroffenen Kundin
10.01.2007 | Bremer 79,99 Dollar verraten die Padophilen
Tageszeitungen Technische Dienstleister der Banken entlarvten Kéaufer von
Kinderpornografie
19.01.2007 | Bremer Dataport nimmt seine Arbeit in Bremen auf
Tageszeitungen Norddeutscher Verbund fiir 6ffentliche Auftraggeber eréffnet
Filiale
30.01.2007 | Bremer Das Thema: Datenschutz in der Defensive — Im Clinch mit
Tageszeitungen USA um Datenschutz
.Manchmal geht der Staat zu weit"
Seit dem 11. September gerat Datenschutz unter Druck
06.02.2007 |taz-nord-bremen Schutz in schlechter Verfassung
Verfassungsschutz-Mitarbeiter des Geheimnisverrats
beschuldigt: weil er bekannt gab, der Amtsleiter miisse sich fir
~Mobbingattacken” rechtfertigen. Der sieht ,hervorragendes
Betriebsklima“
06.02.2007 | Bremer Das Thema: Streit um Plane zur PC-Durchsuchung
Tageszeitungen Heimliche Online-Durchsuchungen verboten
Bei Klick ist die Privatsphéare dahin
Schlimmer als der GroR3e Lauschangriff?
20.03.2007 | Bremer Der Staat surft mit: Internet-Fahndung wird ausgeweitet
Tageszeitungen Koalitionsexperten bereits im Grundsatz einig: Online-
Durchsuchungen beim Verdacht schwerster Verbrechen erlauben
20.03.2007 |Bremer CeBIT: Hilft nur noch die Internet-Interpol?
Tageszeitungen Schadsoftware nimmt standig zu
21.03.2007 | Kreiszeitung Syke Birgerservicekoffer im Weserpark
Innenressort und Stadtamt testen Pilotprojekt / Mobile
Dienstleistungen
21.03.2007 |Bremer Strenge Regeln fiir drogenabhéngige Eltern
Tageszeitungen Senat will Voraussetzungen flir Methadonvergabe
vereinheitlichen
21.03.2007 |Bremer Pauschale Videouberwachung verletzt Grundrechte
Tageszeitungen Regensburg darf judisches Kunstwerk nicht stéandig observieren
21.03.2007 Bremer Kommentar: Wachsames Auge
Tageszeitungen Verfassungsgericht stoppt Uberwacher
22.03.2007 | Bremer Gesetze auf dem Prufstand

Tageszeitungen

Auch Online-Durchsuchungen
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22.03.2007 | Bremer Lange gesucht und kaum etwas gefunden
Tageszeitungen Bremens Verfassungsschutz wusste wenig tiber Kurnaz, er hat
ihn kurzerhand gefahrlich ,geschrieben*”
22.03.2007 |Bremer Zielfahndung, Streuschiisse oder ein BKA-Schleppnetz im
Tageszeitungen Internet?
Die geplante Online-Durchsuchung: Traum fir Ermittler und
Alptraum fir Birgerrechtler, Datenschiitzer und Journalisten
22.03.2007 | Focus online Behorde soll Bericht manipuliert haben
Der Bremer Verfassungsschutz soll einen Bericht tiber den
frGheren Guantanamo-Héaftling Murat Kurnaz manipuliert haben
22.03.2007 | Berliner Zeitung Kurnaz Gilber Monate observiert
online Verfassungsschutz Gberwachte Tirken langer als bekannt
22.03.2007 | Berliner Zeitung Kurnaz offenbar noch im Februar tiberwacht
online Beobachtung womdglich im Zusammenhang mit BND-Ausschuss
22.03.2007 | Bremer Amt manipulierte Kurnaz-Bericht
Tageszeitungen Untersuchungsausschuss befasst sich mit schweren Vorwurfen
gegen Bremer Verfassungsschitzer
23.03.2007 | Radio Bremen Bremer Datenschutzbericht 2006 kritisierte unter anderem
geplante , Online-Durchsuchungen®
27.03.2007 | Bremer Video-Urteil erfreut Datenschitzer
Tageszeitungen Karlsruhe kippt Kameratiberwachung in Bayern / Restriktionen
auch fur andere Bundeslander
24.04.2007 | Bremer Wahlwerbung in der Grauzone
Tageszeitungen Datenschitzer haben Rechtsextremist Siegerist wegen
Telefonaktion im Visier
25.04.2007 | Bremer Datenschutzrecht halt nicht Schritt/Eine Riuge fur den
Tageszeitungen Datenschutz
Beauftragter Schaar: Staat vernachlassigt Grundrechte
25.04.2007 Das BLV Bald die , Totale Uberwachung*?
Datenschutzexperte referierte auf Einladung der jungen
Sozialisten
03.05.2007 |taz-nord-bremen Kein Verlass auf Datenschutz
Kinstlerin protestiert gegen die Ausschniiffelung der
Privatsphare durch B-Chips
15.05.2007 |taz-nord-bremen Uberwachung unerwiinscht
Beschwerde der Datenschiitzer gegen Abtasten von Autokenn-
zeichen
22.05.2007 | Bremer Kritik an Uberwachung
Tageszeitungen Grundrechte-Report 2007 vorgestellt
24.05.2007 |taz-nord-bremen Studis unter Terrorverdacht

Bei der G 8-Razzia gegen einen Dozenten der Bremer Uni
Beschlagnahme die Bundesanwaltschaft auch Teilnehmerlisten
seiner Seminare — beste Voraussetzung, nun auch die Studis zu
verdachtigen
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31.05.2007 |taz-nord-bremen Datensammlung gegen Mietnomaden
Eigentimer haben Angst vor zahlungsunfahigen Mietern, die
Wohnungen mit offenen Rechnungen verlassen. Gefundenes
Fressen fir private Schuldnerkarteien: Sie sammeln sensible
Infos Giber Bewerber und verkaufen sie. Mieterschiitzer besorgt.
02.06.2007 Bremer Freud und Leid als ,,0" und , 1*
Tageszeitungen Bremer Kliniken digitalisieren Patientenakten
20.06.2007 | Bremer Datenschitzer kritisieren Google
Tageszeitungen Suchmaschine speichert Recherchen 18 Monate / Benutzer-
verhalten wird transparent
21.06.2007 |Bremer Gewinnspiel: Datenschiitzer mahnt zur Vorsicht
Tageszeitungen Post sammelt Informationen fir Marketing und Werbung /
Landesbeauftragter meldet Bedenken an
04.07.2007 |Bremer Kahn — ,Frau im Spiegel“ 2:0
Tageszeitungen Auch Bundesgerichtshof untersagt Veroéffentlichung von Fotos
05.07.2007 | Radio Bremen Bremer Datenschutzer warnt vor grenzenloser staatlicher
Nachrichten Uberwachung
Durch die bundesweite Einfiihrung einer steuerlichern
Identifikationshnummer wird momentan ein bundeseinheitliches
zentralen Melderegisters aufgebaut
06.07.2007 |taz-nord-bremen Orwell ante portas (siehe vor)
16.07.2007 | Bremer Kohler zweifelt an Schéaubles Ideen
Tageszeitungen Bundesprasident kritisiert Vorschlage zur Terrorabwehr
16.07.2007 | Bremer Schéauble denkt auch an den Todesschuss
Tageszeitungen Bundesinnenminister hat neue Vorschlage zur Terrorabwehr
gemacht
17.07.2007 |Bremer Mehr Polizei statt neuer Gesetze
Tageszeitungen Justizministerin Zypries kritisiert Unionsvorschlage zur Abwehr
von Terrorgefahr
24.07.2007 | Bremer Daten-Speicherung erlaubt
Tageszeitungen Terrorfahnder der USA diirfen die Daten européischer Fluggaste
kiunftig 15 Jahre lang speichern
27.07.2007 |taz-nord-bremen Kommissarin Linnert
Antrittsbesuch der Senatskommissarin fir den Datenschutz beim
Landesbeauftragten fur Datenschutz
27.07.2007 |taz-nord-bremen Kommentar: Rickenwind fiir den Datenschutz
08.08.2007 | Radio Bremen Unterschiedliche Reaktionen auf elektronische Steuerkarte
Nachrichten in Bremen und Niedersachsen
14.08.2007 | Nordsee-Zeitung Datenschiitzer rimpfen Nase Uber virtuellen Lohnnachweis
30.08.2007 | Bremer Trojaner entzweien Koalition
Tageszeitungen Details Uiber geplante Online-Durchsuchung sorgen fir heftigen
Streit
30.08.2007 | Bremer Erst Hausbesuch, dann Trojaner
Tageszeitungen Online-Spionage: Experten skeptisch
30.08.2007 | Bremer Getarnte E-Mails sollen PC ausspahen

Tageszeitungen

Online-Durchsuchung: Auch Handys in Schaubles Visier
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30.08.2007 | Bremer Kommentar: Schauble geht zu weit
Tageszeitungen
06.09.2007 | Kommune 21 Digitale Falle
Das Sozialamt in Bremerhaven arbeitet mit elektronsicher
Aktenfiihrung. Die Funktionen des Fachverfahrens wurden durch
eine Schnittstelle zum DMS erheblich erweitert
12.09.2007 |taz-nord-bremen Hirden héher hangen
Das Chaos Computer Club informiert iiber ,Uberwachung in der
Informationsgesellschaft”
19.09.2007 Bremer Film ab bei der Bremer Polizei
Tageszeitungen Videoaufnahmen sollen Verkehrspolizisten schiitzen
19.09.2007 | Nordsee-Zeitung Mehr Aggressionen bei Polizeikontrollen
Beamte schiitzen sich mit Videoaufnahmen
19.09.2007 |taz-nord-bremen Birger werden gefilmt
Neues Videoaufzeichnungssystem auch bei Bremer Polizei
eingefuhrt. Datenschitzer erhebt keine Bedenken
19.09.2007 | Kreiszeitung Syke Auch der brave Burger wird gefilmt
Verkehrskontrollen mit Videouberwachung sollen Bremer
Polizisten vor Ubergriffen von Autofahrern bewahren
21.10.2007 | Weser-Report Online-Jammerlappen fir Lehrer
Verkehrte Welt im Internet: Jetzt erhalten Bremer Pauker
Zeugnisse von ihren Schilern
26.10.2007 |taz-nord-bremen Der Druck ist sofort da
Ab néchster Woche gibt es Passe nur gegen Abgabe der
Fingerabdriicke. Noch werden diese nicht zentral gespeichert.
Doch ob das bei den neuen Personalausweisen auch so sein
wird, weifld niemand
27.10.2007 Bremer Nachrichten | Einsamer Rufer in der Wiste
Datenschiitzer schlagen Alarm
30.10.2007 Bremer »Weltherrschaft" via Vista
Tageszeitungen Experten halten Microsofts neues Betriebssystem fir indiskret
30.10.2007 | Nordsee-Zeitung Beistand fiir glaserne Birger
Grundrecht auf Datenschutz in der Landesverfassung besteht
jetzt zehn Jahre
30.10.2007 | Bremer Nachrichten | Sicherheitspanne bei ebay
02.11.2007 | Bremer Nachrichten |Fingerabdriicke im Chip gespeichert
Bundesregierung: Reisepass seit gestern falschungssicher
02.11.2007 | Bild-Bremen Erste Kamera auf der Discomeile
02.11.2007 |Bremer Ohne Fingerabdruck geht’s nicht mehr
Tageszeitungen Seit gestern gilt der neue E-Reisepass
02.11.2007 | Bremer Nachrichten |, Datenschutz leidet nicht"
Wolfgang Bosbach (CDU) iiber den neuen elektronischen
Reisepass
02.11.2007 |Bremer Nachrichten | Kommentar: Angst halt sich in Grenzen

Die Angst vor dem glasernen Birger
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10.11.2007 Bremer . Turbulente Zeiten fir Datenschitzer®

Tageszeitungen Landesbeauftragter Sven Holst Uber Verfassung,

Vorratsdatenspeicherung und Videouberwachung

14.11.2007 | Burg-Lesumer- Landesdatenschutzbeauftragter nimmt Stellung zur
Vereinsblatt Vorratsdatenspeicherung

.Die Birger mussen sich weiterhin frei und unbeobachtet fiihlen
kénnen*

DATENSPEICHERUNG - Der Birger wird noch glaserner

15.11.2007 |taz-nord-bremen Lauschangriff auf G8-Gegner

Bei den Hausdurchsuchungen von G8-Gegnern im Mai sind die
Wohnungen verwanzt worden. Der Bundesgerichtshof zweifelt
derzeit daran, ob die MalBhahmen nach dem Terrorparagrafen
129a Uberhaupt gerechtfertigt waren

27.11.2007 |Bremer Jahrelang falsch behandelt?

Tageszeitungen Bremer Mediziner erhebt im Fall Klasnic massive Vorwdirfe —

auch gegen Werders Arzt

22.12.2007 | Bremer Kamera filmt Flirts und Schlagereien

Tageszeitungen Seit gestern wird die Discomeile nachts videolUberwacht /

Senator Lemke will eine ,sichere Meile zum Feiern“

23.12.2007 |taz-nord-bremen Party unter Beobachtung

Mit Videokameras filmt die Polizei ab diesem Wochenende das
Treiben auf der Discomeile. Ob die Privatsphére in Wohnungen
mittels digitaler Verfremdung gewabhrt bleibt, ist fraglich

Kommentar: Kein Problem

27.12.2007 | Bremer Nachrichten |Kdohler billigt Datenspeicherung

Bremer Tageszeitungen = Weser Kurier und Bremer Nachrichten
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24.2 Auswabhl telefonischer Anfragen

Thema

Ubermittlung Bank- und Dienstreisedaten an ein konzerneigenes Reisebiiro

zu Werbezwecken

Aufnahme von Unterlagen Uber die Griinde einer Kiindigung in die
Personalakte

Erteilung von Auskiinften aus dem Einwohnermelderegister
Abrufberechtigung im Gewerberegister

Ubermittlung von Mitgliedsdaten eines Sportvereins an Verband
Ubertragen von Rettungsdienstprotokolldaten an Kliniken
Speicherung von Daten durch die SCHUFA

Antragsteller/-in

Beschaftigte

Beschéftigter

Blrger
Behorde
Blrger
Behdrde

Burgerin

Anforderung eines arztlichen Gutachtens beim Vormundschaftsgericht durch Versicherte

die Rentenversicherung
Eintrag bei Auskunftei nach verweigerter Annahme einer Schlechtlieferung
Auskunft aus dem Schuldnerverzeichnis

Kopien von Personalausweisen durch Wachpersonal

Ubermittlung von Gesundheitsdaten an die Berufsgenossenschaft durch den

Arbeitgeber

Einsicht in das E-Mail-Fach durch eine andere Person

Einbehalt der Kirchensteuer unter Inanspruchnahme von Kreditinstituten
Bekanntgabe von Schiilerdaten in der Zeugniskonferenz

Entsorgung von Datentragern

Speicherung von Daten durch eine Auskunftei
Weitergabe von Daten durch die Stadtwerke
Videoliberwachung eines Nachbargrundstiicks
Akteneinsicht beim Jugendamt

Befragung in einer Schule zu Essstérungen
Vorlagepflicht Personalausweis, Ordnungswidrigkeit
Weitergabe von psychosozialen Gutachtendaten an Dritte

Weitergabe von Sozialdaten an ein Meinungsforschungsinstitut durch die
Agentur flr Arbeit

Datenspeicherung durch Auskunfteien

Datenerhebung bei Arbeitsunfahigkeit, Schule in Bremen
Videouiberwachung des Eingangs eines Mehrfamilienhauses
Bekanntgabe von Schulzensuren vor der Klasse durch die Lehrkraft

Vorlage des Einkommenssteuerbescheides zur Berechnung des
Krankenkassenbeitrages

Anfordern einer Einwilligung in Videoaufnahmen einer Therapie
Einholen der Einwilligung fiir Lichtbildverdffentlichung im Intranet

Rechtsschutz gegen erfolgte Durchsuchung, Beschlagnahme und TKU
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Kunde
Birgerin
Burger

Beschaftigte

Beschaftigte
Birger
Behorde

Behordlicher Beauftragter
fur Datenschutz

Burger

Burger

Nachbarn

Beteiligter

Schiler

Burger
Mobbing-Geschadigte
Beschaftigte

Blrger

Beschaftigte

Bewohner, Besucher etc.
Schiiler

freiwillig
Krankenversicherte

ALG I-Bezieher
Behorde

Burger



Heimliche Vaterschaftstest, informationelle Selbstbestimmung des Kindes
Gestaltung einer Einwilligungsklausel fur Werbezwecke

Voraussetzungen fur eine Videolberwachung

Datenschutzrechtliche Anforderungen beim Direktmarketing
Personalausweis als Zwangspfand in Diskotheken

Mitnahme von Akten aus der Behdrde

Einsicht in Betreuungsakten von Angehérigen

Berichtigung von personenbezogenen Angaben in medizinischen Gutachten
Weitergabe personenbezogener Daten durch Kindergartenleiterin

Weitergabe von Patientendaten durch Psychotherapeuten an die
Kassenarztliche Vereinigung um Zulassung zu erhalten

Weitergabe von Sozialdaten an andere Behoérden
Auskunft Uber bei der Polizei gespeicherte personenbezogene Daten
Konkurrenzsituation des § 29 VwV{G zum BremIFG

Bestellung von Datenschutzbeauftragten und Ahndung von VerstéRen
gegen Datenschutzvorschriften

Entwicklung der DV-Systeme "Mobiles Stof3-Monitoring" und "Mobiles
Schmerztagebuch" durch eine Computerfirma

Melde-/Bestellpflicht nach dem BDSG
"Internationales polizeiliches Fihrungszeugnis" fur Visumserteilung

Ldschfristen bei Eintragungen von Jugendlichen im polizeilichen
Informationssystem

IT-Dienstleister zugleich externer DSB? Interessenkollision
Loschfristen Auskunftei bei titulierter ausgeglichener Forderung
Datenerhebung Giber Durchschnittsnoten ehemaliger Schiler

Erhebung von Meldedaten von in Niedersachsen lebenden Frauen durch die
Zentrale Stelle Mammographie

Nutzung des Online-Lernprogramms datenschutz4school

Zugriff des Stellvertreters eines Vorgesetzten auf Krankenzeiten im
Mitarbeiterportal

Veroffentlichung von Bilddaten im Internet und politischen Flyern
Aufgaben des behdrdlichen Datenschutzbeauftragten
Akkreditierung von Mitarbeitern der Senatskanzlei

Weitergabe von polizeilichen Daten an die Offentlichkeit

Verwendung von personenbezogenen Daten aus Ausschussbericht
Datenerhebungen der Fa. Lifestyle

Bestellung eines betrieblichen Datenschutzbeauftragten

Frage nach dem Leberwert eines ALG-II-Empféngers durch die BAgIS
Befragung von Schiulerin Gber die Kenntnis von Straftatbestéanden
Erhebung von Daten bei der Durchfiihrung des Mikrozensus

Forschung im Kindertagesstatten und Schulen

Forschung mit Gesundheitsdaten
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Burger
Unternehmen
Unternehmen
Blrger
Burger
Behdrde
Birger
Burger
Birgerin

Birger

Behdrde
Birger
Burger

Beschaftigte, Blrger und
Kunden

Patienten

Unternehmen
Birger

Burger

Unternehmen
Burger
Schiuler

Frauen zwischen 50 und
69 Jahren

Beauftragter fur
Datenschutz

krank gemeldete
Beschaftigte

politischer Mitstreiter
Gesellschaft
Mitarbeiterin

Betrieblicher Beauftragter
fur Datenschutz

Burger

Birgerin
Unternehmen
ALG lI-Empfanger
Schiiler

Birgerin

Kinder, Schiiler und deren
Eltern

Patienten



Erteilung von Flhrungszeugnissen Birger

Einsicht in Gesundheitsakten der Bundeswehr Birger
Datenschutz bei Telekommunikationsanbieter Birgerin
Ubermittlung von personenbezogenen Daten an Parteien Birgerin
Einsatz eines Intranets im Unternehmen Beschaftigte

Bestellung eines betrieblichen/behdrdlichen Datenschutzbeauftragten Museumsmitarbeiter

Berichtigung von Daten durch die SCHUFA Birger

Weitergabe von Daten der Einsatzleitstelle der Feuerwehr an Dritte Betrieblicher Beauftragter

fur Datenschutz
Aufzeichnung von Telefongesprachen beim arztlichen Notdienst Patienten und Beschéftigte
Erhebung personenbezogener Daten bei der Abholung von Paketen Burger

Verpflichtung der Schiler zum Ausfiillen von Fragebogen im Rahmen einer Schiiler
Evaluierung durch eine Schule

"Telefonische Wahlwerbung" durch Wahlkampfkandidaten Mehrere Burger und
Birgerinnen

(ca. 15 Personen)

Herausgabe einer Videoaufzeichnung zur Verfolgung rechtlicher Anspriiche Opfer und Beschuldigter

Auskunft personenbezogener Daten an die Polizei Birger
Vermeidung von Werbeanrufen per Telefon (Robinson-Liste) Birger
Aufzeichnung von personenbezogenen Daten beim Warenumtausch Birgerin
Datenaustausch bei Kundenbindungssystemen Birgerin
Akteneinsicht im Petitionsausschuss Behdrde
Erhebung von Daten Uber Familienangehorige im Bewerbungsverfahren Bewerber
Datenweitergabe an Nachbarn durch eine Spedition Birgerin
Polizeiliches Fihrungszeugnis bei Wohnsitz im EU-Ausland Birger
Aufbewahrung einer Ausweiskopie Birgerin
Lesebestatigung ohne Einwilligung bei E-Mails Birger
Verschlusssachenanweisung der Freien Hansestadt Bremen Behdorde
Datenubermittiungen einer Auskunftei fur Mieterdaten Birger
Datenerhebungen durch Auskunfteien Birger
Datenerhebungen eines Handelsunternehmens Birgerin
Maflnahmen gegen telefonische Werbeanrufe Birgerin
Auskunft zur Einholung eines polizeilichen Fiihrungszeugnisses Birgerin
Datenspeicherung durch Rechenzentren Birger
Datenerhebungen durch die Polizei Birger
Datenlibermittlung von Altersbeziigen an BaféG-Stelle Unternehmen
Videoluberwachung und Biometrie Birger

Datenlibermittlung der Polizei an andere Behorden

Wirksamkeit einer Einwilligung bei Telefonaufzeichnungen durch
Kreditinstitut

Akteneinsicht nach § 406e StPO

Auskunftspflicht gegentiber dem Stala (Microzensus)
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Betrieblicher Beauftragter
fur Datenschutz

Birgerin

Blrger

Birgerin



Impressumspflicht und Gestaltung bei Internetauftritt
Sicheres Léschen von Daten bei kaputter Festplatte und Garantiefall

Aufbau einer Datei tiber Frauen in Fihrungspersoénlichkeiten durch die ZGF

Aufnahme der privaten Handy-Nummern in eine Mitarbeiterdatenbank

Auskunft Gber die Herkunft von Daten bei einem Rechtsanwalt und
Verletzung des Anwaltsgeheimnisses

Datenerhebung beim Melderegister tber die Wohnanschriften der letzten 30
Jahre durch einen Rechtsanwalt

Auskunft Gber den Score-Wert einer Auskunftei (Bremen)

Videoiiberwachung des Schulsekretariats

Schullaufbahnakten in offenen Schranken, aber verschlossenen Raumen
Weitergabe von Personalaktendaten an Dritten
Anwendung kirchlichen Datenschutzrechts auf diakonische Einrichtungen

Nutzung von Adressdaten fir Marketingzwecke

Erteilung von Auskiinften zu Flilhrungszeugnissen
Einsicht in E-Mails durch Vorgesetzte und Kollegen

Zusendung von Telefonrechungen mehrerer Bundesbiirger an einen
Telefonkunden

Einstellung einer Urlaubsliste ins Intranet und Einsicht durch alle
Beschéftigten

Veroffentlichung eines Fotos und der Geburtsdaten in einer firmeninternen
Hauszeitung

Beantragung eines polizeilichen Flhrungszeugnisses bei Wohnsitz in den
Niederlanden

Zugriff auf die privaten Telefonnummern der Beschéftigten durch alle
anderen Beschaftigten

Vorlage des Personalausweises und Hinweis auf die Datenverarbeitung bei
Schmuckverleihgeschéften

Unternehmen
Birger

Frauen in
Fuhrungspositionen

Beschaftigte

Dritte und Prozessgegner

Vermieter und
Prozessgegner

Burger

Beschaftigter und
Besucher

Schiiler
Burger

Burger

Betrieblicher Beauftragter

fur Datenschutz
Birgerin
Beschaftigte

Polizeibeamter

Beschaftigte

Beschaftigte

Birgerin

Beschaftigte

Kunden

Aufnahme der Privatanschrift auf Briefumschlagen mit Gehaltsabrechnungen Beschéftigte

trotz firmeninterner Verteilung

Weitergabe von Grundschulzeugnissen

Jugendamtsakten im Internet

Videoiliberwachung im Dienstraum eines Altenpflegeheimes
Sicherheitstiberprifung nach dem Atomgesetz

Weitergabe von Bedienstetendaten im Rahmen einer Organisationsabfrage

Videoiliberwachung einer unter Denkmalschutz stehenden Briicke im
Birgerpark zur Verhiitung von Graffiti

Weitergabe von Mieterdaten an eine Sozialeinrichtung durch den Vermieter
Vorzeigen des Personalausweises beim Abholen von Fotos

Telefonische Wahlwerbung von politischen Parteien

Auskunft Gber bei der Polizei und dem LfV gesicherte Daten

Mithdren durch "Kaltanrufe" in Call Centern durch den Auftraggeber

Weitergabe von Mieterdaten an die Mutter des Mieters wegen
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Birgerin
Birger
Beschaftigte
Blrger
Behorde

Parkbesucher

Mieter

Birgerin

Birgerin

Birgerin
Beschaftigte, Kunden

Mieter



Zahlungsschwierigkeiten

Bestellung des betrieblichen Datenschutzbeauftragten
Zusendung von Werbung nach Teilnahme an Preisausschreiben
Videoiiberwachung an Zahlstellen einer Behérde

Veroffentlichung von Bilddaten Giber Wohngebaude im Internet

Erhebung von Verbrauchsdaten bei den Stadtwerken zur Erstellung eines
Energieausweises durch Vermieter

Bestellung externer behérdlicher Datenschutzbeauftragter
Erhebung von Daten fir den Mikrozensus
Weitergabe von statistischen Einzelangaben an Wohnungsgesellschaften

Aushang uber die Teilnahme von Betriebsratsmitgliedern an
Fortbildungsveranstalten durch den Geschéftsfuhrer

Wegfall des Personenbezugs bei der Ubermittlung von Daten zur Erstellung
eines Energieausweises

Weitergabe von Mitgliederdaten innerhalb einer Partei

Wirksamkeit einer Schweigepflichtentbindungsklausel gegentiber einer
Krankenasse

Ubertragung von Funktionen auf ein Call Center

Auskunft Uber personenbezogene Daten an einen Bevollméchtigten
Selbstauskunft bei einer Auskunftei

Verkauf einer umgetauschten bespielten Festplatte als neu
Registermeldung nach § 4 d BDSG

Auskunftspflicht beim Mikrozensus

Aushang eines Arbeitsgerichtsurteils mit personenbezogenen Daten im
Betrieb

Ubermittlung personenbezogener Verbrauchsdaten an Hauseigentiimer zur
Erstellung eines Energieausweises durch Energieversorgungsunternehmen

Erforderlichkeit der Einwilligung bei Cookies und Personenbezug bei der IP-
Adresse

Veroffentlichung von vollstandigen Namen und Fotos auf der Homepage des
Arbeitgebers

Einsicht in das Profiling
Vorlage und Anfertigung von Kopien der Kontoausziige

Ubermittlung von Unternehmensdaten an nicht 6ffentliche Stellen durch die
Handelskammer

Speicherung von IP-Adresse zur Nutzung von Abmahnungen

Ubermittlung von Betroffenendaten an Auskunftei in Bremen

Datenschutz bei Bewahrungshilfe

Versendung eines Kaufvertrages an falsche E-Mail-Adresse durch Notariat
Verschaffung von Daten zum Zwecke der Abmahnung durch Inkassobiro

Verweigerung einer Auskunft nach 8 34 BDSG mit Hinweis auf den
Datenschutz durch ein Kreditinstitut

Zugang zum Intranet

Weitergabe von Mitarbeiterdaten an das Integrationsamt
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Unternehmen
Birgerin
Birger und Beschaftigte

Haus- bzw.
Wohnungseigentiimer

Hauseigentiimer und
Mieter

Unternehmen
Birgerin
Wohnungsinhaber

Betriebsratsmitglieder
bzw. Beschéftigte

Wohnungsinhaber

Parteimitarbeiter

Versicherungsnehmer

Kunden, Beschéftigte
Behorde

Blrger

Birgerin
Unternehmen

Blrger

Beschéftigter

Mieter

Beschéftigte, Nutzer

Beschaftigte

ALG IlI-Empfanger
ALG IlI-Empfanger

Betroffener
Unternehmen
Betroffener
Kauferin
Betroffener

Antragsteller fur einen
Kredit

bremische Gesellschaft

Beschaftigte



Speicherung der IP-Adresse durch Rechteinhaber und Abmahnung Betroffene (4 Personen)

Veroffentlichung von Kontrakten mit Forschungseinrichtungen im Internet Beschéftigte, Inhaber von

Forschungseinrichtungen

Beleidigende AuRerungen in Internetforum Betroffene
Vorlesen der Namen aus Krankmeldungen gegentiber anderen Beschaftigte
Beschéftigten

Einzelgebiihrennachweis Gber Telefongesprache im Betrieb Beschéftigte
Auskunft aus dem polizeilichen Informationssystem Birger

Einsicht in Strafakten ohne Vollmacht durch einen Rechtsanwalt
Geltung des BremDSG fiir die Personaldatenverarbeitung in Kliniken

Vorlage einer Vollmacht zur Einsichtnahme in die Personalakte durch den
behdrdlichen Beauftragten fiir Datenschutz

Veroffentlichung von Schilerfotos im Internet

Beschuldigter
Beschaftigte
Beschéftigter

Schilerlnnen

Verarbeitung von Heizungsverbrauchsdaten zur Erstellung eines Mieter
Energieausweises

Formularschreiben zu Recht auf Auskunft bei 6ffentlichen und nicht Betroffene
offentlichen Stellen

Datenspeicherung durch Auskunftei in Bremen Betroffener
Nutzung von Daten fir Werbezwecke Betroffener

Vorlage des Einkommenssteuerbescheides zur Berechnung des
Krankenkassenbeitrages
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Versicherter



24.3 Anstieg der Telefoniberwachung

60000
50.000
50000 -
—&— Zahl der
UberwachungsmafRnahmen
40000 -
Darin sind nicht die
30000 Uberwachungsmafnahmen
durch die Nachrichtendienste
enthalten.
20000
Jahr 2007 geschatzt
10000 -+
0
Q
)
IS

Die aktuellen Zahlen der tatséachlich in 2007 durchgefihrten MalRnahmen der Telefoniberwachung
liegen noch nicht vor. Meine im letzten Jahresbericht abgegebene Schatzung von 40.000 (vgl. 29. JB,
Ziff. 22.3) wurde noch Ubertroffen.
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Automatisiertes Auskunftsverfahren gemaf § 112 TKG

20+ 18,6
— OAnfragen von Sicherheitsbehérden
é’ 18+ O Abfragen bei TK-Dienstanbietern
S 161 13,9
o
> 14+
o
5 127 10,1
<
'g 10+ 8,1
=]
c 87
< 5,5
g 7
3,2 2
= 4 2,0 2.7 2
S 15
c 2-
<
0
2001 2002 2003 2004 2005 2006
Sicherheitsbehérden — Bundesnetzagentur — TK-Dienstleister
Anfrage Abfrage

Sicherheitsbehtérden erhalten gemalR 8112 Telekommunikationsgesetz (TKG) Uber die
Bundesnetzagentur von Telekommunikationsdienstanbietern Auskiinfte aus deren Kundendateien
(Namen und Anschrift der Inhaber von Rufnummern). Der Kreis der ins automatisierte Verfahren
eingebundenen Behorden und verpflichteten Unternehmen wurde im Laufe der Jahre stetig
vergrof3ert. Im abgebildeten Diagramm ist die Entwicklung beim automatisierten Auskunftsverfahren
gemaR 8 112 TKG im Zeitraum 2001 bis 2006 dargestelit.
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24.4 Indikatoren der Informationsgesellschaft!

Land ITK2-Umsatz PC Internet- Mobil- DSL- WLAN-
Nutzer3 Telefone® | Anschliisse® | Hotspots®
in Prozent je 100 Einwohner ie100 | je 100.000
des BIP Haushalte | Einwohner
D 6,2 43 58 95 26 10
DK 6,5 64 77 97 33 17
E 5,9 22 41 98 25 3
F 6,0 39 50 77 35 6
FIN 7,0 47 69 102 40 7
| 5,3 25 56 118 28 3
S 8,6 63 74 110 26 7
UK 8,0 46 66 110 30 21
Osteuropa’ . . 13 62
CH 7,7 58 55 88 32 17
N 5,3 64 71 107 37 8
J 7,7 50 53 74 31 3
USA 6,6 84 68 71 16 12

! Stand 2005; ? Informationstechnik und Telekommunikation; ® Personen mit Zugang zum Internet,
ohne drahtlose Internet- und alleinige Intranetnutzung; * Subskriptionen (inkl. Prepaid-Karten) in
analogen und digitalen Mobilfunknetzen; ° breitbandige Kommunikation (Digital Subscriber Line)
einschl. Unternehmensanschliisse; ® Wireless Local Area Network: 6rtlich begrenzte Funknetze, die
einen drahtlosen, schnellen Internetzugang ermdglichen; ' EU-Beitrittslander und andere

osteuropaische Staaten

Quelle: BITKOM Institut der deutschen Wirtschaft Kéln
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24.5 Liste des verfugbaren Informationsmaterials
Informationen zu verschiedenen Bereichen kénnen im Internet unter www.datenschutz.bremen.de

abgerufen werden; hier gibt es auch Downloads fur Formulare.
Folgende Informationsmaterialien kénnen beim
Landesbeauftragten fur Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen
Postfach 10 03 80, 27503 Bremerhaven
Telefon: 0471 596 - 2010/ 0421 361 - 2010
Telefax: 0421 496-18495
E-Mail: office@datenschutz.bremen.de

angefordert werden:

26. Jahresbericht 2003, Burgerschafts-Drs. 16/189 (Restexemplare)
27. Jahresbericht 2004, Burgerschafts-Drs. 16/578 (Restexemplare)
28. Jahresbericht 2005, Birgerschafts-Drs. 16/980 (Restexemplare)

29. Jahresbericht 2006, Birgerschafts-Drs. 16/1362 (Restexemplare)

Broschiire ,Orientierungshilfe — Datenschutz bei Dokumentenmanagementsystemen"”

Faltblatt .Das Informationsfreiheitsgesetz des Bundes*

Faltblatt .Datenschutz bei der Polizei"

Faltblatt ,Datenschutz im Verein*

Faltblatt »2Adressenhandel und unerwiinschte Werbung"

Faltblatt »-Handels- und Wirtschaftsauskunfteien"

Faltblatt »-Hinweise zum Antrag Arbeitslosengeld II*

Faltblatt .Meine Datenschutzrechte als Telefonkunde”

Faltblatt .Datenschutz bei der Internet-Telefonie*

Faltblatt .Keine Spione auf der Festplatte”

Faltblatt LVerraterische Spuren auf Festplatten®

Faltblatt »Videollberwachung durch private Stellen”

Faltblatt ~Surfen am Arbeitsplatz — Datenschutz-Wegweiser*

BfDI — Info 1 Bundesdatenschutzgesetz - Text und Erlauterungen -
BfD — Info 2 Informationsfreiheitsgesetz - Text und Erlauterungen -
BfD — Info 4 Die Datenschutzbeauftragten in Behorde und Betrieb
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Die Broschiren BfDI — Info 1, 2 und 4 kdnnen beim Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit auf dessen Homepage (www.bfdi.bund.de) eingesehen und heruntergeladen

werden.
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24.6

Fremdwort- und Abklrzungsverzeichnis

In der Regel werden in den Artikeln bereits die Abkirzungen erklart. Diese werden daher nicht noch

einmal in diesem Abkirzungsverzeichnis aufgenommen. Mit aufgenommen werden Erklarungen fir

Fremdworte (z. B. AOL...).

Abkirzung
ALG

AOK

AOL

ARGE

Art. 29-Gruppe

BafoG
BAgIS
BDSG

Biometrie

BKA
BN
BONITAET

BREKOM
BremlIFG
BVerfGE
BVN

BZR

CD

Cbhu
CeBIT
Dataport

DoubleClick
DSB

DV

DVD

DvuU
eBay
EDV

EDV-Support

EG

E-Government

Erklarung

Arbeitslosengeld

Allgemeine Ortskrankenkasse
Internet-Unternehmen
Arbeitsgemeinschaft nach § 44 b SGB Il

Unabhangiges Beratungsgremium der Européaischen Union in
Datenschutzfragen

Bundesausbildungsférderungsgesetz
Bremer Arbeitsgemeinschaft flr Integration und Soziales
Bundesdatenschutzgesetz

Mess- und Auswerteverfahren an Lebewesen; eingesetzt zur
Identifizierung von Individuen

Bundeskriminalamt
Bremer Nachrichten (Tageszeitung)

IT-Verfahren zur IT-unterstitzten Auswertung entgegengenommener
Verpflichtungserklarungen

Bremer Kommunikationstechnik GmbH

Bremer Informationsfreiheitsgesetz

Entscheidungen des Bundesverfassungsgerichtes
Bremer Verwaltungsnetz

Bundeszentralregister

Compact Disc; optisches Speichermedium

Christlich Demokratische Union Deutschlands (Partei)
Computermesse

Dienstleister fur Informations- und Kommunikationstechnik der
offentlichen Verwaltung in Schleswig-Holstein, Hamburg und Bremen
sowie (teilweise) in Mecklenburg-Vorpommern

Online-Werbevermarkter
Datenschutzbeauftragter
Datenverarbeitung

Digital Versatile Disc; digitales, optisches Speichermedium ahnlicher
der CD, aber mit héherer Speicherkapazitat

Deutsche Volksunion (Partei)
Internetauktionshaus

Elektronische Datenverarbeitung
Unterstutzung (Dienstleistung) im EDV-Bereich
Européische Gemeinschaft

Elektronische Verwaltungsanwendungen, meistens Internet-basiert
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ELSTER
E-Mail
Europol
Google
Google-Earth
GPS

ICD-Schlissel

IP-Adressen

IT

KpS

LfV
Log-Datei

Mammographie-Screening

Mikrozensus
NSA

OSClI

Passwort

PC

Petent

PIN

PNR

RFID

Rollout
SCHUFA
Scoring
Second Life
Security-Gateway
Service Desk
SGB

Smartcards

StalLa
StPO
SWIFT

Ticketsystem
TUPFO
VwVIG

Elektronische Steuererklarung

Elektronische Post

Europdische Polizeibehorde
Internet-Suchmaschine

Virtueller Globus bestehend aus Satellitenbildern

Global Postioning System; satellitengestiitztes System zur weltweiten
Positionsbestimmung

International Statistical Classification of Diseases and Related Health
Problems; Internationale Klassifikation der Krankheiten und
verwandter Gesundheitsprobleme

Internet-Protocol-Adresse; dient zur eindeutigen Adressierung von
Computern in Netzwerken, u. a. dem Internet

Informationstechnologie

Kriminalpolizeiliche Sammlung

Landesamt fur Verfassungsschutz

Protokolldatei in Computersystemen

Reihenuntersuchung der Brust bei Frauen zwischen 50 und 69 Jahren
reprasentative statistische Erhebung

National Security Agency; US-amerikanischer Nachrichtendienst,
zustandig fur die weltweite Uberwachung und Entschliisselung
elektronischer Kommunikation

Online Services Computer Interface; sichere und vertrauliche
Ubertragung digital signierter Dokumente tber das Internet

Kennwort, Codewort

Personalcomputer

Birger der eine Beschwerde einlegt

Personliche Identifikationsnummer

Passenger Name Record; Passagierregister

Funkchip

Einfiihrung, Markteinfiihrung

Schutzgemeinschatft fir allgemeine Kreditsicherung

Nutzung analytisch statistischer Verfahren fur Risikoabschatzungen
Online-Spiel im Internet

Vermittlungsgerat zwischen Rechnernetzen mit Sicherheitsfunktionen
zentrale Stelle fiir Nutzerunterstiitzung im IT-Bereich
Sozialgesetzbuch

Spezielle Plastikkarte mit eingebautem Chip, enthalt in der Regel
Speicherplatz und einen Mikroprozessor

Statistisches Landesamt
Strafprozessordnung

Society for Worldwide Interbank Financial Telecommunication;
internationale Genossenschaft der Geldinstitute; betreibt ein
Telekommunikationsnetz fur weltweite Finanztransaktionen

System zur Verwaltung von Serviceauftrégen
Schreibsoftware, eingesetzt in der Telekommunikationsiiberwachung

Verwaltungsverfahrensgesetz
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WK

World of Warcraft
ZFER

ZGF

ZStV

Weser Kurier (Tageszeitung)
Internet-Onlinespiel
Zentrales Fahrerlaubnisregister

Bremische Zentralstelle fur die Verwirklichung der Gleichberechtigung
der Frau

Zentrales Staatsanwaltschaftliches Verfahrensregister
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24.7 Index

A
Antiterrordatei

AOL

Arbeitnehmerdatenschutz
Arbeitgeber
Bewerbungsverfahren
Ortungssystem in
Firmenfahrzeugen
Personalchefs
Personaldaten
Videouiberwachung

Auskunfteien

B

BAgIS

Bankgeheimnis

Biometrische Daten

BREKOM

Bremisches Verwaltungsnetz

Bundesmeldegesetz

C

Cache

Computerspiele
World of Warcraft
Second Life

D

Dataport

Datenpannen

Datenschutzaudit

Datenschutzauditgesetz

Datenschutzbeauftragte
behérdliche ~
betriebliche ~

E
E-Government

E-Mail

Elektronische Post
Energieeinsparverordnung
Entsorgung

F

Fahrerlaubnis
Fingerabdruckdaten

Fluggastdaten

G

Gerichtsvollzieher

Gesundheitskarte
elektronische ~

Google

|

Identifikationsnummer
steuerliche ~

Internet
Eheschlie3ung im ~
Personaldaten im ~

Medienausschuss

Ziff. 9.6, 9.8 Meldedaten
9.20.9.24 Melderegister
Ziff. 1.8, 4.2 Mieterdatenschutz
Ziff. 1.6, 21.5 Mobiler Birgerservice
Ziff. 1.8 (0]
Ziff. 19.8 Online-Anmeldung Kfz
Online-Durchsuchung
Ziff. 19.9
Ziff. 4.3 P
Ziff. 8.2 Passe
Ziff. 19.11 Petitionsverfahren
Ziff. 15.1, 19.3 Polizei
21.8,22.4,22.6 Deliktschlussel
22.7 Discomeile
Einsatzleitzentrale
Ziff. 12.1 Kennzeichenerfassung
Ziff. 1.5 Kfz-Halterabfrage
Ziff. 1.3 KpS-Richtlinie
Ziff. 6.3 Melderegisterabfrage
Ziff. 6.3 Videouiberwachung
Ziff. 9.10 Protokollierung
R
Ziff. 4.2 Rechtsanwalte
Registrierung
Ziff. 1.8 RFID
Ziff. 1.8
S
Ziff. 6.1, 6.2 Scoring
Ziff. 1.8, 1.12
Ziff. 3.1 Kreditscoring
Ziff. 3.2 Service Desk
Sexualstraftaterdatei
Ziff. 2.1, 9.1 SMS
Ziff. 2.1, 2.2 Sozialgeheimnis
9.23,12.2 Spam-Mails
Suchmaschinen
Ziff. 4.6, 6.6 SWIFT
21.2 Sch
Ziff. 6.2, 7.2 Schulen
12.3.6 Bundeszentrale Datei
Ziff. 4.5 Zusammenarbeit mit ~
Ziff. 19.5 Schweigepflichten
Ziff. 2.1, 6.4 St
Steuerverwaltung
Ziff. 14.1, 14.3 ELSTER
Ziff. 1.2, 1.3 KONSENS
9.13 LUNA
Ziff. 1.3, 18.1 Xpider
Zentrale Steuerdatei
zZiff. 10.1 ZEUGE
T
Ziff. 11.3 Telefon
Ziff. 1.8, 4.2 Aufzeichnung
Telefonlberwachung
BVerfGE
Ziff. 15.1 JVA
Ziff. 1.7, 4.3 Telemediengesetz
Ziff. 9.14 TV digital
Ziff. 8.2 Y
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Ziff. 7

Ziff. 9.10, 9.17
Ziff. 9.5, 14.2
Ziff. 19.3.2
Ziff. 9.11

Ziff. 9.12
Ziff. 9.23, 21.2
21.9

Ziff. 1.3, 9.13
Ziff. 17.2
Ziff. 13.3
Ziff. 9.5
Ziff. 9.2
Ziff. 9.3
Ziff. 9.4
Ziff. 9.5
Ziff. 9.19
Ziff. 9.5
Ziff. 9.1
Ziff. 6.2, 6.3

Ziff. 22.8
Ziff. 4.4

Ziff. 1.4, 7.2,
9.13, 20.1

Ziff. 19.3.3
21.8, 22.7

Ziff. 22.2

Ziff. 6.2

Ziff. 7.2, 21.3
Ziff. 1.4

Ziff. 6.1, 12.3.6
Ziff. 1.4, 5.1
Ziff. 1.8

Ziff. 19.2.2

Ziff. 13.2
Ziff. 13.3
Ziff. 6.1

Ziff. 15.1
Ziff. 15.3
Ziff. 15.3
Ziff. 15.3
Ziff. 21.10
Ziff. 15.3

Ziff. 8.1

Ziff. 9.15
Ziff. 10.2
Ziff. 5.1, 6.3
Ziff. 5.2, 21.1



Veroffentlichung im ~ Ziff. 7.3 Vereine Ziff. 9.18

J Verfassungsschutz Ziff. 9.6, 9.7
Jugendstrafvollzugsgesetz Ziff. 7.2, 10.3 Verkehr Ziff. 14.3
K Versandhandel Ziff. 22.5, 22.6
Kennzeichenerfassung Ziff. 9.4 Versicherungswirtschaft Ziff. 19.1, 19.4
Kinderschutz Ziff. 1.9 Videoiiberwachung
Kindeswohlgesetz ziff. 7.2,12.3.1 BVerfGE Ziff. 9.9
Kontenabrufverfahren Ziff. 1.5, 15.2 Discomeile Ziff. 9.2
KpS-Richtlinien Ziff. 9.19 ~ in Modeboutique Ziff. 19.11
Krankengeld Ziff. 11.2 ~ in Polizeifahrzeugen Ziff. 9.1
Krankenhaus Ziff. 12.3.4 Vorratsdatenspeicherung Ziff. 1.3, 4.1
Krankenkasse Ziff. 12.3.5 21.4

AOK Ziff. 11.2 w
M Wahlwerbung Ziff. 9.18
Mammographie-Screening Ziff. 11.1
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