29. Jahresbericht

des Landesbeauftragten fur Datenschutz
Hiermit erstatte ich der Birgerschaft (Landtag) und dem Prasidenten des Senats tber das Ergebnis
der Tatigkeit im Jahre 2006 den 29. Jahresbericht zum 31. Marz 2007 (8 33 Abs. 1 Bremisches

Datenschutzgesetz — BremDSG). Redaktionsschluss fiir die Beitrdge war der 31. Dezember 2006.

Sven Holst

Landesbeauftragter fir Datenschutz und Informationsfreiheit
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1. Vorwort

Das Berichtsjahr 2006 ist gepragt von zwei Besonderheiten, die Gber die allgemeinen Aufgaben des
Landesbeauftragten hinausgehen: Mir fiel der Vorsitz bei den obersten Aufsichtsbehérden fiir den
Datenschutz im nicht 6ffentlichen Bereich zu (vgl. Ziff. 18.1 dieses Berichts) und mir wurden die
Beratungs- und Kontrollaufgaben nach dem Bremer Informationsfreiheitsgesetz (BremlFG)
Ubertragen, die ebenfalls mit einer Berichtspflicht verbunden sind. Die parlamentarischen Beratungen
zum BremlFG und die ersten Schritte zur Umsetzung hatten Vorrang fur mich, denn
Fehlentwicklungen am Anfang muss man meistens teuer bezahlen. Es lag mir also daran, mehr als
das Notwendige zu tun, um das Informationsfreiheitsgesetz in gutes Fahrwasser zu bringen. Da mir
hierfiir in 2006 kein zusatzliches Budget zur Verfliigung gestellt wurde, gingen die Aktivitaten fir die
Informationsfreiheit zu Lasten des Datenschutzes. Auch der Konferenzvorsitz bei den
Datenschutzaufsichtsbehérden verpflichtete mich, neben organisatorischen Aufgaben mehr als sonst
alle Datenschutzangelegenheiten im privaten Sektor intensiv zu begleiten, um einen reibungslosen
und effektiven Ablauf der beiden Sitzungen in Bremerhaven und Bremen sicherzustellen. Die
Ergebnisse und das Feedback der Teilnehmer von Bund und Landern zeigen, dass sich diese
Investition gelohnt hat. Neben den Aufgaben nach dem Informationsfreiheitsgesetz stehen meiner
Dienststelle seit Mitte des Jahres weitere neue Belastungen ins Haus: Leider hat sich der
Bundesgesetzgeber in 2006 dazu entschieden, mit dem Gesetz zum Abbau birokratischer
Hemmnisse (vgl. Ziff. 18.7 dieses Berichts), auch Mittelstandsentlastungsgesetz genannt, die
Regelungen uber die Bestellung betrieblicher Datenschutzbeauftragter so zu verandern, dass ich den
kleineren und mittleren Unternehmen vermehrt in Datenschutzfragen Hilfestellung leisten muss. Es
hat also eine Verlagerung von Aufgaben auf die Datenschutzaufsichtsbehérden der Lander gegeben,

die Entlastung der Wirtschaft ist in Teilen durch Belastung des Staates erkauft worden.

Wegen des Uber die Jahre stdndig zunehmenden Einsatzes von elektronischer Kommunikation und
Datenverarbeitung und der Erweiterung der Aufgaben meiner Dienststelle bei gleichzeitigem Abbau
von Personal bin ich langst schon nicht mehr in der Lage, allen an mich herangetragenen
Anforderungen Rechnung zu tragen. Deshalb ist es notwendig, Schwerpunkte zu setzen. Ein
Schwerpunkt wird in 2007 die Verlagerung weiterer Teile der elektronischen Datenverarbeitung des
Landes Bremen zu Dataport sein (vgl. Ziff. 15.1 dieses Berichts). Dataport ist eine gemeinsame
Anstalt 6ffentlichen Rechts der Lander Bremen, Hamburg, Mecklenburg-Vorpommern und Schleswig-
Holstein und wird fur diese Lander in unterschiedlichem Umfang als IT-Dienstleister tatig. Mit Gesetz
vom 20. Dezember 2005 ist das Land Bremen dem Landerstaatsvertrag zur Errichtung von Dataport
beigetreten (Brem.GBI. 2005, S. 615, vgl. 28. JB, Ziff. 15.2). Mit Gesetz vom 19. Dezember 2006
wurde zum 1.Januar 2007 die bremische Niederlassung von Dataport durch Uberleitung des
Eigenbetriebs Fidatas Bremen gegrindet (Brem.GBl. 2006, S.544). Mitte 2006 begannen die
intensiven Beratungen hierzu, die damit einhergehenden datenschutzrechtlichen Fragen wurden von
mir begleitet. In 2007 nun steht u.a. die Portierung samtlicher DV-Verfahren des Bremer
Rechenzentrums ID Bremen an. Dieser Prozess bedeutet natirlich auch eine neue Herausforderung

fur das Technikteam in meinem Hause. Da es sich bei Dataport um ein gemeinsames Rechenzentrum



der genannten vier Lander handelt, kommt neben der rdumlichen Entfernung fur Priafungen im
Rechenzentrum in Schleswig-Holstein auch noch ein weiterer Abstimmungsbedarf mit den
Datenschutzbeauftragten der anderen Lander hinzu. In jedem Fall bedarf der Start intensiver
Zusammenarbeit, die ohne den Wechsel nicht entstanden wéare. Andererseits erwarte ich durch die
Zusammenarbeit auch Effektivitatssteigerungen. Es bleibt also abzuwarten, zu welcher Seite sich die
Waage langfristig neigen wird.

Erstmalig in diesem Jahr wurde die Auditierung eines Verfahrens nach § 7 b des Bremischen
Datenschutzgesetzes eingeleitet (vgl. Ziff. 3.1 dieses Berichts). Offentliche Stellen kénnen nach dieser
Vorschrift zur Verbesserung des Datenschutzes und der Datensicherheit ihre Verfahren sowie ihre
technischen Einrichtungen durch einen unabhéngigen Gutachter prifen und bewerten lassen
(Auditierung). Ziel des Datenschutzaudits ist die Verbesserung des Datenschutzes und der
Datensicherheit. Nach erfolgreichem Abschluss sind die Stellen berechtigt, ein Datenschutzgutesiegel
zu fuhren. Wer sich in der Weise um einen hohen Datenschutzstandard im eigenen Hause bemiiht,
hat dann verdient, dass er dieses Engagement mit einem Gutesiegel seinen Kunden gegeniber zum
Ausdruck bringen kann. Ich kann nur dazu auffordern, mehr von dieser Mdglichkeit Gebrauch zu

machen.

Ausfihrliche datenschutzrechtliche Stellungnahmen im Rahmen der Gesetzgebungsberatung habe
ich insbesondere zu folgenden Gesetzentwirfen des Landes abgegeben: Bremisches Meldegesetz,
Bremisches Hochschulreformgesetz, Bremisches Schuldatenschutzgesetz und Bremisches
Verfassungsschutzgesetz.



1.1 Die obersten Datenschutzaufsichtsbehdrden kommen in Bremen

zusammen

Die Vertreter der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich (der
so genannte Dusseldorfer Kreis) tagten im Berichtsjahr im Land Bremen, die Frihjahrssitzung fand in
Bremerhaven, die Herbstsitzung in Bremen statt. Ich durfte den Vorsitz in dem Gremium fuhren, was
natirlich neben einer intensiven Vorbereitung der Themen mit der Protokollfiihrung, der Pressearbeit
und der Vermittlung der Ergebnisse gegentiber der Wirtschaft und ihren Verbanden verbunden ist. Bei
der Ausgestaltung des Rahmens haben mich in Bremen der Prasident der Birgerschaft und in
Bremerhaven der Oberblrgermeister tatkraftig unterstiitzt und so zu einem guten Gelingen der
Sitzungstage beigetragen. Neben der Behandlung vieler Einzelfragen (vgl. Ziff. 18.1 dieses Berichts)
mdchte ich zwei auf der Herbstsitzung in Bremen verabschiedete Beschliisse hervorheben. Der eine
formuliert Voraussetzungen fir den datenschutzgerechten Einsatz der Mikrochip-Technologie RFID
(vgl. Ziff. 18.2 dieses Berichts), der andere betrifft die Behandlung von Bankdaten im internationalen
Zahlungsverkehr durch SWIFT (Society for Worldwide Interbank Financial Telecommunication); eine
genauere Darstellung findet sich unter Ziffer 18.3 dieses Berichts. Nicht unerwéhnt lassen mdéchte ich,
dass es in der Fruhjahrssitzung in Bremerhaven gelungen ist, verbindliche Regelungen aufzustellen,
die eine Veroffentlichung der Beschliisse des Disseldorfer Kreises erlauben. Dieser Schritt war aus
meiner Sicht langst Uberfallig, auch wenn es wieder ein Stick mehr Arbeit bedeutet. Die
Zusammenkunft der Vertreter der obersten Aufsichtsbehérden wurde auch genutzt, um sich aus erster
Hand von kompetenten Informatikern und Juristen tiber neueste Entwicklungen informieren zu lassen.
In Bremerhaven nutzte die datenschutz nord GmbH die Gelegenheit, ihre speziellen fiir den
Datenschutz im Internet entwickelten Software-Priiftools vorzustellen. In Bremen stellten Vertreter des
Chip-Herstellers Intel ihre Uberlegungen bei der Weiterentwicklung von Prozessoren vor und
berichteten dann UuUber ihre TET (,Trusted Execution Technology“), eine Technologie, um
hardwareunterstiitzt Schutzstandards im Bereich der Identifikation und der Datensicherheit
umzusetzen. Technologische Basis hierfur ist ein ,Trusted Platform Module* (TPM), dass in die
Chipsatze auf Motherboards integriert werden soll. Unabhangig von damit verbundenen
Datenschutzfragen ist feststellbar, dass, ebenso wie zum Beispiel bei der Firma Microsoft, die in der
Vergangenheit liegenden offentlichen Reaktionen auf datenschutzunfreundliche technische
Ausgestaltung (vgl. 25. JB, ziff. 2.5 und 22.JB, Ziff. 18.4) ihre Wirkung gezeigt und zu einem
Umdenken in diesen Unternehmen gefihrt haben.



1.2 Vertragsverletzungsverfahren vor dem EuGH

Im 28. Jahresbericht (vgl. Ziff. 3.1) hatte ich Uber das von der Europdischen Kommission am
5. Juli 2005 eingeleitete Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland wegen
VerstoRes gegen Artikel 28 Abs. 1 Satz 2 der Richtlinie 95/46/EG (EG-Datenschutzrichtlinie) berichtet.
Die Europaische Kommission vertritt die Auffassung, die derzeitigen Organisations- und
Aufsichtsstrukturen der fir die Uberwachung der Datenverarbeitung im nicht o6ffentlichen Bereich
zustandigen Kontrollstellen in den L&ndern seien nicht mit Gemeinschaftsrecht vereinbar, da die
verschiedenen Formen von Fach-, Rechts- und Dienstaufsicht nicht den Anforderungen der
verlangten ,volligen Unabhéngigkeit* im Sinne des Artikel 28 Abs. 1 Satz 2 der Richtlinie 95/46/EG

entsprechen.

Im Laufe dieses Jahres gab es Gesprache zwischen der Europadischen Kommission und der
Bundesregierung mit dem Ziel, eine auf3ergerichtliche Loésung herbeizufiihren. Diese steht weiter aus.
Die EU-Kommission hat daher mit Schreiben vom 15. Dezember 2006 (SG[2006]D/207794) eine mit
Griunden versehene Stellungnahme (Nr. 2003/4820) gemaR Artikel 226 des Vertrags zur Grindung
der Europdischen Gemeinschaft an die Bundesrepublik Deutschland Ubermittelt. Darin wird die
Bundesrepublik Deutschland aufgefordert, binnen zwei Monaten der Stellungnahme nachzukommen
und die vollige Unabhangigkeit der fur die Datenverarbeitung nicht 6ffentlicher Stellen zusténdigen
Aufsichtsbehorden sicherzustellen. Parallel zu dem Fortgang des Vertragsverletzungsverfahrens
dauern die Gesprache an. Im Zusammenhang dieser Gesprache hielt es das Bundesministerium des
Innern in seiner Stellungnahme fir unabdingbar, die Datenschutzaufsichtsbehérden fur den nicht
offentlichen Bereich einer Rechtsaufsicht durch die Landesregierung oder durch eine oberste
Landesbehdrde zu unterwerfen. Meine Rechtsauffassung zur Situation in Bremen habe ich im
28. Jahresbericht (vgl. ziff. 3.1) dargelegt, der Rechtsausschuss der Burgerschaft ist unterrichtet,
AufsichtsmalRnahmen gegentiber der Datenschutzaufsichtsbehdrde des Landes hat es in Bremen

nicht gegeben.



1.3 Zur Entwicklung des Datenschutzes auf internationaler und auf

Bundesebene
Auf eine Darstellung der Entwicklung des Datenschutzes auf internationaler und auf Bundesebene
habe ich im Hauptteil des Berichts weitgehend verzichtet. An dieser Stelle jedoch méchte ich kurz
darauf eingehen. Ein zentrales Thema der Sicherheitspolitik war die Terrorismusgefahr. Auf
internationaler Ebene stand nach der Entscheidung des Europadischen Gerichtshofes (EuGH) vom
30. Mai 2006 die Uberarbeitung des Abkommens zum Abruf der Fluggastdaten von den USA
(Ministerium fur Heimatschutz) an. Leider hat auch das zweite Abkommen vom Oktober 2006 fir den
Schutz der Fluggastdaten nur wenig gebracht. Das Pull-Verfahren bleibt zunéchst bestehen
(vgl. hierzu auch den 27.JB, ziff. 15.2), auch die weitere Verwendung und die Speicherdauer der
Daten bleiben ungewiss. Die Presse berichtete erst jingst im November, die USA wollten
Passagierdaten von Einreisenden 50 Jahre lang speichern. Auch der zur Verfligung gestellte
Datensatz mit Daten z. B. Uber Sitzplatznummer, Zahlungsart, Reisebiiro oder Essgewohnheiten ist

weiterhin viel zu umfangreich.

Im Spatsommer berichteten seribse Zeitungen, nachdem Innenminister Schauble in einer
Pressekonferenz ein positives Restimee Uber den Verlauf der Fu3ball-WM gezogen habe, dass der
Minister mit der Begrindung: ,Jetzt dirfe man nicht die Hande in den Schol3 legen, denn die
Terrorgefahr sei wéhrend der WM weiter gewachsen”, das Antiterrordateigesetz prasentiert habe. So
kam es denn auch. Auf Bundesebene standen die Beratung und Verabschiedung Uber das
Terrorismusbekampfungserganzungsgesetz und das Gesetz zum Aufbau einer gemeinsamen Datei
von Polizei und Nachrichtendiensten (vgl. Ziff. 9.4 dieses Berichts) an, die beide die Aufgaben und
Befugnisse von Polizei und Nachrichtendiensten erweitern. Dabei wurden auch die durch das
Terrorismusbekampfungsgesetz im Jahre 2002 eingefihrten Kompetenzen der Nachrichtendienste
ohne Anderungen neu aufgelegt. Dabei war in das Gesetz eine Befristung aufgenommen worden, um
vor einer Verlangerung die Regelungen einer griindlichen Uberpriifung zu unterziehen und ungenutzte
Instrumente des Rechtsstaats wieder abzuschaffen (vgl. Ziff. 9.3 und auch 9.16 dieses Berichts). Auch
die standig stark ansteigende Zahl an Telefonliberwachungsmalnahmen spricht Bande (vgl. Grafik
unter Ziff. 22.3 dieses Berichts). Seit dem 11. September 2001 hat es eine Verscharfung der
Sicherheitsgesetze gegeben, die in der Geschichte der Bundesrepublik ihresgleichen sucht. Dabei ist
es haufig nicht die Praxis, die nach immer neuen Eingriffsgrundlagen sucht, sondern es sind die
Innenpolitiker, die bei jedem Vorfall Handlungsféhigkeit beweisen wollen. Ein Kritiker nannte dieses
Phanomen jingst ein dringendes Adoptionsbedtrfnis deutscher Politiker fir britische Terrorangste. In
der Demokratie gibt es ein naturliches Spannungsfeld zwischen Sicherheitsbedirfnis und
Freiheitsrechten. Die eine Frage ist, ob die Balance gehalten wird oder ob wir uns rapide in Richtung
Uberwachungsstaat bewegen. Die andere Frage ist, ob nicht durch unangemessene MaRnahmen der
Kampf gegen den Terrorismus erschwert wird. Die vom Bundesverfassungsgericht fir
verfassungswidrig erklarte Durchfihrung einer Rasterfahndung ohne konkrete Gefahr (vgl. Ziff. 9.2
dieses Berichts) war solch eine MaBnahme. Sie hat in der Sache faktisch nichts erbracht, wurde aber

insbesondere von Betroffenen moslemischen Glaubens als unberechtigtes Misstrauen empfunden
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und hat sie gegen den Staat aufgebracht. Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist in einer EntschlieBung kritisch auf die Durchfiihrung der Rasterfahndung

eingegangen (vgl. Ziff. 19.8 dieses Berichts)
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1.4 Schwerpunkte der Begleitung technischer Entwicklungen

Im privaten Bereich verfolge ich schwerpunktmafig die Entwicklung bei der Internet-Telefonie, der
RFID-Technik (vgl. Ziff. 18.2 dieses Berichts) und die Entwicklung verschiedener DV-Techniken, die in
Kraftfahrzeugen zum Einsatz kommen sollen. Beispielhaft sei der in Krankenwagen bei der Feuerwehr
Bremen eingesetzte UDS-Speicher erwahnt, dessen Einsatz und Funktionsweise ich bereits im letzten
Jahresbericht (vgl. 28. JB, Ziff. 6.3) dargestellt habe. Die Technik arbeitet in der Regel mit GPS und
teils auch biometrischen, in jedem Falle mit fahrer- oder eignerbezogenen Daten. Die Daten sollen je
nach Anwendung mit einer Dockingstation auslesbar im Fahrzeug selbst gespeichert oder an dritte
Stellen via Satellit oder Gber Handyfrequenzen laufend oder ereignisbezogen tbertragen werden. Es
ist dabei nicht Aufgabe des Datenschutzes zu uberprifen, wie sinnvoll solche technischen
Entwicklungen sind, sondern es ist nur darauf zu achten, wie das informationelle
Selbstbestimmungsrecht gewahrt werden kann. Und Wege hierfiir konnten bisher immer aufgezeigt
werden. Die Datenschutzbeauftragten und die Datenschutzaufsichtsbehdrden des Bundes und der
Lander haben zur Begleitung dieser Entwicklung eine gemeinsame Arbeitgruppe eingesetzt, der ich
angehore. Erste Kontakte mit der Autoindustrie und den Zulieferbetrieben hat es im Berichtsjahr

gegeben.
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15 Schriftliche Eingaben und telefonische Anfragen von Blirgerinnen

und Birgern
Im Jahre 2006 erhielt ich erneut eine hohe Zahl von schriftlichen Eingaben von Birgern, die sich an
mich wegen der Verarbeitung ihrer personenbezogenen Daten durch Behdrden, Unternehmen oder
andere datenverarbeitende Stellen wandten. Im 6ffentlichen Bereich ging es bei den Eingaben am
haufigsten um Fragen aus dem Bereich der inneren Sicherheit, speziell der Polizei. Fast ebenso
starken Anteil hatte der Bereich Jugend, Familie und Soziales; wie bereits im Jahr zuvor bezogen sich
dabei viele Fragen auf die Datenverarbeitung der BAgIS. Eine erhebliche Anzahl Eingaben betrafen
auch die Datenverarbeitung im Gesundheitsbereich, hier insbesondere zur Kranken- und

Pflegeversicherung.

Im nicht 6ffentlichen Bereich hatten Eingaben, die den Bereich Internet/Telekommunikation betrafen,
den hdochsten Anteil. Sehr haufig erhielt ich auch Eingaben zur Videouberwachung durch
Unternehmen und Wohnungseigentimer, zum Arbeitnehmerdatenschutz in den Betrieben und zur

Datenverarbeitung der Auskunfteien.

Darliber hinaus bekam ich eine Vielzahl telefonischer Anfragen zu den verschiedenen Bereichen der
Datenverarbeitung. Um die Vielfalt dieser Anfragen darzustellen, habe ich einige der Themen aus dem
Berichtsjahr in einer Tabelle erfasst (vgl. Ziff. 22.2 dieses Berichts). Die dort aufgefiihrten Fragen
wurden alle telefonisch beantwortet. Insgesamt gesehen stieg die Zahl der Eingaben und Anfragen im

Berichtsjahr im Vergleich zum Vorjahr weiter an.
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1.6 Zur Situation der Dienststelle

Das Berichtsjahr 2006 war fur die Dienststelle mit einigen zum Teil unvorhersehbaren Turbulenzen
verbunden, verursacht durch die personelle Situation. Davon war einiges vorhersehbar, anderes kam
unerwartet. Vorhersehbar waren die durch Altersteilzeit bedingten Ausfélle, die u. a. zwei von sechs
Referaten betreffen. Hinzu kamen weitere nicht planbare Abgéange durch Beurlaubung, Beendigung
des Dienstverhaltnisses und Abberufung zu einer anderen senatorischen Dienststelle. Ich hatte zwar
in den Haushaltsberatungen um einen Ausgleich fur die durch die Freistellung fir Altersteilzeit
bedingten Ausfélle gebeten, der mir aber nicht gewéhrt wurde. Zu diesem Zeitpunkt war aber die
weitere dramatische Entwicklung noch nicht absehbar. Im Laufe des Jahres verschlechterten sich die
personellen Ressourcen kontinuierlich. Seit Ende 2006 miissen zwei Referenten die anderen vier
Referate mit vertreten. Ein geordnetes Arbeiten ist da nattrlich nicht mehr méglich. Wenn ich nicht
gleich den Notstand ausgerufen habe, dann nur deshalb, weil auch die Stiirme mit orkanartigen Boen
immer erst Bremerhaven heimsuchen, bevor sie abgeschwécht in Bremen einfallen. Enttduschung
tiber mangelnde Unterstiitzung zur Uberbriickung des personellen Engpasses ist schon in der
Dienststelle zu verspuren, aber fir 2007 gibt es Anzeichen, dass die personelle Situation sich
entscheidend verbessern wird. Wichtig ist, mit eingearbeitetem Personal wieder Kontinuitat und

Effektivitat zu erreichen.
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1.7 Vortrage, Fortbildungsangebot und Kooperationen

In 2006 fihrten die Mitarbeiterinnen und Mitarbeiter der Dienststelle wieder mehrere
FortbildungsmalBnahmen durch. Den beim Magistrat der Stadt Bremerhaven Ende 2005 neu
bestellten behordlichen Datenschutzbeauftragten bot ich gleich zu Beginn des Berichtsjahres ein
Fortbildungsseminar an, das ihrer Einfiihrung in die neue Tatigkeit diente. Au3erdem wurde im Aus-
und Fortbildungszentrum der bremischen Verwaltung ein Fortbildungsseminar zur ,Einfihrung in das
Datenschutzrecht* gehalten, an dem interessierte Teilnehmer aus allen Bereichen der Verwaltung
teilnahmen. Mehrere Vortrdge zum Thema ,Datenschutzaspekte beim Birokommunikations- und
Archivierungssystem VISkompakt“ und zu der von mir erarbeiteten ,Orientierungshilfe zur Erstellung
eines Datenschutzkonzeptes* wurden von den Mitarbeiterinnen und Mitarbeitern der Dienststelle in
Workshops fiir die behordlichen Datenschutzbeauftragten behandelt (vgl. Ziff. 2.1 dieses Berichts).

Vortrage zu den Themen ,Konsequenzen aus dem Mittelstandsentlastungsgesetz fir den
betrieblichen Datenschutz® und ,Informationsfreiheitsgesetz® hielt ich vor betrieblichen
Datenschutzbeauftragten im Erfa-Kreis Bremen/Weser-Ems. Weiterhin kooperierte ich im Berichtsjahr
mit dem Virtuellen Datenschutzbiiro, dessen Federfiihrung beim Unabhangigen Landeszentrum fir
Datenschutz Schleswig-Holstein liegt, und der datenschutz nord GmbH. Die Zusammenarbeit mit den
Datenschutzbeauftragten des Bundes und der Lander sowie mit den Datenschutzaufsichtsbehdrden

versteht sich von selbst.
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2. Behordliche Beauftragte fur den Datenschutz

2.1 Workshops der behérdlichen Datenschutzbeauftragten

Gemdall §7 a Abs. 1 Bremisches Datenschutzgesetz (BremDSG) haben o6ffentliche Stellen einen
behdrdlichen Datenschutzbeauftragten zu bestellen. Nachdem die Uberwiegende Zahl der zumeist
neu bestellten behordlichen Datenschutzbeauftragten an den von mir abgehaltenen
Einflhrungsseminaren (vgl. 28. JB, Ziff. 2.1) teilgenommen hatte, habe ich im Berichtsjahr fur diesen
Personenkreis Workshops zu zwei Themen durchgefiihrt. Mit den Workshops mdchte ich die
behordlichen Datenschutzbeauftragten nach den Einfuhrungsseminaren auch weiterhin bei der
Wahrnehmung ihrer Aufgaben unterstitzen. Aktuelle Themen, die mdglichst fir alle Dienststellen der
Verwaltung von Bedeutung sind und von den behdrdlichen Datenschutzbeauftragten auch selbst
vorgeschlagen werden kénnen, sollen vertieft erdrtert werden. Au3erdem sollen diese Treffen dem

Erfahrungsaustausch der behérdlichen Datenschutzbeauftragten untereinander dienen.

Schwerpunktthemen der Workshops waren die ,Datenschutzaspekte beim Birokommunikations- und
Archivierungssystem VISkompakt‘ und die von mir erarbeitete ,Orientierungshilfe zur Erstellung eines
Datenschutzkonzeptes* (vgl. Ziff. 6.1 dieses Berichts). Beide Schwerpunkte stieBen bei den
behordlichen Datenschutzbeauftragten auf erhebliche Resonanz, so dass zu beiden Themen jeweils

mehrere Veranstaltungen durchgefuhrt werden mussten.

Im Anschluss an das Schwerpunkithema kam es in den Veranstaltungen regelméRig zu einer
ausfuhrlichen Diskussion, in die die behordlichen Datenschutzbeauftragten auch die bislang bei ihrer
Tatigkeit gewonnenen Erfahrungen einflie3en lieRen. Hierbei ergab sich u. a., dass die Unterrichtung
und Beteiligung der behdrdlichen Datenschutzbeauftragten, insbesondere im Hinblick auf die
Einflhrung oder den Einsatz automatisierter Verfahren, mit denen personenbezogene Daten
verarbeitet werden, in den Dienststellen haufig noch verbesserungsbedurftig sind. Die behdrdlichen
Datenschutzbeauftragten kénnen die von ihnen wahrzunehmenden Aufgaben nur erfillen, wenn die
verantwortlichen Stellen den sich fur sie gegenlber ihren Datenschutzbeauftragten insbesondere aus
den 88 7, 7 a und 8 BremDSG ergebenden Verpflichtungen nachkommen. Nachlassigkeiten kdnnen in
Ubergangszeiten entstehen, die genannten Regelungen sind aber mittlerweile so lange in Kraft, dass

in Zukunft Versaumnisse nicht mehr hingenommen werden kénnen.
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3. Bremisches Datenschutzaudit

3.1 Datenschutzaudit — Zulassung eines Auditors

Offentliche Stellen kénnen nach § 7 Bremisches Datenschutzgesetz (BremDSG) zur Verbesserung
des Datenschutzes und der Datensicherheit ihre Verfahren sowie ihre technischen Einrichtungen
durch unabhéangige Gutachter prifen und bewerten lassen (Auditierung). Ziel des Datenschutzaudits
ist die Verbesserung des Datenschutzes und der Datensicherheit. Durch das Audit soll die
Selbstverantwortung der Datenverarbeiter geférdert werden. Naheres zu Inhalt und Ausgestaltung des
Prifungs- und Bewertungsverfahrens hat der Senat durch die Bremische Datenschutzauditverordnung
vom 5. Oktober 2004 geregelt (Brem.GBI. 2004, S. 515). Nach der Verordnung sind 6ffentliche Stellen
auch berechtigt, fur erfolgreich auditierte Verfahren fir einen Zeitraum von zwei Jahren das

Bremische Datenschutzaudit-Gitesiegel zu verwenden.

Die Prifung und Bewertung eines DV-Verfahrens wird durch einen Auditor vorgenommen, der auf
Vorschlag der offentlichen Stelle zur Wahrnehmung dieser Aufgabe vom Landesbeauftragten fir
Datenschutz und Informationsfreiheit zugelassen werden kann. Zugelassen wird grundsatzlich nur,
wer seine fachliche Eignung, personliche Zuverlassigkeit und Unabhéngigkeit fur die Tatigkeit als
Auditor nachweist. Nahere Regelungen zur Zulassung, insbesondere zu den von den Auditoren zu
erfillenden  Anforderungen, enthalten die Durchfihrungsbestimmungen zur Bremischen
Datenschutzauditverordnung. Die  genannten  Rechtsquellen sind im Internet unter
www.datenschutz.bremen.de/audit abrufbar.

Im Berichtsjahr erteilte ich erstmals einem Bewerber fir die Auditierung eines DV-Verfahrens die
Zulassung. Ein Entsorgungsunternehmen hatte mir zuvor mitgeteilt, dass es ein Verfahren fir die
Wahrnehmung ihm Gbertragener 6ffentlicher Aufgaben prifen und bewerten lassen mdchte und hat
hierfir einen Auditor vorgeschlagen. Ich prufte, ob der vorgeschlagene Bewerber die Anforderungen
nach der Bremischen Datenschutzauditverordnung, bezogen auf das zur Prifung und Bewertung
vorgesehene Verfahren, erfiillt. Dies war vom Bewerber entsprechend nachzuweisen. Ich erteilte

daraufhin in einem Bescheid die Zulassung.
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http://www.datenschutz.bremen.de/audit

4. Internet, Telekommunikation, Teledienst

4.1 Terrabyte von Telefondaten sollen auf Vorrat gespeichert werden

Im letzten Jahresbericht hatte ich Uber die Verabschiedung der Richtlinie zur Vorratsdatenspeicherung
von Telekommunikationsverbindungsdaten (RL 2006/24/EG) und meine datenschutzrechtlichen und
verfassungsrechtlichen Bedenken berichtet (vgl. 28. JB, Ziff. 3.2). Die Richtlinie ist am 3. Mai 2006 in
Kraft getreten. Noch im Mai 2006 haben die Lander Irland und Slowakei Klage vor dem Europaischen
Gerichtshof in Luxemburg gegen die Richtlinie erhoben. Sie sind der Auffassung, dass die Regelung
nur in einem so genannten Rahmenbeschluss, nicht aber in einer Richtlinie hatte getroffen werden
kdnnen. Eine Entscheidung des Europdischen Gerichtshofs steht noch aus und wird wohl erst nach
Ablauf der Umsetzungsfrist in nationales Recht am 15. September 2007 ergehen. Auch nach einem
Gutachten des wissenschaftlichen Dienstes des Deutschen Bundestages bestehen erhebliche
Bedenken, ob die Richtlinie mit dem Europarecht und den dort verankerten Grundrechten vereinbar
ist.

Das Bundesministerium der Justiz hat Ende November 2006 einen Referentenentwurf fir ein Gesetz
zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmaBRhahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vorgelegt. Die
Speicherungspflicht  fir Verkehrsdaten, die den Telekommunikationsunternehmen ohne
Kostenerstattung auferlegt wird, wird durch die neuen 88 110 a und 110 b Telekommunikationsgesetz
(E-TKG) geregelt.

Nach § 110 a E-TKG soll eine Speicherung nur fir die von der Richtlinie vorgegebene Mindestdauer
von sechs Monaten erfolgen. Gespeichert werden sollen die Rufnummern des Anrufers und
Angerufenen, Beginn und Ende der Verbindung, der genutzte Dienst, sowie zusatzlich bei
Mobilfunkgeraten die Kennungen der Mobilfunkkarten bzw. des anrufenden oder angerufenen
Endgerats und die Funkzelle, bei Internettelefonie zuséatzlich die Internetprotokoll-Adressen. Bei
elektronischer Internetkommunikation (Web, E-Mail) sollen die Adresse von Empféanger und Absender,
die Internetprotokoll-Adressen und Beginn und Ende der Nutzung des Dienstes gespeichert werden,
bei Internetzugangsdiensten eine eindeutige Kennung des Anschlusses, Uber den die Internetnutzung
lauft, Beginn und Ende der Internetnutzung und die zugewiesene Internetprotokoll-Adresse. Zu
speichern sind auch Anrufversuche. Daten, die Aufschluss Uber den Inhalt der Kommunikation geben,

durfen nicht gespeichert werden.

Die Verwendung der gespeicherten Daten beschrénkt § 110 b Abs. 1 Satz 1 E-TKG derzeit auf die
Verfolgung von Straftaten. Eine Ausweitung auf Zwecke der Gefahrenabwehr oder andere Zwecke im
Laufe des Gesetzgebungsverfahrens ist damit nicht ausgeschlossen. Obwohl weiterhin grundsatzlich
verfassungsrechtliche Bedenken bestehen, werde ich mich im Arbeitskreis Justiz der
Landesbeauftragten fur den Datenschutz des Bundes und der Lander mit dem Referentenentwurf
néaher auseinandersetzen.
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4.2 Urteil des Bundesverfassungsgerichts zum IMSI-Catcher

Mit Beschluss vom 22. August 2006 (2 BvR 1345/03) hat das Bundesverfassungsgericht die
Ermittlung der Geratenummer eines Mobilfunkgerats (IMEI: International Mobile Equipment Identity)
und Kartennummer einer SIM-Karte (IMSI: International Mobile Subscriber Identity) sowie des
Standorts von Mobiltelefonen durch den so genannten IMSI-Catcher nach § 100i StPO fir

verfassungsgemal erklart.

Grundlage des IMSI-Catcher ist, dass jedes Mobiltelefon wie auch jede SIM-Karte mit einer weltweit
nur einmal vergebenen Nummer versehen ist, Uber die der Mobilfunkteilnehmer ermittelt werden kann.
Voraussetzung fur den Einsatz der technischen Anlage eines so genannten IMSI-Catcher ist die
ungefahre Kenntnis des Standorts des gesuchten Mobiltelefons. Der IMSI-Catcher macht sich
zunutze, dass sich alle Mobiltelefone im empfangsbereiten Zustand in kurzen Abstanden bei der fir
sie gerade "zustandigen" Basisstation des Mobilfunknetzes anmelden. Das gesamte Mobilfunknetz ist
entsprechend einem Raster in einzelne Zellen aufgeteilt. Im Rahmen dieser standigen
Positionsangabe werden unter anderem die IMSI und die IMEI an die Basisstation gesendet. Die
Erfassung der IMSI und IMEI erfolgt dadurch, dass innerhalb einer solchen Funkzelle der IMSI-
Catcher die Basisstation des Mobilfunknetzes simuliert. Sdmtliche eingeschalteten Mobiltelefone, die
sich im Einzugsbereich des IMSI-Catcher befinden, senden nunmehr ihre Daten an diesen. Durch
eine verstarkte Sendeleistung des IMSI-Catcher ist diese simulierte Funkzelle erheblich kleiner als die
regulare Funkzelle. Befinden sich in der simulierten Funkzelle mehrere Mobilfunkteilnehmer, sind zur
Bestimmung des gesuchten Mobiltelefons mehrere Messungen erforderlich. Dabei werden an
verschiedenen Orten Messungen durchgefiihrt und nach einem statistischen Auswerteprinzip in Form
von Schnittmengen die jeweiligen IMSI/IMEI ermittelt oder zumindest eingegrenzt. Auf diese Weise

lasst sich der Standort des gesuchten Gerates sehr genau ermitteln.

Das Bundesverfassungsgericht hat festgehalten, dass die Erhebung dieser Daten nicht unter den
Schutz des Fernmeldegeheimnisses (Art. 10 GG) féllt. Die Feststellung einer Geréte- oder
Kartennummer eines im Bereich einer simulierten Funkzelle befindlichen Mobiltelefons durch den
Einsatz eines IMSI-Catcher ist unabhangig von einem tatséchlich stattfindenden oder zumindest
versuchten Kommunikationsvorgang zwischen Menschen. Es fehlt an einem menschlich veranlassten
Informationsaustausch, der sich auf Kommunikationsinhalte bezieht. Es "kommunizieren"
ausschliel3lich technische Gerate miteinander. Die bloRRe technische Eignung eines Mobilfunkgeréats,
als Kommunikationsmittel zu dienen sowie die von dem Gerét ausgehenden technischen Signale zur
Gewahrleistung der Kommunikationsbereitschaft stellen noch keine Kommunikation dar. Das
Bundesverfassungsgericht prifte und bejahte zwar auch einen Eingriff in das Recht auf
informationelle Selbstbestimmung, sah diesen Eingriff jedoch durch die gesetzliche Regelung in

§ 100 i StPO als gerechtfertigt an und verneinte insbesondere einen unverhaltnismafigen Eingriff.
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4.3 Urteil des Bundesverfassungsgerichts zur Handy- und PC

Uberwachung
Das Bundesverfassungsgericht hat mit Urteil vom 2. Marz 2006 (2 BvR 2099/04) das Recht auf
informationelle Selbstbestimmung gestarkt. Dem Verfahren lag die Verfassungsbeschwerde einer
Richterin zugrunde, deren Wohnung wegen des Verdachts der Verletzung von Dienstgeheimnissen
durchsucht worden war. Dabei war u. a. auf die auf ihrem Computer gespeicherten Daten sowie den
Einzelverbindungsnachweis ihres Mobilfunktelefons zugegriffen worden. Die Durchsuchung erbrachte

keine strafrechtlich verwertbaren Anhaltspunkte.

Das Verfassungsgericht hielt fest, dass die im Herrschaftsbereich des Kommunikationsteilnehmers
gespeicherten Telekommunikationsverbindungsdaten nach Abschluss des Ubertragungsvorgangs
nicht mehr durch das Fernmeldegeheimnis (Art 10 Abs. 1 GG) geschiitzt sind. Denn anders als bei
dem Kommunikationsprozess, bei dem der Teilnehmer keinen Einfluss auf die Entstehung oder
Speicherung der Verbindungsdaten durch Nachrichtenermittler besitzt, kann der Teilnehmer nach
Abschluss des Vorgangs den Zugriff auf die sich in seiner Sphére befindlichen Daten durch vielfaltige

technische Vorkehrungen verhindern.

Die in der Herrschaftssphare des Teilnehmers gespeicherten personenbezogenen Verbindungsdaten
unterliegen jedoch dem Schutz durch das Recht auf informationelle Selbstbestimmung (Artikel 2
Abs. 1 in Verbindung mit Artikel1 Abs.1GG) und gegebenenfalls durch das Recht auf
Unverletzlichkeit der Wohnung (Artikel 13 Abs. 1 GG). Ein Eingriff bedarf danach jeweils im konkreten
Fall einer  Rechtfertigung nach dem Grundsatz  der  VerhaltnismaBigkeit. Die
Verhaltnismagigkeitsprifung muss dem Umstand Rechnung tragen, dass es sich um Daten handelt,
die auBerhalb der Sphare des Betroffenen wunter dem besonderen Schutz des
Fernmeldegeheimnisses stehen und denen im Herrschaftsbereich des Betroffenen ein erganzender
Schutz durch das Recht auf informationelle Selbstbestimmung zuteil wird. Der MaRhahme kdnnen im
Einzelfall daher die Geringfuigigkeit der zu ermittelnden Straftat, eine geringe Beweisbedeutung sowie
die Unbestimmtheit des Auffindungsverdachts entgegenstehen. Die Durchsuchungsanordnung muss
zudem auf den tatsachlich erforderlichen Umfang begrenzt werden, etwa durch eine zeitliche

Eingrenzung oder die Beschrankung auf bestimmte Kommunikationsmittel.
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5. Medien

5.1 Verfahren der Rundfunkgebihrenbefreiung

Im vergangenen Jahr hatte ich Uber das Verfahren zur Rundfunkgebiihrenbefreiung berichtet
(vgl. 28. JB, Zziff. 5.1). § 6 Abs. 2 des 8. Rundfunkgebihrenstaatsvertrages sieht vor, dass fir die
Befreiung die Vorlage des Bewilligungsbescheids im Original oder in beglaubigter Kopie erforderlich
ist. Da sich in den Bewilligungsbescheiden von Arbeitslosengeld, Sozialhilfe oder BAf6G eine Vielzahl
sensibler besonders schutzwirdiger Daten befinden, die fir eine Rundfunkgebihrenbefreiung nicht
erforderlich sind, bedeutete deren Vorlage einen gravierenden Eingriff in das Recht auf informationelle

Selbstbestimmung.

Es hatte hier verschiedene Versuche gegeben, eine datenschutzkonforme Losung herbeizufihren,
indem etwa der Befreiungsantrag mit dem Hinweis abgestempelt wird, der Originalbescheid habe
vorgelegen. Dieses Verfahren wurde wiederum von der GEZ nicht anerkannt. In mehreren Treffen
eines so genannten Runden Tisches in Bremen wurde versucht, das Verfahren zu vereinfachen. Auch
der Rechtsausschuss und die Bremische Birgerschaft haben sich mit diesen Themen beschéftigt
(vgl. Antrag Drs 16/1141) und Debatte vom 16. November 2006 (vgl. Plenarprotokoll der
Birgerschaft/Landtag S. 4751 ff.).

Im Ergebnis wird nun von der GEZ eine so genannte Drittbescheinigung akzeptiert, die nur die fur die
Rundfunkgebuihrenbefreiung erforderlichen Daten enthalt und von den Betroffenen zusammen mit
dem Befreiungsantrag abgegeben und von der Bewilligungsbehérde ausgefiillt und bestatigt wird.
Eine grundlegende Anderung des Verfahrens kann nur durch eine Anderung des

Rundfunkgebihrenstaatsvertrages herbeigefuhrt werden.
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6. Datenschutz durch Technikgestaltung und —bewertung

6.1 Orientierungshilfe zur Erstellung eines Datenschutzkonzeptes

Héaufiges Diskussionsthema bei Schulungen und Workshops fir behérdliche Datenschutzbeauftragte
war in der Vergangenheit die Erstellung der Verfahrensbeschreibungen bei der verantwortlichen
Stelle, und hier insbesondere die Darstellung der technischen und organisatorischen Maflnahmen

nach 8§ 7 Bremisches Datenschutzgesetz (BremDSG).

Ich habe daher im Berichtsjahr eine Orientierungshilfe erarbeitet, die den behdrdlichen
Datenschutzbeauftragten als Hilfestellung bei dieser Aufgabe dienen soll. Dabei wurde es notwendig,
eine klare Linie zu ziehen zwischen den fur jedermann offentlich  zuganglichen
Verfahrensbeschreibungen und den in einem Konzept festzulegenden Sicherheitsvorkehrungen, die

natdrlich nicht 6éffentlich gemacht werden sollen.

Nach 8§ 8 BremDSG ist eine Verfahrensbeschreibung zu erstellen, die 6ffentlich einsehbar ist. Anders
als im Bundesdatenschutzgesetz sind die technischen und organisatorischen MalBhahmen davon
nicht ausgenommen. Von Administratoren wurde dieser Sachverhalt kritisiert, denn es bestehe die
Gefahr, dass bei der Beschreibung der getroffenen MalRnahmen sicherheitsrelevante Informationen
dargestellt werden, die nicht fiur eine offentliche Einsichtnahme geeignet seien. Eine detaillierte
Beschreibung der Sicherheitsinfrastruktur ist aber in der Regel erforderlich, um eine

datenschutztechnische Bewertung durchfihren zu kénnen.

Um diesem Dilemma zu entgehen, habe ich folgende Vorgehensweise empfohlen: Die
Verfahrensbeschreibung soll beziiglich der technischen und organisatorischen MalRnahmen eine
Beschreibung auf abstraktem Niveau enthalten, die bei Einsichtnahme durch den Biirger verstanden
werden kann. Erganzt werden soll diese Verfahrensbeschreibung dann um ein nicht o6ffentliches
Fachdatenschutzkonzept, welches die Mallnahmen zur Erreichung der Schutzziele detailliert
beschreibt und eine Bewertung der getroffenen MalRnahmen ermoglicht. Sollen mehrere oder
integrierte Verfahren beschrieben werden, kdnnen solche MalRnahmen, die fur alle Verfahren gelten
(z. B. Zutrittskontrolle zu Serverrdumen, Zugangskontrolle beziglich Anmeldeverfahren am PC-
Arbeitsplatz, zentrale  Datensicherungskonzepte) in einem  Rahmendatenschutzkonzept

zusammengefasst werden.

Das skizzierte Konzept wird derzeit den behérdlichen Datenschutzbeauftragten mitgeteilt und bereits

in ersten groReren Behdrden, z. B. beim Stadtamt Bremen, umgesetzt.
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Datenschutzkonzept

Offentlicher Tell

Nicht offentlicher Teil

Verfahrensbeschreibung
nach § 8 BremDSG

. Verantwortliche Stelle...

. Name und Anschrift...

. Art. und Rechtsgrundlage...

. Kreis der Betroffenen...

. Empfanger...

. Fristen...

. Die technischen und
organisatorischen Maf3nahmen
nach 8 7 BremDSG

An dieser Stelle erfolgt eine
allgemeinverstandliche,
vollstandige, aber abstrakte
Beschreibung der nach § 7
BremDSG getroffenen
MalRnahmen, ohne dass
hierbei sicherheitsrelevante
Informationen verwendet
werden.

8. eine geplante
Datenubermittlung in Staaten
auRlerhalb der Europaischen
Union

~N o 0ok WN R

Alternative A

Alternative B

Rahmendatenschutz-
konzept der TOMs *

Detaillierte Beschreibung
der MaRnahmen und deren
konkrete Implementierung
fur bestimmte Schutzziele
mit allgemeinem und
Ubergreifendem Charakter.

Fachdatenschutz-
konzept der TOMs *
zum Verfahren

Detaillierte Beschreibung
der Mal3nahmen und deren
konkrete Implementierung
fur bestimmte Schutzziele
speziell fur die
Fachanwendung.

Gesamtdatenschutz-
konzept der TOMs *

Detaillierte Beschreibung
der MaRnahmen und deren
konkrete Implementierung
fur bestimmte Schutzziele
speziell fur die
Fachanwendung sowie eine
detaillierte Beschreibung der
Mal3nahmen und deren
konkrete Implementierung
fur Schutzziele mit
allgemeinem und
Ubergreifendem Charakter.

* TOMs = Technisch-organisatorische Malinahmen gem. § 7 BremDSG
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6.2 Protokollierung und Revision

Im Berichtsjahr habe ich bei meinen Prifungen und Beratungen festgestellt, dass eine sachgerechte
Protokollierung und Revision in komplexen DV-Systemen mit Anforderungen verbunden ist, die
umfangreiche konzeptionelle Uberlegungen erfordert. Die Protokollierung und darauf aufsetzend die
Revision sind zu eigenen Verfahren geworden. Sie fallen insbesondere bei vielschichtigen
Verarbeitungsprozessen nicht mehr ,nebenbei“ in Form einer speziellen, bestenfalls noch
Uberschaubaren Logdatei an, sondern sind viel umfangreicher und erfordern eine gezielte Planung.
Angesichts des rasanten Aufbaus neuer Systeme wird flr eine datenschutzgerechte Konzeption der

Protokollierung oft nicht die nétige Zeit eingeplant.

Unter Protokollierung beim Betrieb von IT-Systemen im datenschutzrechtlichen Sinn wird die
Erstellung von manuellen, in der Regel automatisierten Aufzeichnungen verstanden, aus denen
insbesondere nachvollziehbar sein muss, welche Person zu einem bestimmten Zeitpunkt mit welchen
Funktionen auf personenbezogene Daten zugegriffen hat. Hinzu kommt, dass Systemzustande, wie
beispielsweise die Dokumentation der Zugriffssystematik Uber einen definierten Zeitraum, ableitbar

sein missen.

Die rechtlichen Verpflichtungen ergeben sich dabei direkt aus den Datenschutzgesetzen. Das
Bundesdatenschutzgesetz (BDSG) schreibt in der Anlage zu §9 Nr.4 und 5 und das Bremische
Datenschutzgesetz (BremDSG) in 8 7 Abs. 4 Satz 2 Nr. 4 und 5 entsprechende Dokumentationen in
Rahmen der Eingabe- und Weitergabekontrolle vor. Auch im Zusammenhang mit automatisierten
Abrufverfahren sind solche Protokolle zu erstellen (§ 14 Abs. 3 BremDSG). Im Security Management
muss durch Zugangskontrolle und Rechteverwaltung dafiir gesorgt werden, dass nur Berechtigte in
der Lage sind, auf Protokolle zuzugreifen. Hierzu gehdrt beispielsweise als technische MaRhahme die
Speicherung der Daten auBerhalb der produktiven Systeme, auch um die Anforderung der

Revisionsfahigkeit umzusetzen.

Diese Protokolldaten unterliegen selbst wieder eigenen Datenschutzregelungen. So durfen die in
diesem Rahmen erhobenen personenbezogenen Daten, die ausschlielllich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemalen Betriebes
einer Datenverarbeitungsanlage gespeichert werden, nur flr diese Zwecke verwendet werden
(besondere Zweckbindung). Es ist also das Verfahren der Protokollierung selbst und damit verbunden
der Schutz der in diesem Rahmen erhobenen personenbezogenen Daten technisch und
organisatorisch zu klaren. Da im Rahmen der Protokollierung Daten von Arbeitnehmern und
Arbeitnehmerinnen verarbeitet werden, ist das Verbot der Leistungs- und Verhaltenskontrolle
(vgl. 8 20 BremDSG) zu garantieren. Eine weitere datenschutzrechtliche Anforderung gilt nattrlich
grundsatzlich auch hier: Das Prinzip der Datensparsamkeit und Datenvermeidung (8 7 BremDSG,
§ 3 a BDSG).

Vor diesem Hintergrund muss die Protokollierung hinsichtlich ihrer Art, ihrer Ziele, ihrer Inhalte und
Auswertbarkeit beschrieben werden. Es gibt Protokolle auf verschiedenen Systemebenen, die sich auf

benutzer-, prozess- oder/und sicherheitstechnische Ereignisse beziehen. Diese Protokolle dienen
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grundsatzlich zwei Zielen: Es soll moglich sein, Sicherheitsverletzungen durch Aufzeichnung
sicherheitsrelevanter Ereignisse zu erkennen. AulRerdem missen fir Zwecke der Beweissicherung
Handlungen von Benutzern im System nachvollziehbar sein. Mit einer revisionssicheren
Protokollierung der Systemadministration kann beispielsweise die Frage beantwortet werden, welcher
Administrator zu welchem Zeitpunkt welche das Security Management betreffenden Aktionen (wie
etwa Anderung einer Sicherheitsregel, Andern von Benutzerrechten, Loschen von Logdateien)
durchgefuhrt hat. Auch die Durchfihrung von Servicearbeiten muss entsprechend nachvollziehbar
sein. Die Protokollierung von Administratortatigkeiten dient der Kontrolle der gesamten

Systemsicherheit. Sie kann auch Schutz vor eventuellen Verdachtigungen bieten.

In der Praxis habe ich haufig die Erfahrung gemacht, dass die Administratoren die
Revisionsmoglichkeit ihrer Tatigkeit ablehnen. Sie argumentieren, dass eine Vertrauensposition, die
uneingeschrankte Aktivitaten in den Systemen ermdglicht, nicht umfassend kontrolliert werden kann
und dies auch nicht erforderlich sei. Es gibt jedoch in komplexen DV-Systemen eine Vielzahl
administrativer Tatigkeiten, die von verschiedenen Personen und auch externen Firmen
wahrgenommen werden. In diesem Umfeld existiert die klassische, an eine Person gebundene
Vertrauensposition nicht mehr. Hinzu kommt, dass der Verarbeitungsumfang bezogen auf
Datenmengen und Mdglichkeiten (insbesondere Verkniipfungen von Informationen und
Datenabgleiche) stark zugenommen hat. Es ist daher wichtig, die Aufzeichnungen nach bestimmten
Fragestellungen auswertbar zu machen. Hierfir sind entsprechende Tools einzusetzen, um ein

~Ereignismanagement” zu ermoglichen.

Aufgrund der im Rahmen einer sinnvollen Protokollierung und Revision zu behandelnden
Fragestellungen wird deutlich, dass eine Grundlage fir die konzeptionelle Gestaltung dieses
Verfahrens bereits im Rahmen einer Sicherheitspolicy, die u. a. Basisdefinitionen fir die Sicherheit
allgemein vornimmt, geschaffen werden muss. In diesem Rahmen mussen grundlegende

Uberprufungsmodalitaten festgelegt werden.

Ich halte zur Erfiillung der datenschutzrechtlichen Normen eine sachgerechte, nicht ausufernde
Protokollierung fir unbedingt notwendig. Der Aufwand fiir die Gestaltung der Verfahren zur
Protokollierung und zur Revision, verbunden mit der Konzeption des Sicherheitsmanagements bei der
Einfihrung und Administration von Verfahren, darf im Hinblick auf die hierfir erforderlichen

Ressourcen weder aus den Augen verloren noch unterschatzt werden.
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6.3 Funktionstrennung: Berechtigungen entsprechend der Aufgaben

vergeben
Die Zahl der Informationssysteme wéchst stetig und schnell. Und mit ihnen die Zahl der darin
gespeicherten und verarbeiteten Daten. Mit der Anzahl der Informationssysteme wachst aber auch die
Aufgabenflut fur die Administratoren, die (oft) mehrere davon gleichzeitig betreuen missen. Auch in

der o6ffentlichen Verwaltung in Bremen ist diese Entwicklung deutlich bemerkbar.

Die grol3e Zahl der verschiedenen Systeme bedingen aber auch eine genaue Planung und
Umsetzung von differenzierten Berechtigungskonzepten fir die jeweils im Einsatz befindlichen
Systeme. Berechtigungen regeln, wer in IT-Systemen welche Funktionen nutzen darf. Grundséatzlich
ist bei diesen Berechtigungen von zwei verschiedenen Ebenen auszugehen: Den Berechtigungen, die
unbedingt dazu notwendig sind, das System zu betreiben (administrative Berechtigungen) und die

Berechtigungen, die zur Aufgabenerfillung notwendig sind (operative Berechtigungen).

Aus Sicht des Datenschutzes ist eine klare Trennung zwischen diesen Bereichen anzustreben.
Darliber hinaus gibt es Funktionen, die in einer Person liegend unvereinbar sind, hier muss es

zwingend zu einer klaren personellen Trennung kommen (z. B. Administrator und Revisor).

Waéhrend sich die Anforderungen der personellen Trennung von Aufgaben in groéReren
Organisationseinheiten relativ problemlos umsetzen lassen, bestehen hierfir in kleinen Einheiten
weitaus mehr Schwierigkeiten. Solange keine miteinander unvereinbaren Aufgaben betroffen sind,
sind bei einer Doppelfunktion der Aufgabenwahrnehmung auf verschiedenen Ebenen besondere
Regeln zu beachten. In IT-Systemen soll jeder nur mit so viel Rechten ausgestattet sein wie es zur
Wahrnehmung der spezifischen Aufgaben notwendig ist. In der Literatur wird oft vom ,Need-to-know-
Prinzip“ gesprochen. So soll ein Administrator sich an den IT-Systemen nur dann mit administrativen
Berechtigungen anmelden, wenn er auch administrative Tatigkeiten durchzuftihren hat (,Wartung
ohne inhaltlichen Zugriff). Bei operativer Tatigkeit muss er Uber den hierfir vorgesehenen
Berechtigungspfad gehen. Eine Funktionstrennung wird dabei durch die Nutzung unterschiedlicher

Benutzerkennungen und Passwadrter erreicht.

Auch innerhalb von DV-Fachverfahren soll eine strikte Funktionstrennung umgesetzt werden. Es ist
nicht auszuschlieBen, dass Anwender des Systems auch Aufgaben mit administrativem Hintergrund
zu erledigen haben. Diese Berechtigungen sind im System getrennt voneinander abzubilden und die
Funktionstrennung dadurch zu realisieren, dass wiederum je nach Aufgabe eine spezifische

Anmeldung an das Fachverfahren erfolgen muss.

Strikte Funktionstrennung ist ein wichtiges Werkzeug, um ein hohes Sicherheitsniveau zu erreichen.
Auch Vertretungsregelungen sollten unter Wahrung strikter Funktionstrennungen realisiert werden,
womit auch Risiken minimiert und das Wissen bzw. bestimmte Fahigkeiten auf mehrere Personen
verteilt werden. Letztendlich lasst sich nur durch saubere Funktionstrennung, eine Trennung zwischen
Entscheidung, Ausfihrung, Kontrolle (und Berichterstattung), eine richtige und aussagekraftige

Revision der IT-Systeme realisieren.
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Zum Aufbau einer Funktionstrennung gehort, dass ein umfassendes Berechtigungskonzept erarbeitet
wird, das alle notwendigen Rollen vollstandig mit den zugehdrigen Rechten beschreibt. Dies gilt
sowohl fur die in den Organisationseinheiten im Einsatz befindliche IT-Basisinfrastruktur als auch fir
die angewendeten Fachverfahren. Das Berechtigungskonzept ist auf aktuellem Stand zu halten,
veranderten Rahmenbedingungen anzupassen und die richtigen Abbildungen sind in den Systemen

turnusmafig zu Uberprifen.
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6.4 Active Directory fur das Bremische Verwaltungsnetz

Im Berichtsjahr habe ich vom Senator fir Finanzen verschiedene Unterlagen zum geplanten
Echtbetrieb des bremischen Verzeichnisdienstes ,Active Directory* (AD) mit der Bitte um
Stellungnahme erhalten. Ein AD ist bereits im Pilotbetrieb und wird fir diverse (Test-)Anwendungen
genutzt. Dieser Pilot soll in den Echtbetrieb Uberfihrt werden. Ich habe zunéchst zur gesamten
Infrastruktur Stellung genommen und Basisanforderungen an den datenschutzkonformen Betrieb
eines AD formuliert. Auf Grund der Vielzahl der sicherheitsrelevanten Einstellungsmdglichkeiten eines

AD konnte ich mich nicht zu allen Einstellungen &ufern.

Fur das Bremer Verwaltungsnetz (BVN) bedeutet die Einfihrung des zentralen Active Directory einen
tiefgreifenden Wandel; die bisherige Struktur des BVN wird komplett umgebrochen. Die herkbmmliche
Version des BVN ist so aufgebaut, dass die bremische Verwaltung einer geschlossenen
Benutzergruppe mit gleichwertigen Partnern entspricht. Jede Dienststelle hat die alleinige tatsachliche
Verflgungsgewalt Uber ihre DV-Systeme und die darin gespeicherten und verarbeiteten Daten. Sie
verfugt allein Uber die Administrationsrechte fir DV-Systeme und -Verfahren. Die Dienststelle kann
entscheiden, wer notwendigerweise Zugriff von auf3en auf Systeme oder Verfahren haben muss bzw.
darf, z. B. im Rahmen von Fernwartung oder Auftragsdatenverarbeitung. Diese sind vertraglich oder
Uber eine Verwaltungsvereinbarung rechtlich geregelt. Die Dienststelle als verantwortliche Stelle nach
§ 2 Abs. 3 Nr. 1 des Bremischen Datenschutzgesetzes (BremDSG) hat somit die volle Kontrolle tber
ihre Daten und Systeme; die Anforderungen nach §7 Abs.3 und Abs.4 BremDSG kénnen

unproblematisch erfillt werden.

Mit der Einfiihrung eines verwaltungsweiten AD geht dieser Zustand der administrativen Hoheit der
jeweiligen verantwortlichen Stelle jedoch verloren. Die einzelnen Dienststellen werden als
Organisationseinheiten (OU) unterhalb von Doméanen oder sogar als Sub-OU unterhalb anderer OU
im AD abgebildet, z. B. Dienststelle unterhalb der senatorischen Behérde. Das hat zur Folge, dass
sich z. B. Administratoren hierarchisch hoher liegender Ebenen grundsatzlich jederzeit Rechte
verschaffen kdnnen, um auf die Systeme und die darin gespeicherten Daten der darunter liegenden
Ebene zuzugreifen. Dies kann technisch nicht verhindert werden. Besonders problematisch ist dieser
Umstand in sensiblen Bereichen, in denen z.B. auch Daten von Berufsgeheimnistragern oder
sonstigen Personen, die einer besonderen Schweigepflicht unterliegen, verarbeitet werden

(Gesundheitsdmter, Beratungsstellen etc.).

Die Architektur des AD ist mit einem grundsétzlichen Fehler behaftet: Die verantwortlichen Stellen
kénnen nicht mehr, wie in 8 7 Abs. 3 und 4 BremDSG gefordert, selbst die vollstandige Kontrolle tiber
ihre Daten und Systeme ausiiben. Zwar kann die lokale Administration der verantwortlichen Stelle
MafRnahmen zur Abschottung gegenliber zentralen Zugriffs- und Steuerungsmaglichkeiten fir eigene
Ressourcen ergreifen, diese sind jedoch jederzeit durch die zentrale Administration aufhebbar. Da
sich kein zentraler Durchgriff auf die Ressourcen einzelner Organisationseinheiten verhindern lasst,
muss daher insbesondere auf der Ebene der lokalen und zentralen Administration eine sichere

Protokollierung und Revision gegenliberstehen.
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Eine leistungsfahige Revision, wie unter Ziffer 6.2 dieses Berichts beschrieben, ist in den mir
vorliegenden Dokumenten des Finanzressorts zum Einsatz des AD noch nicht dokumentiert worden.
Sie ist aber parallel zur Einfiihrung des AD zur Verfiigung zu stellen und alle durch die Administration

ausgeldsten sicherheitsrelevanten Ereignisse sind revisionssicher zu protokollieren.

Die Protokollauswertung und Revision muss durch eine vom verantwortlichen Betreiber unabhéngige
Instanz durchgefiihrt werden. Die erforderlichen Details daflir, wie etwa der physikalische Ort der
Speicherung, der Inhalt der Prifrichtlinien, Revisionshaufigkeit, Zieldefinitionen, Rechtekontrollen,
Erkennen von Manipulationsversuchen, Revisionsrollen, Kontrolle der Richtlinien fir die
Protokollauswertung selbst etc.,, missen in einem gesonderten Revisionskonzept beschrieben
werden. Dariliber hinaus sollte den Administratoren der Dienststellen, die zukinftig ihre
Organisationseinheit innerhalb des AD zu verwalten haben, eine Guideline zur datenschutzgerechten

Konfiguration ihrer Infrastruktur und Systeme innerhalb des AD zur Verfligung gestellt werden.

Fir den Einsatz eines zentralen AD muss die Summe aus Revision und Protokollierung in allen
Bereich des BVN und der teilnehmenden Dienststellen einen fir alle transparenten und
nachvollziehbaren dokumentierten Betrieb ermdglichen. Zentrale Eingriffe kdnnen dadurch zwar nicht
ausgeschlossen, aber nachtréaglich erkannt werden. Nur so kann von der ,verantwortlichen Stelle, wie
es von den Datenschutzgesetzen verlangt wird, auch tatsachlich noch Verantwortung ilbernommen

werden.

Uber die Ausgestaltung der einzelnen Anforderungen befinde ich mich mit der fir die Einfiihrung einer

AD im BVN betreuenden Einheit beim Senator fiir Finanzen noch im Dialog.
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7. Bremische Burgerschaft — Die Arbeit des Rechtsausschusses

7.1 Ergebnisse der Beratung des 28. Jahresberichts

Bericht und Antrag des Rechtsausschusses zum 28. Jahresbericht des Landesbeauftragten fur den
Datenschutz vom 31. Méarz 2006 (Drucksache 16/980) und zur Stellungnahme des Senats vom
22. August 2006 (Drucksache 16/1111)

Bericht

Die Burgerschaft (Landtag) Uberwies in ihrer Sitzung am 11. Mai 2006 den 28. Jahresbericht des
Landesbeauftragten fir den Datenschutz vom 31.Marz 2006 (Drucksache 16/980) und in ihrer
Sitzung am 13. September 2006 die dazu erfolgte Stellungnahme des Senats vom 22. August 2006
(Drucksache 16/1111) an den Rechtsausschuss zur Beratung und Berichterstattung.

Der Ausschuss nahm seine Beratungen in seiner Sitzung am 4. Oktober 2006 auf und stellte bei den

nachfolgend aufgefiihrten Punkten Beratungs- und Handlungsbedarf fest:

1. Ergebnisse der Beratungen des 27. Jahresberichts (Ziffer 7.1, Ziffer 9.15)
2. ISAWeb (ziffer 9.7)

3. Erodffnung des elektronischen Rechtsverkehrs (Ziffer 10.1)

4. Neues zur elektronischen Gesundheitskarte (Ziffer 11.2)

5. Mammographie-Screening (Ziffer 11.3)

6. Novellierung des Bremischen Schuldatenschutzgesetzes (Ziffer 13.3)

N

Prifung des Schuldatenverwaltungsverfahrens MAGELLAN (Ziffer 13.4)

Der Rechtsausschuss erorterte die genannten Komplexe mit dem Landesbeauftragten fir den
Datenschutz unter Hinzuziehung der Vertreter der betroffenen Ressorts und Institutionen in seinen
Sitzungen am 1. November 2006, 6. Dezember 2006 sowie am 14. Februar 2007.

Zu den einzelnen Punkten nimmt der Rechtsausschuss wie folgt Stellung:
Ergebnisse der Beratungen des 27. Jahresberichts

a) Telekommunikationstiberwachung (Ziffer 7.1): Im Rahmen der Beratungen zum 27. Jahresbericht
wurde vom Senator fur Inneres und Sport zugesagt, das erforderliche Datenschutzkonzept fur die
Komponenten des Systems der Telekommunikationsiiberwachung bis Ende Februar 2006 vorzulegen.
Nach Auskunft des Senators fiir Inneres und Sport sind aufgrund personeller Engpasse bei der Polizei
Verzégerungen in der Bearbeitung aufgetreten. Der Senator fur Inneres und Sport hat nunmehr den
Entwurf der Verfahrensbeschreibung zur Telekommunikationsiiberwachung mit Schreiben vom
10. November 2006 dem Landesbeauftragten fiir den Datenschutz zur weiteren Abstimmung

Ubersandt.
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Der Ausschuss nimmt zur Kenntnis, dass der Landesbeauftragte fir den Datenschutz den Entwurf

prufen und den Ausschuss Uber das Ergebnis unterrichten wird.

b) Zentrales Datenschutzkonzept und Verfahrensbeschreibungen beim Stadtamt Bremen (Ziffer 9.15):
Der Rechtsausschuss hat sich im Jahr 2006 mehrfach mit den seit mehreren Jahren beim Stadtamt
Bremen zu verschiedenen DV-Verfahren ausstehenden Fachdatenschutzkonzepten und dem
fehlenden Rahmendatenschutzkonzept beschéftigt. Bis zur Sommerpause hat das Stadtamt Bremen
die angekindigten Fachdatenschutzkonzepte zu den Verfahren ,Waffenverwaltung, Gewerbe,
Meldewesen und Kfz-Zulassung" vorgelegt. Das Rahmendatenschutzkonzept konnte aufgrund der
Streikphase im Stadtamt Bremen erst zum Jahresende 2006 fertig gestellt werden und wurde dem
Landesbeauftragten fiir den Datenschutz mit E-Mail vom 5. Januar 2007 zur Stellungnahme

Ubersandt. Der Ausschuss nimmt den Bearbeitungsstand zur Kenntnis.

ISAWeb (ziffer 9.7): Zu der vom Landesbeauftragten flir den Datenschutz angemahnten
Aktualisierung der KpS-Richtlinien liegt ein erster Entwurf der Polizei vor, der noch einer weiteren

Abstimmung bedarf.

Der Ausschuss nimmt zur Kenntnis, dass der Senator fir Inneres und Sport den Abschluss der

Uberarbeitung der KpS-Richtlinien bis zum Sommer 2007 zusichert.

Eréffnung des elektronischen Rechtsverkehrs (Ziffer 10.1): Der Ausschuss nimmt zur Kenntnis, dass
hinsichtlich der Dauer der Speicherung zwischen dem Senator fir Justiz und Verfassung und dem
Landesbeauftragten fiir den Datenschutz vereinbart wurde, in der bereits existierenden

Dienstanweisung ergadnzend auch die Loschfristen zu beschreiben.

Neues zur elektronischen Gesundheitskarte (Ziffer 11.2): Der Ausschuss nimmt zur Kenntnis, dass
das Modellprojekt von den beteiligten Organisationen nicht durchgefiihrt wird und somit eine

Befassung des Rechtsausschusses entbehrlich ist.

Mammographie-Screening (Ziffer 11.3): Das bereits Ende Dezember 2005 vom Landesbeauftragten
fur den Datenschutz angeforderte Datenschutzkonzept wurde von der ,Zentralen Stelle* des
Gesundheitsamtes Bremen Ende Juli 2006 vorgelegt. Darin waren eine Reihe von Punkten
Uberarbeitungsbediirftig: So fehlte eine Beschreibung der Absicherung der Datenbank, ebenfalls nicht
enthalten waren Angaben zur Eingabekontrolle und zur Zugriffskontrolle. Dariiber hinaus enthielt das
an die Frauen gerichtete Einladungsschreiben keinen Hinweis auf die Moglichkeit, der Speicherung
ihrer Daten fiir Zwecke weiterer Einladungen zu widersprechen. Der Vertreter des Gesundheitsamtes
Bremen rdumte ein, dass im Einladungsschreiben gegenwartig lediglich auf die Freiwilligkeit einer
Teilnahme hingewiesen werde, jedoch ein eindeutiger Hinweis auf die Verweigerungsmdéglichkeit fehle
und sicherte eine Aufnahme dieses Hinweises fiir die Zukunft zu. Bei Vorliegen einer Verweigerung
der Teilnahme sehe die eingesetzte Software ausdriicklich einen Sperrvermerk mit der Folge vor,
dass die personlichen Daten der Frau geldscht werden. In diesen Fallen werde die so genannte
Screening-ID, ein Sperrgrund und eine Sperrfrist gespeichert. Die Frist ende mit dem Erreichen des
siebzigsten Lebensjahres plus zwei Jahre. Danach wirden die Daten automatisch komplett geléscht.
Die vom Rechtsausschuss fur die Sitzung am 6. Dezember 2006 erbetene abschlieRende

Stellungnahme wurde vom Senator fir Arbeit, Frauen, Gesundheit, Jugend und Soziales fir Ende
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Januar 2007 angekiindigt. Die Stellungnahme liegt noch nicht vor. Der Landesbeauftragte fir den
Datenschutz hat den Rechtsausschuss in seiner Sitzung am 14. Februar 2007 dartber unterrichtet,
dass die ,Zentrale Stelle mit E-Mail vom 31.Januar 2007 die geforderten Erganzungen im
Datenschutzkonzept vorgenommen habe und die Qualitat der einzelnen Malnahmen vom
Landesbeauftragten fiir den Datenschutz noch geprift werde. Der Ausschuss nimmt den Sachstand

der Bearbeitung zur Kenntnis.

Novellierung des Bremischen Schuldatenschutzgesetzes (Ziffer 13.3): Der Landesbeauftragte fur den
Datenschutz hat dem Ausschuss mit Schreiben vom 18. Oktober 2006 berichtet, dass mit dem
Bildungsressort tiber den Gesetzentwurf im Jahre 2005 weitgehend Einvernehmen erzielt worden sei
und der Gesetzentwurf bereits im Juli 2005 in der Deputation fir Bildung beraten worden sei. Vor der
Einbringung des Entwurfs in den Senat habe es jedoch von Seiten des Senators fiir Inneres und Sport
Bedenken hinsichtlich der Regelung zur Ubermittlung von Schiilerdaten an andere offentliche Stellen
gegeben. Inzwischen sei unter den Beteiligten eine einvernehmliche Regelung gefunden worden, mit
der bei der Entscheidung zur DatenlUbermittlung der Erziehungs- und Bildungsauftrag der Schule
sowie das Vertrauensverhaltnis zwischen Schilerinnen und Schilern und dem Lehrpersonal zu
bertcksichtigen sei. Der Birgerschaft (Landtag) liegt mit der Drucksache 16/1216 die Mitteilung des
Senats vom 28. November 2006 zur Novellierung zum Bremischen Schuldatenschutzgesetz vor. Der

Ausschuss nimmt den Sachstand zur Kenntnis und erklart den Punkt fiir erledigt.

Prufung des Schuldatenverwaltungsverfahrens MAGELLAN (Ziffer 13.4): Der Senator fur Bildung und
Wissenschaft wies darauf hin, dass Bremen europaweit die erste Region sei, in der dieses Verfahren
in der Praxis umgesetzt werde. Im Bereich Bildung kdmen im Zusammenhang mit Pisa, Vera und
anderen Studien erhebliche Anforderungen auf die Statistik Uber Schuler, Lehrer und Eltern zu. Weil
das Verfahren mit Hilfe einer neuen Software abgewickelt werde, gebe es einen erheblichen
Entwicklungsbedarf. Bei 170 Datenbanken seien die Zugriffe zu protokollieren und revisionssicher zu
machen. Ungeachtet der durch technische Probleme eingetretenen Verzégerungen seien einzelne der
mit dem Landesbeauftragten fir den Datenschutz im Juni 2006 abgestimmten MalRnahmen
inzwischen umgesetzt worden. Der Ausschuss nimmt zur Kenntnis, dass die Verfahrensbeschreibung
dem Landesbeauftragten fir den Datenschutz zwischenzeitlich vorgelegt wurde und die technische
Realisierung — soweit noch ausstehend — durch das Bildungsressort in der unterrichtsfreien Zeit
wahrend der Weihnachtsferien 2006/2007 erfolgen wird.

Antrag
Die Birgerschaft (Landtag) mége beschlie3en:

Die Birgerschaft (Landtag) tritt den Bemerkungen des Rechtsausschusses bei.
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7.2 Weitere Themen im Ausschuss und im Parlament

Neben der Verabschiedung einer Reihe von Gesetzen mit datenschutzrechtlichen Regelungen oder
Aspekten, die im folgenden Teil des Berichts dargestellt werden (vgl. z. B. BremMeldG unter Ziff. 9.1
dieses Berichts), hat sich auf Antrag von SPD und CDU (Drs. 16/1141) die Birgerschaft (Landtag) fur
einen verbesserten Datenschutz fiir ALG-lI-Bezieherinnen und —Bezieher eingesetzt. Die Debatte
findet sich im Plenarprotokoll der Biirgerschaft (Landtag) vom 16. November 2006, S. 4751 ff. wieder.
Hinweisen mdchte ich weiterhin auf eine Kleine Anfrage der CDU zum Umgang mit Kontoabfragen
durch Finanz- und Sozialbehérden vom 17.Juli2006 und dazu die Antwort des Senats vom
1. August 2006 (vgl. Drs. 16/1102).

Der Rechtsausschuss der Biirgerschaft hat sich tber die obige Darstellungen hinaus u. a. auch noch
mit der geplanten Speicherung eines so genannten Kerndatensatzes von Schiilern und Lehrern in
einer bundesweiten Zentraldatei beschéftigt. Nicht unerwahnt lassen mochte ich an dieser Stelle, dass
mir im Berichtsjahr erstmalig im Rahmen der Behandlung meines 27.Jahresberichts (der
Stellungnahme des Senats und der Behandlung des Berichts des Rechtsausschusses an die
Bremische Bulrgerschaft) erlaubt wurde, zu den Abgeordneten des Landtags zu sprechen
(vgl. Plenarprotokoll der Burgerschaft/Landtag vom 23. Méarz 2006, S. 3778 ff.)
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8. Personalwesen

8.1 Krankheitsverwaltung im Mitarbeiterportal

Seit ca. zwei Jahren ist in der bremischen Verwaltung durch Erweiterung des PuMa-Verfahrens
(Personalverwaltung und —management) das Mitarbeiterportal (MiP) im Einsatz. Uber dieses Portal
kénnen Mitarbeiter direkt von ihrem PC aus online die Bearbeitung von Urlaubs- und
Fortbildungsantragen sowie die Pflege von personlichen Daten (,Visitenkarte": Name, Anschriften etc.)
vornehmen. Nach Erweiterung des MiP werden krankheitsbedingte Fehlzeiten im DV-Verfahren zur
Personalverwaltung (PuMa-Online/MiP) fir die Unterstitzung der Personalsachbearbeitung zur
Ermittlung des Zeitpunktes zur Durchfihrung des Betrieblichen Eingliederungsmanagements nach
§ 84 Abs. 2 Sozialgesetzbuch (SGB) IX verarbeitet. In der Protokollerklarung zur Dienstvereinbarung
Uber die Erprobung eines betrieblichen Eingliederungsmanagements ist festgelegt worden, dass
dariiber hinausgehende Auswertungen nicht zulassig sind. Das Konzept ist mir zur Prifung vorgelegt

worden. Folgende Gesichtspunkte spielen dabei eine Rolle:

Soweit ein Mitarbeiter innerhalb von zwolf Monaten mehr als sechs Wochen krank gewesen ist, greift
das Eingliederungsmanagement. Nach der Erweiterung des MiP kdnnen Krankmeldungen auf3er
durch den Mitarbeiter selbst auch durch andere Personen oder den Vorgesetzten eingegeben werden.
Die Moglichkeit, fir einen anderen Kollegen eine Krankmeldung im MiP vorzunehmen, ist jedoch nur
mit Einwilligung des Betroffenen zulassig. Es muss daher die Wahlmoglichkeit beibehalten werden,
dass ein sich Krankmeldender bei seinem Vorgesetzten bzw. bei der Personalstelle krank meldet und

dies dann jeweils von dort in das MiP eingegeben wird.

AuBerdem kann der Personalrat auf die Ubersicht der Personen zugreifen, die innerhalb eines Jahres
mehr als sechs Wochen krank gewesen sind. Da Gesundheitsdaten besondere Arten von Daten nach
§2 Abs. 6 Bremisches Datenschutzgesetz (BremDSG) sind, unterliegen sie einer besonderen
Zweckbindung. Ich habe daher darauf hingewiesen, dass dem Personalrat und/oder anderen
Personalvertretungen  (Vertrauensperson der Schwerbehinderten, Frauenbeauftragte) ein
regelmaBiger bzw. standiger Zugriff auf Personalaktendaten tber Krankheitstage nur mit Einwilligung
des Betroffenen ermdglicht werden darf. Dies ergibt sich aus den einschlagigen Rechtsvorschriften fir
die Personalvertretungen. Angemessen ware es allenfalls, der Personalvertretung jeweils nur auf
Anforderung eine Einsichtsbefugnis in die Ubersicht, ggf. auch als Ausdruck, zur Erfullung ihrer

gesetzlichen Aufgaben einzuraumen.

Vorgesehen war auch, die papiergebundene durch eine elektronische Krankheitsakte zu ersetzen. Ich
habe darauf hingewiesen, dass dies gegen die Regelung in 88 93 ff. Bremisches Beamtengesetz
(BremBG) verstof3t. Dariber hinaus wird weiterhin eine Vielzahl von papiergebundenen
Krankenunterlagen nach Ziffer 10 Abs. 3 Nr. 7 Verwaltungsvorschrift Giber die Erhebung und Fihrung
von Personalaktendaten (PAVwYV) vorhanden sein, wie z. B. Arbeitsunfahigkeitsbescheinigungen des
Arztes, Unterlagen Uber Kurverfahren etc., so dass sich dieses Ziel nicht ohne Weiteres verwirklichen

|asst.
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Der Senator fiir Finanzen hat meine Anderungsvorschlage iibernommen und zugesagt, meine
Hinweise zu beachten. Hinsichtlich des Zugriffs der Personalvertretung auf die Daten hat die
senatorische Dienststelle mitgeteilt, der Gesamtpersonalrat sei mit meinem Vorschlag nicht
einverstanden. Es soll daher ein einvernehmlicher Vorschlag erarbeitet werden, der sowohl den

Aufgaben der Interessenvertretungen als auch den Belangen des Datenschutzes Rechnung tragt.
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8.2 Neue Dienstvereinbarung tber die Nutzung von

Telekommunikationsanlagen
Seit mehreren Jahren wird beim Senator fur Finanzen Uber eine neue Infrastruktur der
Telekommunikation beraten. An einigen Sitzungen der Arbeitsgruppe habe ich teilgenommen. Ich
hatte bereits friihzeitig darauf hingewiesen, dass die Dienstvereinbarung (DV) Uber die Nutzung von
Fernsprechanlagen aus dem Jahre 1991 den zum Teil grundlegend geénderten technischen

Anforderungen angepasst werden muss.

Nunmehr ist mir der Entwurf einer neuen DV vorgelegt worden. Er bezieht die neue TK-Infrastruktur
ein, die Geltung der Dienstvereinbarung erstreckt sich nun auch auf Mobilfunkgerate und auf die

Sprachibertragung. Unter anderem haben folgende Punkte bei den Beratungen eine Rolle gespielt:

Eine Regelung betraf den Mitschnitt und das unbefugte Mithéren von Telefongespréachen. Ich habe
vorgeschlagen, in der DV prazise festzulegen, was unter Wahrung der gesetzlichen Bestimmungen

erlaubt ist.

Die Zulassung der Funktion ,Aufschalten“ hat zu Diskussionen gefiihrt. Technisch gesehen wird mit
dieser Funktion einem Dritten ermoglicht, sich in ein laufendes Gesprach zweier
Kommunikationspartner einzuschalten, ohne dass dies von einem der beiden Gesprachspartner
initiiert wurde. Der Vorgang des Aufschaltens wird zwar durch ein kurzes Tonsignal angekindigt, aber
es kann nicht davon ausgegangen werden, dass auch Gespréchsteilnehmer auf3erhalb der
Verwaltung den Ton mit einem Aufschaltvorgang verbinden. Nach der Aufschaltung kann die sich in
das Gesprach einschaltende Person beide Teilnehmer héren. Im Entwurf war das Aufschalten von
Gesprachen vorgesehen. Ich habe die Streichung empfohlen, weil vertrauliche (nicht nur private)
Inhaltsdaten der sich aufschaltenden Person zur Kenntnis gelangen kénnen und insoweit in
bestimmten Fallen, z.B. das Beratungsgeheimnis nach § 203 Strafgesetzbuch oder das

Fernmeldegeheimnis nach § 88 Telekommunikationsgesetz, verletzt werden kénnen.

Eine weitere bedenkliche Regelung im Entwurf sah vor, bei einer zentralen Administration auf die
Protokollierung der Tatigkeiten der Administration zu verzichten, obwohl dies zur nachtréglichen
Prufung der Eingabekontrolle erforderlich ist und die Protokolldaten einer strikten Zweckbindung

unterliegen.

Inzwischen hat der Senator fir Finanzen den Entwurf der DV entsprechend meiner Vorschlage

Uberarbeitet.

Im Rahmen dieser neuen Telekommunikationsstruktur bestand auch die technische Mdglichkeit, auf
den einzelnen Arbeitsplatz bezogen auszuwerten, wer zu welcher Zeit und wie haufig privat oder
dienstlich telefoniert. Nach entsprechender Programmierung ist diese unzuldssige Auswertung
technisch nicht mehr mdoglich. Es kann nur noch gruppenbezogen ausgewertet werden. Damit
entspricht diese technische Umgestaltung der Regelung in der DV zur Betriebsdatenverarbeitung und

der Regelung, dass eine Leistungs- und Verhaltenskontrolle mit Hilfe von Verkehrsmesseinrichtungen
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sowie ein Abgleich personenbezogener Daten nicht zuldssig ist. Damit ist auch meine Forderung,

keine personenbeziehbaren Auswertungen vorzunehmen, erfiillt worden.
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9. Inneres

9.1 Anderung des Meldegesetzes

Der Senator fir Inneres und Sport bat mich im Berichtsjahr um Stellungnahme zu dem von ihm
vorgelegten Entwurf eines Gesetzes zur Anderung des bremischen Meldegesetzes (BremMeldG). Der
Gesetzentwurf sah zahlreiche Anderungen gegeniiber dem geltenden bremischen Meldegesetz vor,
die Uberwiegend mit der Notwendigkeit der Anpassung an das Melderechtsrahmengesetz des Bundes
und den Auswirkungen des Lebenspartnerschaftsgesetzes begriindet wurden. Ziel der Anderung des
Meldegesetzes war es dariiber hinaus, einen rechtlichen Rahmen fiir eine rechtsverbindliche
Kommunikation unter den Meldebehtérden sowie zwischen Birgerinnen und Blrgern und den
Meldebehérden zu schaffen, denn tber das Internet soll sich die Verwaltung dem Dialog und der
Interaktion mit den Einwohnerinnen und Einwohnern 6ffnen. Der Gesetzentwurf sah in den folgenden

Fallen Regelungen zur Nutzung der elektronischen Kommunikation vor:
Erteilung von Auskinften an die betroffene Person nach § 9 BremMeldG,
Erfillung der allgemeinen Meldepflicht nach § 17 BremMeldG,
Datenubermittiungen zwischen den Meldebehdrden nach § 29 BremMeldG,

Datenubermittiungen an andere Behodrden oder sonstige Offentliche Stellen nach
§ 30 BremMeldG,

Datenlibermittlungen an 6ffentlich-rechtliche Religionsgesellschaften nach § 31 BremMeldG und

Erteilung von einfachen Melderegisterauskiinften an Privatpersonen und nicht dffentliche Stellen
nach § 32 Abs. 1 BremMeldG.

In meiner Stellungnahme zum Gesetzentwurf machte ich darauf aufmerksam, dass
Effizienzsteigerungen durch den zunehmenden IT-Einsatz dort an die Grenze stol3en, wo die
schutzwirdigen Interessen des Betroffenen durch die Datenverarbeitung erheblich geféahrdet oder
beeintrachtigt werden. Bei allen Neuerungen muss daher dem informationellen
Selbstbestimmungsrecht des Betroffenen die notwendige Beachtung zukommen. Zur Gewahrleistung
der an die vorgesehenen Datenubertragungen in elektronischer Form zu knipfenden
Sicherheitsanforderungen und um eGovernment-spezifischen Bedrohungen wirksam begegnen zu
kénnen, empfahl ich, Ergdnzungen im Gesetzentwurf vorzunehmen. Meinen Empfehlungen
entsprechend wurde § 9 Abs. 2 Satz 2 des Entwurfs dahingehend ergénzt, dass bei der Erteilung von
Auskiinften an die betroffene Person in elektronischer Form Uber das Internet durch entsprechende
MafRnahmen neben der Vertraulichkeit auch die Integritat und die Authentizitat der im Melderegister

gespeicherten und Gbermittelten Daten zu gewdhrleisten ist.

Nach § 32 Abs. 1 a des Entwurfs war vorgesehen, dass einfache Melderegisterauskiinfte von den
Meldebehérden an Privatpersonen und nicht éffentliche Stellen auch auf automatisiert verarbeitbaren
Datentragern oder durch Datenlibertragung (Internet) erteilt werden dirfen. Auf meine Anregung hin

wurde hierzu die Bestimmung des nach dem Entwurf vorgesehenen § 32 Abs. 1 b BremMeldG
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dahingehend ergénzt, dass die Meldebehorde die betroffene Person auf das Recht, der Erteilung
einfacher Melderegisterauskiinfte Uiber das Internet zu widersprechen, nicht nur vor der Eréffnung des
Internet-Zugangs fir die Erteilung einfacher Melderegisterauskiinfte und bei der Anmeldung des

Betroffenen, sondern auch einmal jahrlich durch 6ffentliche Bekanntmachung hinzuweisen hat.

Weitere Verbesserungen des Entwurfs ergaben sich nach meiner Stellungnahme u. a. hinsichtlich der
in 8§ 2 BremMeldG geregelten Aufgaben und Befugnisse der Meldebehdrde und der Gestaltung des
Meldescheins, fir die Erfullung der allgemeinen Meldepflicht nach § 17 BremMeldG und der
Anmeldung fur Beherbergungsstatten nach § 26 BremMeldG, der nach 8§ 36 BremMeldG nun auch

weiterhin eine Rechtsverordnung zu Grunde zu legen ist.

Mit dem Senator fir Inneres und Sport zundchst nicht geklart werden konnten drei wesentliche
Kritikpunkte:

- Nach 83 Abs.2 Nr.2 des Entwurfs sollten die Meldebehtrden fir die Ausstellung von
Lohnsteuerkarten kinftig auch die ,Tatsache des dauernden Getrenntlebens* bei Verheirateten
speichern, was bislang nicht der Fall war. Der Senator fur Inneres und Sport begrindete die
vorgesehene Erganzung damit, dass die Angabe fir die Erstellung der Lohnsteuerkarte von den

Meldebehérden benétigt werde.

Ich wies in diesem Punkt darauf hin, dass der Umfang der im Melderegister zu speichernden Daten
auf das notwendige Mal3 zu beschranken sei. Eine Erforderlichkeit fur die Aufnahme und Speicherung
eines eigenen Merkmals im Melderegister sei nicht erkennbar. Die Aufgabe der Eintragung der
Steuerklasse auf der Lohnsteuerkarte kdnne technisch auch anders gelést werden und durfe nicht zu
einer fortwdhrenden Speicherung des dauernden Getrenntlebens durch die Meldebehorde fihren.
SchlieBlich kdnnen auch bei anderen Steuerklassen, z.B. drei und funf bzw. vier und vier,
Anderungen programmtechnisch dauerhaft angelegt werden, ohne dass hierfur zusatzliche Angaben

gespeichert werden missen.

- Nach 89 Abs.7 des Gesetzentwurfs war geplant, dass in den Fallen, in denen einer
betroffenen Person die von ihr begehrte Auskunft von der Meldebehdérde nicht zu erteilen ist, sie auch
nicht dem Landesbeauftragten fir Datenschutz und Informationsfreiheit erteilt werden darf, wenn der
Senator fur Inneres und Sport im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder
eines Landes gefahrdet wirde. Der Senator fur Inneres und Sport verwies zur Begrindung dieser
Regelung auf die in §8 Abs.7 Melderechtsrahmengesetz enthaltene Bestimmung, die in das
bremische Meldegesetz zu Ubertragen sei, und auf in den allgemeinen Datenschutzgesetzen

enthaltene Vorschriften.

Ich erklarte demgegeniiber, dass mit der vorgesehenen Regelung in gravierender, nicht akzeptabler
Weise in die Kontrollkompetenz des Landesbeauftragten flr Datenschutz und Informationsfreiheit
eingegriffen wuirde. Eine effektive unabhéngige Kontrolle jeglicher personenbezogener
Datenverarbeitung, wie sie vom Bundesverfassungsgericht immer wieder verlangt werde, wéare durch
die Vorschrift nicht mehr gewahrleistet. Allenfalls hinnehmbar sei eine Formulierung &hnlich dem

Bremischen Datenschutz- oder auch Sicherheitsiiberprifungsgesetz, wonach in so gelagerten Fallen
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eine Auskunft nur dem Landesbeauftragten selbst oder seinem Vertreter nach § 24 Abs. 2 BremDSG

zu gewahren ist.

- Nach § 31 Abs. 1 Nr. 11 BremMeldG sollten an die 6ffentlich-rechtlichen Religionsgesellschaften
kunftig auch Angaben zu bestehenden Lebenspartnerschaften Ubermittelt werden dirfen. Zur
Begrindung verwies der Senator fir Inneres und Sport auf Bestimmungen des

Melderechtsrahmengesetzes und des Lebenspartnerschaftsgesetzes.

Ich hingegen sah keine praktische Notwendigkeit fiir eine gesetzlich vorgesehene Ubermittlungspflicht

dieser besonders sensiblen Daten an die Religionsgesellschaften.

Trotz meiner Kritik erklarte sich der Senator fiir Inneres und Sport nicht bereit, den Gesetzentwurf in
den genannten Punkten zu andern. Auf meine Intervention in der staatlichen Deputation fiir Inneres
hin beschloss diese, der Senatsvorlage des Senators fir Inneres und Sport unter dem Vorbehalt
zuzustimmen, im weiteren Gesetzgebungsverfahren klarungsbedurftige Punkte einzubringen bzw. die
von mir vorgetragenen Bedenken zu prufen. So wurde auch verfahren. Nach der ersten Lesung
Uberwies die Birgerschaft (Landtag) den Gesetzentwurf zur Beratung an den Rechtsausschuss, der
auch die Federfuhrung in allen Fragen des Datenschutzes hat. Dort konnte ich erreichen, dass in zwei
wesentlichen Punkten Anderungen im laufenden Gesetzgebungsverfahren eingebracht wurden: In § 9
Abs. 7 des Entwurfs wurde eine der im Sicherheitsiberprifungsgesetz enthaltenen Regelung
entsprechende Bestimmung aufgenommen. Auf die nach 8§31 Abs.1 Nr.11 des Entwurfs
vorgesehene Ergianzung wurde zumindest bis zu einer Anderung des Lebenspartnerschaftsgesetzes,
aus der sich moglicherweise eine Ubermittlungsnotwendigkeit ergibt, verzichtet (Drs. 16/1188). Das
bremische Meldegesetz wurde dann am 21. November 2006 in der gednderten Fassung vom Landtag

beschlossen.
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9.2 Konsequenzen aus dem Urteil zur Rasterfahndung

Mit Beschluss vom 4. April 2006 (1 BvR 518/02) hat das Bundesverfassungsgericht entschieden, dass
eine praventive polizeiliche Rasterfahndung mit dem Grundrecht auf informationelle
Selbstbestimmung (Artikel 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz) nur vereinbar ist,
wenn eine ,konkrete Gefahr* fiir hochrangige Rechtsgiiter, wie den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person gegeben ist. Im Vorfeld der
Gefahrenabwehr scheidet eine solche Rasterfahndung aus. Das Gericht hat weiterhin festgehalten,
dass eine allgemeine Bedrohungslage, wie sie im Hinblick auf terroristische Anschlage seit dem
11. September 2001 durchgehend bestanden hat, oder auf3enpolitische Spannungslagen fir die
Anordnung der Rasterfahndung nicht ausreichen. Voraussetzung sei vielmehr das Vorliegen weiterer
Tatsachen, aus denen sich eine konkrete Gefahr, etwa fiir die Vorbereitung oder Durchfiihrung
terroristischer Anschlage, ergibt. Das Verfassungsgericht betont auch die grundrechtsichernde

Bedeutung des Richtervorbehalts und der nachtraglichen Benachrichtigung der Betroffenen.

Die Entscheidung, die sich unmittelbar nur mit der Regelung im Polizeigesetz Nordrhein-Westfalen
beschéftigt, hat bundesweite Bedeutung, da in Bremen wie auch in allen Polizeigesetzen der anderen
Lander Vorschriften zur Rasterfahndung enthalten sind. In Bremen besteht kein aktueller
Anderungsbedarf fiir die Regelung im Bremischen Polizeigesetz (BremPolG). Soweit die Regelung zur
Rasterfahndung in 8 36 i BremPolG von einer ,Gefahr* spricht, ist damit nach der Definition in

§ 2 Nr. 3 a BremPolG eine ,konkrete Gefahr* gemeint.

Auch wenn die Rechtsgrundlage fir die Rasterfahndung unter dem o0.g. Aspekt einer
verfassungsrechtlichen Prifung standhalt, so waren doch die an elf verschiedene Stellen gerichteten
Einzelanordnungen der Polizei Bremen und Ortspolizeibehdrde Bremerhaven zur Vornahme einer
Rasterfahndung im Oktober und November 2001 (vgl. 24. JB, Ziff. 6.3 und 25. JB, Ziff. 6.2) mangels
Vorliegens einer konkreten Gefahr mit den Vorgaben des Bundesverfassungsgerichts nicht vereinbar

und hétten nicht durchgefuhrt werden dirfen.

-40 -



9.3 Malnahmenkatalog im Terrorismusbekampfungserganzungsgesetz

Im Sommer 2006 haben sich die Koalitionsfraktionen und das Bundesministerium des Innern tber ein
Gesetz zur Erganzung des aus dem Jahre 2002 stammenden Terrorismusbekdmpfungsgesetzes
geeinigt, weil dieses Gesetz zum Teil bis zum 11. Januar 2007 befristete Regelungen enthalt und
dabei eine Evaluierung vor Fristablauf vorsieht. Auf diese Weise soll eine Uberpriifung der
tiefgreifenden Befugnisnormen sichergestellt werden. Um dem nachzukommen, ist ein Bericht der
Bundesregierung zu den Auswirkungen des Terrorismusbekdmpfungsgesetzes vorgelegt worden, der
die gesetzgeberischen Entscheidungen ganz Uberwiegend bestétigt, dabei allerdings vorwiegend eine
quantitative Analyse der Anwendung der neuen MalRRnahmen vornimmt, ohne die betroffenen
Grundrechtspositionen mit einzubeziehen. Zudem handelt es sich nicht um einen wissenschaftlich

abgesicherten Bericht.
Die wesentlichen Punkte des Gesetzentwurfs (BT-Drs. 16/2921 vom 12.10.2006) sind:
die Befugnisse des Terrorismusbekampfungsgesetzes werden um fiinf Jahre verlangert;

Auskunftsrechte etwa gegenlber Post- und Telekommunikations- sowie Teledienstleistern,
Luftfahrtunternehmen und Finanzdienstleistungsunternehmen, die bisher nur dem Bundesamt fir
Verfassungsschutz zur Verfugung standen, werden auf den Bundesnachrichtendienst und den

Militarischen Abschirmdienst ausgedehnt;

bestehende Befugnisse der Nachrichtendienste, Auskiinfte einholen zu kdnnen, werden zur

Aufklarung verfassungsfeindlicher Bestrebungen im Inland erweitert;
IMSI-Catcher zur Gewinnung von Telefonverbindungsdaten dirfen eingesetzt werden;

den Nachrichtendiensten wird die Ausschreibung von Personen im Schengener

Informationssystem eréffnet;
die Nachrichtendienste kdnnen kunftig Auskiinfte aus dem Zentralen Fahrzeugregister abrufen;

die  zollamtliche  Sicherstellung bei  Geldwéscheverdacht wird auf Félle des

Terrorismusfinanzierungsverdachts tUbertragen.

Auf seiner Sitzung am 1. Dezember 2006 hat der Deutsche Bundestag das Gesetz unter
Berucksichtigung des Berichts des Innenausschusses (BT-Drs. 16/3642), u.a. mit kurzfristigen
Anderungen des Passgesetzes zur Vorbereitung der Aufnahme von Fingerabdriicken in den Pass,

angenommen.

Aus Sicht des Datenschutzes wirft das Gesetz eine Reihe von Fragen auf, beginnend damit, dass
keine unabhangige und wissenschaftlich begleitete Evaluierung der Gesetzesfolgen vorgenommen
wurde. Die 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat hieraus mit
ihrer EntschlieBung (vgl. Ziff. 19.8 dieses Berichts) die Schlussfolgerung gezogen, dass damit ,sowohl
die Notwendigkeit einer Verlangerung als auch die Erforderlichkeit der Schaffung neuer Befugnisse in
Zweifel steht”. Das Gesetz steht auch im Widerspruch zu verfassungsgerichtlichen Entscheidungen,

etwa den Beschluss des Bundesverfassungsgerichts vom 4. April 2006 zur Rasterfahndung oder zur
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praventiven Wohnraumiiberwachung vom 3. Marz 2004, die wiederholt auf die engen Grenzen von
VorfeldmalBnahmen hingewiesen haben, die allein der Gewinnung von Verdachtigen dienen. Das

Gesetz vom 5. Januar 2007 (BGBI. | S. 2) ist inzwischen in Kraft getreten.
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9.4 Antiterrordatei-Gesetz

Seit 2001 wird zwischen den Innenministern von Bund und L&ndern die Einrichtung einer
Antiterrordatei diskutiert. Strittig waren dabei u. a. Inhalt und Struktur der Datei sowie die Eingabe-
und Abrufrechte von Daten. Im Jahr 2004 miindeten die Uberlegungen, eine gemeinsame Datei der
deutschen Sicherheitsbehérden zur Beobachtung und Bekampfung des islamistischen Extremismus
und Terrorismus aufzubauen, in einen vom Bundesrat getragenen Gesetzentwurf (BT-Drs. 15/4413).
Die Bundesratsinitiative hatte im Ergebnis keinen Erfolg, auch aufgrund der ungeklarten Rechtsfragen

zur Zusammenarbeit zwischen Verfassungsschutzbehorden und Polizei.

Innerhalb der Bundesregierung wurde die Thematik jedoch in Bezug auf die Bekdmpfung des
internationalen Terrorismus weiter verfolgt. Im Sommer 2006 wurde schlieRlich der Entwurf eines
Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden und Nachrichtendiensten des
Bundes und der Lander vorgelegt und nach Abstimmung mit den Landern Mitte Oktober 2006 in den
Bundestag eingebracht (BT-Drs. 16/2950) und dort am 1. Dezember 2006 in der Fassung der
Beschlussempfehlung und des Berichts des Innenausschusses (BT-Drs. 16/3642) beschlossen
(BR-Drs. 893/06).

Meine Bedenken gegen den mir auf Anfrage im Sommer 2006 vom Senator fir Inneres und Sport zur
Verfigung gestellten Gesetzentwurf habe ich diesem im August 2006 mitgeteilt. Die Vorschlage
haben jedoch bei der Abstimmung des Gesetzentwurfs auf Landerebene keinen Eingang gefunden.
Der Gesetzentwurf wurde im Gegenteil erheblich verscharft. So ist es z.B. den einstellenden
Behorden erlaubt, in Freitextfeldern eigene Einschatzungen und Bewertungen abzugeben, die eine
Vielzahl auch so genannter weicher personenbezogener Informationen enthalten, z. B. nicht
Uberprifte Hinweise oder Vermutungen ohne Bindung an hinreichend konkrete Festlegungen, und auf
die die am Verbund teilnehmenden Behdrden zugreifen kénnen. Zudem besteht eine Eilfallregelung,
bei der die Sicherheitsbehdrden, vor allem die Polizei, einen Vollzugriff auch auf
nachrichtendienstliche Informationen erlangen. Es ist zweifelhaft, ob bei dieser Qualitat der
Zusammenarbeit das Trennungsgebot zwischen polizeilicher Exekutivgewalt und
nachrichtendienstlicher Informationssammlung noch gewahrt bleibt. Ferner wurde der Umfang der in
der Antiterrordatei zu speichernden Daten und Personen, insbesondere der Kontakt- und
Begleitpersonen, die durch auf legalem Verhalten oder unverdachtigem sozialen Verhalten
beruhenden Anhaltspunkten erfasst werden kénnen, und der Umfang der abfrageberechtigten

Behorden in bedenklichem Umfang erweitert.

Aus Sicht der Datenschutzbeauftragten des Bundes und der Lander enthalt das Gesetz erhebliche
schwerwiegende verfassungs- und datenschutzrechtliche Risiken. Auf der 72.Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 26./27. Oktober 2006 haben die
Datenschutzbeauftragten in einer EntschlieBung die Beachtung verfassungsrechtlicher Grundsatze,
insbesondere des Rechts auf informationelle Selbstbestimmung, des Grundsatzes der
VerhaltnismaRigkeit und des Trennungsgebots angemahnt (vgl. Ziff. 19.9 dieses Berichts). Das
Gesetz vom 30. Dezember 2006 (BGBI. | S. 3409) ist inzwischen in Kraft getreten.
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9.5 Discomeile

9.5.1 Razzia der Polizei Bremen in der Diskothek , Stubu*

In der Nacht vom 27. zum 28. August 2006 hat die Polizei Bremen in einer grof3 angelegten Razzia
das Tanzlokal ,Stubu“ und angrenzende R&aume durchsucht. Von den dabei angetroffenen
1.500 Besuchern wurden die Personalien festgestellt, es erfolgte eine Abfrage im Fahndungsbestand
der Polizei und verschiedentlich eine koérperliche Durchsuchung. Hierfir wurden die Besucher in
Gruppen nach und nach abgefuhrt und in Raumlichkeiten u.a. des Finanzamtes Bremen-West
gebracht. Hier hatte die Polizei Bremen insgesamt vierzig Arbeitsplatze auf drei Etagen eingerichtet.
Die verwendeten Raume betrafen drei Sachgebiete des Finanzamtes, u. a. den Kassenbereich und

die Veranlagung.

Nach §7 Abs.4 Bremisches Datenschutzgesetz (BremDSG) haben offentliche Stellen, die
personenbezogene Daten verarbeiten, technische und organisatorische MaRnahmen zu treffen, um
deren Schutz zu gewahrleisten. Der Schutzumfang richtet sich u.a. nach dem Umfang und der
Sensibilitat der verarbeiteten personenbezogenen Daten. Im Finanzamt werden in groBem Umfang
besonders sensible personenbezogene Daten verarbeitet, die dem  Steuergeheimnis
(8 30 Abgabenordnung) unterliegen. Schutzziel der technisch-organisatorischen Maf3hahmen ist u. a.,
Unbefugten den Zutritt zu den Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, zu verwehren (Zutrittskontrolle), zu verhindern, dass eine Nutzung durch
Unbefugte erfolgt (Zugangskontrolle) sowie zu gewahrleisten, dass personenbezogene Daten gegen

zufallige Zerstérung oder Verlust geschutzt sind (Verflgbarkeitskontrolle).

Es ist bedenklich, wenn eine Vielzahl von Polizeibeamten und Diskothekenbesucher sich tber einen
mehrstiindigen Zeitraum in den Raumen des Finanzamtes aufgehalten haben, in denen sich
Steuerunterlagen befinden. Die Anwesenheit einer Vielzahl finanzamtsexterner Personen in den
Raumen des Finanzamtes erhéht das Risiko einer unbefugten Kenntnisnahme oder des Verlustes von

Steuerdaten betrachtlich.

Vor diesem Hintergrund ware es erforderlich gewesen, ergédnzende Sicherheitsmalinahmen zu treffen,
um dieser Risikoerhdhung entgegenzuwirken und das im Datenschutzkonzept niedergelegte
Sicherheitsniveau aufrecht zu halten, etwa durch Anwesenheit von Finanzamtsmitarbeitern, das
vorherige Verbringen aller Akten mit personenbezogenen Angaben in verschlossene Schranke sowie
ein Ausweichen der Polizei in Raume, z. B. Besprechungsraume, in denen keine personenbezogenen

Daten gelagert werden.

Ich habe mich daher zum einen an die Polizei Bremen gewandt, um festzustellen, welche Daten
erhoben und wie diese weiterverarbeitet worden sind und zum anderen an das betroffene Finanzamt,
um zu klaren, zu welchem Zeitpunkt und in welchem Umfang das Finanzamt im Vorfeld von der
Polizei Bremen bzw. dem Senator fir Finanzen Uber die Inanspruchnahme der Raumlichkeiten

informiert worden ist, und welche MalRnahmen daraufhin veranlasst worden sind, um einen
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angemessenen Schutz personenbezogener Daten, insbesondere von Daten, die dem
Steuergeheimnis unterliegen, sicherzustellen.

Meine Anfrage ist vom Finanzamt Anfang Oktober 2006 an den Senator fiir Finanzen weitergeleitet
worden. Eine Antwort steht derzeit noch aus. Bei der Polizei Bremen konnte ich feststellen, dass keine
eigenstandige Datei errichtet wurde und die Daten nur in geringem Umfang, soweit ein Tatverdacht
bestand, zur Anfertigung von Anzeigen und Speicherungen im polizeilichen Informationssystem
geflhrt haben.
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9.5.2 Zuverlassigkeitsuberprufungen von Turstehern von

gastgewerblichen Diskotheken
Die Ankindigung des Senators fir Inneres und Sport Ende Januar 2006, zur Befriedung der
.Discomeile* hatten sich Tirsteher einer Zuverlassigkeitsuberprifung wie im privaten
Sicherheitsgewerbe zu unterwerfen, habe ich zum Anlass genommen, mich bei der Polizei Bremen

Uber das geplante Vorgehen zu erkundigen.

Anfang Februar 2006 wurde mir mitgeteilt, zur Beschleunigung und Vereinfachung der
Zuverlassigkeitstiberpriufung sei geplant, die Tirsteher um eine schriftliche Einverstandniserklarung
zur Weitergabe ihrer bei der Polizei Bremen gespeicherten Daten an die jeweiligen
Diskothekenbetreiber zu bitten. Es erfolge zunéchst eine Einzelfallprifung durch die Polizei, aus der
sich eine Gesamtprognose mangelnder Zuverlassigkeit ergeben kénne. Diese Gesamtprognose sollte
dem Diskothekenbetreiber mitgeteilt werden. Zugleich wurde der Entwurf des hierflir vorgesehenen

Formulars Ubermittelt.

Ich hatte datenschutzrechtliche Bedenken sowohl gegen die inhaltliche Ausgestaltung des Formulars

als auch die Vorgehensweise, und habe diese der Polizei Bremen umgehend mitgeteilt.

Ich wies auf die bestehenden Mdglichkeiten einer Zuverlassigkeitsuberprifung nach der
Gewerbeordnung in Verbindung mit der Bewachungsverordnung sowie nach dem Gaststattenrecht
hin, fur die das Stadtamt Bremen zustandig sei. Da insoweit eine Rechtsgrundlage besteht, bedarf es
keiner Einwilligung der Betroffenen. Fir ein zusatzliches Zuverlassigkeitsiiberprifungsverfahren der
Polizei Bremen sei neben diesen vorhandenen Moglichkeiten kein Raum. Wie bereits beim
Akkreditierungsverfahren zur Ful3ball-WM 2006 ausgefuhrt, stehe ich Zuverlassigkeitsiiberpriifungen
auf Einwilligungsbasis generell ablehnend gegentber. In aller Regel fehlt es an einer wirksamen
Einwilligungserklarung, da die Betroffenen, so auch hier, ihr Einverstédndnis im Rahmen ihres
Beschéftigungsverhaltnisses faktisch nicht ,freiwillig“ abgeben. Zudem war nach dem mir vorliegenden
Formular auch ein informiertes Einverstandnis nicht mdglich, da der Umfang der Datenverarbeitung,
insbesondere welche Daten verarbeitet werden und unter welchen Umstanden es zu einer negativen
Gesamtprognose kommt, nicht im Ansatz erldutert wurde. Problematisch war zudem aus
Rechtsschutzgrinden die Weitergabe der Prognose an den Diskothekenbetreiber, ohne den
Betroffenen vorab die Méglichkeit zu geben, unrichtige Angaben berichtigen, sperren oder I6schen zu

lassen.

Die Polizei Bremen nahm dann Abstand von der vorgesehenen Einverstandniserklarung. Téatig wurde
das Stadtamt Bremen, das nach Gaststattenrecht eine fehlende Zuverlassigkeit der in den
Diskotheken Beschéftigten, vor allem der Tiirsteher, tiberprifte. Im Rahmen dieser Uberpriifung wirkte
die Polizei Bremen durch Ubermittlung von Angaben aus dem polizeilichen Informationssystem mit.
Die Uberpriifung fiihrte in einer Reihe von Fallen zur Annahme der Unzuverlassigkeit der
Beschaftigten. Das Stadtamt Bremen forderte von dem Betreiber der Diskothek deren Entlassung und
begrindete spater auch einen beabsichtigten Entzug der Gaststattenlizenz u.a. mit der

Unzuverlassigkeit bestimmter Mitarbeiter.

- 46 -



9.5.3 VideolUberwachung der Discomeile

Im Anschluss an die SchielRerei auf der so genannten Discomeile entnahm ich der Presse
Uberlegungen der Polizei Bremens und des Senats, die Discomeile mit Videokameras zu
Uberwachen. Auf meine Anfrage bei der Polizei Bremen Anfang Februar 2006 wurde mir schlie3lich
Ende Juli2006 ein dreiseitiger Vermerk zu einer Ortsbesichtigung im Mai 2006 und das

Richtpreisangebot eines Unternehmens mit der Bitte um Stellungnahme (bersandt.

Anfang August 2006 habe ich zu den mir bekannten Unterlagen Stellung genommen. Mangels
technischen Konzepts, insbesondere der Vernetzung der Komponenten und der Ubertragungswege,
war dies aus technischer Sicht nur eingeschrankt méglich. Aus rechtlicher Sicht habe ich angemerkt,
dass der technischen Ausgestaltung (,wie*) eine Entscheidung Uber das ,ob" der Malnahme
vorauszugehen hat und auf die Anforderungen des 8 29 Abs. 3 Bremisches Polizeigesetz (BremPolG)
hingewiesen. Insbesondere fehlten Unterlagen zur erhohten Kriminalitdtsbelastung und zum
Ausscheiden anderer Malinahmen, wie eine verstarkte Polizeiprdsenz. Zudem wies ich auf
Einschrénkungen bei der Videoluberwachung in zeitlicher, ortlicher und technischer Sicht hin, die sich
aus dem Grundsatz der Verhaltnismafigkeit ergeben kdnnen. Ich wies ferner auf die fehlende 6rtliche
Abgrenzung der Discomeile hin sowie das Verbot, anliegende Wohnhauser und private Zufahrten,

Geschaftshauser und den angrenzenden Verkehr auf der HochstralRe zu Giberwachen.

Anfang November 2006 (bersandte mir die Polizei Bremen verschiedene Tabellen zur
Kriminalitatsbelastung einzelner Straf3en in Bremen. Der Rembertiring als Teil der Discomeile befand

sich, je nach Deliktart, in einer gré3eren oder kleineren Spitzengruppe.

Mitte Dezember kam es aufgrund der fortgeschrittenen Planungen zu einem weiteren Gesprach bei
der Polizei Bremen, in der diese nahere Aussagen zur technischen Gestaltung und Ubermittlung der
Daten an die Polizei Bremen traf. Neben meinen bisherigen Anmerkungen habe ich vor allem
Bedenken hinsichtlich einer 24-Stunden-Uberwachung geltend gemacht. Die Videoiiberwachung stellt
einen besonders intensiven Eingriff in das Recht auf informationelle Selbstbestimmung dar und darf
nur unter engen Voraussetzungen eingesetzt werden. Hierzu gehért inshesondere der Nachweis
eines Kriminalitatsschwerpunktes, der zu allen Zeiten der Uberwachung vorhanden sein muss. Sofern
vormittags oder tagsuber die Discomeile als offentlich zuganglicher Ort keine erhohte
Kriminalitatsbelastung aufweist, fehlt die Notwendigkeit einer Videoluberwachung. Dies liegt auch im
Interesse der Polizei, da eine 24-Stunden-Uberwachung der Videokameras deutlich mehr Personal
bindet. Die am Wochenende oder in den Abend- und Nachtstunden im Zusammenhang mit dem
Besuch von Diskotheken anzutreffende Kriminalitat ist ferner zeitlich fixiert, so dass beim zeitweisen
Abschalten der Videoilberwachung tagsiber innerhalb der Woche weder ein Ausweich- noch

Verdrangungseffekt zu erwarten ist.

Die Polizei Bremen kindigte an, mich im weiteren Verlauf rechtzeitig Uber die Planungen zu

unterrichten.
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954 Datei Tursteher/Rocker
Aufgrund des erhdhten Kriminalititsaufkommens, der Gewaltbereitschaft und der Verbindungen zur
organisierten Kriminalitdt dieses Personenkreises fiihrt die Polizei Bremen eine Arbeitsdatei

Tursteher/Rocker.

Nach Durchsicht der Verfahrensbeschreibung hatte ich eine Reihe Kritikpunkte. Der Zweck der Datei
und damit die Zweckbindung der erhobenen Daten war unklar gefasst. Die angeflihrten
Rechtsgrundlagen fiur die Erhebung waren nicht zutreffend. Es wurden Daten erhoben, deren
Erforderlichkeit flr die Sachbearbeitung nicht erkennbar war. Zudem bestand die Mdglichkeit, in
einem Freitextfeld unkanalisiert weitere Anmerkungen vorzunehmen. Die technischen und
organisatorischen MaRnahmen waren unzulanglich dargestellt. Anfang September 2006 habe ich

mich bei der Polizei Bremen Uber die Anwendungspraxis der Datei informiert.

Dabei musste ich feststellen, dass die technischen und organisatorischen MalRnahmen aus einer
anderen Verfahrensbeschreibung tGbernommen worden waren, jedoch tatsachlich nicht zutrafen.
Damit konnte auch die gesetzlich vorgesehene Vorabkontrolle unter Einbeziehung des behdrdlichen
Datenschutzbeauftragten im Vorfeld nicht ordnungsgemaf stattgefunden haben. Hierauf habe ich den
behdrdlichen Datenschutzbeauftragten hingewiesen. Ich stellte vor Ort auch fest, dass zwei
Mitarbeiter, die friher einmal berechtigt waren, mit der Datei zu arbeiten, nunmehr aber anderen
Aufgabengebieten zugewiesen waren, weiter zugriffsberechtigt waren. Zudem konnte auf
Betriebssystemebene ein weiterer nicht berechtigter Mitarbeiter Zugriff auf die Daten nehmen.
Etwaige Zugriffe wurden nicht protokolliert. Den Entzug dieser Zugriffsberechtigungen habe ich im

September 2006 angemahnt.

Anfang Dezember 2006 teilte mir die Polizei Bremen mit, dass eine Uberarbeitung der
Verfahrensbeschreibung einschlieRlich der technischen und organisatorischen MalRhahmen noch

nicht erfolgen konnte. Dazu habe ich weiter aufgefordert.
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9.6 Datenbank TOP-Téater

Anfang September 2006 habe ich die Polizei Bremen Uber meine datenschutzrechtlichen Bedenken
beim Betrieb der Datenbank TOP-Tater unterrichtet. Die Datenbank fiihrt Gber Intensivtater Angaben
aus den polizeilichen Systemen ISAWeb und INPOL sowie dem Meldewesenverfahren MESO
zusammen. Diese Daten sollen einer besonderen Analyse zugefuhrt werden, um gezielte
EinzelmaRnahmen vornehmen zu kénnen. Die mir Ubersandte Verfahrensbeschreibung wies
erhebliche formale und inhaltliche Defizite auf. Daraufhin habe ich mir kurzfristig den Betrieb der

Datenbank bei der Polizei Bremen angeschaut.

Dabei stellte ich fest, dass die Zusammenfuhrung und Pflege der Daten manuell erfolgt und der
Datenbestand zum Zeitpunkt der Prifung nicht aktuell war. Es erfolgte auch keine Protokollierung der
Eingaben, so dass missbhrauchliche Veranderungen oder Loschungen nicht aufgedeckt hatten werden
kénnen. Ferner stellte ich fest, dass Uber das Intranet der Polizei auf die Datenbank zugegriffen
werden kann und damit auch bei der Polizei Bremen Beschéftigte, die diese Daten nicht zu
dienstlichen Zwecken bendtigen, Zugriff nehmen kdnnen. Es konnten keine Angaben zu weiteren
technischen und organisatorischen Mafinahmen, insbesondere der Zugriffs-, Weitergabe- und

Verfugbarkeitskontrolle gemacht werden.

Auch steht nicht fest, nach welchen Kriterien Intensivtater definiert sind, obwohl diese Einstufung mit
gravierenden Folgen fur die Betroffenen verbunden ist. Insoweit wirkt sich auch die angestrebte
lediglich zweimonatige Aktualisierung aus, die zudem nicht eingehalten wird. Auch war vorgesehen,
alle Ordnungswidrigkeiten der Betroffenen einzuspeichern, obwohl dies mit Ziffer 2.4 der Richtlinien
fur Kriminalpolizeiliche Sammlungen (KpS) nicht vereinbar ist. Erhoben und gespeichert werden sollte
zudem eine Reihe von Daten, deren Verarbeitung bedenklich bis absolut unzuldssig ist, z. B. Angaben
zu Ex-Lebenspartnern und Freunden, die Héhe der Sozialleistungen, Auszahlungszeitraume, -termine
und weitere Erkenntnisse des Sozial-, Arbeits- oder Jugendamtes, ferner Erziehungsmalnahmen
innerhalb der Schule, die Zugehdrigkeit zu Vereinen und Angaben von Vorgesetzten und das
Arbeitsgehalt, beantragte Fahrprifungen nebst Ergebnis und medizinisch/psychologische
Untersuchungen, Angaben zu Fahrzeugen von Familienmitgliedern und Freunden, schlieBlich
Vermutungen zur Motivlage und Angaben zur Personlichkeit (ethnische Herkunft, Glaubensrichtung,

Wertevorstellung).

Als EinzelfallmaRnahme war u.a. eine Gefahrderansprache in der Wohnung oder in &hnlichen
Ruckzugsrdumen vorgesehen, ,um in die Intimsphare gelangen zu kdnnen“. Insoweit wurde der
unantastbare Kernbereich der privaten Lebensgestaltung ignoriert. Schlie3lich sollten die Betroffenen
fur die Gefahrderansprache auch aus dem Unterricht geholt werden oder die Ansprache in
Anwesenheit des Lehrers, dlteren Bruders, Imams oder anderer Respektpersonen erfolgen kénnen,

ohne dass fir diese Datentbermittlung eine Rechtsgrundlage zutraf.

Mit Schreiben vom 23. November 2006 teilte mir die Polizei Bremen mit, dass die Datenbank nicht
weitergefuhrt wird, Uber das Intranet nicht mehr erreichbar sei und die Daten in der Datei geldscht

wurden.
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9.7 Datei StraRendeal

Durch die Mitteilung des Senats zum o6ffentlich wahrnehmbaren Drogenhandel im Land Bremen
(Drs. 16/968) bin ich auf die dort angefuhrte Datei Straf3endeal und die Datei Platzverweise
aufmerksam geworden, in denen Anhaltemeldungen und Platzverweise aufgenommen werden. Da in
beiden polizeilichen Dateien nach der Darstellung des Senats personenbezogene Daten gespeichert
werden, bedarf es nach 8§36 Bremisches Polizeigesetz (BremPolG) in Verbindung mit §8
Bremisches Datenschutzgesetz (BremDSG) einer Datei- bzw. Verfahrensbeschreibung. Diese habe
ich am 7. August 2006 angefordert und Anfang September im Rahmen eines Besuchs bei der Polizei
Bremen erinnert.

Die Polizei Bremen hat mir Anfang November 2006 mitgeteilt, mich in Kirze uber die
Verfahrensbeschreibung zu informieren. Auf erneute Anfrage wurde mir Anfang Dezember 2006
mitgeteilt, dass die Einrichtung einer Datei Straf3endeal einmal geplant gewesen sei, aus technischen
Griinden das Vorhaben jedoch nicht realisiert werden konnte. Im Ergebnis bedeutet dies scheinbar,
dass die in der Mitteilung des Senats zum o6ffentlich wahrnehmbaren Drogenhandel im Land Bremen

getatigten Aussagen insoweit nicht zutreffen.

Drogendealer werden jedoch, sofern sie einen Platzverweis erhalten, in die im Zusammenhang mit
dem polizeilichen Informationssystem ISAWeb bestehende Rubrik Platzverweise eingetragen. Dies ist
zur Kontrolle der Einhaltung von Platzverweisen nach dem BremPolG erforderlich und daher nicht zu

beanstanden.
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9.8 Alkohol-Datei Jugend ohne Promille

Aufgrund von Presseberichten habe ich mich im Januar 2006 an die Polizei Bremen gewandt und
nach der Rechtsgrundlage und Ausgestaltung der Datei Jugend ohne Promille erkundigt. In der Datei
sollen von der Polizei Bremen auffallige Jugendliche im Zusammenhang mit alkoholbedingten

Gewalttaten erfasst werden.

Die von der Polizei Bremen Ubermittelte Verfahrensbeschreibung besal3 verschiedene Defizite.
Daraufhin habe ich die Datei bei der Polizei Bremen eingesehen. Mit Schreiben vom August 2006
habe ich verschiedene verfahrensméflige und inhaltliche Vorgaben fur den weiteren Betrieb der Datei
formuliert, u. a. Einschrankungen bei der Datenerhebung und Zweckbestimmung sowie die Angabe
der korrekten Rechtsgrundlagen. Daneben habe ich Ergadnzungen bei den technisch-
organisatorischen Maflinahmen, etwa der Zugriffs-, Weitergabe- und Eingabekontrolle angemahnt.
Anfang Oktober 2006 habe ich an deren Umsetzung erinnert. Anfang Dezember 2006 hat die Polizei
mitgeteilt, dass sie alle meine Anforderungen umsetzen wird. Eine angepasste

Verfahrensbeschreibung ist mir bislang nicht ibersandt worden.
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9.9 Stellungnahmen zu Errichtungsanordnungen im Bereich der Polizei

Im Jahr 2006 bin ich aufgefordert gewesen, zu wenigstens 33 Errichtungsanordnungen neuer oder
veranderter personenbezogener Sammlungen beim Bundeskriminalamt, auf die auch die Polizei
Bremen zugreift, gegentiber dem Senator fiir Inneres und Sport Stellung zu nehmen. Ich konnte nicht
zu allen Anordnungen Stellung nehmen; oft ging es um ungenaue Formulierungen, die zu

Schwierigkeiten bei der Anwendung gefiihrt hatten.
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9.10 Datei Hafensicherheit

Uber die Datei Hafensicherheit wird die Beteiligung der Polizeibehérden des Landes Bremen an den
Zuverlassigkeitstiberprifungen nach dem Hafensicherheitsgesetz abgewickelt. Die mir seitens der
Polizei Bremen vorliegende Dateibeschreibung aus dem Jahr 2004 war mit verschiedenen Mangeln
behaftet. Ich habe mich daher im September 2006 lber die Anwendungspraxis vor Ort informiert und
mehrere Mangel bei der Zugriffs- und Eingabekontrolle vorgefunden. Daraufhin habe ich aus

rechtlicher und technischer Sicht aufgefordert, Anderungen zu folgenden Punkten vorzunehmen:

Die in der Dateibeschreibung angefihrten Rechtsvorschriften waren teilweise unzutreffend und nicht
vollstandig wiedergegeben, insbesondere fehlten Durchfihrungsregelungen zur Berichtigung,
Sperrung und Ldschung personenbezogener Daten. Eine Reihe von Daten sollte erhoben werden, die
fir den Zweck der Uberpriufung der Zuverlassigkeit nach dem Hafensicherheitsgesetz nicht
erforderlich waren, etwa zum Alter und Aufenthaltsort sowie zur Staatsangehorigkeit und
Volkszugehorigkeit. Es fehlten Angaben zur Speicherdauer sowie zu den technischen und
organisatorischen  MafRnahmen, vor allem der Zugriffs-, Weitergabe-, Eingabe- und

Verflgbarkeitskontrolle.

Die Polizei Bremen hat die von mir vorgeschlagenen rechtlichen Anderungen zwischenzeitlich
vorgenommen. Eine Anpassung der technischen und organisatorischen MalRnahmen soll mit der
Erstellung des Rahmendatenschutzkonzepts erfolgen. Ich habe die Polizei Bremen darauf
hingewiesen, dass dies nicht ausreichend ist, da es sich um verfahrensspezifische Anderungen

handelt, die nicht vom Rahmendatenschutzkonzept erfasst werden.
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9.11 Eingaben im Bereich der Polizei
Im Berichtsjahr erreichte mich eine Reihe von Anfragen und Beschwerden, die verschiedene Aspekte

der Arbeit der Polizei betrafen. Einige seien hier néher beschrieben.

Mehrere Birger wandten sich an mich, um Auskunft Gber die zu ihrer Person im polizeilichen
Informationssystem gespeicherten Daten zu erlangen oder diese im Anschluss daran berichtigen oder
l6schen zu lassen. Im Einzelfall schwierig gestaltet sich dabei der Umfang der von der Polizei
gespeicherten Daten und die Dauer der Aufbewahrung. So speichert die Polizei in bestimmten Féllen
zur Eigensicherung der Beamten zu Betroffenen so genannte personengebundene Hinweise (PHW),
z. B. gewalttatig, bewaffnet oder psychisch auffallig. Der Umgang mit diesen PHW, insbesondere die
Vergabe und die Loschfristen, ist nicht immer eindeutig. Ein weiteres Problem in der Praxis ergibt sich
aus fehlenden Riickmeldungen zum Verfahrensausgang. Dieser ist bedeutsam fiir die Dauer der
Speicherung, die z. B. bei Freispruch, Einstellung mangels Beweisen und Verurteilung variiert, aber
auch fir das Delikt, das sich zwischen Anzeige bei der Polizei, Ermittlung bei der Staatsanwaltschaft
und richterlicher Wirdigung éandern kann und ebenfalls Einfluss auf die Speicherdauer hat. In einigen
Fallen sind unstrittige Loéschungen ausgeblieben und erst aufgrund meiner Anfrage anlassbezogen
nachgeholt worden. Die Loschung einzelner Eintrdge kann zudem dazu fuhren, dass die zulassige
Speicherdauer vorangehender Eintrage tberschritten wird und diese in der Folge ebenfalls zu I6schen
sind. Unzulassige Ein- oder Fortspeicherungen kdnnen, wie mir berichtet wurde, bei Online-
Personalienkontrollen durch Polizeibeamte einen verfélschten Eindruck der Person vermitteln und

dadurch zu ungerechtfertigten MalRnahmen fiihren, z. B. Verbringen auf die Wache und Drogentests.

Auch bin ich in Fallen tatig geworden, in denen der Verdacht bestand, dass Informationen aus dem
polizeilichen Informationssystem von Beamten zu privaten Zwecken abgerufen und verwendet
wurden. Dabei sind Protokollauswertungen ein wichtiges Hilfsmittel. Sofern der Verdacht sich
erhartete, habe ich Untersuchungen der Innenrevision und dienstrechtliche Konsequenzen gefordert.
In einem Fall sind weitergehende strafrechtliche Ermittlungen wegen des Verdachts des Verrats von

Dienstgeheimnissen eingeleitet worden.

Daneben haben sich Biirger z. B. in einem Fall beschwert, dass innerhalb der Polizei Bremen eine
Galerie von Blitzerfotos existiert, die auf meine Bitte beseitigt wurde. In einem Fall besteht der
Verdacht, dass die Polizei in Uberwachungsfreie Telefongesprache eines Verteidigers mit seinem
Mandanten hineingehért hat, in einem anderen Fall, dass Angaben aus dem polizeilichen
Informationssystem unzuléassigerweise Zeugen im Rahmen der Vernehmung vorgehalten wurden. Die

Untersuchungen in beiden Féllen dauern noch an.

Daneben haben sich auch Beamte der Polizei sowie andere ¢ffentliche und nicht 6ffentliche Stellen an
mich gewandt und in verschiedenen Konstellationen eine datenschutzrechtliche Bewertung der
Erhebung von personenbezogenen Daten eingeholt, z. B. durch die Polizei bei Krankenkassen oder
Wohnungsunternehmen, der Ubermittlung von polizeilichen Informationen an Private, z. B. zur

Verfolgung von zivilrechtlichen Ansprichen, oder um Hilfe bei der Auslegung von
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Datenschutzvorschriften gebeten, etwa den Strafvorschriften des Bremischen Datenschutzgesetzes

oder des Bundesdatenschutzgesetzes.
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9.12 Neufassung der KpS-Richtlinien

In meinem 28. Jahresbericht (vgl. Ziff. 9.7) hatte ich gefordert, dass die Richtlinien fur die Fihrung
kriminalpolizeilicher personenbezogener Sammlungen (KpS-Richtlinien) zu aktualisieren sind. Die
zurzeit giltigen Richtlinien aus dem Jahr 1981 sind veraltet und entsprechen nach 25 Jahren zum Teil
nicht mehr den derzeit geltenden Rechtsvorschriften. Anfang Marz 2006 habe ich mich an den
Senator fiir Inneres und Sport gewandt und erfragt, ob meine Einschéatzung, dass eine Uberarbeitung
geboten sei, geteilt wird und ob hierfiir bereits Vorarbeiten oder konkretisierte Vorstellungen bestehen.
Da ich keine Antwort erhielt, wiederholte ich mein Anliegen Anfang Mai 2006. Daraufhin wurde mir
vom Senator fUr Inneres und Sport mitgeteilt, dass an einem Entwurf zur Neufassung der KpS-
Richtlinien gearbeitet werde. Sobald der Entwurf fertiggestellt und gepriift worden sei, werde ich
beteiligt.

In seiner Stellungnahme auf meinen 28. Jahresbericht (Drs. 16/1111) teilte der Senat im August 2006
mit, die notwendige Aktualisierung der KpS-Richtlinien sei weitestgehend abgeschlossen und befinde
sich in der internen Abstimmung. Sobald diese abgeschlossen sei, erfolge eine Ubermittlung an mich.
Da mir ein weitestgehender Abschluss der Aktualisierung unbekannt war, bat ich um Aufklarung. Im
November 2006 bekraftigte der Senator fur Inneres und Sport im Rechtsausschuss, die Aktualisierung

sei weitestgehend abgeschlossen.

In der Folgezeit stellte sich heraus, dass ein erster Entwurf der Polizei vorlag, der noch weiterer
Abstimmung bedurfte. Der Senator fiir Inneres und Sport sicherte den Abschluss der Uberarbeitung

durch sein Haus bis zum Sommer 2007 zu.
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9.13 Datenibermittlung des LKA an das BKA im Fall Murat Kurnaz

Im Zusammenhang mit dem in Bremen lebenden Guantanamo-Haftling Murat Kurnaz wurde Uber die
Presse bekannt, das Bremer Landeskriminalamt (LKA) habe 2002 und 2005 uber das
Bundeskriminalamt (BKA) Informationen an US-amerikanische Bundesbehérden weitergeleitet. Im
Anschluss an AuRerungen des Senators fiir Inneres und Sport in der Innendeputation, Nachfragen
beim LKA hatten in einer ersten Einschatzung ergeben, dass es keine Zusammenarbeit mit
amerikanischen Stellen gegeben hatte, habe ich mich nach Umfang und Art der Gbermittelten Daten

und der legitimierenden Rechtsgrundlage erkundigt.

Mir wurde mitgeteilt, dass sich das LKA Bremen und die Staatsanwaltschaft Bremen nach
Ausschoépfung aller Ermittlungsanséatze um eine Vernehmung des wegen des Verdachts der Bildung
einer kriminellen Vereinigung Beschuldigten bemiht haben. Hierfur haben sie sich am 14. Mai 2002,
vor der Einleitung eines internationalen Rechtshilfeersuchens, an das BKA mit der Bitte gewandt,
Kontakt zu amerikanischen Behdrden aufzunehmen und verschiedene Fragen zu klaren: Befindet sich
der Betroffene in amerikanischem Gewahrsam? Unter welchen Umstanden erfolgte seine
Festnahme? Wann ist mit seiner Entlassung zu rechnen? Kénnen ggf. Ermittlungsergebnisse zur
Verfigung gestellt werden? Stehen Hinderungsgriinde rechtlicher und/oder tatsachlicher Art einer
Vernehmung auf Guantanamo Bay durch den ermittelnden Staatsanwalt und einen Beamten des LKA

entgegen?

Weiter wurde mir erklart, im Marz 2005 habe eine in Bremen wohnhafte Person eine E-Mail an das
FBI gerichtet und erklart, der wahre Reisezweck des Murat Kurnaz sei die Beteiligung an einem
heiligen Krieg gegen die Amerikaner gewesen. Das FBI habe sich daraufhin an das BKA mit der Bitte
um Uberprifung sowie um Mitteilung erganzender Informationen gewandt. Das BKA habe die Bitte an
das LKA weitergeleitet. Das LKA habe den Absender der E-Mail und eine mit ihm befreundete Person
befragt und sei gegentiber dem BKA zu dem Ergebnis gekommen, dass es sich vermutlich nicht um
relevante Angaben handele. Das BKA habe dem Verbindungsbeamten des FBI darauf mitgeteilt, dass
die in der E-Mail enthaltenen Angaben nicht bestatigt werden. In beiden Fallen seien Mitteilungen nur

an das BKA, nicht unmittelbar an amerikanische Stellen erfolgt.

Rechtsgrundlage fur die Anfrage wie fiir die Mitteilung von Ermittlungsergebnissen zur Vorbereitung
eines Rechtshilfeersuchens ist 83 Abs.1 und 2 Bundeskriminalamtsgesetz (BKAG). Danach
Ubernimmt das BKA als nationales Zentralbiro den Dienstverkehr mit 6ffentlichen Stellen anderer
Lander. Somit lag bei den Datenweitergaben kein Verstol3 gegen Datenschutzbestimmungen, etwa
des BKAG oder des BremPolG, vor.
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9.14 Speicherung von im Zentralruf der Polizei Bremen eingehenden

Telefongesprachen
Ende 2005 unterrichtete mich die Polizei Bremen bei einem Besuch der Einsatzleitzentrale tber
Planungen, ab Januar 2006 die im Zentralruf der Polizei Bremen eingehenden Anrufe komplett, d. h.

Sprach- und Verbindungsdaten, aufzuzeichnen.

Hiergegen habe ich im Dezember 2005 datenschutzrechtliche Bedenken geaulert. § 36 a Abs. 4 des
Bremischen Polizeigesetzes (BremPolG) ermachtigt die Polizei Bremen, Anrufe (ber eine
Notrufnummer aufzuzeichnen. Die Erméachtigung ist auf Notrufnummern begrenzt. Diese
Notrufanschliisse (110, 112) sind aufgrund ihrer Zweckbestimmung technisch besonders ausgestaltet.
Sie besitzen u. a. eine Fangschaltung, um den Anschluss des Anrufers festzustellen, erlauben keine
Rufnummernunterdriickung, kénnen kostenfrei und bei Mobiltelefonen ohne Karte oder Kenntnis der
PIN angerufen werden. Infolgedessen hat der Bundesgerichtshof festgehalten, dass andere
Hauptanschlisse der Polizei keine Notrufanschliisse sind, auch wenn sie ebenfalls dem Anruf in
Notfallen dienen (BGH, Beschluss v.27.01.1986 — 3 StR 164/95). Ich bat daher um nahere
Erlauterung, insbesondere der technischen Ausgestaltung des Zentralrufanschlusses und der Art der

dort eingehenden Anrufe im Hinblick auf ihren Notrufcharakter.

Im Mérz 2006 kam es zu einem Gesprach bei der Polizei Bremen, in dem ich meine Auffassung
bekraftigte und insbesondere die Speicherung fir drei Monate mit Blick auf die gesetzliche

Speicherdauer von hdchstens einem Monat (§ 36 a Abs. 1 Satz 2 BremPolG) fur unzulassig erklarte.

Auf meine Nachfrage im August 2006 teilte die Polizei Bremen mir im September 2006 und auf
Anfrage erneut im November 2006 mit, dass sie zwar an der Notwendigkeit der Speicherung aus
polizeilicher Sicht festhalte, jedoch noch keine MalBnahmen zur Realisierung einer Aufzeichnung

getroffen habe.
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9.15 Unberechtigte Abrufe durch einen Feuerwehrbeamten bei der

Meldebehdrde
Ende Juni 2006 wandte sich eine Birgerin an mich, weil ein Beamter der Feuerwehr Bremen zu ihrer
Person sowie weiteren Familienangehoérigen mehrfach Abfragen fir private Zwecke aus dem

Melderegister iber seinen dienstlichen Computer durchgefiihrt habe.

Die Feuerwehr Bremen teilte mir zundchst mit, dass nach Untersuchung des Vorwurfs kein
pflichtwidriges Verhalten des Beamten nachgewiesen werden kénne, da eine Protokollierung, auf
welche Personen und konkreten personenbezogenen Daten bei den Abrufen jeweils zugegriffen wird,
auf Seiten der Feuerwehr Bremen nicht erfolge und der Beamte die Zugriffe bestreite. Daraufhin habe
ich die Protokolle der Meldebehdrde des Stadtamtes Uberprift, wo bei einem automatisierten Zugriff
der Abruf protokolliert wird. Dabei konnte ich verschiedene Zugriffe des fraglichen
Feuerwehrbeschaftigten feststellen. Die Protokolle Gibergab ich der Feuerwehr Bremen mit der Bitte,

den dienstlichen Charakter der Zugriffe zu Uberprifen und ggf. weitere Mal3nahmen einzuleiten.

Die Feuerwehr Bremen hat nach Prifung der Protokolle und Stellungnahme des Beamten ein

Disziplinarverfahren eingeleitet.
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9.16 Anderung des Bremischen Verfassungsschutzgesetzes

Mit Schreiben vom 13. November 2006 bin ich vom Senator fir Inneres und Sport um Stellungnahme
zum Entwurf eines Gesetzes zur Anderung des Bremischen Verfassungsschutzgesetzes
(BremVerfSchG) bis zum 17. November 2006 gebeten worden. Dabei sollten einige bis zum
11. Januar 2007 befristete Befugnisse des BremVerfSchG vom 28. Februar 2006 (Brem.GBI. 2006,

S. 87) um weitere funf Jahre bis zum Jahr 2012 verlangert werden.

Ich habe hierzu u.a. angemerkt, dass bislang die im Bremischen Verfassungsschutzgesetz
vorgesehene Evaluation der Befugnisse nicht stattgefunden hat und auch nicht durch einen Verweis
auf den Bericht der Bundesregierung zum Terrorismusbekdmpfungsgesetz ersetzt werden kann. Auch
bleibt die Regelung hinter der geplanten Bundesregelung zuriick, die angesichts der Kritik an der
fehlenden Unabhéngigkeit und Wissenschaftlichkeit des Berichts nunmehr ausdricklich eine
Evaluation unter Einbeziehung eines wissenschaftlichen Sachverstandigen, der im Einvernehmen mit

dem deutschen Bundestag bestellt wird, vorsieht.

Daraufhin ist eine Verlangerung zunéchst nur um drei Jahre bis 2010 vorgenommen worden. Dies
erscheint ein genugend langer Zeitraum, um dann endlich eine Untersuchung der Eingriffsregelungen

vorzunehmen.
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9.17 Akkreditierungsverfahren der Ful3ball-Weltmeisterschaft 2006

Im 28. Jahresbericht (vgl. Ziff. 1.9 und 9.9) hatte ich Uber die Beteiligung des Landesamtes fir
Verfassungsschutz (LfV) und der Polizei Bremen im Rahmen des Akkreditierungsverfahrens zur
FuRball-WM 2006 berichtet. Unabhangig von der fehlenden Rechtsgrundlage habe ich mich vor Ort
Uber die Durchfiihrung der Zuverlassigkeitsiiberprifung und tber die Kriterien, die zur Abgabe eines

negativen Votums filhren, sowie Uber die Ausgestaltung des Rechtsschutzverfahrens informiert.

Zum Zeitpunkt meines Besuchs hatte das LfV acht Uberprifungen zu sieben Personen
vorgenommen. Eine Person hatte erneut versucht, sich akkreditieren zu lassen und war zweimal aus
denselben Grinden abgelehnt worden. Von den acht Anfragen kam es bei vier Personen zu
Ablehnungen. In drei Fallen erfolgte die Zustimmung. Die Ablehnungen waren, unter Berticksichtigung
des Kriterienkatalogs fiir die Uberpriifung durch den Verfassungsschutz, in allen Féllen vertretbar und
nicht zu beanstanden. Ich habe mich beim LfV davon Uberzeugt, dass jeweils aktuelle tatsédchliche
Anhaltspunkte fir die Gefahr von Handlungen mit extremistischem Hintergrund oder fir die

Unterstitzung bzw. Zugehdrigkeit zu gewaltbereiten Bestrebungen vorlagen.

Das Landeskriminalamt Bremen hat insgesamt 789 Uberpriifungen vorgenommen und davon in
671 Fallen seine Zustimmung und in 22 Féllen seine Ablehnung ausgesprochen. Auch hier waren die
stichprobenartig von mir vorgenommenen Uberpriifungen der Ablehnungen unter Beriicksichtigung

des Kiriterienkatalogs vertretbar und nicht zu beanstanden.
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9.18 Eingaben im Bereich des Verfassungsschutzes
Auch in diesem Jahr haben sich Birger an mich gewandt, um ihre Betroffenenrechte gegentiber dem

Landesamt fur Verfassungsschutz (LfV) geltend zu machen.

So wandte sich in einem Fall ein Birger an mich, dessen Einblirgerung im Ergebnis an Bedenken des
LfV zu scheitern drohte, da er in extremistische Aktivitdten verstrickt sei. Ich habe daraufhin beim
Senator fir Inneres und Sport die zu dem Petenten vorliegenden personenbezogenen Angaben
eingesehen und wegen Unklarheiten zur Identiat um eine erneute Einschatzung durch das LfV

gebeten. In einer erneuten Einschétzung wurden die Bedenken zurlickgezogen.

In einem anderen Fall bat ein Birger um Unterstitzung bei der Wahrnehmung seiner
Betroffenenrechte. Nach Auskunft Gber die zu seiner Person beim LfV gespeicherten Daten bat er um

Mitteilung, inwieweit falsche Angaben durch ihn richtig gestellt werden kénnen.

-62 -



9.19 Rahmendatenschutzkonzept und andere Verfahren beim Stadtamt

Bremen
Im vergangenen Jahr hatte ich tUber das Fehlen des allgemeinen Rahmendatenschutzkonzeptes und
verschiedener Fachdatenschutzkonzepte beim Stadtamt Bremen sowie eine Kick-Off-Veranstaltung
im Februar 2006 zur Erstellung der Konzepte berichtet (vgl. 28. JB, Ziff. 9.15). Zunachst war bis
Anfang April 2006 die Erstellung des Rahmendatenschutzkonzeptes und von vier
Fachdatenschutzkonzepten fur die Verfahren Waffenverwaltung, Einwohnermeldewesen,

Gewerbeaufsicht und Kfz-Zulassungswesen vorgesehen.

Das Datenschutzkonzept fur die Waffenverwaltung wurde mir im Mé&rz 2006 vorgelegt. Hierzu habe
ich im September 2006 Stellung genommen und verschiedene Anderungen am o6ffentlichen und nicht
offentlichen Teil des Datenschutzkonzeptes angeregt. So war die Darstellung der Ldsch- und
Sperrfristen unzureichend, auch bei den technischen und organisatorischen Malinahmen bestanden
Unzulanglichkeiten, insbesondere bei der Zutritts-, Zugriffs-, Weitergabe- und Eingabekontrolle. Bei
verschiedenen MaRnahmen wurde auf das Rahmendatenschutzkonzept verwiesen, das noch nicht

vorliegt und daher nicht in die Prifung einbezogen werden konnte.

Darliber hinaus wurden mir im Sommer 2006 zu den Verfahren der Bearbeitung von
Verkehrsordnungswidrigkeiten und zur Mobilen Datenerfassung Verkehrsiberwachung die
Verfahrensbeschreibung und das Datenschutzkonzept tbersandt. Die Datenschutzkonzepte fir die
Verfahren Einwohnermeldewesen, Gewerbeaufsicht und Kfz-Zulassungswesen wurden mir auf meine

Aufforderung hin Ende Juni 2006 ibersandt, ihre Priifung ist noch nicht abgeschlossen.

Gleichzeitig wurde mir mitgeteilt, dass sich die Erstellung des Rahmendatenschutzkonzeptes aufgrund
des im Stadtamt Bremen im Frihjahr tber Monate geflhrten Streiks verzdgert und erst im
September 2006 mit der Erstellung begonnen werden kénne. Der von April auf Ende des Jahres
verschobene Zeitplan war auch Gegenstand der Beratungen im Rechtsausschuss. Im Ausschuss
zugesagt wurde schlieBlich vom Stadtamt eine Erstellung bis zum Jahresende. Anfang 2007 wurde

mir dann tatséchlich das Rahmendatenschutzkonzept zur Stellungnahme tbersandt.

Fur weitere IT-Fachanwendungen beim Stadtamt sind die Arbeiten am Datenschutzkonzept

angelaufen oder sind fuir 2007 geplant, z. B. fir das Verfahren zur Ausstellung von Fiihrerscheinen.
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9.20 Anmeldung zur Eheschliel3ung per Internet

Ende Juli 2006 war der Startschuss fur den Einsatz des neuen Datenverarbeitungsverfahrens xStA-
Birger bei den Standesamtern zur Vorbereitung von EheschlieBungen. Ich wurde durch Nachfrage
eines Journalisten darauf aufmerksam gemacht. Aus den im Internet verdffentlichen Unterlagen zu
dem Verfahren war ersichtlich, dass die Verarbeitung der Daten von Heiratswilligen und weiterer
Beteiligter, z. B. Kindern, Eltern, Trauzeugen vorgesehen ist und das Verfahren von einem Anbieter

auf3erhalb Bremens im Wege der Auftragsdatenverarbeitung betrieben wird.

Ich habe daher Ende August 2006 die Standesamter angeschrieben und den Auftrag sowie das
Datenschutzkonzept angefordert, die nach dem Bremischen Datenschutzgesetz (BremDSG)
spatestens bei der Inbetriebnahme des Verfahrens fertiggestellt sein mussten. Im September 2006
habe ich an die Erledigung erinnert und auch den behérdlichen Datenschutzbeauftragten des

Stadtamtes Bremen informiert.

Ende November 2006 hat mir der behdrdliche Datenschutzbeauftragte des Stadtamtes Bremen nach
einem Gesprach mit den Standesamtern die vorhandenen, aus datenschutzrechtlicher Sicht
unzureichenden Unterlagen zur Beauftragung des Externen lbersandt, diese beschrankten sich auf
die Auftragsvergabe und die Vergiitung, enthielten jedoch keine Datenschutzanweisungen an den
Auftragnehmer. Auch die nach 8§ 9 BremDSG vorzusehende Mdglichkeit einer Datenschutzkontrolle

beim Auftragnehmer fehlt ebenso wie das Datenschutzkonzept.
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9.21 Datenverarbeitungsverfahren Fundinfo

In meinem 28. Jahresbericht (vgl. Ziff. 9.17) habe ich Uber die Einfiihrung der Internet-Anwendung
Fundinfo berichtet. Im Februar 2006 wurde mir der noch ausstehende, umfangreiche nicht &ffentliche
Teil und im Juli 2006 der 6ffentliche Teil des Datenschutzkonzepts ibersandt. Ende November 2006
habe ich zum Datenschutzkonzept aus rechtlicher und technischer Sicht Stellung genommen. Soweit
zu den technisch-organisatorischen MaRnahmen hierauf verwiesen wurde, erfolgte die Prifung
vorbehaltlich der Regelungen im noch ausstehenden Rahmendatenschutzkonzept (vgl. Ziffer 9.19
dieses Berichts). Anderungswiinsche erfolgten zum Umfang der gespeicherten Daten, etwa der
Bankverbindungsdaten des Eigentimers zur Einzugsermdachtigung des Finderlohns sowie zum
Umfang der beteiligten Einrichtungen und der Aufbewahrungs-, Sperr- und Lodschfristen. Ferner
ergaben sich Fragen der Auftragsdatenverarbeitung aufgrund des Betriebs durch einen
Auftragnehmer mit Sitz auRerhalb Bremens unter Einschaltung eines Rechenzentrums. Weitere
Themen waren die Zugriffsberechtigung, das noch ausstehende Berechtigungskonzept, die
Weitergabe- und Verfugbarkeitskontrolle im Hinblick auf die Netzinfrastruktur des Stadtamtes sowie

Art und Umfang der Protokollierung.

Das Stadtamt Bremen hat die Klarung der von mir aufgeworfenen Fragen zugesagt. Zugleich wurde
mitgeteilt, dass ein Zugriff der Polizei Bremen auf das Verfahren der Fundsachenverwaltung erfolgen
soll, was verschiedene Anderungen des Datenschutzkonzeptes nach sich zieht. Insoweit steht ein

konkretes Konzept noch aus.
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9.22 Auskunftsrecht bei Behdrdenfihrungszeugnissen

Bewirbt sich jemand bei einem 6ffentlichen Arbeitgeber (Behdrde), so wird auf Antrag der betroffenen
Person in der Regel das Fihrungszeugnis unmittelbar an die Einstellungsbehérde (bersandt
(830 Abs. 5 Satz1 Bundeszentralregistergesetz [BZRG]), wobei die Einstellungsbehdérde dem
Bewerber auf Verlangen Einsicht in das Fihrungszeugnis zu gewahren hat. Die Betroffenen haben
jedoch oft vorher schon ein Interesse das Flihrungszeugnis einzusehen, insbesondere, wenn Eintrage
vorhanden sind und um zu entscheiden, ob es der Einstellungsbehdrde zugehen soll. Ein Bewerber
kann daher fir den Fall, dass das Fuhrungszeugnis Eintrdge enthélt, nach 8§ 30 Abs. 5 Satz 3 BZRG
verlangen, dass das Fihrungszeugnis zunachst an das dem Wohnort des Bewerbers nachstgelegene
Amtsgericht zur Einsichtnahme durch ihn Gbersandt werden soll. Der Bewerber kann dann nach
Einsichtnahme dartiber entscheiden, ob das Fihrungszeugnis an die Einstellungsbhehorde

weitergeleitet oder vom Amtsgericht vernichtet werden soll.

Im September 2006 wandte sich eine Lehramtsbewerberin, die Uber die Meldebehoérde ein
Fuhrungszeugnis zur Vorlage bei Behérden beantragen wollte, mit einem entsprechenden Anliegen
an mich. Inwieweit dieses Verfahren der Meldebehdrde bekannt war, lie3 sich nicht feststellen. Im
konkreten Fall war die Bewerberin jedoch tber die Mdglichkeit einer vorherigen Einsichtnahme nicht
informiert worden. Ich habe die Betroffene Uber das Verfahren aufgeklart und die Meldebehdrde
aufgefordert, in Zukunft Uber die Madoglichkeit der Einsichtnahme beim Amtsgericht bei der
Entgegennahme der Antrage zu informieren. Ein Antragsformular, in dem ein Verfahrenshinweis
vermerkt werden kdnnte, gibt es nicht. Nach der Mitteilung der Meldebehdrde Bremen werden Antrage
auf Ausstellung eines Flhrungszeugnisses formlos angenommen und an das Bundeszentralregister

weitergeleitet. Auch ein Online-Antragsverfahren wird derzeit nicht angeboten.
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9.23 Online-Anmeldung von Kraftfahrzeugen durch Autohauser

Aus der Presse konnte ich im August dieses Jahres entnehmen, dass Autohandler zukiinftig die Daten
fur ihre Kfz-Anmeldungen online an die Zulassungsstelle tbermitteln kénnen. Es handelt sich hierbei
um eine eGovernment-Anwendung, die hierfir einen erganzenden Dienst zum Kfz-
Zulassungsverfahren bereitstellt. Handler kénnen Uber eine Eingabemaske die erforderlichen Daten

erfassen und via Internet an die Zulassungsstelle Gbermitteln.

Es handelt sich hierbei nicht um die Mdoglichkeit der privaten Zulassung von Fahrzeugen bei
Autohédusern. Lediglich die Datenerfassung wird auf Private verlagert, die diese dann in elektronischer
Form an die Zulassungsstelle Ubermitteln. Da es sich hierbei Giberwiegend um Daten zu den Kéaufern
handelt, die beim Fahrzeugkauf ohnehin von Handlern erfasst werden und die zugehdrigen
Fahrzeugdaten diesen bekannt sind, ging es vorrangig darum, eine sichere Ubertragung der Daten zu

gewabhrleisten.

Ich habe das Stadtamt aufgefordert, die Verfahrensbeschreibung (§8 8 Bremisches Datenschutzgesetz
[BremDSG]) um diese Online-Komponente zu ergénzen. Dartber hinaus habe ich das Stadtamt
darauf aufmerksam gemacht, dass die vorgesehene unverschlisselte Weitergabe der Daten Uber das
Internet, die nach 8 7 Abs. 4 Satz 2 Nr. 4 BremDSG (Weitergabekontrolle) erforderliche Vertraulichkeit
der Dateniuibermittlung nicht gewahrt und daher unzulassig ist. Allerdings habe ich aufgrund der
Zusage, dass fiir Ende 2006 die Datenlibermittlung in sicherer Form (im OSCI-Format) vorgenommen
werden wird, von einer Beanstandung des Verfahrens abgesehen. Mitte Januar 2007 war die
Umstellung des Verfahrens nach Auskunft des Stadtamtes noch nicht initiiert. Als neuer Termin wurde

der Frihsommer genannt.

Um die Weitergabekontrolle fur den jetzt doch erheblich langeren Zeitraum zu gewéhrleisten, habe ich
vom Stadtamt eine Verschliisselung der Daten fiir die Ubermittlung via Internet zum nachstmaglichen
Zeitpunkt gefordert. Festzuhalten bleibt, dass vom Stadtamt gegen die nach § 27 Abs. 3 BremDSG
bestehende Unterrichtungspflicht verstoRen wurde und das in der Presse gefeierte Modell fur die

Betroffenen zur Zeit keinen ausreichenden Datenschutz sicherstellt.
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9.24 Auskunft aus dem Fahrzeugregister an die GEZ
Ein Transportunternehmer beschwerte sich Uber einen Rundfunkgebiihrenbeauftragten von Radio
Bremen, weil dieser eine Halter- und Fahrzeugabfrage bei der Kfz-Zulassungsstelle Uber seine

Firmenfahrzeuge und das Fahrzeug seiner Ehefrau vorgenommen hatte.

Die offentlich-rechtlichen Rundfunkanstalten und die von ihnen beauftragte GEZ sind regelméaRig an
personenbezogenen Daten von Haltern von Kraftfahrzeugen interessiert. Da nahezu jedes Fahrzeug
Uber ein Autoradio verfuigt und die Meldequote insbesondere bei geschéftlich genutzten Fahrzeugen
eher niedrig sei, versuchen die Rundfunkgebiihrenbeauftragten, Halterdaten bei den Fahrzeugregister
fuhrenden Zulassungsstellen zu bekommen. Als Rechtsgrundlage werden hierfir § 39 Abs. 3 Nr. 1 a
StraBenverkehrsgesetz (StVG) oder § 35 Abs. 1 Nr. 3 StVG bemiht. Danach sind Halterauskiinfte zur
Verfolgung von Rechtsanspriichen in Héhe von jeweils mindestens 500 € oder zur Verfolgung von

Ordnungswidrigkeiten zulassig.

Die GEZ bzw. die Rundfunkgebihrenbeauftragten besitzen i.d.R. weder gegeniber dem
Kraftfahrtbundesamt noch den ortlichen Zulassungsbehérden einen Auskunftsanspruch, weil eine
Gebuhrenforderung von mindestens 500 € allenfalls in einem besonderen Ausnahmefall erreicht sein
diirfte. Die angegebenen Rechtsgrundlagen erlauben keine verdachtslose Ubermittlung von Daten,
um im Anschluss zu prifen, ob Uberhaupt eine Forderung oder eine Ordnungswidrigkeit wegen
Bereithaltens von Rundfunkgerdten ohne Anmeldung besteht. Das bloRBe Bereithalten eines

Rundfunkgeréts in einem Kraftfahrzeug ist nicht ausreichend fiir ein Auskunftsersuchen.

Auch im Beschwerdefall war es so. Die genannte Gebiihrenforderungsgrenze war nicht erreicht, eine
Auskunft hatte nicht erteilt werden dirfen. Meine Auffassung habe ich dem Datenschutzbeauftragten

von Radio Bremen sowie der Aufsichtsbehdrde Uber die Kfz-Zulassungsstellen mitgeteilt.
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10. Justiz

10.1 Anbindung der Amtsgerichte und Staatsanwaltschaft an das BZR

Beim Betrieb verschiedener EDV-Anwendungen wird die Staatsanwaltschaft Bremen durch die IuK-
Stelle bei der Generalstaatsanwaltschaft Celle unterstitzt. Grundlage hierfir ist eine
Verwaltungsvereinbarung zwischen dem Senator fur Justiz und Verfassung wund der

niedersachsischen Justizministerin aus dem Jahre 2005.

Im April 2006 habe ich das bei der Staatsanwaltschaft Bremen eingesetzte Verfahren zum
elektronischen Datenaustausch mit dem Bundeszentralregister und Verkehrszentralregister geprift.
Bei der Prifung des Verfahrens habe ich festgestellt, dass der Netzwerkverkehr nicht den
Anforderungen an die Zugangskontrolle nach dem Bremischen Datenschutzgesetz (BremDSG)
entspricht. Darliber hinaus war permanent ein administrativer Zugriff auf die Daten der
Staatsanwaltschaft Bremen seitens der Generalstaatsanwaltschaft Celle mdéglich, ohne dass die
Vorgaben des BremDSG zur Auftragskontrolle gewahrt waren. Insbesondere waren die technischen
und organisatorischen MalZnahmen und evtl. Unterauftragsverhaltnisse nicht festgehalten und es war
nicht sichergestellt, dass der Auftragnehmer die Bestimmungen des BremDSG beachtet und sich
insoweit meiner Kontrolle unterwirft. Ich habe daher eine Anpassung der Verwaltungsvereinbarung

gefordert und hierfir eine Formulierung vorgeschlagen.
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10.2 Eroffnung des elektronischen Rechtsverkehrs

Im Berichtsjahr habe ich die vom Senator fur Justiz und Verfassung (SfJuV) ubersandten Unterlagen,
u.a. die Verfahrensbeschreibung ,Elektronischer Rechtsverkehr mit den Gerichten und
Staatsanwaltschaften im Land Bremen“ datenschutzrechtlich bewertet. Die Verfahrensbeschreibung
nebst der jeweils zugehdrigen Dienstanweisung genigte im Wesentlichen den Anforderungen nach
§ 8 Bremisches Datenschutzgesetz. Es fiel aber auf, dass darin fur die verschiedenen
verantwortlichen Stellen unterschiedliche Lo&schfristen fur im elektronischen Rechtsverkehr
empfangene Dokumente und davon gefertigte Arbeitskopien festgelegt waren. Fir zwei Dienststellen

war der Umgang mit den Arbeitskopien nicht geregelt.

Mit Vertretern aus dem Justizressort habe ich besprochen, wie eine fristgerechte Ldschung von
Dokumenten aus dem elektronischen Rechtsverkehr zu erreichen ist. Es sollen klare
Kommunikationswege definiert werden wie auch die Verantwortlichkeiten fur die Léschung der
Dokumente. Alle Dienststellen sollen entsprechende organisatorische MalRnahmen vornehmen, diese
sollen in den jeweiligen Dienstanweisungen festgelegt werden. Der SfJuV hat zugesagt, die zur
zentralen Verfahrensbeschreibung gehérende Musterdienstanweisung entsprechend anzupassen und
bei allen beteiligten Stellen darauf hinzuwirken, dass die Anderungen umgesetzt werden. Ich habe

daraufhin diesen Punkt gegentiber dem Rechtsausschuss der Birgerschaft fur erledigt erklart.
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11. Gesundheit und Krankenversicherung

11.1 Pilotprojekt zur Einfihrung der elektronischen Gesundheitskarte

Die Geschéftsstelle ARGE Bremer Initiative fir Telematik im Gesundheitswesen (B.1.T.), Trager des
Projekts zur Einfihrung der elektronischen Gesundheitskarte in der Testregion Bremen, schloss mit
der Gematik einen Rahmenvertrag Uber die Zusammenarbeit, Unterstitzung und Durchfiihrung
bezlglich der Testung der Telematikinfrastruktur. Die Gematik nimmt testregionentbergreifend die
Aufgaben des Aufbaus der Telematikinfrastruktur, der Erstellung der technischen Vorgaben und der
Sicherstellung der Test- und ZertifizierungsmalRnahmen wahr. Die Grundlage fur den Testverlauf ist
die ,Rechtsverordnung uber TestmaRnhahmen fur die Einfihrung der elektronischen Gesundheitskarte
vom 2. November 2005", deren Anlagen die Spezifikationen fur die elektronische Gesundheitskarte,
den elektronischen Heilberufeausweis und die Kartenterminals sowie ein Test- und Migrationskonzept
enthalten, wie auch den Zeitplan und die Festlegungen der Einzelheiten der Testung. Danach war
geplant, im Frihjahr 2006 mit den Tests unter Einbeziehung von Versicherten in den Testregionen zu
beginnen. Dieser Termin wurde im Laufe des Jahres jedoch mehrfach verschoben, bis Ende des
Jahres bereits von einem Testbeginn im August 2007 die Rede war. Die genannte Rechtsverordnung
ist im Oktober dieses Jahres dergestalt gedndert worden, dass nunmehr auch Regelungen zur
Testung der technischen Umsetzung der Wahrnehmung der Patientenrechte vorgesehen sind, was

von Seiten der Datenschutzbeauftragten einhellig begrif3t wurde.

Im Vorfeld der Anderung der Rechtsverordnung bat mich das Gesundheitsressort um eine
Stellungnahme zum Anderungsentwurf der Verordnung. Bei den zugehérigen technischen
Beschreibungen handelte es sich um Dokumente von mehr als 1.000 Seiten. Dieser Bitte konnte ich

aber wegen der knappen Personaldecke in meiner Dienststelle leider nicht entsprechen.

Eine verantwortliche Begleitung des Projektes konnte ich ohne zusatzliche personelle Unterstiitzung
ohnehin nicht sicherstellen. Neben den Aufgaben vor Ort bestand Abstimmungsbedarf mit dem Bund
und der Gematik Gber das Datenschutzkonzept zu den Anforderungen an die verwendeten Gerate
inklusive der damit verbundenen Zulassungsverfahren, sowie weitere Abstimmungsverfahren mit der
B.I.T. und den Datenschutzbeauftragten der anderen beteiligten Lander, u. a. durch Gremienarbeit
und Arbeitsgruppensitzungen. Ich wies daher das Gesundheitsressort und die B.l.T. friihzeitig darauf
hin, dass ich aufgrund meiner personellen Situation lediglich die rechtlichen Fragestellungen begleiten
konnte, fir die technische Begleitung jedoch zwingend auf Unterstlitzung angewiesen sei. In einem
Gesprachstermin mit der Handelskrankenkasse konnte ich immerhin erreichen, dass mir von dort eine
Ansprechpartnerin fir technische Fragen zur Verfigung stehen sollte. Nicht unerwéhnt bleiben soll,
dass ich bereits bei den Haushaltsberatungen deutlich gemacht hatte, dass ich ohne weitere
Unterstiitzung meine gesetzlichen Aufgaben bei der Einfihrung der elektronischen Gesundheitskarte
in dem erforderlichen Umfang nicht wiirde nachkommen kénnen. Schlie3lich wurden im Oktober durch
das Gesundheitsressort doch noch Uberlegungen angestellt, wie eine Unterstiitzung gefunden werden
kénne. Zu einer Lésung der personellen Probleme ist es jedoch bis zum vorzeitigen Ende des

Projektes dann nicht mehr gekommen.
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Gleichwohl war ich das Jahr Uber bemiiht, das irgendwie noch Leistbare zu erbringen, um die Option
fur eine datenschutzgerechte Durchfiihrung des Pilotprojekts in Bremen so lange wie mdglich noch
offen zu halten. So Uberprifte ich im Berichtsjahr den Entwurf fiir das ,,Gesamtkonzept Testverfahren
in den Testregionen“. Dieses Konzept enthielt Empfehlungen an die Projekttrager in den Testregionen
zur Organisation der Verfahren und zur Werbung der teilnehmenden Arzte, Apotheken und
Versicherten. Unter anderem wurde dort vorgeschlagen, nach der Auswahl der teilnehmenden Arzte
und Apotheken durch die Kassenéarztlichen Vereinigungen oder die Krankenkassen anhand der dort
vorhandenen Datenbestande auswerten zu lassen, welche Patienten die teiinehmenden Arzte und
Apotheken frequentierten und eine hohe Anzahl von Arztbesuchen und Verordnungen aufweisen.
Diese Patienten sollten dann von den Krankenkassen kontaktiert werden. In einer anderen Variante
sollte die Selektion durch die Arzte stattfinden, die die Versicherten anhand von Kassenzugehérigkeit,
Frequentierung und Verordnungshaufigkeit auswahlen. Gegen diese Vorgehensweisen aufierte ich
Bedenken, da die vorgeschlagenen Datennutzungen durch die Krankenkasse, die Arzte und die

Kassenérztlichen Vereinigungen nicht durch Rechtsgrundlagen gedeckt sind.

In Bremen war geplant, Tests mit finfundzwanzig Arztpraxen, finf Apotheken, einem Krankenhaus
und 10.000 Versicherten durchzufiihren. Zudem sollte Bremen eine bundesweit federfilhrende Rolle
bei der Weiterentwicklung und Testung der elektronischen Patientenakte wahrnehmen. Spater wurde
beschlossen, dass entgegen der urspringlichen Planungen die freiwiligen Anwendungen
(elektronischer Arztbrief, Medikamentendokumentation und die elektronische Patientenakte) zunachst
nicht mehr im Testkonzept enthalten sein wirden, die Tests sich also nur noch auf die im Gesetz
genannten Pflichtanwendungen (Notfalldatensatz, elektronisches Rezept) erstrecken sollten. Auch
das von der B.LT. koordinierte Verfahren zur Werbung der Testteilnehmer in Bremen wurde in

verschiedenen Varianten geplant und von mir jeweils datenschutzrechtlich beraten.

Anfang November ist das Pilotprojekt zur Einfihrung der elektronischen Gesundheitskarte in der
Testregion Bremen schliellich gescheitert. Den Anstol3 dazu gab die Kassenarztliche Vereinigung
Bremen, die ihre Teilnahme an dem Projekt mit der Begrindung aufkiindigte, dass weder ein
medizinischer noch ein wirtschaftlicher Nutzen in dem Projekt gesehen werde und die Einflihrung der
elektronischen Gesundheitskarte nach einer aktuellen Kosten-Nutzen-Analyse in keinem Verhaltnis
zum tatséchlichen Ertrag stehe. Weiterhin wurde angefuhrt, dass der vorliegende Entwurf der
Gesundheitsreform die Finanzgrundlagen der Kassenarztlichen Vereinigungen gefdhrde, weshalb
eine Teilnahme an dem Projekt nicht mehr zu verantworten sei. AnschlieRend kindigten auch die
Arztekammer, die Psychotherapeutenkammer und der Apothekerverein ihre Teilnahme an dem
Projekt auf. Die Arztekammer begriindete ihren Riickzug mit den erheblichen Verzdgerungen im
Zeitplan und Lucken in der technischen Umsetzung, wodurch der Nutzen in keinem Verhaltnis zu den
zu erwartenden Kosten stehe. Schlielich l6ste sich die B.I.T. auf, was dann zum Ausstieg Bremens

aus dem Projekt zur Testung der elektronischen Gesundheitskarte fihrte.
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11.2 Krankenkasse verlangt kompletten Einkommenssteuerbescheid

Ab Oktober 2005 erreichten mich zahlreiche Eingaben zu der Frage der Zulassigkeit der Anforderung
des Einkommenssteuerbescheides fur die Berechnung der Beitrage freiwillig versicherter Mitglieder
durch eine Bremer Krankenkasse. Meine Riickfrage bei der Krankenkasse ergab, dass diese als
einzige im Bundesgebiet zu diesem Zweck bisher noch keine Vorlage des
Einkommenssteuerbescheides gefordert hatte, nunmehr jedoch aufgrund der Aufforderungen durch
das Bundesversicherungsamt und die zustandige Aufsichtsbehérde beim Senator flir Arbeit, Frauen,
Gesundheit, Jugend und Soziales dazu verpflichtet sei. Die Aufforderung wurde gestitzt auf § 206
Abs. 1 Sozialgesetzbuch (SGB) V, wonach der Versicherte der Krankenkasse auf Verlangen alle fur
die Feststellung der Versicherungs- und Beitragspflicht erforderlichen Auskiinfte zu erteilen und
Unterlagen, aus denen die Tatsachen oder die Anderung der Verhaltnisse hervorgehen, vorzulegen
hat. Nach der Satzung der Krankenkasse wird die wirtschaftliche Leistungsfahigkeit durch alle
Einnahmen und Geldmittel bestimmt, die das Mitglied zum Lebensunterhalt verbraucht oder
verbrauchen konnte. Seit der Einflhrung des Risikostrukturausgleichs, mit dem u.a. auch die
beitragspflichtigen Einnahmen der Krankenkassen ausgeglichen werden, erkennen die Prifdienste
des Bundes und der Lander fur freiwillig versicherte Selbststandige einen Betrag unterhalb der
Beitragsbemessungsgrenze nur noch bei Vorlage amtlicher Unterlagen als Einkommensnachweise
an. Einkommenserklarungen der Versicherten oder Nachweise des Steuerberaters werden dafiir nicht
mehr akzeptiert. Diese Praxis steht in Ubereinstimmung mit der Rechtsprechung des
Bundessozialgerichts (Urteile vom 26. September 1996 - 12 RK 18/95, 12 RK46/95 und
12 RK 13/96), das ausfuhrt, dass die Krankenkassen auf die Vorlage von
Einkommenssteuerbescheiden angewiesen seien, da ihnen kein Instrumentarium zur Verfligung
stehe, die Hohe der Bruttoeinnahmen der Versicherten aus selbststandiger Tatigkeit anderweitig
festzustellen. Wegen des Steuergeheimnisses durften sie namlich keine Informationen Uber deren

Einnahmen vom Finanzamt anfordern.

Einkommenssteuerbescheide enthalten jedoch eine Vielzahl von Daten, die fir die
Beitragsbemessung nicht erforderlich sind, z. B. Angaben (ber Ehepartner, wenn sie nicht bei einer
anderen und privaten Krankenkasse versichert sind oder die H6he der Steuern einschliel3lich etwaiger
Erstattungen. Aus diesem Grunde bat ich die Krankenkasse, die Betroffenen in einem Merkblatt Giber
die derzeitige Notwendigkeit der Vorlage von Einkommenssteuerbescheiden, die entsprechenden
Rechtsvorschriften zur Auskunftspflicht (8 206i. V.m. 88 240 ff. SGB V und die einschlagigen
Regelungen in der Satzung) und die Mdglichkeit des Schwéarzens von nicht erforderlichen Daten zu
unterrichten. Ebenso bat ich darum, in dem Merkblatt darauf hinzuweisen, dass auf Anfrage erklart
werde, welche Daten im individuellen Einzelfall nicht erforderlich sind sowie einen Hinweis
aufzunehmen, dass bei Nichtvorlage des Bescheides der Hoéchstbetrag zu entrichten sei. Diesen
Vorschlagen wurde durch die Krankenkasse entsprochen. Bedauerlich finde ich nach wie vor, dass
nicht vorgesehen ist, dass die Finanzamter verpflichtet werden, auf Anforderung der Betroffenen aus

dem ihnen vorliegenden Datensatz fur die Vorlage bei einer Krankenkasse ein Ausdruckextrakt zu
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erzeugen, das nur die fir das Antragsverfahren notwendigen Daten enthélt. Das wéare zudem auch

noch birgerfreundlich.
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11.3 Einladung bei Arbeitsunfahigkeit

Im April erhielt ich Kenntnis davon, dass eine Bremer Krankenkasse Versicherte, die eine bestimmte
Zeit arbeitsunfahig krank geschrieben sind, schriftich zu einem Informationsgespréach einladt. Zu
diesem Gesprach sollen die Versicherten einen ausgefiillten Fragebogen mit Datenerhebungen zur
voraussichtlichen Dauer der Arbeitsunféhigkeit, zur durchgefiihrten medizinischen Behandlung und
zum Inhalt der beruflichen Tatigkeit mitbringen. Ich wandte mich an den Datenschutzbeauftragten der
Krankenkasse und fragte nach der Rechtsgrundlage und dem Zweck der Datenerhebungen,
woraufhin dieser mir erlauterte, dass die Krankenkasse damit ihre in § 1 Sozialgesetzbuch (SGB) V
normierte Pflicht zur Beratung der Versicherten wahrnehmen wolle. Ich wies ihn darauf hin, dass es
fur Datenerhebungen zu diesem Zweck keine gesetzliche Grundlage gebe und diese daher nur
aufgrund einer Einwilligung der betroffenen Versicherten mdglich sei. Ich half ihm bei der
Formulierung einer nach § 67 b SGB X rechtmafligen Einwilligungsklausel, die klarstellt, dass die
Erteilung der Einwilligung auf der freien Entscheidung des Betroffenen beruht, den Betroffenen auf
den Zweck der vorgesehenen Datenverarbeitung und -nutzung hinweist und klarstellt, dass eine

Verweigerung der Einwilligung keine Auswirkungen auf das Versicherungsverhéltnis zur Folge hat.
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11.4 Datenerhebung der Steuerungsstelle Psychiatrie beim Martinshof

Die Steuerungsstelle Psychiatrie des Gesundheitsamtes ist fach- und ressourcenverantwortliche
Stelle fiir den Bereich der Arbeit und Beschéaftigung seelisch behinderter Menschen. Insoweit vertritt
sie den Sozialhilfetrager im Fachausschuss der Werkstatt fir behinderte Menschen (Martinshof). Der
Fachausschuss veranlasst Uberpriifungen und ggf. Veradnderungen des Hilfeplans bzw. des
Hilfebedarfs der dort betreuten Menschen. Fir die Erfiillung dieser Aufgaben bat das Gesundheitsamt
den Martinshof um die Ubermittlung einer Vielzahl personenbezogener Daten iiber die Betreuten, u. a.
Angaben Uber Diagnosen. Zum Umgang mit unklaren Diagnosen wie etwa, ob es sich um eine

seelische oder geistige Behinderung handelt, gab es keine einheitliche Auffassung unter den Stellen.

Ich habe beiden Stellen auf Anfrage mitgeteilt, dass sowohl die Erhebung der oben genannten Daten
durch die Steuerungsstelle Psychiatrie als auch die Ubermittlung dieser Daten durch den Martinshof
auf einer Rechtsgrundlage beruhen. Da die Steuerungsstelle Psychiatrie des Gesundheitsamtes als
Uberdrtlicher Sozialhilfetrdger dem nach § 2 Abs. 1 Satz 2 Nr. 3 Werkstattenverordnung (WVO) zu
bildenden Fachausschuss des Martinshofs angehdrt, nimmt sie entsprechende Aufgaben nach dem
Sozialgesetzbuch (SGB) XlIl wahr. Demzufolge ist sie nach § 67 ¢ Abs. 1 Satz 1 SGB X befugt, die zur
Erfullung dieser gesetzlichen Aufgaben erforderlichen personenbezogenen Daten der Betroffenen zu
erheben. Demgegeniber ist der Martinshof eine Einrichtung nach 8§ 75 SGB XII und § 136 SGB IX
und damit nach 8§ 69 Abs. 1 Nr. 1 SGB X befugt, der Steuerungsstelle Psychiatrie die fir die Erfullung

der vorgenannten gesetzlichen Aufgaben erforderlichen personenbezogenen Daten zu tbermitteln.

Ich habe mit beiden Stellen vereinbart, dass fur die Wahrnehmung der Aufgaben der Steuerungsstelle
Psychiatrie keine zusatzlichen Daten erhoben werden und ihr keine Einsicht in die
Patientenunterlagen der Betroffenen gewahrt wird. In den Féllen, in denen die Diagnose nicht
eindeutig aus der Aktenlage erkennbar ist, wird vom Martinshof telefonisch in anonymisierter Form
beim Gesundheitsamt aufgrund der Krankheitsgeschichte fachkundige Hilfe in Anspruch genommen.
Sollte sich auf diesem Weg keine Diagnose ermitteln lassen, wird das Gesundheitsamt die
betreffenden Personen begutachten lassen und im Zuge des Begutachtungsverfahrens nur nach

wirksamer Einwilligung in die beim Martinshof befindlichen Krankenunterlagen Einsicht nehmen.
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115 Aus der psychiatrischen Abteilung eines Bremer Krankenhauses

In der psychiatrischen Abteilung eines Bremer Krankenhauses waren im Flur Listen ausgehéngt, die
Namen der Patienten und ihrer Besucher einschlie3lich der Geschenke, die von diesen mitgebracht
werden dirfen, enthielten. Dabei konnte nicht ausgeschlossen werden, dass Besucher und andere
Personen den Inhalt dieser Listen zur Kenntnis nehmen, ohne dass dies erforderlich wére. Au3erdem
gab es fir die Patienten nur ein Telefon auf dem Flur, so dass es fiir diese nicht moglich war zu
telefonieren, ohne dass andere Patienten, Arzte und Pflegepersonen mithéren konnten. Nach § 27
Abs. 6 Satz 2 in Verbindung mit § 28 Abs. 1 des Gesetzes uber Hilfen und Schutzmaflinahmen bei
psychischen Krankheiten (PsychKG) hat der Patient das Recht, im Rahmen einer allgemeinen
Regelung ungestort Telefongesprache zu fuhren. Durch eine Kontaktaufnahme zur Klinikpflegeleitung
konnte ich erreichen, dass die Liste mit dem Aushang tber die Besuche nunmehr im Dienstzimmer
der Station aufbewahrt wird. Um die Vertraulichkeit der Telefongesprache der Patienten zu
gewabhrleisten, soll bis Ende des Jahres auf jeder Station eine Telefonzelle gebaut, in der Patienten
mit einer entsprechenden Karte telefonieren kdnnen, so dass dem Personal die gewéahlten Nummern
nicht bekannt werden und die Gesprache nicht mitgehdrt werden kénnen. Durch diese MalRnahme soll
auch sichergestellt werden, dass die Telefone nur von Patienten genutzt werden, denen eine freie

Kontaktaufnahme nach aufRen erlaubt ist.
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11.6 Mammographie-Screening

Von Bremen aus werden zurzeit alle Frauen in Bremen und Niedersachsen zwischen fiinfzig und
neunundsechzig Jahren zum Mammographie-Screening eingeladen. Seit Dezember 2005 wird von
der ,Zentralen Stelle fur das Einladungswesen Mammographie-Screening” des Gesundheitsamtes
Bremen, die die Einladungen verschickt und die Teilnahme {berwacht, die Software ,MaSc"
eingesetzt. Um beurteilen zu kénnen, ob den Anforderungen des Datenschutzes Rechnung getragen
wird, hatte ich im November 2005 eine Verfahrensbeschreibung und ein Sicherheitskonzept
angefordert (vgl. 28. JB, ziff. 11.3), welche mir im Juli 2006 vorgelegt worden sind. Da geplant ist,
dass die Zentrale Stelle fur das Einladungswesen beim Gesundheitsamt Bremen neben dem Versand
der Einladungsschreiben fiir Bremen und Niedersachsen dies zukiinftig auch fir die La&nder Hamburg
und Sachsen-Anhalt wahrnimmt, drangen die Landesbeauftragten fir den Datenschutz dieser Lander
ebenfalls darauf, dass die Daten ihrer Blrger datenschutzgerecht verarbeitet werden und

interessieren sich daher fir meine datenschutzrechtliche Einschatzung.

Nach eingehender Prifung der Verfahrensunterlagen habe ich um Nachbesserung einer Reihe von

Punkten gebeten.

Da sich im Einladungsschreiben kein Hinweis auf die Méglichkeit zum Widerspruch gegen die
Speicherung der Daten bei der Zentralen Stelle befand, bat ich um entsprechende Ergéanzung der
Unterlagen. Von Seiten der Zentralen Stelle des Gesundheitsamtes wurde hierzu ein Vorschlag
unterbreitet, der nicht explizit auf die Widerspruchsmdoglichkeit der Speicherung der Daten hinweist,
denn es wurde befiirchtet, dass der Anteil der am Screening teilnehmenden Frauen damit gesenkt
werden wirde. Im Einladungsschreiben sollen deshalb kiinftig die Frauen darauf hingewiesen werden,
dass sie eine Mitteilung machen kénnen, wenn sie nicht mehr angeschrieben werden wollen. Da
aufgrund dieser Mitteilung die Identitatsdaten dieser Frauen nicht mehr verarbeitet werden, habe ich

die Formulierung akzeptiert.

Ergédnzungen im Datenschutzkonzept missen auch noch hinsichtlich der Zugriffskontrolle (8 7 Abs. 4
Nr. 3 Bremisches Datenschutzgesetz [BremDSG]) vorgenommen werden. Dies betrifft insbesondere
den Schutz der Datenbank. Dabei miissen Fragen wie beispielsweise, wer direkten Zugriff auf die
Datenbank hat, ob die Mdglichkeit besteht, Uber eine interaktive Abfragesprache auf die Datenbank
zuzugreifen, oder ob auf Betriebssystemebene auf die Dateien der Datenbank zugegriffen werden

kann, beantwortet werden.

Fur die Anonymisierung der Identitatsdaten aller Frauen ist die Bildung einer Screening-ID
vorgesehen (vgl. 28. JB., Ziff. 11.3). Ich habe die Zentrale Stelle bereits im Dezember 2005 darauf
hingewiesen, dass die Qualitat der Nummer im Vergleich zu denen im Krebsregister verwendeten
nicht dem Stand der Technik entspricht. Damals sagte die Zentrale Stelle zu, in den bundesweiten

Gremien auf eine Anderung der Screening-ID hinzuwirken. Dies steht noch aus.

Weiterhin missen im Konzept Festlegungen zur Gewahrleistung der Eingabekontrolle erfolgen (§ 7
Abs. 4 Nr.5BremDSG). Es ist festzulegen, welche Ereignisse zu protokollieren und welche

Informationen dabei zu erfassen sind. Dartiber hinaus miissen Revisionsmechanismen beschrieben
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werden, beispielsweise, welche Benutzer unter welchen Rahmenbedingungen auf die protokollierten
Informationen zugreifen dirfen und wann und nach welchen Kriterien diese Daten ausgewertet
werden sollen. Auch Léschfristen sind zu definieren (8§ 12 Abs. 4 BremDSG — enge Zweckbindung der
Protokolldaten).

Die Zentrale Stelle des Gesundheitsamtes Bremen teilte mir mit, die erforderlichen Ergénzungen der

Verfahrensunterlagen bis zum 31. Januar 2007 vorzunehmen und umzusetzen.

Ebenso bedeutsam wie eine bewertbare Dokumentation der technischen DatenschutzmafRhahmen ist
die Aufklarung der Frauen hinsichtlich ihrer Datenschutzrechte. Immer wieder beklagten sich Frauen
aus ganz personlichen, z. T. sehr nachvollziehbaren Griinden bei mir, dass sie partout keine weitere
Einladung erhalten méchten und fragten nach einer gangbaren Lésung. In diesem Jahr erreichten
mich mehrere Eingaben von betroffenen Frauen, die bei der Zentralen Stelle telefonisch darum
gebeten hatten, aus der Liste der einzuladenden Frauen geléscht zu werden, worauf sie einen
Anspruch haben, weil die Teilnahme freiwillig ist, von dort jedoch die Information erhalten hatten, dass
dies technisch nicht moglich sei. Die Frauen wurden stattdessen an das Meldeamt verwiesen, um dort
eine Ubermittlungssperre fiir den Zweck des Mammographie-Screenings zu erwirken, obwohl es im
Meldegesetz keine Rechtsgrundlage firr die angeratene Ubermittlungssperre gibt. SchlieRlich bekam
ich von der Zentralen Stelle die Auskunft, dass nun sichergestellt sei, dass keine personenbezogenen
Daten von Frauen, die der Speicherung widersprochen haben, in die Einladungsdatenbank
Ubernommen wiirden und diese Frauen nach zwei Jahren keine erneute Einladung bekdmen, solange

sich ihr Meldedatensatz nicht &ndere.
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12. Arbeit und Soziales

12.1 Beschwerden Uber die Bremer Arbeitsgemeinschaft fir Integration

und Soziales
Im Berichtsjahr ist die Zahl der Eingaben und Beschwerden von Leistungsempfangern des
Arbeitslosengeldes 2 (ALG II), die bei mir eingelegt wurden, eskaliert. Aus der Vielzahl sollen an

dieser Stelle einige exemplarisch herausgegriffen werden:

Die Mutter eines leistungsempfangenden Schillers beklagte sich dartiber, dass die Bremer
Arbeitsgemeinschaft fur Integration und Soziales (BAglS) von ihrem Sohn die Vorlage eines
Schulzeugnisses gefordert und fur den Fall der Weigerung mit der Einstellung der Leistungen gedroht
hatte. Auf ihre Nachfrage bei der BAgIS habe sie die Auskunft bekommen, diese Angelegenheit sei

datenschutzrechtlich geklart.

Mit wem die BAgIS die Anforderung von Schulzeugnissen abgeklart hatte, liel3 sich nicht feststellen.
Gleichwohl wird die Praxis der Anforderung von Schulzeugnissen derzeit von allen Geschéftsstellen
der BAgIS betrieben. Mit Nachdruck treten diese flir die Einsicht in Schulzeugnisse ein, die zur

Wahrnehmung der Integrationsbemiihungen benétigt wiirden.

Da nicht nachgewiesen werden konnte, dass der Bundesbheauftragte fur den Datenschutz und die
Informationsfreiheit (BfDI), in dessen Zusténdigkeit ein zugehoriger Leitfaden der Bundesagentur fir
Arbeit fallt, an dieser Frage beteiligt wurde, wird die BAgIS die derzeitige Praxis der Anforderung von
Schulzeugnissen bis zu einer Klarung aussetzen. Ich sagte im Gegenzug zu, diese Angelegenheit in

Abstimmung mit den Datenschutzbeauftragten des Bundes und der Lander zu klaren.

Eine Kundin der BAgIS — Geschéftsstelle Nord — wandte sich an mich und berichtete, dass sie fir
ihren Erstantrag auf die Gewahrung von Leistungen nach dem Sozialgesetzbuch (SGB) Il bereits bei
der Anmeldung Sozialdaten habe offenbaren missen. So habe man sie gefragt, wovon sie bisher
gelebt habe. Die Tur zum Anmeldezimmer, in dem zwei Kunden gleichzeitig bedient wirden, stehe
stets offen. Davor sei ein Stuhl fur Wartende platziert, von dem aus jedes Gesprach bei der
Anmeldung mitgehdrt werden kénne. Sie habe daher z. B. mitbekommen, dass andere Kunden die
Frage beantworten mussten, warum ein von ihnen erdffnetes Lokal, dessen Name genannt wurde,
nicht ,gelaufen” sei. Auf ihre Frage hin gegeniber der Sachbearbeiterin, ob sie die ihr gestellten
sensiblen Fragen nicht in einem separaten Raum beantworten kénne, habe man ihr geantwortet, dass
dies nicht moglich sei. Die Antragsaufnahme selbst wiirde in Blros mit zwei Sachbearbeitern mit
Publikumsverkehr bearbeitet, deren Schreibtische in Horweite nebeneinander stiinden, wodurch die
fur den Antrag erhobenen Sozialdaten auch dem Sachbearbeiter und seinen Kunden am Schreibtisch
nebenan zur Kenntnis gelangen wirden. Dabei habe die Kundin beispielsweise mitbekommen, dass
die Kundin, die hamentlich angesprochen wurde, am Nebentisch dazu aufgefordert wurde, sich eine

billigere Wohnung zu nehmen.

Ich gab der BAgIS Nord die Schilderungen der Kundin zur Kenntnis, wobei ich deren Wunsch

bertcksichtigte, ihren Namen nicht zu nennen, da sie ansonsten Nachteile in der Behandlung durch
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die BAgIS befiirchtete. Zudem wies ich darauf hin, dass Sozialdaten durch das Sozialgeheimnis in
§ 35 Abs. 1 Satz 2 SGB | geschiitzt sind, wonach die Verpflichtung besteht, auch innerhalb des
Leistungstragers sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind und nur an diese
weitergegeben werden. Nachdem zunéchst keine Reaktion der BAgIS Nord erfolgte, wurde mir auf
Nachfrage mitgeteilt, dass mein Schreiben wohl verlorengegangen sei. SchlieRlich bekam ich zur
Antwort, dass ohne Nennung des Namens der Kundin keine Stellungnahme zur Beschwerde
abgegeben werden kdnne. Man versicherte mir jedoch, dass der Ablauf der Erstantragsaufnahme
durch die Sachbearbeiter in den doppelt besetzten Biiros so geregelt sei, dass immer nur ein Klient
bedient werde, wahrend sich der Sachbearbeiter am Nebentisch mit der Eingabe der Daten in das
System befasse. Es kdnne zwar passieren, dass Kunden Unterlagen nachreichten und dafiir ohne
Aufforderung die Blros betreten und Fragen stellen wirden. Fir Neuantrage wirden jeweils
halbstlindig Termine vergeben, so dass es unmdglich sei, zwei Kunden gleichzeitig zu bedienen. Der
Stuhl vor dem Anmeldezimmer sei eine zusétzliche Sitzgelegenheit aufgrund des geringen

Platzangebotes im Wartebereich.

Da die beiden Schilderungen sich deutlich widersprachen, war es notwendig, sich selbst ein Bild von
den Gegebenheiten vor Ort zu machen. Dort befand sich direkt gegentiber der Treppe ein Schild in
DIN A4-GroRe mit der Aufschrift: ,Datenschutz — Teilen Sie bitte mit, wenn lhr Anliegen in einem
separaten Biro besprochen werden soll oder Sie nicht namentlich aufgerufen werden wollen.” Als
Wartebereich diente ein ausreichend grof3er Flur, in dem sich die Kunden Wartemarken zogen, deren
Nummern der Reihe nach in einer Anzeigentafel aufleuchteten und zum Betreten eines der beiden
Anmeldezimmer aufforderten. Die Tiren der beiden Anmeldezimmer waren geschlossen, so dass im
Wartebereich keine Gespréache mitgehort werden konnten. Ich informierte die Kundin telefonisch Gber

meine Beobachtungen, die sich Uber die verbesserte Situation sehr erfreut zeigte.

Eine andere Kundin der BAgIS — Geschéftsstelle Nord — wandte sich an mich, weil ihr die Einsicht in
ein durch den psychologischen Dienst der Agentur fiir Arbeit im Auftrag der BAgIS erstelltes
Gutachten zu ihrer Erwerbsfahigkeit sowohl von der BAgIS als auch vom psychologischen Dienst
versagt worden war. Zudem war sie von der BAgIS unter Hinweis auf ihre Mitwirkungspflicht zum
Ausflllen eines Fragebogens iiber ihren Gesundheitszustand und zur Entbindung ihrer Arzte von der
Schweigepflicht gedrangt worden. Da sie dem nicht nachkommen wollte, wurden ihre Leistungen um
30 % gekdirzt. Durch meine Intervention wurde die Forderung nach der Schweigepflichtentbindung
durch die BAgIS fallengelassen. Stattdessen flllte die Kundin den Fragebogen aus, woraufhin die
Kirzung ihrer Leistungen wieder riickgangig gemacht wurde. Zudem wurde ihr zwar die Einsicht in
das Gutachten gestattet, jedoch die Anfertigung von Kopien verwehrt. Ich wandte mich erneut an die
BAgIS und den psychologischen Dienst der Agentur fiir Arbeit und wies darauf hin, dass die Kundin
nach 8 25 Abs. 5 SGB X ebenfalls einen Anspruch auf Anfertigung von Kopien des Gutachtens hat;
dies wurde ihr dann auch gewéhrt.

Im August erhielt ich durch eine Beschwerde Kenntnis davon, dass der Briefkasten der BAgIS —
Geschaftsstelle West — derart beschadigt war, dass die dort eingeworfenen Briefe von aul3en leicht
wieder herausgenommen werden konnten. Ein Kunde wollte daher seinen Brief beim Pfortner

abgeben, den dieser jedoch nicht annehmen wollte. Ich wies die BAgIS darauf hin, dass die
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Verpflichtung zur Wahrung des Sozialgeheimnisses nach 8 35 Abs. 1 Satz 2 SGB | umfasst, dass
auch innerhalb des Leistungstragers sichergestellt werde, dass Sozialdaten nur Befugten zuganglich
gemacht wirden und bat darum, unverziiglich MaRnahmen zu ergreifen, die einen gesicherten

Postempfang ermdglichen.

Ich bekam zur Antwort, dass das Problem bereits erkannt worden sei und an einer Lésung gearbeitet
werde — eine schéne Formulierung. Der Briefkasten sei durch Einsatz schwerer Werkzeuge mehrfach
beschéadigt worden, weshalb nach einer Lésung gesucht werde, die solchen Angriffen in Zukunft
standhalte. Vom Amt fir Soziale Dienste (AfSD) werde die Installation eines Einwurfschlitzes im
Mauerwerk gepriift, wobei es jedoch voraussichtlich Probleme mit den Vorschriften des
Denkmalschutzes geben werde. Ersatzweise solle ein absolut sicherer freistehender Briefkasten
angebracht werden. Ich begrifRte den Willen der BAgIS, sich um eine nachhaltige Ldsung zu
bemihen, auRerte jedoch die Befiirchtung, dass die endgiltige Lésung des Briefkastenproblems wohl
noch etwas Zeit in Anspruch nehmen wiirde und bat eindringlich darum, eine Ubergangslésung zu
finden, die sicherstellt, dass die bei der BAgIS eingehende Post nicht von Unbefugten zur Kenntnis
genommen werden kann. Ich schlug daher vor, den beschadigten Briefkasten abzumontieren und ein
Schild anzubringen, das darauf hinweist, dass die Post iibergangsweise zu den Offnungszeiten in
einem bestimmten Raum im Gebaude abgegeben werden kénne. Leider konnte diese Lésung aus mir
nicht bekannten Griinden nicht umgesetzt werden. Stattdessen wandte sich das AfSD jetzt selbst an
mich und fragte nach den besonderen Anforderungen des Datenschutzes fiir einen Briefkasten. Ich
formulierte die allgemeinen technischen Anforderungen und unternahm einen weiteren Versuch, mich
fir eine sichere Ubergangslosung einzusetzen, womit ich jedoch erneut scheiterte. Nach mehr als
zwei Monaten erhielt ich dann schlie3lich vom AfSD die Auskunft, dass ein sicherer AuRenbriefkasten

montiert werde.

In einem anderen Fall wurde ich um Bewertung eines Vorhabens gebeten, wonach bei jugendlichen
Leistungsempfangern, die eine Schule besuchen, eine besondere Schulbescheinigung verwendet
werden soll, aus der hervorgeht, ob ein regelmaRiger Schulbesuch vorliegt. Hintergrund ist der, dass
nach 87 SGB Il Jugendliche ab dem 15.Lebensjahr bei Vorliegen der entsprechenden
Voraussetzungen selbst zum Bezug von ALG Il anspruchsberechtigt sind. Also gilt auch fiir sie der
Grundsatz des Forderns in § 2 SGB Il, wonach jeder Leistungsempfanger alle Mdglichkeiten zur
Beendigung oder Verringerung der Hilfebedirftigkeit auszuschopfen hat, insbesondere durch eine
Arbeitsaufnahme, es sei denn, dass dieser ein wichtiger Grund entgegensteht (8§ 10 Abs.1
Nr. 5 SGB Il). Ein regelmaRiger Schulbesuch ist als ein solcher wichtiger Grund zu bewerten. Aus der
derzeit verwendeten Schulbescheinigung geht jedoch nicht hervor, ob der Jugendliche die Schule
regelméalig besucht. Werde die Schule nicht regelméaRig besucht, wiirde die BAgIS mit den
Jugendlichen und ihren Erziehungsberechtigten eine Eingliederungsvereinbarung Uber den
Schulbesuch nach § 15 SGB Il abschliel3en.

Ich unterstiitzte die BAgIS daher bei der Formulierung eines eigenen Formulars, auf dem sich zwei
alternativ anzukreuzende Felder ,Schulbesuch regelmafig” oder ,mehr als 14 unentschuldigte
Fehltage im letzten Schuljahr befinden. Dieses Formular soll der jugendliche Antragsteller in seiner

Schule ausfiillen lassen, so dass keine Dateniibermittlung von der Schule zur BAgIS erforderlich ist.
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Der Vordruck enthélt keinen Briefkopf, so dass daraus nicht erkennbar ist, dass es sich um einen
Vordruck der BAgIS handelt. Realistischerweise muss jedoch trotzdem davon ausgegangen werden,
dass sich auf Dauer nicht verhindern lassen wird, dass die unterzeichnende Person dadurch den
Jugendlichen als Bezieher von ALG Il erkennen wird. Die neue Schulbescheinigung befindet sich
derzeit noch im Verfahren der Abstimmung vom Senator fiir Bildung und Wissenschaft und wird noch

nicht verwendet.

Ein Kunde der BAgIS — Geschéftsstelle Sid — hatte einen Antrag auf ALG Il gestellt, dem fur den
Zeitraum von Februar bis Mai 2006 stattgegeben wurde. Aufgrund einer krankheitsbedingten
Erwerbsunfahigkeit ist es jedoch nicht zur Auszahlung von Leistungen gekommen. Dessen
ungeachtet teilte die BAgIS ihm mit, dass beim Bundeszentralamt flir Steuern ein automatisierter
Datenabgleich fur das Jahr 2004 durchgefuhrt worden sei; der Abgleich bezog sich also auf einen
Zeitraum zwei Jahre vor der Antragstellung. Ich wandte mich an die BAgIS mit dem Hinweis, dass der
automatisierte Datenabgleich nach § 52 Abs. 1 Nr. 3 SGB Il nur bei Personen durchgefiihrt wird, die
Leistungen nach dem SGB Il beziehen und bat daher um Mitteilung der Rechtsgrundlage fir diesen
Datenabgleich. Weiterhin bat ich um Erklarung, warum ein Datenabgleich fur das Jahr 2004
erforderlich war, obwohl die Leistungen fir 2006 bewilligt worden waren. Es durfen nur die Daten
erhoben werden, die zur Uberpriifung des bei der Sozialleistung zu beriicksichtigenden Einkommens
und Vermdgens erforderlich sind. Meine Anfrage vom Oktober wurde im Berichtsjahr nicht mehr

beantwortet.

Eine Kundin der BAgIS — Geschéftsstelle Sud — berichtete mir, dass sie von der BAgIS einen
Leistungsbescheid erhalten habe, dessen dritte Seite Name, Geburtsdatum und Kundennummer einer
anderen Person enthielt, so dass sie erkennen konnte, dass es sich bei dieser Person um einen
Empféanger von ALG Il handelt. Leider liel3 sich dieser Fehler nicht weiter aufklaren, weil die Kundin
die Unterlagen der fremden Person, die sie unberechtigterweise erhalten hatte, aus Angst, sich

strafbar zu machen, sofort vernichtet hatte.
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12.2 Anderung des Bundesvertriebenengesetzes

Ich habe gegentiber dem Senator fur Arbeit, Frauen, Gesundheit, Jugend und Soziales zu dem
vorgenannten Gesetzentwurf  (Stand: 30. Juni 2006) Stellung genommen, mit dem die
Ausschlussgriinde erweitert und modifiziert sowie eine Abfrage bei den Sicherheitshehdrden in
Anlehnung an die Regelungen des Aufenthaltsgesetzes und des Staatsangehorigkeitsgesetzes

eingefuhrt werden sollen.

Dabei habe ich u. a. Zweifel gedulert, ob die hierfr im Entwurf vorgesehenen Regelanfragen bei dem
Bundesnachrichtendienst, dem Bundesamt fir Verfassungsschutz, dem Militarischen Abschirmdienst,
dem Bundeskriminalamt und dem Zollkriminalamt und die Erweiterung der Ausschlussgriinde mit dem
verfassungsrechtlichen Grundsatz der VerhaltnismaRigkeit vereinbar sind. Die Regelanfragen wiirden
alle betroffenen Personen unter einen Generalverdacht stellen. Auch der darin vorgeschriebene
Vergleich von Ausschlussgriinden zur Einblrgerung mit der Verteilung einer im Ausland begangenen
Tat mit einer Begehung im Inland ist problematisch. Es erscheint fraglich, inwieweit Sachbearbeiter in
der Lage sein werden, eine etwa in den ehemaligen Gebieten der Sowjetunion begangene Tat mit
deutschen Straftaten zu vergleichen, insbesondere, wenn die Tatbegehung im Aussiedlungsgebiet
unterschiedlichen rechtlichen Voraussetzungen unterliegt. Fraglich bleibt auch, wie der subjektive
Tatbestand  ermittelt werden soll. Problematisch wére auch der Vergleich von
Verbrechenstatbestanden, wie Friedensverrat, Hochverrat oder Gefahrdung des demokratischen
Rechtsstaats, da entsprechende Taten in Aussiedlungsgebieten ohne rechtsstaatliche Tradition oft

extensiv und/oder politisch beeinflusst geahndet werden.

Die senatorische Dienststelle hat meine Bedenken in ihrer Stellungnahme aufgenommen und mich
regelméalig Uber das weitere Gesetzgebungsverfahren unterrichtet. Der dem Bundesrat seit Anfang

November 2006 vorliegende aktualisierte Entwurf enthalt keine wesentlichen Anderungen.
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12.3 Priafung der Datenverarbeitung im Dienstleistungszentrum Grinhdfe

Im Oktober dieses Jahres habe ich die Netzinfrastruktur des Dienstleistungszentrums Griinhéfe in
Bremerhaven gepriift. Das Dienstleistungszentrum wird von dem Arbeitsférderungszentrum des
Landes Bremen GmbH, der Arbeiterwohlfahrt Kreisverband Bremerhaven e.V., dem Amt fur Jugend
und Familie der Stadt Bremerhaven, dem fadene.V., dem Kulturamt Bremerhaven und der
Wirtschafts- und Sozialakademie der Arbeithehmerkammer Bremen gGmbH gemeinsam betrieben.
Die einzelnen Trager arbeiten organisatorisch unabhéngig voneinander. Informationstechnisch
benutzen alle Trager zur Erfullung ihrer Aufgaben eine gemeinsame Netzinfrastruktur, die u. a. auch
die Internetanbindung und die Abwicklung des E-Mail-Verkehrs ermdglicht. Diese Infrastruktur wird

vom Amt fur Jugend und Familie der Stadt Bremerhaven administriert.

Aufgrund der Angebotsstruktur einzelner Trager werden sehr sensible personenbezogene Daten
verarbeitet. Das hierfir erforderliche Datenschutzniveau muss deshalb sowohl seitens der Trager als
auch durch die gemeinsam genutzte Netzinfrastruktur gewahrleistet werden. Inhalt meiner Prifung
war deshalb die technische Umsetzung der erforderlichen Abschottung der Daten der einzelnen

Tréager voneinander und die Absicherung des Gesamtnetzes.

Die Ergebnisse dieser Prufung waren: Im Bereich der Protokollierung, Administration und Netzstruktur
fehlen noch einzelne Dokumentationen. Ebenso muss noch ein schriftlicher Auftrag der
Tragergemeinschaft an das Amt fir Jugend und Familie Bremerhaven zur Administration der
zentralen Netzstruktur (vgl. 8 9 Bremisches Datenschutzgesetz [BremDSG]) erfolgen. In den von mir
gepruften Bereichen Grundstruktur und Benutzerorganisation, Verzeichnis- und Netzinfrastruktur,
Abschottung gegenliiber dem Internet und Administration waren die technischen MalRRnahmen

grundsatzlich geeignet, die hierfiir jeweils geltenden Anforderungen angemessen zu erfillen.

Insgesamt handelt es sich um ein gutes Beispiel, Synergieeffekte durch die Nutzung einer

gemeinsamen Infrastruktur unter Integration technischer Datenschutzmafl3nahmen zu nutzen.
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13. Bildung und Wissenschaft

13.1 Novellierung des Bremischen Schuldatenschutzgesetzes

Vor drei Jahren begann der Senator fur Bildung und Wissenschaft mit seinen Arbeiten an der
Novellierung des Bremischen Schuldatenschutzgesetzes (BremSchulDSG |[vgl. 27. JB, Ziff. 10.3 und
28.JB, ziff. 13.3]). Verzogerungen ergaben sich in der letzten Phase durch Intervention des
Innenressorts. Inzwischen konnte Einvernehmen hergestellt werden. Der aktuelle Gesetzentwurf ist im
Dezember 2006 in der Bildungsdeputation beschlossen worden. Der Gesetzentwurf wurde noch im
Dezember 2006 in die Blrgerschaft (Landtag) eingebracht, die erste Lesung findet voraussichtlich im
Januar 2007 statt.

Die Novellierung des aus dem Jahre 1987 stammenden BremSchulDSG war uberfallig, weil sich die
Informations- und Kommunikationstechnologie innerhalb der letzten 20 Jahre auch im Schulbereich
rasant entwickelt hat. Neben den jahrelangen Erfahrungen in der Anwendung dieses Gesetzes war
aufgrund der EU-Datenschutz-Richtlinie aus dem Jahre 1995 eine Anpassung des Bremischen
Datenschutzgesetzes (BremDSG) und damit auch des BremSchulDSG notwendig. Folgende

wesentliche Neuerungen pragen nunmehr das BremSchulDSG:

- Geltung des Gesetzes auch fir Privatschulen: Das BremSchulDSG soll nunmehr auch fur die
Ersatzschulen und anerkannten Erganzungsschulen (Privatschulen) gelten, weil Schilerdaten dort in
der gleichen Intensitat wie in 6ffentlichen Schulen verarbeitet werden und diese Schulen auch der

Aufsicht des Senators fir Bildung und Wissenschaft unterliegen (8 1 BremSchulDSG).

- Zuldssigkeitsregelungen im Gesetz und Datenkatalog in der Rechtsverordnung: In
§ 2 BremSchulDSG ist materiell-rechtlich geregelt, zu welchen Zwecken Schiler- und Elterndaten
verarbeitet werden durfen. Hierbei ist auch festgelegt worden, dass die Daten auch zum Ubergang
vom Kindergarten- in den Schulbereich verarbeitet werden diurfen. Wegen des erhdhten
Schutzbedarfs besonderer Arten von Daten in Schulen werden diese Daten ausdriicklich im Gesetz
aufgefiihrt (Religionszugehdrigkeit, Staatsangehdrigkeit, Aussiedlereigenschaft, Muttersprache und
Gesundheit). Alle Ubrigen personenbezogenen Schiler- und Elterndaten werden in einer
Rechtsverordnung - unter Angabe der jeweiligen Zwecke - aufgefiihrt. Mit dieser Rechtskonstruktion
will das Bildungsressort flexibler auf eine evtl. Erganzung bzw. Anderung des zur jeweiligen

Aufgabenerfiillung erforderlichen Datenkatalogs reagieren.

- Datenverarbeitung durch Lehrkrafte auf3erhalb der Schule: Heutzutage verfligt praktisch jede
Lehrkraft Uber einen Privat-PC zu Hause, so dass in 8§ 3 BremSchulDSG praxis- und
datenschutzkonform festgelegt worden ist, dass Lehrkrafte Schilerdaten am h&uslichen PC
verarbeiten dirfen, wenn sie sich schriftlich zur Einhaltung der Datenschutzvorschriften verpflichten.
AuBBerdem missen sie sich mit hauslichen Kontrollmdglichkeiten der schulbezogenen

Datenverarbeitung einverstanden erklaren.

- Dateniibermittiung an andere o6ffentliche Stellen: Neben den allgemeinen Voraussetzungen zur

Datenlibermittlung an andere 6ffentliche Stellen bzw. Behdrden ist in § 8 BremSchulDSG ausdriicklich
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festgelegt worden, dass bei einer Entscheidung Uber eine derartige Datenlibermittlung der
Erziehungs- und Bildungsauftrag der Schule sowie das Vertrauensverhaltnis zwischen Schilerinnen
und Schilern und der Schule zu bericksichtigen sind. Die Datentbermittlung darf nur durch die
Schulleitung erfolgen.

- Wissenschaftliche Forschung und Untersuchungen: Wahrend grundsatzlich bei derartigen
Vorhaben die Einwilligung der Schiler und - abhéangig vom Alter bzw. Reifegrad der Schulerinnen und
Schdler - ihrer Erziehungsberechtigten erforderlich ist, kann auf die Einwilligung verzichtet werden,
wenn derartige Vorhaben unter Verwendung pseudonymisierter Daten erreicht werden kann

(8 13 BremSchulDSG). Hierbei missen im Gesetz festgelegte Voraussetzungen erfllt sein.
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13.2 Bundeszentrale Datei Uber Schuler und Lehrer

Die Kultusministerkonferenz (KMK) hat vor ca. drei Jahren vereinbart, die bisherige Schulstatistik auf
Individualdaten umzustellen und hierbei einen bundeseinheitlichen Kerndatensatz zu entwickeln.
Dieses Vorhaben sei aufgrund der empirischen Wende in der Bildungspolitik und Padagogik sowie der
Beteiligung an internationalen Vergleichsuntersuchungen wie z. B. PISA erforderlich, auch wenn die
Belastbarkeit der Ergebnisse dieser Vergleiche von Fachleuten in Frage gestellt werden. Die Daten
sollen der laufenden Information Uber relevante gesellschaftliche und strukturelle Entwicklungen im
Bildungsbereich (Bildungsbericht und amtliche Statistik) dienen und als Basis fur die Berechnung von
Prognosen und Modellrechnungen, fur die Entwicklung politischer und administrativer Mal3hahmen
sowie als Informationsquelle Gber den Stand der Zielerreichung (z. B. EU-Benchmarks) und zur

Uberwachung der Wirksamkeit bildungspolitischer MaRnahmen dienen.

Der Kerndatensatz solle Gber Schiler- und Lehrer-ldentitdts-Nummern (ID) nur pseudonymisierte
Daten enthalten mit dem Ziel, die Daten mdglichst vom Kindergarten bis zum Abitur,
Hochschulabschluss, Berufseinstieg und dem ersten Karrieresprung zu erfassen, wobei es unter den

verschiedenen Bundeslandern scheinbar noch unterschiedliche Lesarten der Beschliisse gibt.

Schon frihzeitig habe ich den Senator fir Bildung und Wissenschaft auf verschiedene
Datenschutzbelange hingewiesen, die bei der Verfolgung eines solchen Ziels bericksichtigt werden
missen. Notwendig hierfiir wére eine verfassungskonforme Rechtsgrundlage und bei einer zentralen
Zusammenfiihrung der Daten koénne hierfir ggf. ein entsprechender Staatsvertrag der L&nder
erforderlich sein. Auch sei festzulegen, ob die Aufgabe von bildungspolitischen Stellen oder

Statistikdmtern ausgefuhrt werden solle.

Allerdings steht das ganze Projekt unter dem Vorbehalt, dass der Aufbau eines solchen
schulerbeziehbaren Datensatzes erforderlich ist. Eine Erhebung der Daten bei allen Schilern kommt
allenfalls dann in Betracht, wenn nachgewiesen wird, dass eine intelligente Teilerhebung (vergleichbar
einem Mikrozensus) nicht zum Ziel fihren wirde und dies nicht nur aus Kostengrinden. Allerdings
lassen die bisher aus Gremien der KMK genannten Griinde fiir den Kerndatensatz noch keine prazise
Zweckbestimmung erkennen. Noch nicht verifizierbar ist, ob sich die gewiinschte bzw. erforderliche
Anonymisierung bzw. Pseudonymisierung — auch hier gehen die Meinungen noch auseinander -

tatsachlich mit einem ID-Kennzeichen verwirklichen lasst.

Die senatorische Behorde hat mitgeteilt, sie habe meine Bedenken und meine Vorschlage in die
Beratungen der KMK eingebracht. Die KMK beabsichtigt mit den Datenschutzbeauftragten der Lander
eine einvernehmliche Lésung zu entwickeln. In diesem Sinne ist die Problematik auch auf der Sitzung
der Bildungsdeputation im Dezember 2006, auf der ich zu dem Thema vorgetragen habe, erortert

worden.

Das Thema ist auch bundesweit diskutiert worden und die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hat Ende Oktober 2006 hierzu die EntschlieBung ,Keine Schulerstatistik
ohne Datenschutz* (vgl. Ziff. 19.7 dieses Berichts) gefasst. Mit dem Thema befasst sich zudem im

ersten  Quartal 2007 ein  bundesweiter Workshop der KMK unter Beteiligung von
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Bildungswissenschaftlern, Datenschitzern, Statistikern und Journalisten, in dem Argumente fir
denkbare Modelle erértert und aus unterschiedlicher Perspektive beleuchtet werden sollen. Auf der

Basis der Empfehlungen aus dem Workshop soll tiber das weitere Vorgehen beraten werden.
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13.3 Forschungsvorhaben im Bildungsbereich

Nach § 13 Abs. 6 Bremisches Schuldatenschutzgesetz (BremSchulDSG) bin ich vor der Durchfihrung
von Erhebungen und Untersuchungen zu unterrichten. Innerhalb des Berichtszeitraums habe ich
neben den beiden sehr umfangreichen und komplexen Studien ,PISA 2006“ (Naturwissenschaften,
Leseverstandnis und Mathematik) und ,IGLU 2006 (Internationale Grundschul-Lese-Untersuchung)
zu weiteren 36 Forschungsvorhaben gegeniiber dem Senator fur Bildung und Wissenschaft Stellung
genommen. Nur im Schulbereich gibt es eine solche Rechtsvorschrift, aufgrund der ich bei
Forschungsvorhaben zu beteiligen bin. Dartber hinaus ist vorgesehen, dass Schulen im Rahmen
ihres Auftrags zur schulischen Evaluation Untersuchungen zur Uberpriifung und des Erfolges ihrer
padagogischen Arbeit vornehmen kdnnen, so dass eine weitere Vielzahl von Untersuchungen zu

erwarten ist.

Seit 2003 hat jede Dienststelle — auch die Schulverwaltung und die Schulen — einen behérdlichen
Datenschutzbeauftragten zu bestellen. Aus diesen Griinden habe ich anlasslich der Beratungen zur
Novellierung des BremSchulDSG vorgeschlagen, zukinftig den behdrdlichen
Datenschutzbeauftragten der Stelle zu beteiligen, die die Untersuchungen veranlasst bzw. durchfihrt.

Mein Vorschlag wurde aufgegriffen.

Das Spektrum der im Berichtszeitraum durchgefiihrten Untersuchungen kann der nachfolgenden

Aufstellung entnommen werden:

Umfrage zum Thema Geschlechtskrankheiten und deren Folgen am Lloyd Gymnasium

Bremerhaven,

Befragung im Rahmen des BLK-Modellversuchs FORMIG - Sprachstandsférderung von Kindern
und Jugendlichen mit Migrationshintergrund; Teilprojekt SuS (Férderung von Sprachkompetenz

und Selbstwirksamkeit),
Befragung zum Thema "Europaische Union in Bremer Gymnasien”,
Befragung im Rahmen des Modellversuchs "Demokratie lernen und leben”,

Datenerhebung in berufsbildenden Schulen zum Thema "Umweltbildung in Berufsschule und

Betrieb am Beispiel der Ausbildung von Industriekaufleuten”,

Genehmigung einer Befragung zum Thema "Lebenswiinsche und Lebensziele",
Befragung von Schulabgéngern tber den weiteren beruflichen Werdegang,
Untersuchung uber den weiteren beruflichen Werdegang von Schulabgéngern,
Durchfiihrung einer Lehrerbefragung,

Genehmigung einer Befragung unter Bremer Chemielehrerinnen und —lehrern,
Befragung der Schulleitungen zum Thema "Gesundheitsférderung in Schulen”,
Befragung zum Thema "Verhaltenstraining fur Schulanfanger",

Antrag auf Genehmigung der Durchfihrung von Schilerinterviews,
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Studie zu Bullying und Viktimisierung unter Kindern,
Antrag auf Genehmigung einer Schulleiterbefragung zum Thema "Rauchfreie Schule in Bremen",
LBS-Kinderbarometer in Bremen,

Antrag auf Genehmigung standardisierter Interviews mit Lehrerinnen und Lehrern im Land
Bremen zum Thema "Die Rolle der Lehrer/innen bei der Implementierung und Durchfiihrung von
Bildungsreformen",

Antrag zur Durchfuhrung einer Umfrage an Berufsschulen,

Antrag auf Bewilligung einer Erhebung an Bremer Schulen,

Grundschulstudie TIMSS 2007 ("Trends in International Mathematics and Science Study"),
Datenschutz im Projekt "Projektmanagement im FOS Unterricht",

Befragung zum Thema "Wie rechtfertigen Schilerinnen und Schiler Mobbing in der Schule?",

Befragung zum Thema "Spielfilmwissen von Schilerinnen und Schiilern an deutschen Schulen im
Abiturjahrgang"”,

Videostudie zum Lehrerhandeln im Fremdsprachenunterricht,

Schulbegleitforschung im Rahmen einer integrierten FordermafRnahme fir Schilerinnen und

Schiler,
Befragung zum Thema "Erwachsen werden",
Lehrer- und Schilerbefragung zur Nutzung digitaler Medien in Schulen,

Studie zur Kompetenzentwicklung bei Auszubildenden - Antrag auf Bewilligung des

Schulzugangs in Bremen,

Befragung zum Thema "Probleme sind verkleidete Mdglichkeiten - Personlichkeitsférderung
horgeschadigter Schiler durch Erlebnispadagogik im Unterricht,

Antrag auf Genehmigung einer Testdurchfihrung - Erprobung eines Testinventars im

Themenbereich Energie,
Abschlusserhebung zum BLK-Programm "Demokratie lernen und leben”,

Befragung von Schilerinnen und Schilern in der Humboldtschule zur Nutzung des Computers

und des Internets,
Befragung zum Thema "Schule im Betrieb (SchuB)",

Studie "Wahrnehmung und Beurteilung von Englischlehrwerken aus Schiler- und
Lehrerperspektive®,

Befragung "Formen und Ursachen von Schiilergewalt und MaflRnahmen der Préavention und

Bewadltigung"”,

Beantragung einer Studie zum Thema "Motivation und Selbstregulation bei Schiilern im Bereich

Diagnostik und Interventionsmdglichkeiten".
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13.4 Eingaben aus dem Schulbereich

Datenweitergabe an eine andere Schule durch eine Lehrerin: Eine Lehrerin am Gymnasium Vegesack
hatte die Beurteilung eines Schiilers ohne elterliche Erlaubnis an eine den Schileraustausch
betreibende Organisation zur Weitergabe an die weiterfiihrende Schule in den USA Ubermittelt. Auf
meine Nachfrage und den Hinweis auf die Anforderungen des 8§3 Abs.3 Bremisches
Datenschutzgesetz (BremDSG) an eine wirksame Einwilligung hat die Schule erklart, diese Vorgaben

zukiinftig zu beachten.

Weitergabe einer Bescheinigung Uber die Kosten einer Klassenfahrt: Die Gauf3schule Il in
Bremerhaven hatte die Bescheinigung tUber die Kosten einer Klassenfahrt direkt an das Jobcenter
Bremerhaven weitergegeben. Auf meine Anfrage hin hat das Schulamt Bremerhaven erklart, alle
Schulen wirden nunmehr durch ein Informationsblatt Gber Schulfahrten und Exkursionen dartiber
informiert, dass aus Datenschutzgriinden alle Schiler ein Exemplar des Vordruckes zur Beantragung
von Zuschiissen erhalten sollen. Die betreffende Schule sei noch einmal darauf hingewiesen worden,

allen Schilern diesen Vordruck auszuhandigen.

Datenubermittiung von einer Berufschule an einen Arbeitgeber: Der Leiter einer Berufsschule hatte bei
einem Auszubildenden ein halbes Gramm Haschisch gefunden und dariber den Ausbildungsbetrieb
unterrichtet. Daraufhin wurde das Ausbildungsverhéltnis aufgeldst. Das Arbeitszeugnis enthielt den

Hinweis, man wiinsche ihm fiir seine berufliche ,und private* Zukunft alles Gute.

Unabhangig davon, ob durch diese Angabe im Arbeitszeugnis die erneute Suche nach einem
Ausbildungsplatz mehrfach erfolglos war, habe ich beim Senator fir Bildung und Wissenschaft nach
der Rechtsgrundlage und Erforderlichkeit dieser Dateniibermittiung gefragt. Dieser hat erklart, es sei
unzulassig, derartige Daten an Ausbildungsbetriebe zu Ubermitteln, und er werde diesen Fall zum
Anlass nehmen, auf der Schulleiterbesprechung eindringlich an die Einhaltung der Rechtsvorschriften

zu appellieren.
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13.5 Dokumentenmanagement-System fir Schulen

Das Dokumentenmanagement-System (DMS) ist ein Schulportal des Landesinstituts fur Schule
(Medien/Landesbildstelle). Lehrkrafte kénnen diese Plattform benutzen, um auf von ihnen selbst
eingestellte Dokumente zugreifen zu kdnnen. Darlber hinaus kdnnen Dateien auch fir andere
Lehrkrafte und Schilerinnen und Schiler zum Abruf bereitgestellt werden. Hierbei war u. a.

beabsichtigt, in einer Logdatei die Zugriffe der registrierten Nutzer (Lehrer, Schiiler) zu protokollieren.

Aufgrund meiner Bedenken gegen diese beabsichtigte umfassende Zugriffsprotokollierung wurde auf
meinen Vorschlag in den Nutzungsbedingungen festgelegt, unter welchen Voraussetzungen der
Provider befugt ist, dort definierte missbrauchliche Nutzungen (z. B. Einstellung jugendgefahrdender
und rechtwidriger Inhalte und Bilder) zu separieren und innerhalb einer 30-Tage-Frist nur fir
festgelegte Zwecke an die aufsichtsfilhrenden Stellen fiir die Lehrkrafte und Schiler zu tGbermitteln,
damit von dort ggf. entsprechende arbeits- bzw. dienstrechtliche oder padagogische Maflinahmen
getroffen werden kénnen. Zugriffe auf die Seiten des Schulportals sollen im Ubrigen nur noch zur

Bereitstellung des DMS verarbeitet werden.

Ebenso soll auf meine Anregung eine Einversténdnis- und Verpflichtungserklarung fir die Nutzung
des DMS erstellt und von den Nutzern vor der Vergabe einer Zugangsberechtigung unterzeichnet
werden, so dass sie die Nutzungsbedingungen anerkennen und Uber die Protokollierung sowie

Regularien bei Verstol3en unterrichtet sind.

Des Weiteren sollen auf meine Anregung Bestands- bzw. Zugangsdaten der Nutzer (Name, E-Mail-
Adresse, Zugangscode etc.) nur so lange gespeichert werden, bis die Betroffenen das DMS nicht
mehr in Anspruch nehmen (Kiindigung der Mitgliedschaft etc.). Spatestens 30 Tage danach sind sie

zu léschen.
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13.6 Bremisches Hochschulreformgesetz

Der Senator fur Bildung und Wissenschaft legte im Berichtsjahr den Entwurf des Bremischen
Hochschulreformgesetzes (BremHG) vor. Mit dem Gesetz sollen notwendige Rahmenbedingungen
geschaffen werden, um den bremischen Hochschulen eine bessere Wahrnehmung ihrer Aufgaben zu
ermoglichen. In erheblichem Umfang neu gestaltet wurden dabei auch Regelungen zur Verarbeitung
personenbezogener Daten in § 11 BremHG. Sowohl der Kreis der Personen, von denen Daten
verarbeitet werden durfen, als auch die Verarbeitungszwecke wurden erweitert. Der neu gefasste
§ 11 BremHG soll u. a. auch Regelungen enthalten, die fur die Hochschulzulassung, die Berechnung
von Lehrverpflichtungen und Leistungsbeziigen, die Aufgabenerfilllung des Studentenwerks und die
Durchfihrung des Bremischen Studienkontingentgesetzes erforderlich sind. Innerhalb des durch
§ 11 BremHG gesetzten Rahmens sollen die Hochschulen die Einzelheiten der Datenverarbeitung
selbst festlegen kénnen, ohne dass es noch einer Rechtsverordnung des Senators fir Bildung und
Wissenschaft hierzu bedarf. Diese Rechtsentwicklung habe ich beratend verfolgt. Ich empfahl dabei
u. a., den vorgesehenen Gesetzestext um Verarbeitungszwecke, fir die eine personenbezogene
Datenverarbeitung erforderlich ist, zu erganzen und Formulierungen, die den Rahmen hinsichtlich der
Betroffenen und der Zwecke zu weit zogen, enger zu fassen. Der Senator fir Bildung und
Wissenschaft kam meinen Empfehlungen nach. Dabei wurde auf meine Anregung hin in das
Bremische Hochschulgesetz auch eine Regelung zur Nutzung der von den Hochschulen bei den
Studierenden und Nutzern von Hochschuleinrichtungen erhobenen Daten fiir die Ausgabe von

maschinenlesbaren Hochschulausweisen aufgenommen.
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14. Bau, Umwelt und Verkehr

14.1 Dienstanweisung , Korruption“ beim Senator fir Bau, Umwelt und

Verkehr
Die senatorische Dienststelle hat mir den Entwurf der vorgenannten Dienstanweisung zur

Stellungnahme vorgelegt, zu der ich folgende Prazisierungen vorgeschlagen habe:

- Der Kreis der durch mégliche Anzeigen betroffenen Personen darf sich nur auf die Beschéftigten

erstrecken, deren Arbeitsplatze als korruptionsanfallig bezeichnet werden.
- Anonyme Anzeigen sollten nur in Ausnahmefallen akzeptiert werden.

- Spatestens nach einem Jahr sollten personenbezogene Daten geloscht  bzw.
Untersuchungsergebnisse vernichtet werden, wenn eine Verdachtsvermutung widerlegt werden

konnte.

AuBerdem wird in der Dienstanweisung die Vertraulichkeit von Hinweisen von Beschaftigten oder
Dritten Uber korruptionsverdachtige Beschaftigte des Ressorts an den Antikorruptionsbeauftragten
zugesagt. Hierzu sind meine Vorschlage Ubernommen worden, wonach der Angezeigte Uber die
Anzeige informiert wird, sobald kein Risiko besteht, dass Beweise vernichtet werden. Der Name des
Anzeigenden soll im Regelfall an den Angezeigten nur dann herausgegeben werden, wenn die

Anzeige vorsatzlich falsch war.

Diese Regelung ist das Ergebnis einer angemessenen Abwagung zwischen den schutzwirdigen
Interessen des Hinweisgebers (Arbeitskollege bzw. Mitarbeiter) vor evtl. Benachteiligungen, z. B.
durch seinen Vorgesetzten, und dem berechtigten Interesse des Angezeigten zu erfahren, wer tber
Hinweise zu seiner Person informiert hat. Zu bericksichtigen ist hierbei auch, dass anonyme
Anzeigen bzw. Hinweise nur in Ausnahmeféllen akzeptiert werden. Unberthrt bleibt jedoch der
Auskunftsanspruch nach § 21 Bremisches Datenschutzgesetz (BremDSG), wobei dann im Einzelfall
zu klaren ware, ob wegen berechtigter Interessen des Dritten (hier: Hinweisgeber) dessen Name

tatsachlich geheimzuhalten ist oder nicht doch der Auskunftsanspruch des Angezeigten Uberwiegt.

Diese Abwagung entspricht auch der Empfehlung der Arbeitsgruppe ,Beschaftigtendatenschutz” der
obersten Aufsichtsbehérden fiir den Datenschutz im nicht 6ffentlichen Bereich (vgl. Ziff. 18.11 dieses
Berichts).

-05 -



14.2 Prafung der Verkehrsmanagementzentrale

Im  Berichtsjahr habe ich die Videouberwachung des StralBenverkehrs durch die
Verkehrsmanagementzentrale (VMZ) einer Prifung unterzogen. Der Verkehrsfluss wird Uber das
gesamte Stadtgebiet mit Sensoren oder in die Fahrbahn eingelassenen Messschleifen und an etwa
13 Punkten mit Uberwachungskameras beobachtet. Da die Sensoren keinerlei Fahrzeugdaten
erfassen, war Gegenstand der Prifung die VideolUberwachung des flieBenden Verkehrs. Den
MaRstab gab 8§20b Bremisches Datenschutzgesetz (BremDSG) vor. Die durch die VMZ
durchgefiihrte Videolberwachung dient der Vervollstandigung des aktuellen Verkehrlagebildes an

Standorten mit potenziell kritischen Verkehrsverhaltnissen.

Die Kameras sind an verschiedenen verkehrsneuralgischen Punkten innerhalb der Stadt installiert.
Von der VMZ aus konnen die einzelnen Kameras in der Regel ferngesteuert werden. Die
Fernsteuerung umfasst dabei sowohl das Schwenken als auch das Zoomen der Kameras. In der VMZ
wird lediglich das aktuelle Bild, das die Kameras liefern, angezeigt. Eine Aufzeichnung der

Videosequenzen erfolgt nicht.

Wahrend der Prifung konnte ich feststellen, dass bei einer Kamera das Zoomen soweit moglich war,
dass an einer Ampelkreuzung wartende Personen zu erkennen und Nummernschilder von
Fahrzeugen lesbar waren. Bei einer anderen Kamera war das Schwenken soweit mdglich, dass auch
das Filmen in anliegende Wohnungen bzw. Biroraume mdoglich ware. Im Gesprach stellte sich
heraus, dass beide Einstellungen fur die Aufgabenerfiillung der VMZ nicht benétigt wurden. Dies

abzustellen, wurde mir zugesagt.
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15. Finanzen

15.1 Grindung der bremischen Niederlassung von Dataport

Im vergangenen Jahr hatte ich Gber den Beitritt der Freien Hansestadt Bremen zur Anstalt 6ffentlichen
Rechts Dataport berichtet (vgl. 28. JB, Ziff. 15.2). Im Jahr 2006 standen zwei Folgeprojekte an. Zum
einen die Weiterentwicklung des IT-Bereichs der bremischen Verwaltung, zum anderen damit

verbunden die Griindung einer bremischen Niederlassung des IT-Dienstleisters Dataport in Bremen.

Im ersten Halbjahr ist der bremische IT-Bereich in einer ressortiibergreifenden Arbeitsgruppe, an der
ich beratend teilgenommen habe, intensiv untersucht worden. Als Ergebnis wurde u. a. festgehalten,
bestimmte bisher eher dezentral wahrgenommene IT-Querschnittsaufgaben und die IT-Dienste-
Architektur zu bindeln. Die Weiterentwicklung der verwaltungsnahen IT-Dienstleister sollte durch eine
neue Ausrichtung der ID Bremen GmbH und der Ausgliederung des Eigenbetriebs Fidatas Bremen als

bremische Niederlassung von Dataport erfolgen.

Im zweiten Halbjahr wurden dann die rechtlichen Grundlagen fiir die vollstandige Ubertragung des
Eigenbetriebs Fidatas Bremen auf Dataport zum 1. Januar 2007 geschaffen. Am 19. Dezember 2006
hat der Senat das von der Bremischen Biirgerschaft beschlossene Gesetz iiber die Uberleitung des
Eigenbetriebs Fidatas Bremen auf die Anstalt des Ooffentlichen Rechts Dataport verkiindet
(Brem.GBI. 2006, S. 544).

Ich habe den gesamten Prozess begleitet, weil damit natiirlich eminent gravierende Verédnderungen
fur die personenbezogene Datenverarbeitung des Landes wie flir meine Datenschutzkontrollen

verbunden sind.

Zum 1. Dezember 2006 sind die meisten Mitarbeiter der Freien Hansestadt Bremen, die bei der
ID Bremen GmbH beschéftigt waren, zur Fidatas Bremen gewechselt und sind somit zu Dataport
Ubergegangen. Dies geht einher mit der Verlagerung der IT-Dienstleistungen auf Dataport, die die
ID Bremen GmbH bislang fur die Freie Hansestadt Bremen erbracht hat. Nach Abschluss der
geplanten Migration der Verfahren bis zum Herbst 2007 wird Dataport damit zum neuen zentralen IT-

Dienstleister fur die Freie Hansestadt Bremen.

Dieser Prozess, den ich auch wahrend der Migration der Verfahren, die zusatzlich mit einem Umzug in
neue Raumlichkeiten verbunden ist, unterstiitzend begleiten muss, zieht erheblichen Beratungs- und
Prifaufwand, insbesondere aus datenschutztechnischer Sicht nach sich. Denn bei einer Vielzahl auch
groRerer automatisierter Verfahren, mit denen zum Teil hochsensible personenbezogene Daten
verarbeitet werden, kommt es zu einem Wechsel des Auftragnehmers, der durch technische und
organisatorische Malinahmen ein angemessenes Datenschutzniveau zu gewahrleisten hat, und zwar
auch bei einer Portierung der Verfahren und aller damit verbundenen personenbezogenen Daten. Da
die Anstalt 6ffentlichen Rechts Dataport ein Zusammenschluss von vier Bundeslandern ist, andert sich
fur mich zudem die Vorgehensweise bei Prifungen. Insbesondere bei tUbergreifenden rechtlichen und
technischen Fragen im Zusammenhang mit Dataport entsteht die Notwendigkeit, sich mit den anderen

Landesbeauftragten flr den Datenschutz der beteiligten Bundeslander abzustimmen. Ich habe daher
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Ende August 2006 mit den Landesbeauftragten fir den Datenschutz der L&nder Hamburg,
Mecklenburg-Vorpommern und Schleswig-Holstein eine Vereinbarung getroffen, in der abgestimmte
Verfahrensweisen unter strikter Wahrung der Unabhangigkeit der Landesdatenschutzbeauftragten

abgesprochen sind, um gegentber Dataport eine effektive Datenschutzkontrolle sicherzustellen.

Bereits vor dem Beitritt zu Dataport hatte die Freie Hansestadt Bremen Dataport den Auftrag zur
Unterstitzung der IT-Steuerverwaltung im Rahmen eines so genannten Data Center Steuern erteilt.
Parallel zu den Arbeiten an der Grindung einer bremischen Niederlassung von Dataport wurde im
Jahr 2006 das Data Center Steuern errichtet und hat zum 1. Januar 2007 den Betrieb aufgenommen.
Die Landesdatenschutzbeauftragten der an Dataport beteiligten Lander haben sich tber den Aufbau
im Mai 2006 vor Ort bei Dataport informiert und im Anschluss verschiedene datenschutzrechtliche
Anforderungen formuliert und diese Dataport mitgeteilt. Es ist notwendig, die Entwicklung weiter zu
begleiten.
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15.2 Anderung der Steuerdaten-Ubermittlungsverordnung

Bis zum 31. Dezember 2005 eroffnete die Steuerdaten-Ubermittlungsverordnung tibergangsweise die
Maoglichkeit, eine so genannte qualifizierte elektronische Signatur mit Einschrédnkungen einzusetzen.
Hiergegen hatte sich die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bereits
im Jahr 2003 wegen der fehlenden umfassenden Sicherheit und der mangelnden Transparenz fur die

Anwender in einer EntschlieBung gewandt.

Nach Ablauf der Ubergangsvorschrift wurden im Jahr 2006 § 87 a Abs. 6 der Abgabenordnung und
die Steuerdaten-Ubermittlungsverordnung mit dem Ziel gedndert (BR-Drs. 834/06), nunmehr auf
Dauer neben der gesetzlich vorgesehenen qualifizierten elektronischen Signatur andere sichere

Authentifizierungsverfahren zuzulassen.

Dem ist die Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit EntschlieRung
vom 11. Oktober 2006 (vgl. Ziff. 19.5 dieses Berichts) mit Nachdruck entgegengetreten, weil die
avisierten Verfahren, etwa aufgrund einer Funktionsvermischung von Signatur- und

Authentisierungsfunktion, grundséatzlich ungeeignet oder weniger sicher waren.

Ilhre Kritik haben die Datenschutzbeauftragten des Bundes und der Lander auch im Vorfeld dem
Bundesministerium der Finanzen und den Landesfinanzministerien mitgeteilt, jedoch im Kern keine
Anderungen erreicht. Zuletzt haben sich die Datenschutzbeauftragten vergeblich bemiiht zu
verhindern, dass fiir die Bestimmung der Anforderungen bei ,anderen sicheren Verfahren“ keine

Zustimmung des Bundesamtes fiir Sicherheit mehr vorliegen muss.
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15.3 LUNA — Landerumfassende Namensabfrage zur Betrugsbekampfung

Zur effektiven Bekampfung des Umsatzsteuerbetrugs haben die Finanzbehdrden des Bundes und der
Lander das Verfahren ,Landerumfassende Namensabfrage" (LUNA) entwickelt, das seit dem
1. Januar 2005 bundesweit zur Verfligung steht. Im Jahr 2006 wurde die Version LUNA 2.0 realisiert,
bei der die fir den Abruf zur Verfiigung stehende Datenbasis erweitert und die Zugriffsrechte auf nicht
umsatzsteuerspezifische Bereiche ausgedehnt wurde. Zudem machte eine Anderung der

Steuerdatenabrufverordnung eine Uberarbeitung des Nutzungskonzepts erforderlich.

Im Juli 2006 habe ich gegenuber der bremischen Landesfinanzverwaltung zur Vorbereitung der
Bundesarbeitsgruppe Datenschutz der Finanzverwaltungen des Bundes und der Lander zum
Nutzungskonzept (Stand: Marz 2006) Stellung genommen und insbesondere die Begrindung der
Abfragen und die Protokollierung thematisiert. Nach der Uberarbeitung des Nutzungskonzepts habe
ich auch zu der neuen Fassung (Stand: September 2006), diesmal fir eine koordinierte
Stellungnahme gegeniiber dem Hessischen Finanzministerium Stellung genommen, und auf
verschiedene datenschutzrechtliche Verschlechterungen hingewiesen. Insbesondere war der Umfang
der Zugriffsberechtigungen lber pauschale Aufgabenzuweisungen (z. B. ,Zeitnahe Aufdeckung von
Betrugsfallen®, ,Bekéampfung der illegalen Beschaftigung®) in einer Weise erweitert worden, die eine
differenzierte Vergabe von Zugriffsberechtigungen ausschloss. Der Grund fir eine Abfrage sollte
zudem bei ,Folge- und Detailabfragen” automatisch tibernommen werden, so dass der Zweck des
Datenfeldes, die Selbstvergewisserung Uber den Abfragegrund und die Erforderlichkeit des Abrufs,

entfallen wirde. SchlieRlich war die Hochstspeicherdauer von zehn Jahren ohne Grund entfallen.

Der Hessische Datenschutzbeauftragte hat die koordinierte Stellungnahme der Landesbeauftragten
fur den Datenschutz zur Erstellung eines datenschutzkonformen Nutzungskonzepts dem Hessischen
Finanzministerium tbermittelt und wird vor Ort die in der Stellungnahme angesprochenen Probleme in

einem Gesprach klaren.
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16. Wirtschaft und Hafen

16.1 Aufzeichnung des Telefonverkehrs durch das HBH

Ende Juli 2006 wandte sich der behérdliche Datenschutzbeauftragte vom Hansestadt Bremischen
Hafenamt (HBH) an mich und teilte mit, dass beim HBH geplant sei, sémtliche Telefongesprache fir
spatere Sachverhaltsaufklarungen (Unzulanglichkeiten und evt. Rechtsstreitigkeiten) sowie

Fallanalysen aufzuzeichnen.

Ich wies auf das Fernmeldegeheimnis hin, zweifelte die Erforderlichkeit der Aufzeichnung zur
rechtmafigen Erfullung der Aufgaben des HBH an und wies auf weitere datenschutzrechtliche
Anforderungen, u. a. der offenen Erhebung sowie der Unterrichtung der Betroffenen hin. Auch Anrufer
oder Angerufene aul3erhalb des HBH wéaren von der Gesprachsaufzeichnung betroffen. Ich aul3erte
erhebliche datenschutzrechtliche Bedenken gegen die Aufzeichnung des Telefonverkehrs und wies
darauf hin, dass eine Einwilligung der betroffenen Anrufer und Mitarbeiter fehle und auch eine
spezialgesetzliche Rechtsgrundlage, anders als bei Notrufnummern der Polizei und Feuerwehr, nicht

bestehe.

Da das HBH an dem Ziel der Aufzeichnung der Telefongesprache festhielt, ging ich in einem weiteren
Schreiben naher auf die Anforderungen des Personaldatenschutzes ein, u. a. die Notwendigkeit einer
freiwilligen und informierten Einwilligung der Betroffenen. Zugleich wies ich im Fall einer unzuldssigen

Aufzeichnung von Telefongesprachen auf die Strafbarkeit nach § 201 Abs. 1 Nr. 1 StGB hin.

In einem Gesprach mit dem behérdlichen Datenschutzbeauftragten wurde ferner die Notwendigkeit
einer Aufzeichnung im Einzelnen erdrtert. Ich habe dabei erneut darauf hingewiesen, dass Zwecke
der Qualitatssicherung keine luckenlose Aufzeichnung des Telefonverkehrs der Mitarbeiter
rechtfertigen, da hierflr in der Einarbeitungsphase ein zeitlich begrenztes und stichprobenartiges
Mithéren bei Einwilligung der Gesprachsteilnehmer geniigt. Ob das Hansestadt Bremische Hafenamt

dennoch weiter an der geplanten Aufzeichnung festhélt, bleibt abzuwarten.
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16.2 Zuverlassigkeitstuberpriufungen nach dem Luftsicherheitsgesetz

Im Laufe des Jahres 2006 wandten sich mehrere Privatpiloten mit verschiedenen Fragen an mich und
beklagten die durch § 7 Luftsicherheitsgesetz eingefiihrte Uberpriifung ihrer Zuverlassigkeit. Neben
grundsatzlichen Fragen zur Zulassigkeit der Uberprifung und dem rechtlichen Charakter einer
Einwilligungserklarung wurde auch bemangelt, dass die Anschreiben mit der Aufforderung, einen
Antrag auf Zuverlassigkeitstiberprifung zu stellen, von der hierfir zustandigen Luftsicherheitsbehérde
beim Senator fur Wirtschaft und Hafen stammten, die jedoch, anders als die Landesluftfahrtbehérde

Bremens, keine Kenntnis vom Innehaben der Fluglizenz haben durfte.

Nach Gesprachen und Schriftverkehr teilte mir der Senator fur Wirtschaft und Hafen schlieRlich mit,
kunftig in Gestalt der Landesluftfahrtbehoérde die Privatpiloten auf die Rechtsfolgen einer fehlenden
Zuverlassigkeitstiberprufung hinzuweisen und gleichzeitig Gber die Méglichkeit der Antragstellung bei

der Luftsicherheitsbehérde zu informieren.
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16.3 Unzulassige Erhebung von Daten zur Anerkennung eines

Meisterbriefs
Ein Burger mit polnischer Staatsangehorigkeit beklagte sich bei mir Uber die von ihm von der
Handwerkskammer Bremen verlangte Bekanntgabe seines Lebenslaufs. Um auch in Deutschland als
selbststandiger Handwerksmeister tatig werden zu konnen, hatte der Petent bei der

Handwerkskammer die Anerkennung seines in Polen erworbenen Meisterbriefs beantragt.

Der selbststandige Betrieb eines zulassungspflichtigen Handwerks als stehendes Gewerbe ist nach
§ 1 Abs. 1 Handwerksordnung (HandwO) nur den in der Handwerksrolle eingetragenen Personen und
Personengesellschaften gestattet. Nach § 7 Abs. 1 a HandwO wird in die Handwerksrolle eingetragen,
wer in dem von ihm zu betreibenden oder mit diesem verwandten zulassungspflichtigen Handwerk die
Meisterprifung bestanden hat. Im Hinblick auf die Anerkennung im Ausland bestandener
Meisterpriifungen gelten dartiber hinaus weitere spezielle Vorschriften, nach denen von Antragstellern
verschiedene Angaben und Nachweise verlangt werden kdnnen. Die Bekanntgabe des Lebenslaufs

sehen diese Vorschriften aber nicht vor.

Auf meine Anfrage, weshalb von dem Petenten die Bekanntgabe des Lebenslaufs verlangt werde,
erklarte mir dann auch die Handwerkskammer, dass die vorgesehene Erhebung fiir die Anerkennung
des Meisterbriefs nicht erforderlich sei. Bendtigt werde in diesem Punkt lediglich eine Aufstellung der
beruflich relevanten Téatigkeiten. Hierauf konnte sich der Petent bei seinem Antrag dann auch
beschranken. Gleichzeitig wurde das von der Handwerkskammer fiir die Durchfiihrung derartiger
Anerkennungsverfahren entwickelte Merkblatt gedndert; Die Forderung ,Lebenslauf‘ wurde durch die
Formulierung ,Aufstellung der fiir die Anerkennung/Bewertung relevanten beruflichen Tatigkeiten®

ersetzt.
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17. Bremerhaven

17.1 Behordenunterlagen mit Schméahungen

Ein Burger beklagte sich bei mir im Berichtsjahr, er habe in dem Briefkasten seines Hauses Kopien
zweier Schreiben gefunden, die er im Hinblick auf eine Abrissverfiigung an das Bauordnungsamt
Bremerhaven (bersandt hatte. Die beiden Schreiben hatte er nicht von der Bauverwaltung
zurlickerhalten, sondern sie mussten ihm von einem Dritten, vermutlich aus der eigenen
Nachbarschaft, in den Briefkasten geworfen worden sein. Sie trugen Eingangsstempel des
Bauordnungsamtes und enthielten an einigen Stellen héndisch eingefiigte Hervorhebungen und

handschriftliche abféllige Bemerkungen.

Es konnte nicht geklart werden, ob die Verwaltung in die Bauakte Dritten (zulassigerweise) Einsicht
gewahrt hatte. Das Bauordnungsamt darf den an einem Verfahren Beteiligten nach 8§29
Abs. 1i. V. m. § 13 Abs. 1 Bremisches Verwaltungsverfahrensgesetz (BremVwVfG) Akteneinsicht
insoweit gewahren, soweit dies zur Geltendmachung oder Verteidigung rechtlicher Interessen
erforderlich ist. Die Gewahrung der Akteneinsicht nach dem BremVwVfG kann auch die Anfertigung
von Kopien aus der Akte umfassen. Das Bauordnungsamt konnte mir aber keine konkrete Auskunft
geben, wem und ggf. auf welche Weise im vorliegenden Fall Akteneinsicht gewahrt worden war. Es
blieb bei der vagen Vermutung, dass die Kopien fir einen Berechtigten gefertigt wurden.

Die Entscheidung, ob und inwieweit dem Einsicht Begehrenden von der zustdndigen Behdrde
Akteneinsicht gewahrt wird, ist ein Verwaltungsakt und dementsprechend amtlich zu dokumentieren.
Das festgestellte Defizit habe ich gegentiber dem Bauordnungsamt geriigt. Meiner Aufforderung einer
Dokumentation von Einsichtnahmen durch Dritte will das Amt nachkommen. Es wurden fir die
Gewahrung der Akteneinsicht Merkblatter und Antrage entwickelt, die der Einhaltung der rechtlichen
Vorgaben dienen. Auch andere aufgrund dieses Falls in der Zwischenzeit getroffene datenschitzende

Regelungen sollen eingehalten werden.
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17.2 Andere Themen aus Bremerhaven

Da es sich anbietet, viele Themen in einem Sachzusammenhang darzustellen, soll an dieser Stelle die
Auffindbarkeit von Beitrdgen erleichtert werden, die Themen aus Bremerhaven betreffen. Sie finden
sich unter Ziff. 1.1 (Die obersten Datenschutzaufsichtsbehérden kommen in Bremen zusammen),
Ziff. 1.6 (Zur Situation der Dienststelle), ziff. 1.7 (Vortrage, Fortbildungsangebot und Kooperationen),
Ziff. 9.2 (Konsequenzen aus dem Urteil zur Rasterfahndung), ziff. 12.3 (Prifung der
Datenverarbeitung im Dienstleistungszentrum Grinhofe), Zziff. 13.3 (Forschungsvorhaben im
Bildungsbereich), ziff. 13.4 (Eingaben aus dem Schulbereich), ziff. 18.3 (Kreditwirtschatft,
insbesondere SWIFT), ziff. 18.10 (Prufung der Datenverarbeitung in Sanitatshausern), ziff. 18.15
(Prufung der Datenverarbeitung in Fahrschulen), Ziff. 18.18 (Einsatz von Videoiberwachung und

Webcams).
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18. Datenschutz in der Privatwirtschaft

18.1 Zu den Sitzungen der obersten Datenschutzaufsichtsbehérden

Die Sitzungen des so genannten Disseldorfer Kreises, dem Zusammenschluss der obersten
Aufsichtsbehdrden fir den Datenschutz im nicht offentlichen Bereich, fanden in diesem Jahr
turnusgemalr in Bremen statt. Die dringend einer Verstandigung bedirftigen Themen nehmen weiter
zu, weil auch in der Privatwirtschaft immer weitere Bereiche mit Informationstechniken automatisiert
werden und dabei in zunehmendem Mal3e personenbezogene Daten, sei es der Beschéftigten, sei es
der Kunden, in vielfaltiger Weise mit einbezogen werden. Hinzu treten ein ansteigender Vertrieb von
Waren, Dienstleistungen und Informationen ulber das Internet, die zunehmende Internationalisierung
der Datenverarbeitung oder die technische Entwicklung neuer IT-Produkte, aber auch eine

fortschreitende Vernetzung in der Wirtschaft und die Entstehung neuer Datenverbiinde.

So waren denn die jeweils Uber 40 Punkte enthaltenden Tagesordnungen der Sitzungen des
Dusseldorfer Kreises trotz straffer Flihrung nicht abzuarbeiten. Eine Darstellung wiirde den Bericht
sprengen, auch wenn ich mich nur auf eine kurze Beschreibung beschranken wirde. Allein das 60-
seitige Protokoll der Frihjahrssitzung spricht Bande. Ich will an dieser Stelle daher exemplarisch nur

einige Themenschwerpunkte des Disseldorfer Kreises nennen:

Fragen des internationalen Datenverkehrs, wie Ubermittlung sensitiver Daten an Auftragnehmer in

Drittstaaten, exterritoriale Anwendbarkeit des Bundesdatenschutzgesetzes (BDSG),
Unternehmensregelungen zum Datenschutz, Standardvertragsklauseln, das
Vertragsverletzungsverfahren der EU-Kommission gegen die Bundesrepublik Deutschland wegen

VerstoRRes gegen die EG-Datenschutzrichtlinie;

verschiedene Themen betreffend die Auskunfteien, hier z. B. Online-Auskunft Uber
.MeineSCHUFA.de", Nutzung von Daten aus dem Inkasso-Bereich fir die Auskunftserteilung oder

erweitertes Online-Auskunftsverfahren bei Online-Krediten;

die Kreditwirtschaft, hier z.B. Bonitdtsanfragen durch Kreditinstitute ohne Einwilligung des
Betroffenen, Datenubermittlung der SWIFT-Zentrale in Belgien an die USA, Weiterleitung von

Bankverbindungsdaten des Uberweisenden an den Begiinstigten wie auch Fragen zum Scoring;

die Versicherungswirtschaft, hier u.a. Datenaustausch zwischen Versicherungen und

AuRendienstmitarbeitern, Gesprache beim Bundesverband Verbraucher-Zentrale e. V. Uber eine
Einwilligungserklarung in der Versicherungswirtschaft oder Fragen der Benachrichtigung Dritter bei

der Einmeldung in ein zentrales Warnsystem der Versicherungswirtschatt;

Fragen des Arbeitnehmerdatenschutzes, hier insbesondere Fragen von so genannten Whistleblowing-

Hotlines und die Initiative zur Aufnahme von Vorschriften zum Arbeitnehmerdatenschutz in ein

Arbeitsgesetzbuch;

verschiedene Fragen im Zusammenhang mit der Datenverarbeitung bei der Personeniiberprifung und
dem Ticketing bei der FuRballweltmeisterschaft 2006;
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verschiedene Fragen betreffend die Rechtsstellung und Aufgaben von betrieblichen

Datenschutzbeauftragten, hier insbesondere  Auslegung der neuen Regelungen im

Mittelstandsentlastungsgesetz;

den Bereich Verkehr, hier Fehler- und Unfalldatenspeicher in Kraftfahrzeugen, Aufzeichnung

telefonischer Taxibestellungen oder Datenschutz im 6ffentlichen Personennahverkehr;

Fragen der Datenschutzaufsicht bei Rechtsanwalten und Datenschutz bei Detekteien, Speicherfristen

aufgrund des Allgemeinen Gleichbehandlungsgesetzes (AGG) sowie Fragen der Datenverarbeitung

bei Markt- und Meinungsforschung.

Hervorheben mochte ich, dass der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI), der mittlerweile in einer ganzen Reihe von Feldern eigene Zustandigkeiten
gegeniiber Unternehmen der Privatwirtschaft hat, in 2006 volles Mitglied des Disseldorfer Kreises
geworden ist. Ein Durchbruch gelang auch bei der Informationspolitik des Dusseldorfer Kreises. War
es bisher so, dass die Entscheidungen lediglich den Parteien in der Wirtschaft mitgeteilt wurden, die
es anging, in der Regel also Wirtschaftsverbédnde und Dachorganisationen, hat sich der Dusseldorfer
Kreis jetzt auf Regularien verstandigt, um Beschliisse auch der Offentlichkeit zuganglich zu machen.

Sie werden unter www.bfdi.bund.de fir jedermann im Internet abrufbar zur Verfligung gestellt.
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18.2 Voraussetzungen fir den Einsatz von RFID-Chips

RFID-Systeme bestehen aus einem mobilen Datenspeicher (Transponder) und einem Lese- und/oder
Schreibsystem. Sie dienen dazu, Gegenstande zu kennzeichnen. Die Technik ermdglicht die
eindeutige ldentifizierung eines Gegenstands. Auf dem Chip kdnnen je nach Leistungsfahigkeit
verschiedene Informationen gespeichert und ggf. auch verandert werden. Die Bauformen der
Bestandteile eines RFID-Systems kdnnen sehr unterschiedlich sein, in der Regel sind sie aber sehr
klein. Fur die Ubermittlung der Daten (iber Funkwellen stehen verschiedene Frequenzbereiche zur
Verfiigung. Einfache Anwendungen befinden sich z. B. in Zugangssystemen wie den Fuf3balltickets
zur WM 2006, in Skipassen oder Autoschliisseln. Ein erheblich grol3eres Potenzial steckt jedoch im
Einsatz der Technik bei der Kennzeichnung von Bauteilen und Einzelprodukten, weshalb RFID
besonders fiir Produktion, Logistik und Handel von Interesse ist. Die RFID-Technologie wird den
Barcode ersetzen, aber auch Anwendungen im medizinischen Bereich oder auch

Autonummernschilder sind schon im Einsatz.

Die RFID-Technologie steht erst am Anfang ihrer Entwicklung. Dabei geht man davon aus, dass in
einer parallelen Welt der Dinge diese untereinander kommunizieren und sich selbststandig
organisieren (z. B. der Kuhlschrank bestellt den fehlenden Aufschnitt). Schon jetzt spricht man von
einem Internet der Dinge, auch dem Web 2. Die mit der Technologie verbundenen neuen
Moglichkeiten und Veranderungen, insbesondere aber die moglichen Arbeitserleichterungen und
Kosteneinsparpotenziale werden daflir sorgen, dass diese Mikrochips in fast allen Bereichen zum
Einsatz kommen werden. Ich erwarte eine rasche Verbreitung binnen kirzester Zeit. RFID wird alle
Lebensbereiche durchdringen. Deshalb ist es wichtig, in der jetzigen Entwicklungsphase, in der noch
gestaltend eingegriffen werden kann, die technischen Vorkehrungen zu implementieren, die das
informationelle Selbstbestimmungsrecht der von dieser Technologie betroffenen Besitzer starken.
Darliber hinaus bleibt abzuwarten, ob die derzeitigen rechtlichen Regelungen ausreichen, um den
Datenschutz auch beim Einsatz dieser Technologie zu garantieren. Gegebenenfalls muss der
Gesetzgeber durch erganzende rechtliche Regelungen die Hersteller und die Wirtschaft, die sich fir
den Einsatz dieser Technologie entscheidet, verpflichten, dass diese ausreichende Potenziale zur
Sicherung des Datenschutzes zur Verfligung stellen. Es geht dabei nicht um die Verhinderung dieser
Technologie, sondern um ihre Gestaltung. Die Datenschutzaufsichtsbehérden haben hierzu in Bremen
einen Beschluss gefasst, in dem sie die notwendigen Parameter fir die Entwicklung und den Einsatz
der Technologie festlegen (vgl. Ziff. 20.2 dieses Berichts). Dieser Beschluss ist den einschlagigen
Organisationen und Verbanden der Wirtschaft Gbermittelt worden und ich hoffe, dass er gentigend

Anreiz fiir weitere Diskussionen gibt.
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18.3 Kreditwirtschaft, insbesondere SWIFT

Im Bereich der Kreditwirtschaft hat es verschiedene Aktivitaten auf Bundesebene gegeben. Unter
anderem war auch eine Biirgereingabe aus Bremerhaven Ausloser fiir die Uberpriifung der Praxis des
Umfangs der Dateniibermittiung an den Empfanger bei Uberweisungen. Nach von mir gefiihrten
Verhandlungen mit dem flihrenden norddeutschen Rechenzentrum der Kreditwirtschaft wird die Frage
nun mit dem Zentralen Kreditausschuss der Deutschen Kreditwirtschaft (ZKA) weiterverhandelt. Der

Vorgang ist noch nicht abgeschlossen.

Hohe Wellen schlug die Mitteilung, dass die in Belgien ansassige SWIFT (Society for Worldwide
Interbank Financial Telecommunication), Udber die weltweit der gesamte internationale
Zahlungsverkehr der Banken abgewickelt wird, die dabei anfallenden Daten im SWIFT-
Rechenzentrum in den USA spiegelt und dort den US-amerikanischen Behdrden und dem
Geheimdienst in vollem Umfang Daten zuganglich macht. Diese Praxis ist sowohl nach deutschem als
auch nach EU-Datenschutzrecht unzuléassig. Rechtlich verantwortlich sind dabei neben der SWIFT-
Zentrale auch die deutschen Banken. Diese bindeln ihre Interessenvertretung im ZKA. Die
Datenschutzaufsichtsbehérden haben in einem gemeinsamen Beschluss (vgl. Ziff. 20.1 dieses
Berichts) die Praxis fur rechtlich unzulassig erklart und die Banken aufgefordert, unverziglich
MafRnahmen zu ergreifen. Der ZKA wurde von mir Giber diesen Beschluss unterrichtet. Wenig spéater
hat auch die Artikel 29-Datenschutzgruppe der EU mit ahnlichem Inhalt dazu einstimmig die

Stellungnahme WP128 verabschiedet.
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18.4 Eingaben gegen die Handels- und Wirtschaftsauskunfteien

Erneut erhielt ich eine Vielzahl von Eingaben, die sich gegen die Speicherung und Datenweitergabe
von Auskunfteien richteten. Soweit ich nicht unmittelbar helfen konnte, z.B. weil anderenorts
Feststellungen gemacht werden mussten, gab ich die Eingaben an die Datenschutzaufsichtsbehdrden
ab, in deren Zustandigkeitsbereich die Auskunfteien ihren Sitz haben. Mehrere Eingaben, die die
Verarbeitung personenbezogener Daten durch in Bremen ansassige Wirtschaftsauskunfteien
betrafen, verfolgte ich selbst. Die Burger beklagten sich dabei u. a., dass Uber sie unrichtige Daten
hinsichtlich ihrer wirtschaftlichen Betatigung gespeichert, ihnen zustehende Betroffenenauskinfte
nicht oder nicht rechtzeitig erteilt oder aber zu beachtende Ld&schfristen nicht eingehalten wirden.
Nach den Bestimmungen des Bundesdatenschutzgesetzes (BDSG) dirfen tiber den Betroffenen nur
richtige Daten gespeichert werden. Aulerdem hat der Betroffene einen umfassenden

Auskunftsanspruch, dem auch die Auskunfteien gerecht werden mussen.

Zu diesen Eingaben fiihrte ich Prifungen bei den betreffenden Auskunfteien durch. Soweit sich
hierbei die von den Petenten geschilderten Méangel bestétigten, gelang es, dass die Auskunfteien die
von ihnen gespeicherten Daten berichtigten bzw. l6schten oder aber die erbetenen Auskinfte

erteilten.
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18.5 Bericht zur Arbeitsgruppe Versicherungswirtschaft

Die Mitglieder der AG Versicherungswirtschaft haben sich im Berichtsjahr zu drei Sitzungen getroffen.
Beraten wurden u. a. strittige Punkte mit der Versicherungswirtschaft, die die Verhandlungen ins
Stocken gebracht hatten. Dies waren u. a. die aufgrund von Rechtsprechung notwendig gewordenen
Anderungen der Einwilligungsklausel nach dem Bundesdatenschutzgesetz, die Frage der
Benachrichtigung Dritter bei der Einmeldung in das Versicherungsinformationssystem Uniwagnis, die
Zulassigkeit von Bonitatsauskinften an Versicherungen und Fragen des Scoring in der

Versicherungswirtschaft.

AuRerdem wurden folgende Themen beraten: die Ubernahme von Geschaftstatigkeiten innerhalb
einer Versicherungsgruppe, die Frage des Umfangs zulassiger Dateniibermittlungen zwischen
Versicherungswirtschaft und Auskunfteien sowie die Frage der Ubermittlung von Arztberichten an

Krankenversicherungsunternehmen.

Viele der Themen waren auch Gegenstand der Behandlungen in den Sitzungen der obersten
Aufsichtsbehdrden fir den Datenschutz im nicht Offentlichen Bereich (Disseldorfer Kreis) in
Bremerhaven und Bremen. Schlief3lich soll nicht unerwahnt bleiben, dass Mitte des Jahres der Vorsitz
in der AG Versicherungswirtschaft von Hamburg auf das Unabhangige Landeszentrum fir

Datenschutz (ULD) in Schleswig-Holstein ibergegangen ist.
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18.6 Telefongesprachsaufzeichnung bei Schadensmeldung in der

Versicherungswirtschaft
Ein Rechtsanwalt wies mich auf folgende Praxis hin: Sein Mandant habe seine Versicherung tber
einen Zentralruf Uber einen Rechtsschutzfall telefonisch informiert. Zunéchst sei ihm von dort eine
Deckungszusage gemacht worden. Wenige Tage spater habe ihn sein 6rtlich zustandiger
Versicherungsvertreter angerufen und ihm erklart, er habe in dem fraglichen Fall keinen Anspruch auf
Versicherungsschutz. In dem Telefonat mit dem Versicherungsvertreter seien die Worte hin und her
gegangen, schlielich habe der Vertreter ihm gegeniber erklart, er, der Versicherungsunternehmer,
habe ,dasunddas“ gesagt, er habe noch einmal in sein Gesprach mit dem

Versicherungsunternehmen hineingehort.

Der Versicherungsnehmer war erstaunt, dass sein Telefongesprach ohne sein Wissen aufgezeichnet
worden war. Auf Rat des Rechtsanwalts wies er seinen Versicherungsagenten darauf hin, dass die
Praxis der Gesprachsaufzeichnung nicht zulassig sei. lhm wurde daraufhin in dem fraglichen Fall eine
Deckungszusage erteilt mit der MaRgabe, den Fall nicht ,an die gro3e Glocke zu hdngen“. Bei diesem
Gespréch sei ihm deutlich gemacht worden, dass es wohl in der gesamten Versicherungsbranche
gangige Praxis sei, telefonische Schadensmeldungen aufzuzeichnen. Wegen der Besonderheit des
Falles bat der Rechtsanwalt, das fragliche Versicherungsunternehmen noch nicht bekannt zu geben,

um Schaden von seinem Mandanten abzuwenden.

Wegen der behaupteten generellen Praxis in der Versicherungswirtschaft habe ich angeregt, die
Frage mit dem Gesamtverband der Deutschen Versicherungswirtschaft (GDV) zu erértern. Aus
meiner Sicht sollte dabei Uberlegt werden, wie dem Interesse der Versicherungswirtschaft einerseits
und der Unterrichtung und Transparenz fir den Betroffenen vor einer mdglichen Aufzeichnung
andererseits Rechnung getragen werden kann. So konnte ein dem Gesprach vorgeschalteter
Sprachcomputer eingesetzt werden, mit dem die Versicherungswirtschaft ermittelt, ob der Betroffene
mit einer Aufzeichnung des Gesprachs einverstanden ist oder nicht. Alternativ kdnnte auch eine blo3e
Ansage vorgeschaltet werden, die darauf hinweist, dass das Gesprach aufgezeichnet werden soll und
er seine Entscheidung dem Sachbearbeiter mitteilen soll. Der Sachbearbeiter kénnte dann bei

Zustimmung die Aufzeichnung manuell starten.

Weiter habe ich, um einen Ausgleich zu erreichen, angeregt, durch Verfahrensregelungen zu
ermoglichen, solche Aufzeichnungen auf Wunsch auch den jeweiligen Versicherten zuganglich zu
machen. In jedem Fall muss festgelegt sein, wer zu welchen Zwecken solche
Gesprachsaufzeichnungen im Unternehmen nutzen darf. Voraussetzung hierfir ware eine
revisionssichere Speicherung der Aufzeichnung. Innerhalb des Versicherungsunternehmens missen
die aufgezeichneten Gesprache einem Zugriffsschutz unterliegen, um die Gefahr des Missbrauchs zu
minimieren. Weiterhin waren Lo6schfristen fur die Gesprachsmitschnitte und die zugehorigen

Protokolldaten zu definieren und umzusetzen.
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18.7 Mittelstandsentlastungsgesetz
Ende August 2006 trat das Erste Gesetz zum Abbau birokratischer Hemmnisse insbesondere in der
mittelstandischen Wirtschaft (BGBI. | S. 1970) in Kraft. Durch das Artikelgesetz wurden auch

verschiedene Regelungen des Bundesdatenschutzgesetzes (BDSG) geandert.

Im Wesentlichen geht es um die Erhéhung des Schwellenwertes fiir die Ausnahme von der Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten von derzeit vier auf nunmehr neun
Mitarbeiter, die mit der Verarbeitung personenbezogener Daten beschéftigt sind. Entsprechend trifft
auch die Meldepflicht fur automatisierte Verfahren nur noch Unternehmen, die mehr als neun
Mitarbeiter besitzen, die mit der Verarbeitung personenbezogener Daten beschéftigt sind. Ferner
kénnen externe Datenschutzbeauftragte, die bei Berufsgeheimnistrédgern eingesetzt sind, sich auf ein
abgeleitetes Zeugnisverweigerungsrecht berufen. Andererseits unterliegen sie nun auch der
Strafandrohung bei Verletzung von Amts- und Berufsgeheimnissen (§ 203 Abs. 1 StGB). Klargestellt
wird, dass die erforderliche Fachkunde des betrieblichen Datenschutzbeauftragten abhangig vom
Umfang der Datenverarbeitung und dem Schutzbedarf der personenbezogenen Daten ist. Fir die
Datenschutzaufsichtsbehdrden wird neben der Kontrollfunktion explizit neu eine Beratungsfunktion fir
betriebliche Datenschutzbeauftragte festgelegt. Aus Sicht der Datenschutzaufsichtsbehérden stellt
sich das Gesetz als Abbau von Schutzvorschriften dar, ohne dass der angestrebte Entlastungseffekt
fur die mittelstandische Wirtschaft erkennbar ist. So befreit die Lockerung von der Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten die nicht offentliche Stelle nicht von den
inhaltlichen Anforderungen an den Datenschutz. Diese gelten unverandert und in vollem Umfang und
sind durch den Leiter der Stelle in anderer Weise sicherzustellen. Daher wird es absehbar fir die
Aufsichtsbehdrden zu mehr Beratungsaufwand kommen. Zwar enthdlt das Gesetz einige
Klarstellungen, jedoch auch verschiedene neu zu bestimmende Rechtsbegriffe, die neuen

Klarungsbedarf aufwerfen.
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18.8 Weitergabe von Patientendaten durch den Insolvenzverwalter einer

Pflegeeinrichtung
Mit einer Eingabe wurde mir zur Kenntnis gebracht, dass der Insolvenzverwalter einer ambulanten
Pflegeeinrichtung, ein Rechtsanwalt aus Bremen, eine Liste mit den Daten aller von der insolventen
Pflegeeinrichtung betreuten Patienten an die Arbeitsgemeinschaft der Krankenkassenverbénde in
Bremen und an eine Krankenkasse geschickt hatte, um fir den Fall, dass ein Versicherungsverhaltnis
besteht, die Begleichung etwaiger offener Rechnungsbetrage zu erreichen. Tatsachlich bestand

jedoch nur ein Versicherungsverhéltnis mit einer einzigen Patientin.

Unter Hinweis darauf, dass es sich bei der Offenlegung der Eigenschaft der Pflegebedurftigkeit einer
Vielzahl von Patienten um ein unbefugtes Offenbaren von Gesundheitsdaten handelt, forderte ich ihn
zur Stellungnahme auf. Er trug vor, aufgrund fehlenden Personals keine Mdglichkeit gehabt zu haben
festzustellen, bei welcher Krankenkasse die Patienten jeweils versichert sind. Vor dem Hintergrund,
dass durch einfache Einsicht in die Unterlagen bzw. Kontaktaufnahme mit den Patienten die Frage
nach deren Krankenversichertenverhaltnissen hatte geklart werden konnen, leitete ich ein

Ordnungswidrigkeitsverfahren gegen den Insolvenzverwalter ein.
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18.9 Personenverwechslung bei der Ausstellung eines Rezepts

Im Rahmen meiner Burgersprechstunde wandte sich eine Frau an mich, der von einem
Versicherungsunternehmen eine fir sie ausgestellte arztliche Verordnung zugeschickt worden war.
Das Versicherungsunternehmen, das im Ubrigen keine Krankenversicherungssparte hat, teilte ihr mit,
dass das Rezept zu dem Versicherungsunternehmen fehlgeleitet worden sei. Die arztliche
Verordnung war mit einem Apothekenstempel versehen, was die Aushandigung des Medikaments
nahelegt. Es handelte sich dabei um ein Medikament gegen Wechseljahrebeschwerden, das sich die
Frau jedoch nie hat verschreiben lassen, zumal sie es in ihrem Alter gar nicht bendtigt. Bei dem
ausstellenden Arzt war sie ebenfalls nicht gewesen. Auch die naheliegende Vermutung, ihre
Versichertenkarte sei in fremde Hande gelangt, konnte sie ausschlieen. Ich rief den Arzt an, in
dessen Praxis das Rezept ausgestellt worden war, berichtete ihm den Sachverhalt und bat ihn um
Aufklarung. Er bestéatigte mir, das Rezept fur die Frau ausgestellt zu haben und vermutete zunachst,
dass diese in Vertretung fir eine von ihm genannte Gynékologin in seiner Praxis gewesen sei und er
ihr ohne Untersuchung das Rezept ausgestellt habe. Eine Ricksprache bei der Petentin ergab zwar,
dass sie bei der vom ausstellenden Arzt genannten Gynéakologin in Behandlung sei, die Praxis des
Arztes jedoch hatte sie niemals betreten. Ich rief daher die Gynakologin an, die sich sehr verwundert
zeigte, da der Arzt fiur sie keine Vertretung durchfihre. Stattdessen filhre er fir sie
Zelluntersuchungen durch, wie auch im Fall der genannten Patientin. Zu diesem Zweck habe sie dem
Arzt die Daten der Beschwerdefiihrerin lbermittelt. Sie bestatigte auch, dass ihre Patientin das
verschriebene Medikament nicht benétige. Kurz darauf meldete sich der Arzt, der zwischenzeitlich mit
der Gynakologin gesprochen hatte, erneut und konnte die Angelegenheit endlich aufklaren: Es hatte in
seiner Praxis eine Verwechslung mit einer anderen Patientin mit gleichem Nachnamen gegeben.

Diese sei bei ihm Privatpatientin und habe das verschriebene Medikament auch bekommen.
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18.10 Priafung der Datenverarbeitung in Sanitatshausern

Im Berichtsjahr habe ich die Datenverarbeitung in Sanitdtshausern in Bremerhaven und Bremen
geprift. Bei der Bestellung und dem Verkauf von Sanitatsartikeln werden Daten Uber den
Gesundheitszustand der Kunden verarbeitet. Es handelt sich hierbei im Wesentlichen um Daten, die
sich auf den Rezepten befinden. Diese sind im Einzelnen: Name der Krankenkasse, Name, Adresse
und Geburtsdatum der Kunden, Kassen-Nummer, Versichertennummer, Versichertenstatus,
Vertragsarztnummer, Glultigkeitsdatum der Versichertenkarte, Ausstellungsdatum, verordnetes

Hilfsmittel und Diagnose.

Diese Daten werden elektronisch und in Papierform gespeichert. Die Speicherung dient der Erstellung
der Kostenvoranschlage fir die Krankenkassen und der Abrechnung. Die elektronisch erstellten
Abrechnungen enthalten nur fir die Abrechnung relevante Daten, die Diagnose wird darin z. B. nicht
mehr genannt. Sowohl die Aufbewahrung und Versendung der Rezepte mit der Bezeichnung der
verordneten Hilfsmittel und den Diagnosen als auch die Speicherung der ausgelieferten Hilfsmittel im
System stellen eine Verarbeitung von Gesundheitsdaten dar, die nach 8§83 Abs.9
Bundesdatenschutzgesetz (BDSG) zu den besonderen Arten von Daten zéhlen und deshalb einer

besonderen Schutzbedurftigkeit unterliegen.

Ich konnte feststellen, dass die durch die Sanitatshduser erhobenen Daten fir die Versorgung mit
Hilfsmitteln erforderlich waren. Die Papierunterlagen wurden fur den erforderlichen Zeitraum sicher
aufbewahrt und nach der Auslieferung der Hilfsmittel datenschutzgerecht vernichtet. Auch elektronisch
wurden nur die fir die Erfillung des Vertragsverhaltnisses erforderlichen Daten verarbeitet. Hier habe
ich auf der Ebene der technischen DatenschutzmalRnahmen die Absicherung des EDV-Netzes
gegeniiber unbefugten Zugriffen und die Mdoglichkeiten der fur die Sanitatshauser speziell
entwickelten Fachanwendungen geprift. Hierzu gehdrte die Zugangskontrolle (Anlage § 9 BDSG)
zum System, die Uber angemessene Authentisierungsmechanismen (Benutzername, sicheres
Passwort) gewahrleistet werden muss. Ebenso gepruft wurden die Verfugbarkeitskontrolle, d. h., der
Schutz von Kundendaten gegen zuféllige Zerstérung oder Verlust, die Zugriffskontrolle (wer von den
Mitarbeitern darf mit welchen Funktionen auf die Kundendaten zugreifen) und insgesamt die

Absicherung gegenliber dem Internet.

Ich konnte eine Reihe von wirkungsvollen technischen Schutzmafinahmen feststellen. Dazu gehdérten
u. a. MaBnahmen zur physikalischen, unwiderruflichen Loschung der Daten auf den Festplatten,
MalRnahmen zum Schutz des In-House-Netzes gegenuber externen Anschlissen durch die Bildung
eines Grenznetzes, Einsatz von Schutzsoftware zur Erkennung von Viren, Spyware und Trojanern,

Firewallfunktionen sowie verschliisselte Datenspeicherung.

Mangel konnte ich bei organisatorischen MalRnahmen erkennen, wie etwa die vorgeschriebene
Dokumentation der technischen wund organisatorischen Mafllnahmen im Rahmen einer
Verfahrensbeschreibung (8§ 4 e Abs. 1 BDSG). Auch gab es im Fall eines an das Internet
angeschlossenen Stand-alone-Rechners keine eindeutig sichere Trennung von im Rahmen eines

Terminkalenders eingetragenen Kundendaten. Allerdings waren hier keine Diagnosen gespeichert. Es
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bestand aber die Moglichkeit, Uber dort eingetragene Tatigkeiten mit vorhandenem Zusatzwissen auf
die Art der gesundheitlichen Stérung zu schlieen. In einem anderen Fall wurden fur den Betrieb der
Fachanwendung noch DOS-PC verwendet, die (ber deutlich weniger Sicherheitsmal3nahmen
verfigen als Windows-Systeme. Beispielsweise kann jede Person, die Zugang zu diesem Rechner
hat, diesen auch administrieren, also z. B. Einstellungen andern und Software einspielen. Auch
Auftragsverhéltnisse zu Supportfirmen mussten hinsichtlich der Handhabung personenbezogener

Daten préazisiert werden.

Insgesamt wurde bis auf die oben genannten Mangel ein angemessenes, z.T. hohes
Datenschutzniveau vorgefunden. Die Sanitdtshauser wurden im Rahmen der von mir zugestellten

Prufberichte aufgefordert, die festgestellten Mangel zu beseitigen.
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18.11 Konzeption eines Arbeitsgesetzbuches und

Arbeitnehmerdatenschutz
Im August 2006 hat das Forschungsinstitut fir Deutsches und Europdaisches Sozialrecht an der
Universitdt Koln im Auftrag der Bertelsmann Stiftung den Diskussionsentwurf eines
Arbeitsvertragsgesetzes (ArbVG) vorgelegt. Im Vorfeld dazu hatten mehrere Aufsichtsbehérden fur
den Datenschutz — auch die in Bremen — unter Federfihrung der Aufsichtsbehérde Nordrhein-
Westfalen dem Institut Vorschlage zur Aufnahme von Regelungen zum Arbeitnehmerdatenschutz
unterbreitet. Grundlage waren die Beschlisse der Konferenz der Datenschutzbeauftragten ,zum
Datenschutz im Recht des 6ffentlichen Dienstes” und ,,zum Arbeitnehmerdatenschutz* aus den Jahren
1991 und 1992 sowie das Datenschutzniveau des Bundesdatenschutzgesetzes, der

Landesdatenschutzgesetze sowie der Beamtengesetze des Bundes und der Lander.

Leider enthalt der Diskussionsentwurf nur einzelne Datenschutzregelungen, z. B. zur Datenerhebung
im Bewerbungsverfahren und eine allgemeine Regelung zur Einsicht in Personalakten. Erhebliche
Bedenken bestehen gegen eine Schlussvorschrift, wonach erlaubt werden soll, dass zu Ungunsten
des Arbeitnehmers per Tarifvertrag, Betriebsvereinbarung oder Arbeitsvertrag von Bestimmungen des
Gesetzes abgewichen werden kann. Es ist im Datenschutzrecht unumstritten, dass derartige

Regelungen das gesetzliche Datenschutzniveau nicht unterschreiten dirfen.

Die Projektverantwortlichen des Instituts rechnen mit einer weiterhin regen Beteiligung von
Interessengruppen (Verbande, Gewerkschaften, Berufsvereinigungen etc.) und haben dargelegt, es
sei hilfreich, wenn die Aufsichtsbehérden fiir den Datenschutz ihre Vorstellungen zum
Arbeitnehmerdatenschutz mitteilen kénnten und um erganzende Vorschlage gebeten. Das wird zu
prufen sein. Das Institut hat unter der Homepage www.arbvg.de ein Portal eingerichtet, in dem sich

interessierte gesellschaftliche Gruppen und Personen zu dem Entwurf &uf3ern kénnen.

-118 -



18.12 Meldung unzulassiger Verhaltensweisen im Betrieb durch

Beschaftigte (Whistleblowing)
In zunehmendem Malie setzen international tatige Unternehmen Whistleblowing Hotlines ein, die
auch fir die jeweiligen Niederlassungen in Deutschland - also auch im Land Bremen - gelten sollen.
Zwecke dieser Hotlines sind u.a., Unregelmafigkeiten im Finanzsektor oder Korruptionsfalle
aufzudecken. Wegen der Unsicherheiten tber die Zulassigkeit dieser Hotlines und zur Wahrung der
schutzwirdigen Interessen Betroffener vor unzuldssiger Denunziation etc. hat die Arbeitsgruppe
.Beschéftigtendatenschutz* der obersten Aufsichtsbehdrden fir den Datenschutz im nicht offentlichen
Bereich ein Papier erarbeitet, das fur Unternehmen, Personalvertretungen und Betroffene eine
Orientierungshilfe darstellen soll. Es beriicksichtigt die Stellungnahme 1/2006 bzw. WP117 der Artikel-
29-Datenschutzgruppe (Datenschutzbeauftragte der Mitgliedstaaten der EU), abrufbar unter
www.europa.eu.int/comm/justice-home/fsj/privacy/docs/wpdocs/2006/wpl17-de.pdf. Das nationale
Arbeitspapier wird zurzeit noch im Kreise der obersten Aufsichtsbehorden fiir den Datenschutz im

nicht 6ffentlichen Bereich abgestimmt.

Rechtsgrundlage fir derartige Hotlines ist § 28 Abs. 1 Nr. 2 Bundesdatenschutzgesetz (BDSG),
wonach derartige Hotlines zuldssig sind zur Wahrung der berechtigten Interessen der Unternehmen,
Regelverstof3e aufzudecken oder zu vermeiden. Hierbei dirfen jedoch die schutzwiirdigen Interessen

der Beschéftigten, Uber die von anderen Kollegen Meldungen erfolgen, nicht tiberwiegen.

Als zulassige Zwecke kommen Verhaltensweisen in Betracht, die einen sich gegen das
Unternehmensinteresse richtenden Straftatbestand erfullen (z. B. Korruption und Unterschlagung)
oder Verhaltensweisen, die gegen die Menschenrechte verstol3en (z. B. Ausnutzung ginstiger
Produktionsbedingungen im Ausland durch in Kauf genommene Kinderarbeit und Umweltverstéiie).
Nicht dagegen sind Verhaltensweisen als Regelverstté3e zu betrachten, die unternehmensinterne
Verhaltensregeln beeintréchtigten, wie z.B. ein unzuléssiges Verbot privater Kontakte unter

Beschéftigten.

Eine Regelung uber derartige Hotlines sollte den angesprochenen Personenkreis und den Zweck der
jeweiligen Hotline konkret bestimmen. AuRerdem missen die Beschéftigten Giber Zweck, Organisation
und Nutzungsbedingungen sowie Auskunfts-, Berichtigungs- und Léschungsrechte der Betroffenen
unterrichtet werden. Anonyme Anzeigen (auch Hinweise) sollten nur in Ausnahmeféllen akzeptiert
werden. Anonymitat widerspricht dem Transparenzgebot und begiinstigt gegeniiber der namentlichen
Nennung eher Missbrauch und Denunziation. Durch anonyme Hinweise gemeldete Personen kénnen
sich gegen eine etwaige Verleumdung in einem rechtsstaatlichen Verfahren nicht wehren. Den
Hinweisgebern muss verdeutlicht werden, dass ihre Identitdt den Personen, die an weiteren
Uberprufungen oder ggf. anschlieRend eingeleiteten Gerichtsverfahren beteiligt sind, enthiillt werden
kann. Dies gilt hinsichtlich entsprechender Akteneinsichtsrechte in evtl. Strafverfahren. Eine betroffene
Person ist erst dann Uber Anzeigen zu informieren, wenn kein Risiko besteht, dass Beweise fir ein
Fehlverhalten vernichtet werden oder ein Missbrauch der Hotline offensichtlich ist. Auerdem sollten

die Daten innerhalb von zwei Monaten nach Abschluss der Untersuchung geléscht werden.
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Bedeutsam ist auch, dass vor dem Einsatz eines derartigen automatisierten Verfahrens wegen der
besonderen Risiken fiir die Rechte und Freiheiten der Betroffenen eine Vorabkontrolle durch den
Beauftragten fur den Datenschutz vorgenommen wird und entsprechende technische und
organisatorische  MalBhahmen zur Wahrung der Vertraulichkeit (z. B. Einsatz von

Verschlisselungsverfahren) und der Léschungsverpflichtung getroffen werden.
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18.13 E-Mail-Weiterleitung nach Ausscheiden aus dem Betrieb

Die Weiterleitung von E-Mails nach Ausscheiden eines Mitarbeiters aus dem Unternehmen ist
grundsatzlich zulassig, wenn die E-Mail-Nutzung nur zu betrieblichen Zwecken erlaubt und die
Nutzung zu privaten Zwecken ausdriicklich untersagt worden ist. Allerdings ist nicht auszuschliel3en,
dass trotzdem private E-Mails Uber die personengebundenen E-Mail-Adressen von Mitarbeitern
eingehen. Diese unterliegen dem Fernmeldegeheimnis nach § 88 Telekommunikationsgesetz (TKG),

wonach dem Arbeitgeber nicht erlaubt ist, Einsicht in private E-Mails zu nehmen.

Hierbei sind die Voraussetzungen des § 28 Abs.1 Nr.2 Bundesdatenschutzgesetz (BDSG) zu
beachten. Zur Wahrung der schutzwirdigen Interessen eines ausscheidenden Mitarbeiters aus dem

Unternehmen sollte folgende Vorgehensweise beachtet werden:

Wenn ein Mitarbeiter das Unternehmen verléasst, sollte er vorher die in seinem E-Mail-Fach
vorhandenen personlichen bzw. privaten E-Mails I6schen, wahrend die betrieblichen E-Mails entweder
an den Vertreter oder Nachfolger weitergeleitet oder ggf. ebenfalls geléscht werden, soweit sie flr

betriebliche Zwecke nicht mehr bendtigt werden.

Sollte dies z. B. bei einer fristlosen Kundigung nicht mehr mdglich sein, hangt es von den jeweiligen
Umstédnden des Einzelfalls ab, ob eine Einsichtnahme in das E-Mail-Fach erforderlich ist, um
betriebliche E-Mails bearbeiten zu kénnen. Hierbei empfiehlt es sich, eine verantwortliche Person zu
bestimmen, die zur Wahrung der schutzwirdigen Interessen des ehemaligen Mitarbeiters nur Einsicht
in das E-Mail-Fach nimmt, um betriebliche E-Mails auszusortieren und offensichtlich private E-Mails

unverziglich zu I6schen.

Nach dem Ausscheiden eines Mitarbeiters aus dem Unternehmen sollte die E-Mail-Adresse
unverzuglich geldscht werden, so dass keine weiteren E-Mails mehr unter dieser Adresse eingehen.
Alternativ besteht die Mdglichkeit, tber den Abwesenheitsassistenten den Hinweis anzubringen, dass
unter dieser E-Mail-Adresse keine E-Mails mehr bearbeitet werden und auf eine andere E-Mail-

Adresse zu verweisen.
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18.14 Weitergabe von Personalakten
Eine Vielzahl von Beschéftigten eines privatrechtlich organisierten Unternehmens hatte moniert, ihre
Personalakten seien an eine Dienststelle der bremischen Verwaltung weitergegeben worden, ohne

dass sie dartiber informiert oder gar ihre Einwilligungen eingeholt worden ware.

Das Unternehmen hat erklart, die Weitergabe sei auf Anforderung der Dienststelle zur Rickfiihrung
der Beschatftigten in den bremischen Dienst erforderlich gewesen. Die die Personalakten anfordernde
Dienststelle hat auf Anfrage erklart, nur mit Hilfe der Personalakten sei eine qualifikationsorientierte
Ruckfuhrung und Einweisung der Beschéftigten mdglich. Eine Aufstellung erforderlicher Daten sei fiir

diesen Zweck nicht ausreichend gewesen.

Das Unternehmen hat daraufhin auf Anfrage zugesichert, in dhnlich gelagerten Fallen des § 28 Abs. 3
Nr. 1 Bundesdatenschutzgesetz (BDSG) zukiinftig die Beschaftigten unmittelbar nach der Weitergabe

ihrer Personalakten dartiber zu informieren.
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18.15 Priafung der Datenverarbeitung in Fahrschulen

Im Berichtsjahr habe ich die Verarbeitung personenbezogener Daten von Fahrschilern in den
Geschaftsraumen von funf Fahrschulen geprift. Bei den Prifungen sind jeweils die Formulare
+Ausbildungsvertrag®, ,Antrag auf eine Fahrerlaubnis“ und eine ,Bewerberliste* zur Anmeldung von

Fuhrerscheinpriifungen an den Technischen Uberwachungsverein (TUV) Nord vorgelegt worden.

Zu den rechtlichen Anforderungen: Rechtsgrundlagen zur Zulassigkeit der Datenverarbeitung sind
§ 28 Abs. 1 Nr. 1 Bundesdatenschutzgesetz (BDSG) und § 18 Fahrlehrergesetz (FahrlG) i. V. m. § 6
Durchfuhrungsverordnung zum Fahrlehrergesetz (FahrlGDV) einschlieBlich der Anlagen 3 und 4
(Ausbildungsnachweis und Tagesnachweis fur Fahrlehrer). Die Fahrschule schliel3t mit einer/einem
sich meldenden Fahrschilerin/Fahrschiler einen Aushildungsvertrag ab. Hierzu wird ein Formular

verwendet, in das die erforderlichen Daten (Stammdaten und andere) eingetragen werden.

Zweifel an der Zulassigkeit der Datenverarbeitung habe ich hinsichtlich des Datums
LStaatsangehorigkeit* bei einer Fahrschule in Bremerhaven geéauRert. Hierzu erklarte der Fahrlehrer,
dieses Datum bendtige die Fahrerlaubnisbehotrde. Diese wirde ggf. beim Auslanderamt nachfragen,
ob eine befristete oder unbefristete Aufenthaltsgenehmigung vorliege. Auf Anfrage hat die
Fahrerlaubnisbehérde mitgeteilt, diese Angabe sei nie von dort verlangt worden. Daraufhin hat der

Fahrlehrer erklart, dieses Datum zukinftig nicht mehr zu erheben.

Bei einer anderen Fahrschule sind in der Datenmaske eines Fahrlehrerprogramms die Felder
~Staatsangehoérigkeit* und ,Sprache” aufgefiihrt. Dort wurde die jeweilige Sprache des Fahrschilers in
das Feld ,Staatsangehdrigkeit* eingetragen. Die Aufnahme der Sprache ist stets freiwillig und deshalb
bedeutsam, weil die Fahrprifer den Fahrschiilern erméglichen wollen, die schriftliche Prufung in ihrer
Muttersprache abzulegen. Wegen des Grundsatzes der Richtigkeit der Daten habe ich empfohlen, die
Sprache in das entsprechende Feld einzutragen und das Feld ,Staatsangehdrigkeit” zu I6schen. Die

Fahrschule hat dies zugesagt.

Die im Ausbildungsvertrag enthaltenen Daten werden bei allen gepruften Fahrschulen elektronisch
gespeichert und nach Abschluss der Fahrausbildung bzw. nach Bestehen der Fahrpriifung zehn Jahre

lang aufbewahrt. Diese Frist ergibt sich aus § 257 Abs. 4 Handelsgesetzbuch (HGB).

Ich habe Zweifel geduRert, ob auch die elektronisch gespeicherten Daten neben den Ubrigen
Unterlagen in Papierform zehn Jahre lang aufbewahrt werden miissen. Die Fahrschulen haben jeweils
zugesagt zu klaren, ob die Daten nach zwei bis drei Jahren geléscht werden kénnen, so dass nur
noch die in Papierform zur Steuerpriifung zu verwendenden Daten zehn Jahre lang aufbewahrt
werden. Da diese Unterlagen Belege i. S. des 8§ 257 Abs. 1 Nr. 4 HGB sind, werden sie von allen

Fahrschulen in Papierform aufbewahrt.

Technische Sicherungsmafnahmen: Die fiir die Erfillung des Ausbildungsvertrages erforderlichen
Daten wurden bei allen gepriften Fahrschulen elektronisch auf Stand-alone-Rechnern unter dem
Betriebssystem Windows XP oder Rechnern mit Internet-Zugang mit unterschiedlichen
Fachanwendungen fiir Fahrschulen verarbeitet, teilweise mit einer Online-Verbindung zum TUV Nord

zur Terminbestellung. Diese Online-Verbindung war datenschutzgerecht abgesichert.
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Bei den Prifungen wurden von mir auRerdem Fragen zur Zugangskontrolle einer angemessenen
Authentifizierung und Verfligbarkeitskontrolle, d. h., dem Schutz der Fahrschiilerdaten gegen zufallige
Zerstérung oder Verlust, geklart.

Zur Zugangs-, Zugriffs- und Weitergabekontrolle nach Nr. 2 — 4 und 7 der Anlage zu § 9 Satz 1 BDSG
habe ich bei einer Verbindung der Rechner mit dem Internetanschluss der Fahrschule die Installation
einer ,Personal Firewall* empfohlen. Sie ermdglicht u. a., die Zugange zum Rechner und die auf den
Festplatten der Rechner gespeicherten Programme zu schiitzen. Auch ein Virenschutz zur Prifung
von E-Mail-Attachments ist dort in der Regel integriert. Informationen tber entsprechende Produkte
finden sich auch im Internet; fir grundlegende Informationen tber ,Personal Firewalls" habe ich auf

meine Homepage www.datenschutz.bremen.de verwiesen.
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18.16 Bonitatsprifung bei der Bezahlung von Parkgebihren per Handy
Durch einen Pressebericht der Bremer Tageszeitungen wurde ich darauf aufmerksam, dass in
Bremen die Bezahlung von Parkgebiihren per Handy ermdéglicht werden soll. Ich nahm daraufhin
Kontakt mit der Firma auf, um mich Uber die geplanten Datenverarbeitungsvorgange unterrichten zu
lassen. Die Firma erklarte mir in diesem Zusammenhang, neben der Ubermittlung von
personenbezogenen Daten an die beteiligten Banken, Kreditkartenunternehmen und
Mobilfunknetzbetreiber des Nutzers sei auch eine Uberpriifung der Kreditwiirdigkeit bei Auskunfteien
vorgesehen. Grundlage fur die Bonitatsprifung seien 88 28, 29 Bundesdatenschutzgesetz (BDSG).
Um die wirtschaftliche Situation eines Unternehmens bei Kleinbetragsgeschéften nicht zu gefahrden,
miisse eine entsprechende Prifung des Nutzers auf sein Bezahlverhalten vor Geschaftsabschluss
erfolgen. Bei Nichtzahlung mit anschlieBender Verfolgung (Mahnwesen, Vollstreckung usw.) stehe der
Aufwand in keinem wirtschaftlichen Verhaltnis zum Ertrag. Keine Verfolgung fordere zum Missbrauch
durch den Nutzer auf. Eine Priifung des Zahlungsverhaltens sei daher immer vor der Gewahrung des
.Kredites* zwingend. Aul3erdem informiere sie den Nutzer dariiber, dass im Falle der Nichteinldsung
der Lastschrift diese Tatsache in eine Sperrdatei aufgenommen werde, so dass er faktisch bis zur
Begleichung der Forderungen von zukinftigen Zahlungen per Handy ausgeschlossen werde. Das
Unternehmen berief sich dabei auch auf seine im Internet verd6ffentlichten Allgemeinen
Geschaftsbedingungen (AGB).

Da wohl kein Nutzer, der mit seinem Fahrzeug auf einen Parkplatz fahrt, vor der Bezahlung zunachst
im Internet nach den AGB der Firma sucht, ware die Bonitatsprifung ohne Wissen und Kenntnis hinter
dem Ricken der Betroffenen vonstatten gegangen und schon allein aus diesem Grund unzulassig.
Weiter ist zu beachten, dass die Datenerhebung bei anderen Personen oder Stellen nur zuléssig
ware, wenn sie zur Wahrung des Geschaftszwecks erforderlich ware und keine Anhaltspunkte daftr
bestiinden, dass Uberwiegende schutzwiirdige Interessen des Betroffenen beeintrachtigt wirden (§ 28
Abs. 1 Nr. 2i. V. m. § 4 Abs. 2 b BDSG). Es ist zumindest strittig, ob Kleinstbetrdge zum Anlass einer
Bonitatspriifung dienen dirfen. Im vorliegenden Fall war ohnehin beabsichtigt, sdumige Nutzer in eine

Sperrdatei aufzunehmen.

Zu einer Klarung dieser Fragen kam es nicht, weil zwischenzeitlich das Unternehmen aus
wirtschaftlichen Grinden diesen Dienst einstellen musste, weil dieser von zu wenig Kunden in
Anspruch genommen wurde. Die beteiligten Geschéaftspartner erklarten dann auch, sie wollten kein

Nachfolgeprojekt auflegen.
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18.17 Herausgabe von Mitgliederdaten an Vereinsmitglieder und Dritte

Im vergangenen Jahr haben sich verschiedentlich Vereine und Vereinsmitglieder mit
datenschutzrechtlichen Fragestellungen an mich gewandt. Dabei ging es z.B. um die
datenschutzkonforme Gestaltung der Vereinssatzung und der Einwilligungsklauseln in den
Beitrittserklarungen oder um die RechtmaRigkeit der Ubermittlung von Mitgliederdaten an andere

Vereine und Verbande.

Ein weiteres Dauerthema ist die Herausgabe von Mitgliederdaten an Vereinsmitglieder zum Zweck der
Kontaktaufnahme oder zur Wahrnehmung von satzungsméafigen Rechten, etwa der Einberufung

aul3erordentlicher Mitgliederversammlungen oder der Ergédnzung der Tagesordnung.

So haben sich Mitglieder eines als Verein gefihrten Kindergartens an mich gewandt und um
Mitteilung gebeten, ob ihnen vom Vorstand des Vereins eine Mitgliederliste zur Verfiigung zu stellen
ist, um die Vereinsmitglieder im Vorfeld einer Mitgliederversammlung tber einen Tagesordnungspunkt
zu informieren und ggf. einen abweichenden Antrag zu formulieren. Nach Einsicht in die Satzung des
Vereins ergab sich, dass Antrdge zur Behandlung in der Tagesordnung der Mitgliederversammliung
ohne Quorum gestellt werden konnten. Eine Mobilisierung der Mitglieder und Ubersendung der
Mitgliederdaten war daher nicht erforderlich. Die Bestimmungen der Satzung lie3en sich zudem dahin
auslegen, dass fristgerecht eingegangene Antrage im Vorfeld der Mitgliederversammlung an alle
Mitglieder zu versenden waren. Damit war auch ausgeschlossen, dass eine ad-hoc Behandlung von
Gegenantragen auf der Mitgliederversammlung, zu der mangels naherer Kenntnis unter Umstanden

nur ein Teil der Mitglieder erscheint, zu verfalschten Ergebnissen fiihrt.

In einem é&hnlichen Fall hat das Amtsgericht Bremen mit Urteil vom 28. November 2005
(Az.1C 0061/05), bestatigt durch Beschluss des Landgerichts Bremen vom 1.Juni 2006
(Az. 1 S 406/05), die Klage eines Vereinsmitglieds als unbegrundet zurlickgewiesen, das auf
Herausgabe bzw. Bekanntgabe einer Namen und Anschriften enthaltenen Mitgliederliste eines
Vereins geklagt hatte, dessen Ziel die Aufklarung zu gesundheitlichen Risiken sowie die
Verbesserung der Vorsorge und Unterstiitzung Betroffener ist. Das Gericht hat anerkannt, dass zur
Durchsetzung der Einberufung einer auRerordentlichen Mitgliederversammlung eine Kommunikation
zwischen den Vereinsmitgliedern zur Mobilisierung von Mitinteressenten nétig ist. Nach Auffassung
des Gerichts gewahrleistete der Verein diese Kommunikation jedoch durch ein Rundbriefverfahren.
Zudem Uberwog das Datenschutzinteresse der Vereinsmitglieder vorliegend das berechtigte Interesse
an der Herausgabe der Mitgliederliste, da aufgrund der Thematik des Vereins davon auszugehen war,
dass ein Teil der Mitglieder personlich betroffen ist und in hohem MalRe Anspruch auf sensiblen
Umgang mit ihren Daten hatte. Eine Umfrage unter den Mitgliedern hatte ergeben, dass nur ein

Bruchteil der Datenweitergabe zustimmte. Die Klagerin selbst gehérte nicht dazu.

Aufgrund des anhaltend hohen Beratungsbedarfs habe ich in Zusammenarbeit mit verschiedenen
anderen Landesbeauftragten fiir den Datenschutz bereits im Jahr 2002 ein Faltblatt ,Datenschutz im
Verein“ erstellt und im Anschluss daran eine ausfuihrlichere Broschiire ,Datenschutz im Verein®, in der

sich u. a. auch Beispielsformulierungen fir eine Datenschutzregelung in der Satzung und das Muster
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einer  Einwilligungserklarung  befinden.  Die  Broschire ist auf meiner Webseite
www.datenschutz.bremen.de abrufbar.
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18.18 Einsatz von Videolberwachung und Webcams
Im letzten Jahr erreichten mich mehr als 20 Anfragen, die sich gegen die Videolberwachung von
Wohn- und Geschéftsgebduden wandten. Es wéare zu aufwandig, jeden Fall hier ausfiihrlich

darzustellen, so dass ich mich auf einige exemplarische Falle beschranke.

In Spielhallen: Ein Kunde beschwerte sich z. B. Uber das Vorhandensein von Kameras in einer
Spielhalle, sowohl in den Kabinen als auch am Geldwechselautomat. Das Unternehmen erklarte, die
Videoliiberwachung sei vorwiegend zur Abschreckung von Ubergriffen oder Manipulationen in den
Kabinen und am Geldwechselautomat durch Gaste erforderlich. Darlber hinaus verlangten die
Berufsgenossenschaften aufgrund der besonderen Gefahrensituation in Spielstatten die
Videoiliberwachung. Meine Aufforderung ist umgesetzt worden, an mehreren Stellen entsprechende

Hinweise anzubringen.

Eingang und Fahrstuhl eines Wohn- und Geschéftshauses: Eine Einwohnerversammlung einer
Grollwohnanlage hatte per Mehrheitsbeschluss tber den Einsatz der Videolberwachung entschieden.
Daraufhin haben mehrere Eigentimer und Mieter dargelegt, dadurch wirden ihre schutzwirdigen
Interessen beeintrachtigt; aufRerdem wirden regelméaRig Patienten einer in der Wohnanlage

befindlichen Arztpraxis Uberwacht werden.

Der Beschluss einer Eigentimerversammlung ist keine Befugnis zur Videouberwachung.
Entscheidend ist, ob eine Vorabkontrolle zum Ergebnis hat, dass die materiell- und formalrechtlichen
Voraussetzungen des § 6 b Bundesdatenschutzgesetz (BDSG) vorliegen bzw. eingehalten werden.
Insbesondere wegen der schutzwirdigen Interessen der die Arztpraxis aufsuchenden Patienten ist,
neben den allgemeinen Anforderungen, auf meine Empfehlung hin festgelegt worden, die

Videoliberwachung nur aul3erhalb der Geschéftszeiten dieser Praxis zu aktivieren.

Kamera-Attrappen: Aufgrund der Hinweise von Passanten auf eine an einem Wohngebaude
angebrachte auf die 6ffentliche Stral3e gerichtete Videokamera hat die Hausverwaltung auf Nachfrage
erklart, es handele sich um eine Attrappe, die den gewiinschten Abschreckungseffekt gegen Einbruch
und Vandalismus entfalte. Auf meinen Vorschlag hin wurde die Attrappe ausschlie3lich auf den zum
Privatgrundstiick gehérenden Eingangsbereich gerichtet und ein Hinweis auf den Umstand der

Videoiliberwachung angebracht.

Die zumindest analoge Anwendung des 8§ 6 b BDSG ist insbesondere aufgrund des Urteils des
Landgerichts Bonn vom 16. November 2006 (Az. 8 S 1389/04) angemessen. Das Gericht kommt zu
dem Schluss, die Attrappe einer Kamera erwecke den Eindruck der Uberwachung, der den gleichen
Uberwachungsdruck auslése wie eine echte Kamera, aber auch die gleiche abschreckende Wirkung
habe. Soweit die Attrappe auf den offentlichen Stralenraum gerichtet sei, beeintrachtige sie das

Personlichkeitsrecht des Betroffenen ebenso wie es echte Kameras taten.

Webcams auf Baustellen: Mehrere Hinweise auf diese Webcams waren verbunden mit der
Befirchtung, hier wirden die Bauarbeiter einer permanenten Kontrolle durch den Arbeitgeber
ausgesetzt sein. Hierzu habe ich die jeweils angegebenen Webcams auf den Homepages angesehen

(z. B. Neubau eines Kultur- und Dienstleistungszentrums in der Bremerhavener Innenstadt und der
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Neubau von Radio Bremen in der Faulenstralle). Zweck dieser Webcams ist, regelméRig die

Offentlichkeit Uiber den Fortschritt von Neubauten zu informieren.

Es handelte sich in beiden Fallen um feststehende Bilder, die erst nach ca. 15 bis 30 Minuten
aktualisiert wurden. Keine Bedenken bestehen, wenn die Personen auf der Baustelle nicht erkennbar
sind und nur feststehende Bilder, die in langer andauernden Intervallen aktualisiert werden,
veroffentlicht werden. Abgesehen davon kann jeder betroffene Beschéftigte direkt bei den Baufirmen
Auskunft nach § 34 Bundesdatenschutzgesetz (BDSG) darliber erhalten, ob und ggf. zu welchen
Zwecken die Firmen ihre Bilddaten verarbeiten. AuRerdem muss die Baufirma als Arbeitgeberin die
auf ihrer Baustelle tatigen Beschéftigten nach §4 Abs.3BDSG Uber die Zwecke etwaiger

Videoaufnahmen unterrichten.

- 129 -



18.19 Ordnungswidrigkeitsverfahren

In zwei Fallen verhéngte ich im Berichtsjahr nach § 43 Bundesdatenschutzgesetz (BDSG) Bul3gelder
wegen begangener Ordnungswidrigkeiten. In einem Fall war das betroffene Unternehmen mehrfach
meiner Aufforderung nicht nachgekommen, zu einer Eingabe, die ich zuvor erhalten hatte, Stellung zu
nehmen. Die dem Unternehmen lbersandten Anschreiben wurden nicht beantwortet, obwohl es gem.
§38 Abs.3 Satz1BDSG hierzu verpflichtet war. Der Bufigeldbescheid ist zwischenzeitlich
rechtskraftig geworden. Da das Unternehmen nicht bereit war, in der ihm dafir eingeraumten Frist das

verhangte BuRgeld zu entrichten, ist das Mahn- und Beitreibungsverfahren eingeleitet worden.

In dem anderen Fall Ubermittelte ein Insolvenzverwalter vorséatzlich unzulédssigerweise eine Vielzahl
von Daten pflegebedurftiger Personen an eine Krankenkasse, was einen Versto3 gegen
§ 28 Abs. 6 BDSG darstellt (vgl. ziff. 18.8 dieses Berichts). Gegen den gegen ihn verhéangten
BulR3geldbescheid hat der Insolvenzverwalter Einspruch eingelegt. Der Buf3geldvorgang ist zur

weiteren Bearbeitung an die Staatsanwaltschaft Bremen abgegeben worden.
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19. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2006

19.1 Mehr Datenschutz bei der polizeilichen und justiziellen

Zusammenarbeit in Strafsachen
(EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
16./17. Méarz 2006)

Auf europdischer Ebene wird verstarkt Uber die Ausweitung des grenziberschreitenden
Informationsaustauschs fur Zwecke der Polizei und Justiz mit dem Ziel diskutiert, einen Raum der
Freiheit, der Sicherheit und des Rechts zu schaffen. Der Austausch personenbezogener
Informationen zwischen den Strafverfolgungsbehérden der Mitgliedstaaten setzt ein hohes und

gleichwertiges Datenschutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begrifRen, dass die EU-Kommission einen
Rahmenbeschluss zur Harmonisierung und zum Ausbau des Datenschutzes bei den Polizei- und
Justizbehorden vorgelegt hat. Sie betonen, dass die Regelungen in enger Anlehnung an die
allgemeine Datenschutzrichtlinie (95/46/EG) erfolgen miissen, damit der Datenschutz in der EU auf

einem einheitlich hohen Niveau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der L&nder unterstitzen die Forderungen der
Europaischen Datenschutzkonferenz in ihrem Beschluss vom 24. Januar 2006. Auch sie treten dafir
ein, den Datenschutz im Zusammenarbeitsbereich der so genannten Dritten Saule der EU im Sinne

der EU-Grundrechte-Charta zu gestalten.

Dies bedeutet u. a., dass Eingriffe in Freiheitsrechte nur im Gberwiegenden 6&ffentlichen Interesse und
im Rahmen der VerhaltnismaRigkeit zulassig sind. Die Rahmenrichtlinie muss die Voraussetzungen
der Datenverarbeitung und -Ubermittlung nach den jeweiligen Rollen der Verfahrensbeteiligten
(Beschuldigte, Verdachtigte, Zeugen und Zeuginnen, Opfer) normenklar und differenziert regeln.
Zudem miussen die Rechte der Betroffenen auf Auskunft, Berichtigung und Léschung gewéhrleistet
werden. Die Datenverarbeitung muss umfassend durch unabhangige Datenschutzbehdrden
kontrolliert werden kénnen. Die Datenschutzkontrollrechte miissen — unter Beachtung der richterlichen
Unabhangigkeit — gewahrt werden. Sie dirfen nicht mit der Begriindung eingeschrankt werden, dass
ein laufendes Verfahren vorliege oder die Gefahrenabwehr bzw. die Strafverfolgung behindert werde.
Einheitliche Datenschutzregelungen miissen zudem alle Formen der Datenverarbeitung — auch sofern

sie in Akten erfolgt - einbeziehen.

Daten von europaischen Polizei- und Justizbehérden dirfen an Drittstaaten auBerhalb der EU nur
Ubermittelt werden, wenn ihre Verarbeitung im Zielland nach rechtsstaatlichen Grundsatzen erfolgt
und ein angemessener Datenschutz sichergestellt ist. Bei der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen muss ferner der Grundsatz der Zweckbindung beachtet werden.

Abweichungen des ersuchenden Staates vom angegebenen Verwendungszweck missen auf

" KOM (2005) 475 vom 4. Oktober 2005
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Ausnahmefélle von besonderem Gewicht beschrankt bleiben. Die Ausnahmen mdussen fir den

ersuchten Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten Séule der EU gibt
es keine Alternative. Es darf nicht dazu kommen, dass auf europaischer Ebene weitere
Eingriffsbefugnisse fiir die Sicherheitsbehérden mit immer tieferen Einschnitten in die Grundrechte
beschlossen werden, ohne dass gleichzeitig die Freiheitsrechte der hier lebenden Blrgerinnen und
Birger gestarkt und geschitzt werden. Aus diesem Grund hélt es die Konferenz fir dringend
erforderlich, entsprechende Datenschutzbestimmungen ziigig zu verabschieden und umzusetzen,
bevor der Datenaustausch weiter ausgebaut wird.
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19.2 Keine Aushdhlung des Fernmeldegeheimnisses im Urheberrecht
(EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
16./17. Mérz 2006)

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,Gesetzes zur Verbesserung der
Durchsetzung von Rechten des geistigen Eigentums* vorgelegt, das in Umsetzung einer européischen
Richtlinie starkere Instrumente zum Schutz des Urheberrechts und anderer gewerblicher Schutzrechte

einfuhren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Féllen Auskunftsanspriiche auch
gegeniiber unbeteiligten Dritten zu, die selbst keine Urheberrechtsverletzungen begangen haben. So
sollen etwa Internet-Provider auch lber — durch das Fernmeldegeheimnis geschitzte - Daten ihrer
Nutzerinnen und Nutzer zur Auskunft verpflichtet werden. Damit sollen beispielsweise Anbietende
und Nutzende illegal kopierter Musik- oder Videodateien oder Software leichter ermittelt werden

kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit eingeleiteten
Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmeldegeheimnis in dem Entwurf an
formale Hiurden geknlpft; insbesondere miissen Rechteinhabende eine richterliche Anordnung
erwirken. Jedoch lassen die europarechtlichen Vorgaben den Mitgliedstaaten zugunsten des
Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldegeheimnis vermieden werden
kénnen. Das Bundesverfassungsgericht hat betont, dass gemeinschaftsrechtliche Spielrdume zu

nutzen sind.

Nachdem das grundrechtlich geschiitzte Fernmeldegeheimnis in den letzten Jahren immer starker
und in immer kirzeren Abstdnden fir Zwecke der Strafverfolgung und der Geheimdienste
eingeschrankt wurde, soll es nun auch erstmals zugunsten privater wirtschaftlicher Interessen nicht
unerheblich weiter eingeschrankt werden. Es ist zu befilirchten, dass damit &hnliche Begehrlichkeiten
weiterer privater Interessengruppen geweckt werden. Dem grundrechtlich geschitzten
Fernmeldegeheimnis unterliegende Daten stiinden am Ende der Entwicklung fir kaum noch zu

Ubersehende Zwecke zur Verfligung.

Es ist zu beflrchten, dass durch die Auskunftsanspriiche gegen Internet-Provider die gerade fur die
Verfolgung schwerer Straftaten beschlossene Verpflichtung zur Vorratsdatenspeicherung von
Verkehrsdaten fur die Durchsetzung privater Interessen genutzt wird. Angesichts der Tendenz, die
Internet-Anbietenden in immer starkerem Mal3e fiur die Kommunikationsinhalte ihrer Kunden
verantwortlich zu machen, ist zudem zu befirchten, dass die Firmen vorsichtshalber weitere

Verkehrsdaten speichern, um im Falle von Rechtsverletzungen Auskunfte erteilen zu kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren deshalb an die
Bundesregierung und an den Gesetzgeber, auf eine weitere Einschrdnkung des
Fernmeldegeheimnisses - erstmals zur Durchsetzung wirtschaftlicher Interessen - zu verzichten. Es
ware vollig unakzeptabel, wenn Daten, deren zwangsweise Speicherung mit der Abwehr

terroristischer Gefahren begrindet wurde, nun auf breiter Basis fur die Verfolgung von
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Urheberrechtsverletzungen genutzt wirden. Musik- und Filmindustrie missen selbst dafir Sorge
tragen, dass durch technische Malinahmen und neue Geschaftsmodelle unrechtmafiigen Nutzungen

die Grundlage entzogen wird.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabeverfahren fir die
Eintrittskarten zur Ful3ball-Weltmeisterschaft 2006 mit groBer Sorge. Bei der Bestellung von Tickets
missen die Karteninteressentinnen und -—interessenten ihre personlichen Daten wie Name,
Geburtsdatum, Adresse, Nationalitat sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe
berucksichtigt zu werden. Die Datenschutzbeauftragten befiirchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestof3en wird, in deren Folge die Birgerinnen und Birger nur nach

Preisgabe ihrer personlichen Daten an Veranstaltungen teilnehmen kénnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden, die fir die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbesondere die vorgesehene
Erhebung und Verarbeitung der Pass- bzw. Personalausweisnummer der Karteninteressentinnen und
—interessenten. Der Gesetzgeber wollte die Gefahr einer Nutzung der Ausweis-Seriennummer als
eindeutige Personenkennziffer ausschlie3en. Die Seriennummer darf damit beim Ticketverkauf nicht
als Ordnungsmerkmal gespeichert werden. Zur Legitimation der Ticketinhaberin bzw. -inhabers beim
Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept der Ticket-Vergabe sollte daher
Uberarbeitet werden. Eine solche Vergabepraxis darf nicht zum Vorbild fir den Ticketverkauf auf
Grollveranstaltungen  werden.  Solche  Veranstaltungen  missen  grundsatzlich  ohne

Identifizierungszwang besucht werden kénnen.
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19.3 Listen der Vereinten Nationen und der Europaischen Union tber

Terrorverdéachtige
(EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
16./17. Méarz 2006)

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten Nationen (VN)
erstellten Listen Uber terrorverdachtige Personen und Organisationen, die von der Europdaischen
Gemeinschaft durch entsprechende Verordnungen umgesetzt worden sind, in den Blickpunkt der
Offentlichkeit geriickt. Personen, die auf diesen Listen erscheinen, unterliegen umfangreichen
Beschrankungen, die von Wirtschafts- und Finanzsanktionen Uber Einreiseverbote bis hin zum
Einfrieren ihrer Gelder und anderer Vermdgenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestimmungsrecht der
betreffenden Personen ein und kann dariiber hinaus gravierende existentielle Folgen haben, die z. B.
die Verweigerung von Sozialleistungen umfassen kodnnen. Vielfach sind diese Personen nicht
eindeutig bezeichnet. Auch in Deutschland lebende Personen sind von entsprechenden Malinahmen
betroffen. In jungster Zeit gab es Verwechslungen mit schwer wiegenden Folgen fur vollig
unverdachtige Personen. Besonders kritisch ist zu werten, dass gegen die Aufnahme in die Listen
kein Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die
Bundesregierung auf, bei den Vereinten Nationen und in der Europaischen Union auf die Einhaltung
der rechtsstaatlich gebotenen Standards zu dringen. Dazu gehdren insbesondere ein transparentes
Listing-Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis, ein zweifelsfreier
Identitéatsnachweis und effektiver Rechtsschutz.
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19.4 Keine datenschutzkontrollfreien Raume bei der Leistung von ALG Il
(EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
16./17. Mérz 2006)

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagentur fir Arbeit (BA)
und die sonstigen verantwortlichen Stellen auf Bundes- und Landerebene in ihrer EntschlieRung vom
27./28. Oktober 2005 aufgefordert, die Datenschutzmissstande beim Arbeitslosengeld Il zu beseitigen.
Zu diesen Missstdnden gehort die wiederholte Weigerung der BA, Landesbeauftragten fir den
Datenschutz zu ermdglichen, ihre Kontrollaufgaben bei den Arbeitsgemeinschaften nach dem SGB Il
(ARGEN) zu erflllen. Mit einer ,Weisung" vom 31. Januar 2006 versucht die BA, nunmehr alle ARGEn
auf diese Linie zu verpflichten. Den Landesdatenschutzbeauftragten soll der fir Kontrollzwecke

notwendige Zugriff auf die zentralen automatisierten Verfahren verwehrt werden.

Der Bundesbeauftragte fir den Datenschutz und die Landesdatenschutzbeauftragten bekraftigen ihre
gemeinsame Auffassung, dass es sich bei den ARGEn um eigenverantwortliche Daten verarbeitende
Stellen der Lander handelt, die uneingeschrankt der Kontrolle der Landesbeauftragten fir den
Datenschutz unterliegen. Dass die BA Ressourcen fiir die Arbeitsgemeinschaften bereitstellt, andert

nichts an diesem Ergebnis.

Es muss gewabhrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEn von den jeweils
zustandigen  Landesbeauftragten  umfassend und ohne inhaltiche  Beschrankungen
datenschutzrechtlich Gberpriift werden kann. Eine rechtliche Konstellation, durch die die
Landesbeauftragten flir den Datenschutz von der Kontrolle der ARGEn ausgeschlossen wirden,
wirde gegen die bundesstaatliche Kompetenzordnung verstoBen und ware einer effektiven
Datenschutzkontrolle abtraglich. Sie wirde den Grundrechtsschutz der betroffenen Birgerinnen und

Birger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung

dazu auf, umgehend einen rechtskonformen Zustand herzustellen.
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19.5 Sachgemalie Nutzung von Authentisierungs- und Signaturverfahren
(EntschlielBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom

11. Oktober 2006 im Umlaufverfahren - bei Enthaltung von Schleswig-Holstein)

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen Trend, abweichend von
den bislang geltenden Vorgaben zur Nutzung der qualifizierten elektronischen Signatur in der
offentlichen Verwaltung zunehmend ungeeignete oder weniger sichere Verfahren zuzulassen. So soll
beispielsweise infolge des Gesetzentwurfes der Bundesregierung zum Jahressteuergesetz 2007 (BR-
Drs. 622/06) beim Verfahren Elster Online der Finanzverwaltung das in § 87 a AO Abs. 3 geforderte
Verfahren zur qualifizierten elektronischen Signatur durch ein Verfahren ersetzt werden, das lediglich
zur Authentisierung der Datenitbermittler geeignet ist. Auch die Planungen zum Verfahren fir den
elektronischen Einkommensnachweis ELENA sehen zumindest fiir einen Ubergangszeitraum den
Verzicht auf die qualifizierte elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit

Nachdruck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlisselung
vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt ihrer Aussagen und
missen unterschiedliche Rechtsfolgen fir die Nutzenden nach sich ziehen. Der grundlegende
Unterschied dieser Verfahren muss sowohl bei der Planung als auch bei ihrem Einsatz in

Verwaltungsverfahren bertcksichtigt werden.

Elektronische Signaturen liefern Aussagen (ber elektronische Dokumente, inshesondere Uber deren
Authentizitat und Integritat. AusschlieZlich die qualifizierte elektronische Signatur ist durch rechtliche
Regelungen der eigenhandigen Unterschrift in weiten Bereichen gleichgestellt und dient dem
Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur Verfahren zur Erzeugung

elektronischer Signaturen rechtlich geregelt und sicherheitstechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage uber die Identitat einer Person oder
einer Systemkomponente. Solche Verfahren sind beispielsweise zur Authentifizierung einer Person
oder eines IT-Systems gegentiber Kommunikationspartnern oder zur Anmeldung an einem IT-System
geeignet. Die hierbei ausgetauschten Informationen unterliegen in der Regel nicht dem Willen und
dem Einfluss der Rechnernutzenden bzw. der Kommunikationspartner und beziehen sich
ausschlieBBlich auf den technischen Identifizierungsprozess. Daher dirfen an die Authentizitat und
Integritét solcher Daten nicht die gleichen Rechtsfolgen geknupft werden wie an eine qualifizierte

elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitdét und Verbindlichkeit von Signatur und
Authentisierung liegt sowohl im Interesse von Biirgerinnen und Birgern als auch der Verwaltung und
ist rechtlich geboten. Die unsachgemadRe Anwendung oder in Kauf genommene
Funktionsvermischung dieser Verfahren mindert die Transparenz, die Sicherheit und die
Verlasslichkeit bei der elektronischen Datenverarbeitung. Dartiber hinaus sind erhebliche Nachteile fur

die Nutzenden zu erwarten.

Wird ein Authentisierungsschlissel zum Signieren verwendet,
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kann falschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente signiert
haben; da sie das Gegenteil nicht beweisen kdnnen, missen sie beflirchten, die damit

verbundenen Rechtsfolgen tragen zu missen,

besteht die Mdéglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge Response

etc.) gezielt missbrauchlich verwendet werden,

wird den Nutzenden keine ,Warnfunktion® mehr angeboten wie bei der ausschlie3lichen

Verwendung des Signaturschliissels zum Signieren und

sind die Verfahren und die daraus resultierenden Konsequenzen fir die Nutzenden nicht mehr

transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, dass der Gesetzgeber weder ungeeignete noch weniger sichere Verfahren zulasst. Dies

bedeutet, dass

Nutzenden die Moglichkeit ertffnet werden muss, die elektronische Kommunikation mit der

Verwaltung durch eine qualifizierte elektronische Signatur abzusichern,

immer dann Signaturverfahren eingesetzt werden missen, wenn Aussagen tber Dokumente oder
Nachrichten gefordert sind und Authentisierungsverfahren nur dort verwendet werden durfen, wo

es um Aussagen Uber eine Person oder eine Systemkomponente geht,

die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunktion erhalten bleiben

missen.

Die Datenschutzbeauftragten appellieren dariiber hinaus an die Verantwortlichen in der Verwaltung
und bei den Projekttragern, gemeinsam die offenen Fragen beim Einsatz der qualifizierten
elektronischen Signatur zu l6sen und insbesondere die Entwicklung interoperabler, ékonomischer
Verfahren zur Prifung qualifizierter elektronischer Signaturen zu unterstitzen. Hierfur ist die
konstruktive Zusammenarbeit der Verantwortlichen von groRen Anwendungsverfahren wie Elster

Online, ELENA und Elektronische Gesundheitskarte unabdingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifizierter elektronischer
Signatur unterstitzen, weil diese Verfahren fur die sichere und authentische Kommunikation zwischen
Birgerinnen und Burgern und der Verwaltung besonders geeignet sind. Die qualifizierte elektronische
Signatur muss eine zentrale Komponente in eGovernment-Anwendungen sein, und darf nicht durch
ungeeignete oder weniger sichere Verfahren ersetzt werden. Die Bundesregierung sollte daher die
Verbreitung von Chipkarten mit qualifiziertem Zertifikat fordern. Erst der flachendeckende Einsatz von
qualifizierten elektronischen Signaturen ermdglicht niedrige Kosten bei der Bereitstellung der Karten

und fiihrt dartiber hinaus zu rationellen und somit kostengtinstigen Verwaltungsablaufen.
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19.6 Verbindliche Regelungen fir den Einsatz von RFID-Technologien
(EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
26./27. Oktober 2006)

Der Einsatz von RFID-Tags (Radio Frequency ldentification) halt unaufhaltsam Einzug in den Alltag.
Schon jetzt werden sowohl im offentlichen als auch im privatwirtschaftlichen Bereich viele
Gegenstande mit diesen miniaturisierten IT-Systemen gekennzeichnet. Es ist zu erwarten, dass
neben Dbereits jetzt mit RFID-Technik gekennzeichneten Lebensmitteln kinftig auch
Personalausweise, Geldscheine, Kleidungssticke und Medikamentenpackungen mit RFID-Tags
versehen werden. In wenigen Jahren kénnten somit praktisch alle Gegenstande des taglichen Lebens

weltweit eindeutig gekennzeichnet sein.

Die flachendeckende Einfilhrung derart gekennzeichneter Gegenstande birgt erhebliche Risiken fir
das Recht auf informationelle Selbstbestimmung in sich. Die RFID-Kennungen verschiedenster
Gegenstande koénnen sowohl miteinander als auch mit weiteren personenbezogenen Daten der
Nutzenden — in der Regel ohne deren Wissen und Wollen - zusammengefihrt werden. Auf diese

Weise werden detaillierte Verhaltens-, Nutzungs- und Bewegungsprofile von Betroffenen ermgglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet von allen Stellen, in
deren Verantwortungsbereich RFID-Tags verwendet werden, insbesondere von Herstellern und
Anwendern im Handels- und Dienstleistungssektor, alle Mdoglichkeiten der datenschutzgerechten
Gestaltung dieser Technologie zu entwickeln und zu nutzen, und vor allem die Prinzipien der
Datensparsamkeit, Zweckbindung, Vertraulichkeit und Transparenz zu gewahrleisten. Der schnellen
Umsetzung dieser Forderungen kann auch eine verbindliche Selbstverpflichtung von Herstellern und

Anwendern der RFID-Technologie im Handels- und Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen, dass wegen des
schnellen und fiir den Grundrechtsschutz riskanten informationstechnischen Wandels die technischen
Entwicklungen aufmerksam zu beobachten sind und notfalls durch ergédnzende Rechtsetzung
korrigierend einzugreifen ist. Daher sind die besonderen Gegebenheiten, die mit dem Einsatz der
RFID-Technologie verbunden sind, vom Gesetzgeber daraufhin zu untersuchen, ob firr alle Risiken
adaquate und rechtliche Schutzmechanismen vorhanden sind. In den Bereichen, in denen diese
fehlen, hat der Gesetzgeber einzugreifen. Dies gilt insbesondere fur den Fall, dass die Hersteller und

Anwender sich auf eine verbindliche Selbstverpflichtung nicht einlassen.

Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende Forderungen zu

bertucksichtigen:

Transparenz: Alle Betroffenen miissen umfassend Uber den Einsatz, Verwendungszweck und Inhalt

von RFID-Tags informiert werden.

Kennzeichnungspflicht: Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die
Kommunikationsvorgange, die durch die Chips ausgelost werden, missen fur die Betroffenen leicht zu

erkennen sein. Eine heimliche Anwendung darf es nicht geben.
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Keine heimliche Profilbildung: Daten von RFID-Tags aus verschiedenen Produkten dirfen nur so
verarbeitet werden, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile
ausschlieBlich mit Wissen und Zustimmung der Betroffenen erstellt werden kénnen. Soweit eine
eindeutige ldentifizierung einzelner Gegenstande fir einen bestimmten Anwendungszweck nicht
erforderlich ist, muss auf eine Speicherung eindeutig identifizierender Merkmale auf den RFID-Tags

verzichtet werden.

Vermeidung der unbefugten Kenntnisnahme: Das unbefugte Auslesen der gespeicherten Daten muss

beispielsweise durch Verschliisselung bei inrer Speicherung und Ubertragung unterbunden werden.

Deaktivierung: Es muss vor allem im Handels- und Dienstleistungssektor die Méglichkeit bestehen,
RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen Daten zu léschen, insbesondere
dann, wenn Daten fir die Zwecke nicht mehr erforderlich sind, fir die sie auf dem RFID-Tag

gespeichert wurden.
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19.7 Keine Schulerstatistik ohne Datenschutz
(EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
26./27. Oktober 2006)

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einfihrung eines bundesweit
einheitlichen Schulstatistiksystems, in dem weit Uber das bisherige Mal3 hinaus Daten aus dem
Schulbereich personenbezogen verarbeitet werden sollen. Es soll auf Landesebene in einer Datei flr
jede Schilerin und jeden Schiler sowie fir jede Lehrerin und jeden Lehrer fir das gesamte
"Schulleben" ein umfangreicher Datensatz angelegt werden. Hierzu erhalt jede Person eine
Identifikationsnummer, was auf ein pseudonymisiertes Register hinauslauft. Die Landerdateien sollen
Uberdies zu einer bundesweiten Datenbank zusammengefasst werden. Die spéatere Erganzung des
Schilerdatensatzes mit so genannten sozialékonomischen Daten (ber das Elternhaus sowie eine
Einbeziehung der Kindergarten- und Hochschulzeit ist beabsichtigt. Eine prazise und einheitliche
Zweckbestimmung lasst sich den bisherigen AuRerungen der Kultusministerkonferenz nicht

entnehmen.

In  datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten: Wie das
Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur zulédssig, wenn der gleiche
Erfolg nicht mit weniger einschneidenden MafRnahmen erreicht werden kann. Im Hinblick auf die
bereits gewonnenen Ergebnisse aus stichprobenartigen und weitgehend auf Freiwilligkeit beruhenden
wissenschaftlichen Untersuchungen (wie PISA, IGLU oder TIMSS) erscheint die Notwendigkeit der
geplanten  Einrichtung eines bundesweiten zentralen schiler- bzw. lehrerbezogenen
"Bildungsregisters" nicht dargetan. Ein solches Register ware ein nicht erforderlicher und damit

unverhaltnismagiger Eingriff in das informationelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz bei diesem Vorhaben
nachdricklich den Verzicht auf eine ID-Nummer. Jede Mdoglichkeit einer Reidentifizierung von
Individualdatensatzen ist durch geeignete Verfahren auszuschlieBen (kein schiler- oder

lehrerbeziehbares Bildungsregister!).
Im Gbrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unabdingbar;

- Der Umfang des Erhebungsprogramms ist auf den fir die Statistikzwecke dienlichen Umfang zu

beschranken.

- Bei allen Festlegungen sind die Grundséatze der Erforderlichkeit und Verhaltnismafigkeit zu

beachten.

- Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen, rdumlichen und
verfahrensmagigen Trennung von Verwaltungsvollzug und Statistik einzuhalten und das

Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifdt, dass

Schulministerien in mehreren Landern das bisherige, datenschutzrechtlich bedenkliche Konzept nicht
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mehr weiter verfolgen, und strebt dies auch als Gesamtergebnis der mit der Kultusministerkonferenz

zu fuhrenden Gesprache und des angekindigten Workshops an.
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19.8 Das Gewicht der Freiheit beim Kampf gegen den Terrorismus
(EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
26./27. Oktober 2006)

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Praventionsstaat, der sich
nicht darauf beschrankt, Straftaten zu verfolgen und konkrete Gefahren abzuwehren. Der Staat
verlagert seine Aktivitdten zunehmend in das Vorfeld der Gefahrenabwehr. Sicherheitsbehdrden
gehen der abstrakten Moglichkeit von noch nicht einmal geplanten Taten nach. Immer mehr Daten
werden auf Vorrat gesammelt und damit eine Vielzahl unverdéachtiger Menschen erfasst. Auch
unbescholtene Birgerinnen und Birger werden als Risikofaktoren behandelt, ohne dass diese dafur
Anlass gegeben haben. Dieses neue Verstdndnis von innerer Sicherheit fihrt zu gravierenden
Einschrankungen der Freiheitsrechte. Beispiele sind die von der Européaischen Union beschlossene
Speicherung der Telekommunikationsverkehrsdaten oder die im Jahr 2002 verfassungswidrig

durchgefiihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der “Entwurf eines Gesetzes zur Ergadnzung des
Terrorismusbekampfungsgesetzes” kritisch zZu bewerten. Die urspringlich zur
Terrorismusbekdmpfung geschaffenen Befugnisse werden immer weiter ausgedehnt und nicht mehr

nur auf Terrorverdachtige beschrankt.

Bei allen Gesetzen und MalRnahmen zur Terrorbekdmpfung stellt sich die Frage nach deren Eignung
und VerhéltnismaRigkeit. Mehr Uberwachung fiihrt nicht automatisch zu mehr Sicherheit, aber stets zu

weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen Vorschriften zur
Terrorismusbekampfung durch eine unabhéangige Stelle fehlt bislang. Der "Bericht der
Bundesregierung zu den Auswirkungen des Terrorismusbekampfungsgesetzes” ist keine vollwertige
Evaluation der bisherigen Vorschriften. Damit steht sowohl die Notwendigkeit einer Verlangerung als

auch die Erforderlichkeit der Schaffung neuer Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusatzlichen Kontrollen. Daher ist es unerlasslich, einen
angemessenen Ausgleich zwischen den Befugnissen der Sicherheitsbehérden und den Kompetenzen
der Kontrollorgane zu schaffen. Insbesondere missen die Handlungsmdglichkeiten der

parlamentarischen Kontrollorgane entsprechend ausgestaltet sein.
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19.9 Verfassungsrechtliche Grundsétze bei Antiterrordatei-Gesetz

beachten
(EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
26./27. Oktober 2006)

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz-BT-Drs. 16/2950) —
verscharft durch Forderungen aus dem Bundesrat - sollen in der Bundesrepublik Deutschland
erstmals die rechtlichen Grundlagen fir die Errichtung gemeinsamer Dateien von Polizeibehtrden und
Nachrichtendiensten geschaffen werden. Von besonderer Bedeutung ist die beim Bundeskriminalamt
zur Aufklarung und Bekadmpfung des internationalen Terrorismus einzurichtende Antiterrordatei, in
welcher umfangreiches Datenmaterial der beteiligten Sicherheitsbehérden zusammengefiihrt werden

soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt nicht die zur
Begrindung des Gesetzentwurfs geltend gemachte hohe Bedrohung durch den internationalen
Terrorismus und die Notwendigkeit zur Optimierung des Informationsaustauschs. Jede Intensivierung
der informationellen Zusammenarbeit zwischen Polizeibehérden und Nachrichtendiensten muss
jedoch den verfassungsrechtlichen Vorgaben, insbesondere dem Recht auf informationelle
Selbstbestimmung, dem Grundsatz der VerhaltnismaRigkeit und dem - in einigen Landesverfassungen
ausdriicklich genannten - Trennungsgebot zwischen Polizei und Nachrichtendiensten entsprechen.
Der vorliegende Entwurf zur Antiterrordatei enthdlt schwerwiegende verfassungs- und

datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden parlamentarischen

Beratungen besondere Beachtung zu schenken sein:

Die Antiterrordatei sieht gravierende Erweiterungen des Datenaustauschs vor. Deshalb ist zumindest
eine weitergehende Prazisierung der zu erfassenden Personen erforderlich. Insoweit ist insbesondere
zu bertcksichtigen, dass die Nachrichtendienste in der Antiterrordatei auch Personen erfassen, bei
denen nur auf weichen Informationen beruhende tatsachliche Anhaltspunkte fiir eine Zuordnung zum
internationalen Terrorismus bestehen. Diese Anhaltspunkte kénnen auf legalem Verhalten beruhen,
mit der Folge, dass auch unbescholtene Personen in der Antiterrordatei erfasst werden und deren
Daten allen zugriffsberechtigten Behérden zur Verfligung stehen. Dass im Bereich der
Vorfeldermittlungen ein besonders hohes Risiko einer Fehlprognose besteht, ist auch bereits

verfassungsgerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden so genannten Kontaktpersonen muss prazisiert werden
und der Kreis der Betroffenen ist einzuschréanken. Dies gilt insbesondere fiir solche Kontaktpersonen,
gegen die keinerlei belastende Erkenntnisse vorliegen. Es muss sichergestellt werden, dass nicht
bereits unverdachtige soziale Kontakte zu einer Erfassung von Personen aus dem Umfeld

Verdachtigter flhren.
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Die Aufnahme besonderer Bemerkungen, ergdnzender Hinweise und Bewertungen in Freitextform
erdffnet den am Verbund teilnehmenden Behérden die Mdglichkeit, eine Vielzahl, auch weicher
personenbezogener Informationen (z. B. nicht Uberprifte Hinweise oder Vermutungen) ohne Bindung
an hinreichend konkrete Festlegungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte

darauf verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfelderkenntnisse der
Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu hinterfragen. Besonders
bedenklich erscheint dabei die Zulassung von Ausnahmen vom verfassungsrechtlichen
Trennungsgebot in den so genannten Eilféllen, in welchen den beteiligten Behérden ein unmittelbarer

Online-Zugriff auf alle Daten gestattet wird.

Die zugriffsberechtigten Sicherheitsbehérden sind nicht klar genug bezeichnet. Aufgrund der
Speicherung auch héchst sensibler personenbezogener Vorfelddaten muss der Gesetzgeber aus

rechtsstaatlichen Griinden selbst festlegen, welche Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweiterung der
Antiterrordatei tUber die Terrorismusbekdmpfung hinaus nicht akzeptabel. Dies gilt insbesondere fir
die im Gesetzentwurf vorgesehene Nutzung der Datei im Rahmen der Strafverfolgung. Es darf nicht

zu einer immer niedrigeren Eingriffsschwelle kommen.
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20. Die Beschliisse der obersten Aufsichtsbehdrden fiir den Datenschutz

im nicht 6ffentlichen Bereich

20.1 SWIFT: Datenibermittlung im SWIFT-Verfahren in die USA
(Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2006 in Bremen)

Es wird festgestellt, dass die gegenwartige Spiegelung von Datenséatzen im SWIFT-Rechenzentrum in
den USA und die anschlieBende Herausgabe von dort gespeicherten Daten an US-amerikanische
Behorden wegen fehlender Rechtsgrundlage sowohl nach deutschem Recht als auch nach EG-
Datenschutzrecht unzulassig ist. Insbesondere verfliigen die USA U(Uber kein angemessenes
Datenschutzniveau im Sinne des Artikel 25 Abs. 1 und Abs. 2 der EG-Datenschutzrichtlinie. Rechtlich
verantwortlich fiir die Ubermittlung der Daten in die USA sind sowohl die in Belgien ansdssige SWIFT,
als auch die deutschen Banken, die sich trotz des Zugriffs der amerikanischen Behdrden auf die bei

SWIFT/USA gespeicherten Datensétze auch weiterhin der Dienstleistungen von SWIFT bedienen.

Die Banken werden aufgefordert, unverziglich MaBnahmen vorzuschlagen, durch die im SWIFT-
Verfahren entweder eine Ubermittilung von Daten in die USA unterbunden werden kann oder aber
zumindest die Ubermittelten Datenséatze hinreichend gesichert werden, damit der bislang mdgliche
Zugriff der US-amerikanischen Sicherheitsbehdrden kinftig ausgeschlossen ist. Eine Mdglichkeit
besteht nach Ansicht der Aufsichtsbehérden in der Verlagerung des zur Zeit in den USA gelegenen
Servers in einen Staat mit einem angemessenen Datenschutzniveau. Eine weitere Moglichkeit besteht
in einer wirksamen Verschlisselung der in die USA Ubermittelten Zahlungsverkehrsinformationen. Es
muss ausgeschlossen sein, dass die US-amerikanischen Behérden in die Lage versetzt sind, die auf
dem dortigen Server gespeicherten Datensatze zu dechiffrieren. Die Aufsichtsbehérden erwarten eine
ernsthafte Auseinandersetzung der Banken mit den aufgezeigten Mdglichkeiten. Allgemeine Hinweise
auf eine faktische oder 6konomische Unmdglichkeit sind nicht akzeptabel. Der Verweis auf einen in
der Zukunft liegenden und noch keinesfalls feststehenden Abschluss eines vdlkerrechtlichen
Abkommens zwischen dem EU-Rat und der US-Regierung vermag nicht den gegenwaértigen

Handlungsbedarf zu beseitigen.

Unabhangig davon missen die Banken gemal § 4 Abs. 3 Bundesdatenschutzgesetz ihre Kundinnen
und Kunden dariber informieren, dass im Falle der Weiterleitung von grenziberschreitenden
Zahlungsauftragen die Datensétze auch an ein in den USA ansassiges SWIFT Operating Center
Ubermittelt werden. Dabei bleibt es den Banken Uberlassen, ob sie alle Kundinnen und Kunden uber
die Ubermittlung der Datenséatze an SWIFT/USA informieren oder nur diejenigen, fur die die Dienste
von SWIFT genutzt werden. Die Unterrichtung der Kundinnen und Kunden ist eine notwendige, wenn
auch nicht hinreichende Mindestvoraussetzung fiir die Zulassigkeit der Ubermittlung der Daten an

SWIFT/USA. Sie ist unverziiglich umzusetzen.

Die obersten Aufsichtsbehodrden fir den Datenschutz im nicht-6ffentlichen Bereich nehmen das

Anliegen der deutschen Banken zur Kenntnis, aus Grinden des Wettbewerbs eine europaweit
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einheitliche Lésung zu erreichen. Es soll in Zusammenarbeit mit den Ubrigen europdischen

Datenschutz-Aufsichtsbehérden eine einheitliche Handhabung angestrebt werden.
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20.2 Die Entwicklung und Anwendung von RFID-Technologie ist
insbesondere im Handel und im Dienstleistungssektor

datenschutzkonform zu gestalten!
(Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2006 in Bremen)

Die gegenwartige Entwicklung der RFID-Technologie (Radio Frequency Identification) und ihr Einsatz
im Handel und im Dienstleistungssektor kann Kosteneinsparungspotenziale beispielsweise im
Rahmen von Logistik- und Produktionsprozessen eréffnen. Sie birgt allerdings auch erhebliche
Risiken flr das Personlichkeitsrecht von Verbraucherinnen und Verbrauchern. Die obersten
Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich halten es deswegen fir
erforderlich, dass die RFID-Technologie datenschutzkonform entwickelt und eingesetzt wird. Bereits
jetzt sollten Hersteller und Anwender im Handel und im Dienstleistungssektor die Moglichkeiten der

datenschutzgerechten Gestaltung dieser Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip berthrungslos und ohne
Sichtkontakt lesen, speichern und gegebenenfalls verarbeiten zu koénnen. Mit RFID-Chips
gekennzeichnete Gegenstédnde kdnnen mit einem Lesegerdt abhangig von der Reichweite bzw.
Sendestarke identifiziert und lokalisiert werden. Ungeachtet der zahlreichen Vorteile des Einsatzes
von RFID-Chips ist zu befiirchten, dass zukinftig massenhaft personenbezogene Daten verarbeitet
werden, indem nahezu alle Gegenstande des taglichen Lebens (einschliellich Kleidung, Lebensmittel-
und andere Verpackungen, Medikamente usw.) lber Hintergrundsysteme dauerhaft den Betroffenen
zugeordnet werden kénnen. RFID ermdéglicht damit technisch die von den Verbraucherinnen und
Verbrauchern unbemerkte Ausforschung ihrer Lebensgewohnheiten und ihres Konsumverhaltens

etwa zu kommerziellen Zwecken.

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforderungen. Ob auf RFID-
Chips gespeicherte Daten einen Personenbezug aufweisen, wird haufig von den konkreten
Umstédnden des Einzelfalls abhé&ngen. Selbst Informationen, die zundchst keinen Personenbezug
haben, weil sie allein ein Produkt kennzeichnen, kdnnten tber die Lebensdauer des Chips gesehen —
zum Beispiel mit Hilfe von Hintergrundsystemen — spéater einer konkreten Person zugeordnet werden.
Damit wuirden rickwirkend alle gespeicherten Daten Uber einen mit einem RFID-Chip
gekennzeichneten Gegenstand zu personenbezogenen Daten. Ein datenschutzkonformer Einsatz der
RFID-Technologie wird deshalb immer schwerer kontrollierbar sein. Die Ausibung der
verfassungsrechtlich begriindeten, datenschutzrechtlich unabdingbaren Rechte der Verbraucherinnen
und Verbraucher auf Auskunft sowie auf Ldschung und Berichtigung von unrichtigen
personenbezogenen Daten wird — insbesondere wegen der geringen Grol3e der RFID-Chips — kinftig

erheblich erschwert.

Angesichts dieses Gefahrdungspotenzials der RFID-Technologie erscheint es fraglich, ob die
bestehenden gesetzlichen Regelungen ausreichen, den wirksamen Schutz der Personlichkeitsrechte

der Betroffenen zu gewahrleisten.
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Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich halten es fir
erforderlich, dass bereits bei der technologischen Ausgestaltung von RFID das Recht auf
informationelle Selbstbestimmung der Betroffenen gewahrt wird. Dazu gehort vor allem, dass
Verbraucherinnen und Verbrauchern nach dem Kauf von Produkten die RFID-Chips auf einfache
Weise unbrauchbar machen konnen. Daneben sind auch die Datenschutzrechte der betroffenen
Arbeitnehmerinnen und Arbeitnehmer im Produktions- und Logistikprozess zu wahren. Zugleich sind
unter anderem der Handel und der Dienstleistungssektor und insbesondere die entsprechenden
Verbande aufgerufen, umfassende, verbindliche und nachprifbare Selbstverpflichtungen fir eine

datenschutzfreundliche Ausgestaltung der RFID-Technologie abzugeben.

Fir den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und Verbraucher sind

dabei folgende Regeln unabdingbar:
Transparenz / Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher missen wegen des moglichen Personenbezugs der auf RFID-
Chips gespeicherten Daten umfassend tiber den Einsatz, Verarbeitungs- und Verwendungszweck und
Inhalt von RFID-Chips informiert werden. Werden durch ihren Einsatz personenbezogene Daten

gespeichert, sind die Betroffenen hiervon zu benachrichtigen.
Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikationsvorgénge, die durch
die Chips, Lesegerate bzw. dazugehorige Hintergrundsysteme ausgeltst werden, missen fiur die
Verbraucherinnen und Verbraucher transparent und leicht zu erkennen sein. Eine heimliche

Anwendung ,hinter dem Rucken” der Betroffenen darf es nicht geben.
Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehenen Produkten die
Maoglichkeit ertffnet werden, die RFID-Chips jederzeit dauerhaft zu deaktivieren bzw. die darauf
enthaltenen Daten zu l6schen, insbesondere dann, wenn Daten fir die urspringlichen
Speicherzwecke  nicht mehr erforderlich sind. Dieses Recht darf nicht durch

Gewabhrleistungsbeschrankungen in Allgemeinen Geschéftsbedingungen beeintrachtigt werden.
Datensicherheit

Die Vertraulichkeit der gespeicherten und der Ubertragenen Daten ist durch Sicherstellen der
Authentizitdt der beteiligten Gerate (Peripherie) und durch Verschlisselung zu gewahrleisten. Das

unbefugte Auslesen der gespeicherten Daten muss wirksam verhindert werden.
Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten dirfen nur so verarbeitet werden, dass
personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile ausschlieRlich mit Wissen und
Einwilligung der Betroffenen erstellt werden kénnen. Soweit eine eindeutige Identifizierung einzelner
Gegenstande fur einen bestimmten Anwendungszweck nicht erforderlich ist, muss auf eine

Speicherung eindeutig identifizierender Merkmale auf den RFID-Chips verzichtet werden.
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21. Datenschutz International

21.1 Datenschutz bei Suchmaschinen
(EntschlieBung der 28. Internationalen Konferenz der Datenschutzbeauftragten London, Vereinigtes

Kdnigreich, am 2. und 3. November 2006)
Ubersetzung aus dem Englischen
Vorgeschlagen von: Berliner Beauftragter fiir Datenschutz und Informationsfreiheit, Deutschland

Unterstitzer: Deutschland (Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit),
Irland (Datenschutzbeauftragter), Neuseeland (Datenschutzbeauftragter), Norwegen (Datatilsynet),

Polen (Generalinspektor flr den Schutz personenbezogener Daten)

Heutzutage sind Suchmaschinen der Schlissel zum ,cyberspace” geworden, um in der Lage zu sein,

Informationen im Internet aufzufinden, und damit ein unverzichtbares Werkzeug.

Die steigende Bedeutung von Suchmaschinen fur das Auffinden von Informationen im Internet fihrt

zunehmend zu erheblichen Gefahrdungen der Privatsphéare der Nutzer solcher Suchmaschinen.

Anbieter von Suchmaschinen haben die Mdglichkeit, detaillierte Interessenprofile ihrer Nutzer
aufzuzeichnen. Viele IP-Protokolldaten, besonders wenn sie mit den entsprechenden Daten
kombiniert werden, die bei Zugangsdiensteanbietern gespeichert sind, erlauben die Identifikation von
Nutzern. Da die Nutzung von Suchmaschinen heute unter den Internet-Nutzern eine gangige Praxis
ist, erlauben die bei den Anbietern popularer Suchmaschinen gespeicherten Verkehrsdaten, ein
detailliertes Profil von Interessen, Ansichten und Aktivitdten Gber verschiedene Sektoren hinweg zu
erstellen (z. B. Berufsleben, Freizeit, aber auch Uber besonders sensitive Daten, z.B. politische

Ansichten, religiodse Bekenntnisse, oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten sind bereits in der Vergangenheit hinsichtlich der Mdoglichkeit zur
Erstellung von Profilen tber Birger besorgt gewesen. Die im Internet verfligbare Technologie macht

diese Praxis jetzt in einem gewissen Umfang auf globaler Ebene technisch mdglich.

Diese EntschlieBung bezieht sich nicht auf Suchfunktionen, die von Inhalteanbietern fir ihre eigenen
Angebote angeboten werden. Fir den Zweck dieser EntschlieBung wird ,Suchmaschine” definiert als
ein Service zum Auffinden von Ressourcen im Internet Gber verschiedene Websites hinweg und

basierend auf nutzerdefinierten Suchbegriffen.

Diese EntschlieRung betrifft nicht Probleme, die durch die Praxis vieler Betreiber von Suchmaschinen
aufgeworfen werden, Kopien des Inhalts von Internetseiten einschlieBlich darauf enthaltener
personenbezogener Daten, die dort legal oder illegal veréffentlicht werden, zu speichern und zu

veroffentlichen (,caching").

Vgl. z. B. den gemeinsamen Standpunkt zu Datenschutz und Suchmaschinen (zuerst verabschiedet
auf der 23. Sitzung in Hongkong SAR, China ,15. April 1998, Uberarbeitet und aktualisiert bei der
39. Sitzung, 6. — 7. April 2006, Washington D. C.) der Internationalen Arbeitsgruppe zum Datenschutz
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in der Telekommunikation; http://www.datenschutz-berlin.de/doc/int/iwgdpt/search_engines_de.pdf.
Vgl. ebenfalls Kapitel 5: ,Surfen und Suchen“ des Arbeitsdokuments der Artikel-29-Gruppe
JPrivatsphdre  im Internet* — ein integrierter EU-Ansatz zum  Online-Datenschutz;

http://ec.europa.eu/justice_home/f sj/privacy/docs/wpddocs/2000/wp37de.pdf.

Es ist offensichtlich, dass diese Informationen unter Umstanden auf einzelne Personen zuriickgefihrt
werden kdnnen. Deswegen sind sie nicht nur fur die Betreiber von Suchmaschinen selbst von Nutzen,
sondern auch fir Dritte. So hat zum Beispiel vor kurzem ein Ereignis das Interesse unterstrichen, dass
Strafverfolgungsbehérden an diesen Daten haben: Im Frihjahr 2006 forderte das Justizministerium
der Vereinigten Staaten von Amerika von Google, Inc. die Herausgabe von Millionen von
Suchanfragen fir ein Gerichtsverfahren, das unter anderem den Schutz vor der Verbreitung von
kinderpornographischen Inhalten im Internet zum Gegenstand hatte. Google weigerte sich, dieser
Aufforderung nachzukommen und gewann letztendlich das Verfahren. Im weiteren Verlauf desselben
Jahres publizierte AOL eine Liste von beinahe 20 Millionen scheinbar anonymisierten Suchanfragen,
die ungefahr 650.000 AOL-Nutzer Uber einen Zeitraum von drei Monaten in die AOL-Suchmaschine
eingegeben hatten. Laut Presseberichten konnten daraus einzelne Nutzer auf der Basis des Inhalts
ihrer kombinierten Suchanfragen identifiziert werden. Diese Liste war — obwohl sie von AOL umgehend
zuriickgezogen wurde, als der Fehler dort erkannt worden war — zum Zeitpunkt des Zuriickziehens
Berichten zufolge bereits vielfach heruntergeladen und neu publiziert, und in durchsuchbarer Form auf

einer Anzahl von Websites verfiigbar gemacht worden.

Es muss darauf hingewiesen werden, dass nicht nur die Verkehrsdaten, sondern auch der Inhalt von

Suchanfragen personenbezogene Informationen darstellen kénnen.

Diese Entwicklung unterstreicht, dass Daten Uber zurlickliegende Suchvorgange, die von Anbietern von
Suchmaschinen gespeichert werden, bereits jetzt in vielen Fallen personenbezogene Daten darstellen
kénnen. Insbesondere in Féllen, in denen Anbieter von Suchmaschinen gleichzeitig auch andere
Dienste anbieten, die zur einer Identifikation des Einzelnen fiihren (z. B. E-Mail), kénnen Verkehrs-
und Inhaltsdaten Uber Suchanfragen mit anderen personenbezogenen Informationen kombiniert
werden, gewonnen aus diesen anderen Diensten innerhalb derselben Sitzung (z. B. auf der Basis des
Vergleichs von IP-Adressen). Der Prozentsatz von Daten Uber Suchanfragen, die auf Einzelpersonen
zurlckgefuhrt werden kénnen, wird vermutlich in der Zukunft weiter ansteigen wegen der Zunahme
der Nutzung fester IP-Nummern in Hochgeschwindigkeits-DSL oder anderen Breitbandverbindungen,
bei denen die Computer der Nutzer standig mit dem Netz verbunden sind. Er wird noch weiter

ansteigen, sobald die Einfiihrung von Ipv6 abgeschlossen ist.
Empfehlungen

Die Internationale Konferenz fordert die Anbieter von Suchmaschinen auf, die grundlegenden Regeln
des Datenschutzes zu respektieren, wie sie in der nationalen Gesetzgebung vieler Lander sowie auch
in internationalen Richtlinien und Vertrdgen (z. B. den Richtlinien der Vereinten Nationen und der
OECD zum Datenschutz, der Konvention 108 des Europarates, dem APEC Regelungsrahmen zum
Datenschutz und den Datenschutzrichtlinien der Europdischen Union) niedergelegt sind, und

gegebenenfalls ihre Praktiken entsprechend zu andern:
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1. Unter anderem sollten Anbieter von Suchmaschinen ihre Nutzer im Vorhinein in transparenter

Weise Uber die Verarbeitung von Daten bei der Nutzung der jeweiligen Dienste informieren.

2. Im Hinblick auf die Sensitivitdt der Spuren, die Nutzer bei der Nutzung von Suchmaschinen
hinterlassen, sollten Anbieter von Suchmaschinen ihre Dienste in einer datenschutzfreundlichen
Art und Weise anbieten. Insbesondere sollten sie keine Informationen Uber eine Suche, die
Nutzern von Suchmaschinen zugeordnet werden konnen, oder uUber die Nutzer von
Suchmaschinen selbst aufzeichnen. Nach dem Ende eines Suchvorgangs sollten keine Daten, die
auf einen einzelnen Nutzer zuriickgefuhrt werden kénnen, gespeichert bleiben, auRer der Nutzer
hat seine ausdrickliche, informierte Einwilligung dazu gegeben, Daten, fiir die Erbringung eines

Dienstes die notwendig sind, speichern zu lassen (z. B. zur Nutzung flir spatere Suchvorgange).

3. Injedem Fall kommt der Datenminimierung eine zentrale Bedeutung zu. Eine solche Praxis wiirde
sich auch zugunsten der Anbieter von Suchmaschinen auswirken, indem die zu treffenden

Vorkehrungen bei Forderungen nach der Herausgabe nutzerspezifischer Informationen durch

Dritte vereinfacht wirden.

Fur den Zweck dieser Erklarung bedeutet ,Dritter jede natirliche oder juristische Person, Behdorde,
Einrichtung oder jede andere Stelle aul3er der betroffenen Person, dem fir die Verarbeitung
Verantwortliche, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des fiir die Verarbeitung Verantwortlichen oder des Auftragsdatenverarbeiters befugt

sind, die Daten zu verarbeiten.
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22.

22.1

Datum

11.01.2006
18.01.2006
26.01.2006

27.01.2006

03.03.2006

04.03.2006

08.03.2006

08.03.2006

17.03.2006

17.03.2006

24.03.2006

31.03.2006

01.04.2006

01.04.2006

02.04.2006

19.04.2006

Anhang

Pressespiegel

Zeitung

Nordsee-Zeitung
Bild-Bremen
Bremer
Tageszeitungen
Bremer
Tageszeitungen
Bremer

Tageszeitungen

Bremer

Tageszeitungen

Kreiszeitung Syke

Bremer
Tageszeitungen
Bremer
Tageszeitungen
taz-nord-bremen
Bremer

Tageszeitungen

Nordsee-Zeitung
Bremer
Tageszeitungen

taz-nord-bremen
Bremer
Tageszeitungen

Bremer

Tageszeitungen

Titel/Inhalt

»Daten-Speichern kappt Grundrecht*

Videos auf Discomeile

Jeder siebte Bremer steht in der Kreide

Nur Berlin schneidet laut Schuldneratlas schlechter ab
Scoring — der Burger wird durchleuchtet
Bewertungspunkte entscheiden Uber Kreditwirdigkeit
Datenschutz fir Handy und PC

Verfassungsrichter engen Zugriff auf gespeicherte
Kontaktinformationen stark ein

EU-Richtlinie ausgebremst?

Karlsruher Urteil gegen Handy- und PC-Uberwachung kann
Datenerfassung stoppen

Bald Videokameras auf den Fluren?

Misshandlung eines Bremer Haftlings gibt weiter Ratsel auf
Lauschangriff muss noch mal vor Gericht

Klager: Neufassung missachtet Karlsruher Auflagen
Lagebild oder nur Powerpoint-Folien?

Grune fordern mehr Informationen

Neue VS-Gesetze

Parlament beklagt zunehmenden Daten-Durst

Debatte Uber Bericht des Landesbeauftragten / Kritik an
fehlendem Konzept im Blrger-Service-Center
Datenschiutzer kritisieren die Fu3ball-WM

BND uberpruft auch Wirstchenverkaufer

Datenschutzer kritisiert Durchleuchtung in WM-Stadien
Wer ALG Il bezieht, bekommt laut Bremens
Datenschutzbeauftragtem weniger Rechte zugestanden
Burgerrechte immer mehr eingeschrankt

Kritik des Bremer LfD im Jahresbericht

Nachbesserungen beim Kleingedruckten
Teilnehmer von ,Mit dem Rad zur Arbeit“ sauer Uber spéateren

Werbeanruf / Formulierung abgeéndert
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20.04.2006

04.05.2006

24.05.2006

24.05.2006

24.05.2006

24.05.2006

26.05.2006

08.06.2006

08.06.2006

02.12.2006

14.07.2006

14.07.2006

14.07.2006

Stern

Weser-Report

Bremer

Tageszeitungen

taz-nord-bremen

taz-nord-bremen

taz-nord-bremen

Bremer
Tageszeitungen
Bremer
Tageszeitungen
Bremer

Tageszeitungen

Bremer

Tageszeitungen

Kreiszeitung Syke

Delmenhorster
Kreisblatt

taz-nord-bremen

Versandhandel: Fragwirdige Anrufe

Bedenken des Bremer Datenschutzbeauftragten gegen das
telefonische Mahnverfahren

Pro & Contra

Gen-Erfassung von Hooligans?

Fesseln flr die Rasterfahndung

Bundesverfassungsgericht: Massenhafte Datensammlung
kollidiert mit Grundgesetz

Bremens Politik auf dem falschen Fuf3 erwischt

Wie Bremen am 12. September 2001 die Rasterfahndung
abschaffte . und innerhalb von sechs Wochen zurtckruderte
Lauter neue Polizeigesetze

Nach dem Rasterfahndungsurteil des
Bundesverfassungsgerichts muss Hamburg sein neues
Polizeigesetz Uberarbeiten — und auch die anderen Nordlander
mussen ihre bisherige Praxis &ndern. Sie tun dies widerwillig.
Bremer Polizeigesetz verfassungswidrig

Auch die Bremer Rasterfahndung 2001/2002 hétte nach den
Kriterien des Verfassungsgerichtes nicht sein dirfen
Leistungsbescheide an Falschen geschickt

BAgIS in der Kritik: Schlamperei beim Datenschutz

Einig Uber neuen Datenschitzer in Niedersachsen
SPD-Mann Hans-Joachim Wahlbrink wird Neddens Nachfolger
Sicherheitslicken auf der Spur

Bremerhavener datenschutz nord GmbH wéchst seit ihrer
Grundung vor funf Jahren stetig

Datenautobahn fir Amtsschimmel

Bremen Ubernimmt Federfiihrung fir einheitliche Standards bei
der Datenlbermittlung zwischen Birgern, Behdrden und
Betrieben via Internet

Einblicke in die Stadtentwicklung

Recherche im Internet: Als erstes Bundesland hat Bremen eine
umfassende Denkmaldatenbank

Alle Bremer Denkmaéler jetzt in einer Datenbank

Bremen ist damit Vorreiter in der Bundesrepublik

Alle Denkmaler auf einen Klick

Bundesweit fiihrend: Bremens Denkmalamt stellt vollstandige

Datenbank online
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09.07.2006

22.09.2006

04.10.2006

04.10.2006

22.12.2006

Dezember
2006

Bremer

Tageszeitungen

Nordsee-Zeitung

Bremer

Tageszeitungen

Kreiszeitung Syke

taz-nord-bremen

Bremer

Tageszeitungen

Big Brother bis du

Fir einen Londoner Lokalsender Ubertragen
Uberwachungskameras jetzt direkt in die heimischen
Wohnzimmer

Big Brother auf der Baustelle

Gewerkschaft verargert tber Webcams — ,Arbeiter werden
kontrolliert* — Unverstandnis bei der Bean

Bremer Bildungspolitiker stellen sich gegen die
Kultusminister und lehnen ein Schiiler-Datenregister ab
.Nicht jeden Blédsinn jahrelang speichern®

Grune gegen KMK-Plane

Pausenhof-Uberwachung macht Schule

Nach Hamburg und Niedersachsen fuhrt auch erste schleswig-
holsteinische Schule eine Pausenhof-Videouberwachung ein.
Ausldser warengewalttédige Auseinandersetzungen zwischen
Schilern und Attacken auf Lehrer
Untersuchungsausschusss , Kevin“

Arzt aus dem Klinikum beruft sich auf Schweigepflicht

Vermeintlicher Vater Bernd K. lasst Erklarung verlesen
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22.2 Telefonische Anfragen
Thema
Verletzung des Personlichkeitsrechts durch Filmaufnahmen

Fragen zu Auskunfteien

Auskuinfte des Standesamtes zum Zweck der Ahnenforschung

Schadensersatzanspruch aus § 8 BDSG, § 823 BGB, Hohe des
Anspruches

Beschlagnahme von Datentrdgern eines Apothekers durch die Polizei
Bremen

Fragen zur SCHUFA-Klausel und -Selbstauskunft

Fragen zur Bestellpflicht, Anwendbarkeit des BDSG auf Rechtsanwalte,
Bestellmdglichkeit von externen DSB's, Kontrollkompetenz des LfDI,
anlassunabhéngige Kontrolle?

Beschwerde Uber Gebihrenbefreiung bei der GEZ

Fragen zu einer Werbemailing-Aktion der Post

Beschwerde Uiber Datensicherheit bei einem Provider

Voraussetzungen fur eine Telefoniberwachung, Benachrichtigungspflicht

Kann sich ein indisches Unternehmen auf die Safe-Harbor-Liste setzen
lassen?

Darf die Polizei bei einer Krankenkasse zur Beweisgewinnung Rezepte
beschlagnahmen?

Darf ein Rechtsanwalt Unternehmen anschreiben und fragen, ob sich die
gegnerische Partei in einem Scheidungsverfahren bei diesen beworben
hat?

Fragen zu Forschungsvorhaben
Datentbermittlung der Polizei an das Amt fir Soziale Dienste

Fehlversendung durch das Job Center

Antragsteller/-in
Burger

Mitarbeiterin einer
Gesellschaft

Burger

offentliche Stelle

externer betrieblicher DSB

Birgerin

Steuerberater /
Rechtsanwalt

Burger
Apotheker
Kunde
Burger

Konzern

Birgerin

Birgerin

Wissenschaftlerin

Birgerin

Burgerin

Weitergabe von Gesundheitsdaten an Abrechnungsstelle ohne Einwilligung Birgerin

Frage zur rechtlichen Bedeutung von E-Mail "Disclaimern”

Darf eine Hausverwaltungsfirma Fotos vom Innenbereich einer
Mietwohnung machen?

Bekanntgabe nichtanonymisierter Daten von Einwendern im Bauverfahren
Datenerhebung unter Hypnose

Ubermittlung von Personaldaten durch ein Unternehmen

Einsichtnahme in Personalakten durch die Kripo

Zulassigkeit von Werbesendungen

Inhalt von Mitarbeiterbeurteilungen

Auskunft aus Personenstandsbiichern

Weitergabe von Kreditdaten durch eine Bank an einen Hauskaufer
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behordlicher DSB

Mieter

behordlicher DSB
Burgerin

Blrger
behdrdlicher DSB
betrieblicher BSB
Personalrat
Blrger

Birgerin



Schutz von Sozialdaten

Fragen zum Mikrozensus

Verschlisselung von E-Mails durch offentliche Stelle
Akteneinsichtsrecht gegeniber Staatsanwaltschaft

Ubermittlung von Bestands- und Verbindungsdaten aus
Telekommunikation an die Polizei

Doppelter Stempel auf dem Rundfunkgebuhrenbefreiungsantrag
erforderlich

Datenerhebung durch Auskunftei
Erhebung von Daten fur die Dienstleistungsstatistik
Veroffentlichung personenbezogener Daten auf einer Homepage

Personalausweiskopien durch Telekommunikations-Diensteanbieter

Wer Ubermittelt Daten an die GEZ?

Auslegung des Bundesdatenschutzgesetzes
Fingerabdruckerfassung bei Packstationen der Deutschen Post
Veroffentlichung falscher Daten unter Google

Verarbeitung personenbezogener Daten durch ein Lotterieunternehmen
Zulassigkeit der Auftragsdatenverarbeitung bei Patientendaten
Ldschung von Daten bei der Polizei

Angabe personenbezogener Daten bei Nebentéatigkeitsgenehmigung
Verfahrensverzeichnis fur ein Rechtsanwaltsbiro

Fuhrung von Adressdateien

Verfolgungsbehdrde bei Ordnungswidrigkeiten nach dem BremDSG
Erhebung von Daten durch eine Reiseriicktrittsversicherung
Erhebung von Daten durch ein Versandhandelsunternehmen
Ldschungsfristen der SCHUFA

Nutzung personenbezogener Daten durch Rettungsdienstleister zur
Eigenwerbung

Auskunft Uber personenbezogene Daten bei der Polizei Bremen
Betriebsvereinbarung Internetnutzung

Erhebung von Daten durch Auskunfteien

Durchfuihrung von Evaluationen an Hochschulen

Erhebung von Betriebsdaten zu Controlling-Zwecken

Sicherheit beim Transport von Gesundheitsdaten von einem externen
Labor an den Betriebsarzt

Mitnahme von Patientendaten/-unterlagen durch einen Krankenhausarzt
bei Eroffnung einer Praxis auf dem Krankenhausgelénde

Sichere Vernichtung von sensiblen Bons durch Apotheken

Forschungsvorhaben an der Uni Bremen
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Birger

Birger

Behdrde

Burger
betrieblicher DSB

Sozialverein

Burgerin
Birger
Burgerin

Birger

Blrger

Behdrde

Blrger

Blrger

Burger
betrieblicher DSB
Burger

externer behérdlicher DSB
Anwalt

Burger
behordlicher DSB
Birgerin

Birger

Birger

Behdrde

Burger
betrieblicher DSB
Blrger
Hochschule
Beschéftigte
Beschaftigte

Patienten

betrieblicher DSB

Eltern und Schiler



Outsourcing der Poststelle eines Unternehmens

Woher erhalt die GEZ Mitarbeiterdaten?

Vorlage einer Bescheinigung des Vermieters tiber die Berechtigung des
Mieters zur Untervermietung

E-Mail und Internet fiir Schweigepflichtige

Auskiinfte aus dem Familienbuch

Datenschutz bei der Bremischen Evangelischen Kirche
Datenschutz und Datenabgleich bei der BAgIS

Ist die Verlesung eines PKH-Antrages bei Gericht zulassig?

Veroffentlichung von personenbezogenen Daten im Internet ohne
Einwilligung

Zulassigkeit der Veroéffentlichung von Geburtstagen durch eine Partei
Korrektur falscher Daten in einem Strafverfahren

Legitimationsprufung der Spadaka durch Kopie des Personalausweises

Datenschutz im DV-Unternehmen

Videoiliberwachung auf Baustellen

Auskunftsanspriiche des Betroffenen

Verbleib von Patientenakten verstorbener Arzte

Anruf vom CallCenter

Speicherung von Daten Minderjahriger bei der Polizei Bremen
Missbrauch des Einsichtsrechts in Grundbuch durch Notariat
Ubermittlung von Grundsteuerdaten an Katasteramt
Offenbarung von Gesundheitsdaten bei Verkauf eines Laptops

Verarbeitung des Datums "Nationalitat" fir Dienstreisen

Auskunft der Polizei tiber Verantwortliche eines insolventen Reisebiiros
Kenntlichmachung von Videouberwachungskameras auf Campingplatz
Internetdatenbank mit allen in Bremen ansassigen Arzten
Videouberwachung in einem Buroraum mit Kundenverkehr
Einsichtnahme Uber Deckspiegel in Pinpad bei einem Supermarkt

Auf der Krankenversichertenkarte gespeicherte Daten

Datenerhebung von Steuerberatern bei Arzten -
Schweigepflichtsentbindung

Léschung von Daten (inkl. Gesundheitsdaten) ber Spenden
Speicherung von Daten durch die Polizei Bremen bei Personenkontrolle
Verarbeitung von Schulerdaten

Nachweis einer ehedhnlichen Gemeinschaft bei Antrag auf ALG Il

Arten von gespeicherten Daten auf der elektronischen Gesundheitskarte
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Fahrgaste und
Arbeitnehmer

Betroffener

ALG-II-Antragsteller,
Vermieter und Mieter

EDV-Leiter

Behdrde
Birger
Burgerin

Birger

Mitgliederverwaltung
Betroffener

Kontobevollméchtigte

Unternehmen
Bauarbeiter
Blrger

Patienten
Energieprotestler
Burger

Burger
Grundsteuerzahler
Heimbewohner

Mitarbeiter von Kunden
eines Dienstreisebiiros

Behorde
Inhaberin/Platzwart
Burger

Arbeitnehmer und Kunden
Kunde

Versicherter

externer betrieblicher DSB

Haftinsassen
Blrger
Lehrerin
Betroffener

Blrger



Whistleblowing - Bearbeitungssachstand im Dusseldorfer Kreis (vom BfDI
an uns verwiesen)

Datengeheimnis im Heim fur Ergotherapie
Verschwiegenheitsverpflichtung von Mitarbeitern

Datenschutz in Parteien, Bestellpflicht eines DSB fur Fraktionen
Arbeitnehmeriberwachung bei der Bildschirmarbeit
Datenverarbeitung bei der Familienkasse
Auftragsdatenverarbeitung bei Steuerberaterkanzlei

Fragen zum Informationsregister (IFG)

Darf ein Klassenbuch 6ffentlich ausgelegt werden?

Polizeiliche Auskunft an Landkreis

Erhebung von Gesundheitsdaten durch ein Raucherentwdhnungsinstitut
Aufzeichnung von Telefongesprachen bei Behdrden

Probleme bei der Geblhrenbefreiung mit der GEZ

Weiterleitung von Telefongesprachen und E-Mails auf eine andere Firma
ohne Einwilligung der Firmenleitung

Zusammenfassung von IGLU-Ergebnissen mit Schulinspektorenberichten
Findet 8 28 BDSG Anwendung auf Datenschutz in Vereinen?
Benachrichtigung des Betr. nach § 33 zweier Auskunfteien in einem Brief
Vernichtung von Gesundheitsakten verstorbener ehemaliger Vulkanesen
Auskiinfte der Meldebehdrde

Schulung fur betriebliche DSB

Wartung DV-Anlagen durch Externe

Geltung des § 40 BDSG auch fir nicht 6ffentliche Forschungslabors
Verwendung von Gutachten beim psychologischen Dienst der BA
Adressenanforderung von Parteien bei Meldebehérden
Telefonische Verkaufsverhandlungen erlaubt?

Aushang einer Liste tber Schwerbehinderte zur Wahl der
Schwerbehindertenvertretung

Adressenanderung von Meldebehodrde an die GEZ

Weitergabe personlicher Angaben der Mutter eines Patienten an den
Kinderarzt durch den Kinderpsychologen

Vorlage von Kontoausziigen sowie Angabe der Kranken- und
Rentenversicherungsnummer an die BAgIS

Aufbewahrungsfristen in der Verwaltung
Durchsuchen von Milltonnen durch einen Nachbarn

Erhebung und Speicherung von Lehrer- und Schilerdaten zur Einhaltung
des Rauchverbots in Schulen

Einsichtnahmemadglichkeit einer Bausparkasse in das Grundbuch

Gesicherte Aufbewahrung zu archivierender Unterlagen
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Rechtsreferendar Ffm.

Heimangestellte
offentliche Stelle
Partei
Arbeitnehmer
Birger

Burger

Behorde

Schule

Behdrde
Institutsangehdriger
behdrdlicher DSB
Burger

Geschaftsleitung

Lehrkrafte
Verein
Kundin
Arbeitnehmer
Blrger
Angestellter einer Firma

DSM / Direktor u.
Personalrat

Arbeitnehmer
Kunde
Blrger
Blrger

Schwerbehinderte

Blrger

Mutter und Patient

ALG-II-Antragsteller

Rechtsanwaltskanzlei
Nachbarn

Lehrer, Schiler

Birgerin

Unternehmen



Abnahme von Fingerabdriicken bei Verkehrskontrolle

Erteilung von Auskinften an den Betroffenen durch eine Auskunftei
Léschung von personenbezogenen Daten beim Verfassungsschutz
Umfang der Erhebung von Daten durch das Finanzamt

Veroffentlichung des beruflichen Werdegangs eines Hochschullehrers im
Internet

Verwendung von Fahrtenbuchaufzeichnungen zur Kosten- und
Leistungsrechnung

Auskunftspflicht des Arbeitgebers gegenlber dem Sozialamt

Bestellung eines Datenschutzbeauftragten

Verfahren zur Auswahl der teilnehmenden Apotheken und Versicherten fur
den Testbetrieb der elektronischen Gesundheitskarte

Blutentnahme durch den Betriebsarzt ohne Angabe des Zweckes
Aufbau einer Netzstruktur mit Zugriff auf alle Daten

Ruckschluss auf einen Schiiler durch die ID-Nummer im Rahmen eines
Forschungsvorhabens

Ehrverletzungsdelikte im Internet durch Schuler

Ausgliederung aus einer offentlichen Stelle, Bestellpflicht eines DSB
Darf sich die Telekom Personalausweis vorlegen lassen?
Datenverarbeitung der BAgIS

Forschungsvorhaben an der Uni Bremen

Vorhalt der Kontonummer durch Werbeunternehmen

Erhalt von Telefonrechnungen mit Auflistung einer anderen Person
Videoiliberwachung auf einem Privatgrundstiick

Aufzeichnen und Mithéren von Telefongesprachen im CallCenter
Zugriff auf Betriebsrat- und persénliche Daten durch den Arbeitgeber
Fragen zum externen Datenschutzbeauftragten

Datenerhebung beim bisherigen Hauseigentimer Uiber den neuen
Hauseigentiimer durch die Entsorgungsbetriebe

RegelmaRige Vorlage der Verdienstbescheinigung gegeniber dem
Vermieter

Ubermittlung von Diagnosedaten an die Polizei bei Verdacht auf
Kindesmisshandlung

Personaldaten an der Klingelanlage einer Behorde

Unbeschrankte Auskiinfte aus dem Bundeszentralregister
Veroffentlichung von Protokollen nicht-6ffentlicher Beiratssitzungen
Einsicht in Personalakten durch eine Praktikantin

Weitergabe von Mieterdaten an einen Dritten

Videoilberwachung in einer Wohnanlage
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Birger
Birger
Birger
Birger

Hochschullehrer bzw.
Beschéftigter

Beschaftigte

Sozialhilfeempfanger einer
Behindertenwerkstatt

Behorde

Redakteur Arztezeitung

Arbeitnehmer
Arbeitnehmer

Schiiler

Lehrerin

neue nicht 6ffentliche Stelle
Burger

Burgerin

Schiler

Burgerin

Birgerin

Unbefugte Personen
Beschaftigte, Kunden
Betriebsrat/Arbeitnehmer
Unternehmen

Hauseigentiimer als
abfalliiberlassungspflichtige
r GeblUhrenzahler

Mieter einer Sozialwohnung
DSB einer Krankenkasse

Beschéftigte
Behdrde
Behdrde
Beschaftigte
Mieter

Bewohner, Besucher,
Handwerker etc.



Datenerhebung bei einem Wohnungsunternehmen durch die Polizei

Mieter

Aufnahme von Unterlagen Uber personelle MaRnahmen in die Personalakte Beamte

Einsicht in die Nebenkostenabrechnung anderer Mieter
Outsourcing der Personalabrechung

Vorlagepflicht bei Standardvertragsklauseln

Verhaltens- und Leistungskontrollen bei Behérden
IT-Sicherheitskonzept nach dem KontraG und der EuroSOX-RL
Individuelle Verhaltenskontrolle

Einwilligungserklarung bei Verein

Evaluierung von Lehrveranstaltungen

Wahrung des Fernmeldegeheimnis bei E-Mail-Verkehr wahrend eines
Sabbatjahres

Name, Telefon- und Zimmernummer an der Eingangstur
Nutzung von Krankenversichertendaten zu Werbezwecken
Aufbewahrungsfrist fiir Bewerbungsunterlagen

Umfang der Datenerhebung bei einer Hausdurchsuchung

Austausch von Adressdaten Uiber Angehdrige einer Selbsthilfegruppe

Ausweiskopie trotz hinterlegter Ausweisdaten durch Kreditinstitut
Weitergabe von Krankheitsdaten an Dritte durch den Arbeitgeber

Einstellung des Wahlerverzeichnisses fur eine Betriebsratswahl in das
Intranet

Weitergabe von Mietvertragen an Dritte durch Vermieter
Angabe der Urlaubsanschrift auf dem Urlaubsantragsformular
Eintragung in Robinson-Liste

Forschungsvorhaben mit Patienten eines Reha-Zentrums

Mitteilung Uber eine einstellungshindernde Eintragung im polizeilichen
Fuhrungszeugnis an eine andere 6ffentliche Stelle

Regelungen Uber die Art und Weise der Léschung von Daten auf
Datentragern

Akteneinsichtsrecht gegentber der BAgIS

Auskunfte aus dem Einwohnermelderegister

Schutz von personenbezogenen Daten im Zeugenschutzprogramm
Auskunft aus dem Bundeszentralregister

Tragen von Schildern mit Vor- und Zunamen im Krankenhaus
Einhaltung von Auskunftssperren im Einwohnermelderegister
Aufnahme von Angaben Uber die Schwangerschaft in einen Einsatzplan

Einsichtnahme in Ehescheidungsakte durch Gericht und
Staatsanwaltschaft
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Mieter

Beschéftigte
Rechtsanwaltskanzlei
behordlicher DSB
Burger

Beschétftigter

Blrger

Hochschullehrer und
Lehrbeauftragte

Beschéftigter

Beschaftigte
Krankenversicherte
Bewerber
Beschuldigter

Angehorige einer
Selbsthilfegruppe

Birgerin
Beschaftigte

wahlberechtigte
Beschaftigte

Mieter
Beschaftigte
Burger
Patienten

Bewerber fir Kinder- und
Jugendbetreuung

Betroffene

ALG lI-Bezieher
Birgerin

Behdrde

Brger
Krankenschwester
Burger
Beschaftigte

Prozessbeteiligte



22.3 Anstieg der Telefoniberwachung

—e— Zahl der
Uberwachungsmal-
nahmen

Darin sind nicht die Uber-
wachungsmalnahmen

durch die Nachrichtendienste
enthalten.

Jahr 2006 geschéatzt

Die aktuellen Zahlen der tatséachlich in 2006 durchgefiihrten MalRBnahmen der Telefoniberwachung
liegen noch nicht vor. Meine im letzten Jahresbericht abgegebene Schéatzung von 32.000 (vgl. 28. JB,

Ziff. 21.3) wurde noch weit Gibertroffen.

Automatisiertes Auskunftsverfahren gemif § 112 TKG

—_ 181 O Anfragen van Sicherheitshehdrden 13.9
é 14 E Ahfragen bei TK-Dienstanhietern
=
g 12+ 10,1
g
& 109 8.1
L
T 8-
s
= 5.5
£ 6
s 3,2 34
5 > 29 :
% 4 20 27
E 15
] 21
=
L,
0 T T T T T
2001 2002 2003 2004 2005
Sicherheitsheharden — Bundesnetzagentur —- TK-Dienstleister
Anfrage Abfrage
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Sicherheitsbehérden erhalten gemalR 8112 Telekommunikationsgesetz (TKG) dber die
Bundesnetzagentur von Telekommunikationsdienstanbietern Auskiinfte aus deren Kundendateien
(Namen und Anschrift der Inhaber von Rufnummern). Der Kreis der ins automatisierte Verfahren
eingebundenen Behdrden und verpflichteten Unternehmen wurde im Laufe der Jahre stetig
vergroRert. Nach dem Jahresbericht der Bundesnetzagentur zu 2005 kdnnen ca. 1.000 bei der
Reg TP registrierte Sicherheitsbehdrden bei insgesamt 85 Telekommunikationsdienstanbietern
entsprechende Bestandsdaten abfragen. Im abgebildeten Diagramm ist die Entwicklung beim
automatisierten Auskunftsverfahren geman § 112 TKG im Zeitraum 2001 bis 2005 dargestellt.
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22.4 Liste des verfugbaren Informationsmaterials
Informationen zu verschiedenen Bereichen kénnen im Internet unter www.datenschutz.bremen.de

abgerufen werden; hier gibt es auch Downloads fur Formulare.
Folgende Informationsmaterialien kdnnen beim
Landesbeauftragten fur Datenschutz und Informationsfreiheit
der Freien Hansestadt Bremen

Postfach 10 03 80, 27503 Bremerhaven

Telefon: 0471 92461-0

Telefax: 0471 92461-31

E-mail: office@datenschutz.bremen.de

angefordert werden:

25. Jahresbericht 2002, Blrgerschafts-Drs. 15/1418 (Restexemplare)
26. Jahresbericht 2003, Burgerschafts-Drs. 16/189 (Restexemplare)
27. Jahresbericht 2004, Birgerschafts-Drs. 16/578 (Restexemplare)
28. Jahresbericht 2005, Burgerschafts-Drs. 16/980 (Restexemplare)

Broschire ,Datenschutz bei WindowsNT"

Broschiire ,Orientierungshilfe — Datenschutz bei Dokumentenmanagementsystemen”

Faltblatt .Das Informationsfreiheitsgesetz des Bundes*
Faltblatt ,Datenschutz im Verein*

Faltblatt »2Adressenhandel und unerwiinschte Werbung"
Faltblatt »-Handels- und Wirtschaftsauskunfteien"
Faltblatt »-Hinweise zum Antrag Arbeitslosengeld II*
Faltblatt .Meine Datenschutzrechte als Telefonkunde*

Faltblatt .Keine Spione auf der Festplatte”

Faltblatt sVerraterische Spuren auf Festplatten®
Faltblatt »Videoliberwachung durch private Stellen*
Faltblatt ~Surfen am Arbeitsplatz — Datenschutz-Wegweiser*

BfD-Info 1 Bundesdatenschutzgesetz - Text und Erlauterungen -
BfD—Info 2 Der Burger und seine Daten

BfD-Info 3 Schutz der Sozialdaten (zur Zeit nicht verfligbar, Neuauflage ist geplant)
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BfD-Info 4 Die Datenschutzbeauftragten in Behdrde und Betrieb
BfD—Info 5 Datenschutz in der Telekommunikation
(zur Zeit nicht verfigbar, 6. Auflage wird tUberarbeitet)

Die Broschiren BfD-Info 1-5 kdnnen beim Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit auf dessen Homepage (www.bfdi.bund.de) eingesehen und heruntergeladen

werden.
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22.5 Glossar
Abkirzung
A2LL

AD

AfSD

AFZ

AG

AGB

AGG

ALG I

AO

ArbVG
ARGE
Auditing
Authentifizierung
AZE

BA

BAf6G
BAgIS
BDSG

BfDI

BfvV

BGBI.

BGH

BIPS

BKA

BKAG
BMWA
BR-Drs.
BreKom
BremBG
BremDSG
Brem.GBI.
BremHG
BremlIFG
BremKRG
BremMeldG
BremPolG

Erklarung

Verfahren zur Berechnung des Arbeitslosengeldes I
Active Directory, bremischer Verzeichnisdienst

Amt fur Soziale Dienste
Ausbildungsférderungszentrum im Land Bremen GmbH
Arbeitsgruppe/Arbeitsgemeinschaft

Allgemeine Geschaftsbedingungen

Allgemeines Gleichstellungsgesetz

Arbeitslosengeld 1l

Abgabenordnung

Arbeitsvertragsgesetz

Arbeitsgemeinschaft

Gutachterliche Untersuchung eines DV-Verfahrens
Ausweisen fiir einen berechtigten Zugriff
Arbeitszeiterfassung

Bundesagentur fir Arbeit
Bundesausbildungsférderungsgesetz

Bremer Arbeitsgemeinschaft fur Integration und Soziales

Bundesdatenschutzgesetz

Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit

Bundesamt fuir Verfassungsschutz
Bundesgesetzblatt

Bundesgesetzhof

Bremer Institut fir Praventionsforschung und Sozialmedizin

Bundeskriminalamt
Bundeskriminalamtsgesetz
Bundesministerium fur Wirtschaft und Arbeit (ehemaliges)
Bundesratsdrucksache

Bremer Kommunikationstechnik
Bremisches Beamtengesetz
Bremisches Datenschutzgesetz
Bremisches Gesetzblatt
Bremisches Hochschulgesetz
Bremer Informationsfreiheitsgesetz
Bremisches Krebsregistergesetz
Bremisches Meldegesetz

Bremisches Polizeigesetz
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BremSchulDSG Bremisches Schuldatenschutzgesetz

BremVerfSchG Bremisches Verfassungsschutzgesetz

BremVwVfG Bremisches Verwaltungsverfahrensgesetz

BSC Birger-Service-Center

BSI Bundesamt fur die Sicherheitstechnik

BT-Drs. Bundestagsdrucksache

BVerfG Bundesverfassungsgericht

BVN Bremer Verwaltungsnetz

BZR Bundeszentralregister

Client Beteiligung eines PC (Kunde) in einem Netzwerk

DFB Deutscher Fuf3ball-Bund

DMS Dokumentenmanagementsystem

DMz Demiilitarisierte Zone

DNA Trager der Erbinformationen (,Genetischer Code") in Lebewesen

DOS Betriebssystem

DSB Datenschutzbeauftragter

DSL Digital Subscriber Line, breitbandige digitale Verbindung tiber
Telefonnetze

DV Datenverarbeitung, auch Dienstvereinbarung

EDV Elektronische Datenverarbeitung

EG Europdische Gemeinschaft

eGK elektronische Gesundheitskarte

eGovernment elektronische Verwaltung

Erfa-Kreis Erfahrungskreis der Datenschutzbeauftragten

EU Europdische Union

EuGH Europaischer Gerichtshof

EVGP Elektronisches Verwaltungs- und Gerichtspostfach

FahrlG Fahrlehrergesetz

FahrlGDV Durchflhrungsverordnung zum Fahrlehrergesetz

Firewall Programm zum Schutz von Angriffen aus dem Internet

GDD Gesellschaft fur Datenschutz und Datensicherung e. V.

GDV Gesamtverband der deutschen Versicherungswirtschaft

GEzZ Gebuhreneinzugszentrale

GPS Global Positioning System

HandwO Handwerksordnung

HBH Hansestadt Bremisches Hafenamt

HGB Handelsgesetzbuch

Homepage Eingangs- und Eroffnungsseite einer Internetadresse

http Hypertext Transfer Protocol, Protokoll zur Ubertragung von Daten in
einem Netzwerk

iBON Integratives Bremer Onkologie- und Hamatologie Netzwerk
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ID

ID Bremen GmbH
IGLU
IHK
IMEI
IMSI
INPOL
IP
ISAWeb
ISDN

IT

lukK

JB

Kfz

KpS

KMK
LAN

LfDI

Lfv

LKA
LUNA
MAGELLAN
MeldDUV
MESO
MiP

OSClI

Oou
PAVWV

PC

PDA

PHW

PISA
PsychKG
Pull-Verfahren
PuMa

RFID

RGbStV

RL

Identitat

Informations- und Datentechnik Bremen GmbH
Internationale Grundschul-Lese-Untersuchung

Industrie- und Handelskammer

International Mobile Equipment Identity (Handy)
International Mobile Subscriber Identity (Handy)
Polizeiliches Informationssystem

Internet Protocol

Informationssystem Sachen und Anzeigen im Polizeinetz
Integrated Services Digital Network (das digitale Telefonnetz)
Informationstechnologie

Informations- und Kommunikationstechnologien

Jahresbericht
Kraftfahrzeug

Richtlinien fur die Fihrung kriminalpolizeilicher personenbezogener
Sammlungen

Kultusministerkonferenz

Local Area Network (lokales Netzwerk)

Landesbeauftragter fiir Datenschutz und Informationsfreiheit
Landesamt fur Verfassungsschutz

Landeskriminalamt

Landerumfassende Namensabfrage
Schulverwaltungssoftware
Meldedateniibermittlungsverordnung
Meldebehérdensoftware

Mitarbeiterportal

Online Services Computer Interface, sichere und vertrauliche
Ubertragung digital signierter Dokumente (ber das Internet

Organisationseinheiten

Verwaltungsvorschrift Uiber die Erhebung und Fiihrung von
Personalaktendaten

Personalcomputer

Personal Digital Assistant (elektronisches Notizbuch)
Personengebundene Hinweise

Program for International Student Assessment

Gesetz Uber Hilfen und Schutzmafinahmen bei psychischen Krankheiten
Abrufverfahren

Personalverwaltung und -management

Radio Frequency Idendification, Funk-Erkennung
Rundfunkgeblihrenstaatsvertrag

Richtlinie
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Router
RTP

SCHUFA

Scoring

Security-Gateway

Server
Sfuv
SGB

SHA
Signatur
SIM-Karte
SIP

SMS
SSL
StGB
StPO
StVG
sUG
SWIFT
TET
TKG
TKU
TOMs
TPM
TOV
ubDS
ULD
USB
VMZ
VolP

VPN
VPN-Tunnel
VPS

WLAN
WVO

Ziff.

ZKA

ZSS

Gerat, zum Steuern von Datenpaketen im Netz

Real Time Transport Protocol, Protokoll zur kontinuierlichen
Ubertragung von audiovisuellen Daten lber IP-basierte Netzwerke

Schutzgemeinschaft des kreditgewahrenden Gewerbes
Bewertung

Rechner, der Daten- bzw. Rechnernetze sicher verbindet

ist ein Computer in einem Netzwerk, der andere Computer bedient
Senator fur Justiz und Verfassung

Sozialgesetzbuch

Secure Hash Algorithm

elektronische Unterschrift

Speicherkarte (Handy)

Session Initiation Protocol, Protokoll zum Aufbau einer
Kommunikationssitzung zwischen mindestens zwei Teilnehmern

Short Message Service, Kurznachrichten via Mobiltelefon

Security Socket Layer (Internet-Protokoll zur sicheren Datentbertragung
Strafgesetzbuch

Strafprozessordnung

StrafBenverkehrsgesetz

Sicherheitsuberprifungsgesetz

Society for Worldwide Interbank Financial Telecommunication
Trusted Execution Technology

Telekommunikationsgesetz

Telekommunikationsiiberwachung

Technisch-organisatorische MaBnahmen gem. 7 BremDSG
Trusted Platform Module

Technischer Uberwachungsverein

Unfalldatenspeicher

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Universal Serial Bus, standardisierte Steckverbindung
Verkehrsmanagementzentrale

Voice over Internet Protocol, Telefonieren Giber Computernetzwerke auf
der Basis des IP-Protokolls

Virtual Private Network

Virtual Privat Networking, abgesicherter Datenstrom
Virtuelle Poststelle

Wireless Local Area Network (Funknetz)
Werkstéattenverordnung

Ziffer

Zentraler Kreditausschuss der deutschen Kreditwirtschaft

Zentrale Speicherstelle
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22.6 Index

A
Active Directory
Administrator

Antiterrordateigesetz
Arbeitnehmerdatenschutz
Arbeitslosengeld I

Auskunfteien

B
Bonitatsprifung
Bremische Birgerschaft

Bremer Informationsfreiheits-
gesetz

Bundeszentralregister

D

Dataport

Datenschutzaudit
Datenschutzkonzept

Discomeile

E

E-Mail-Weiterleitung

F

Fahrschulen

G

Gesundheitskarte
elektronische ~

GEZ

H

Handy-Uberwachung

Hochschulreformgesetz
Bremisches ~

I

IMSI-Catcher

Internet
EheschlieBung per ~
Fundinfo im ~
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Telefonie

K
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L
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M

Mammographie-Screening
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R
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Revision/Revisor
RFID
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S
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SWIFT

Sch
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St
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T
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Aufzeichnung von ~
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UDS-Speicher

Y

Vereine
Versicherungswirtschaft
Vertragsverletzungsverfahren
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w

Webcams

Whistleblowing

z
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