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1. Vorwort
1.1 Modernisierung des Datenschutzes - Erwartungen und Reformbedarf

1.1.1. Erwartungen - Ergebnisse der Demoskopie

Was wi ssen die Biurgerinnen und Birger "vom Datenschutz"?
Wel chen Institutionen und Berufsgruppen vertraut oder m B-
traut die Bevodl kerung? Wel che Risiken angstigen am neisten?
Wel che Handl ungs- und Infornmationsdefizite werden beklagt?
We verhalten sich von - verneintlichem oder wrklichem -

Dat enm Rbr auch Betr of fene?

Wer Daten verarbeitet, wer Datenschutzgesetze nmacht, wer Da-
tenverarbeiter Uberwacht - sie alle sollten diese Fragen an-
nahernd zutreffend beantworten kdnnen, um das Recht auf in-
formationell e Sel bstbesti mmung probl emadaquat, risikospezi-
fisch und ziel gruppengenau sichern zu kénnen. Um so nehr er-
staunt, wie wenig Versuche es - jedenfalls in Deutschland -
bi sher gegeben hat, das grolle enpirische Defizit zum Thema
Dat enschutz mt professioneller sozialwssenschaftlicher Me-

t hodi k zu verringern.

Un so gespannter konnte man auf die Ergebnisse der im Juli
1998 vorgel egten repréasentativen Meinungsunfrage des BAT-
Frei zei t- Forschungsinstituts sein ("Der d aserne Konsunent?
Mul ti medi a und Datenschutz", Hanmburg 1988). Das Institut hat
3000 Bundesbiurger ab 14 Jahren nach ihren Kenntnissen, Ein-
stell ungen und Er war t ungen zZu Dat enschut z und
Dat ensi cherheit befragt wund dabei Erstaunliches zu Tage

gef 6rdert.

Zwar erscheinen dem professionellen Datenschitzer auf der
G undl age seiner Praxiserfahrungen die Vernmutungen der Be-
fragten Uber die Stellen, die am unfangreichsten Daten spei-
chern (z.B. Krankenkassen = 90% Versicherungen = 87 % noch

durchaus realitatsnah. Auch fiur die Annahne, dass dem Dat en-
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ungang des AdrefRhandels (8% weniger zu trauen ist als dem
von Arzten (56 9% ,spricht, nimmt man die Statistiken der be
Dat enschut zbehor den ei ngehenden Anfragen und Beschwerden zum

MaR3st ab, ei ni ges.

Ebenso Uberraschend w e besorgni serregend sind dagegen die-
j eni gen Zahlen, die sowohl die grofRRe Hilflosigkeit des Bir-
gers im "institutionell en Datendschungel" belegen als auch
seine Unkenntnis Uber praktische Handlungsnmiglichkeiten.
Wenn 40% der Befragten Unwi ssenheit als Hauptursache fiur
Dat enschut zver st 63e bezei chnen, wenn 51 % kei ne Chance sehen
oder einfach nicht w ssen, wie sie sich gegen Datenni Bbrauch
wehren koénnen, und das alles nach nmehr als 20 Jahren
Best ehen der Dat enschut zgeset zgebung, i st dri ngender
Handl ungsbedarf  of f enkundi g. Er trifft den Gesetzgeber
genauso w e die datenverarbeitenden Stellen in Staat und
Wrtschaft: Die Gesetze mnissen verstandlicher werden, der
Dat enungang von Behtérden und Unternehmen nuld transparenter
gemacht wer den. Akzept anz gew nnt di e

I nformati onsgesel | schaft nur mt O fenheit.

Kritik und Selbstkritik als Konsequenz aus den Zahlen der
Hanmbur ger Untersuchung treffen aber auch und gerade die Da-
t enschut zbeauftragten: Sie missen intensiver als bisher Of-
fentlichkeitsarbeit betreiben, in Schulungsveranstaltungen
auftreten, UUber die Medien praktische Schutznmiglichkeiten
verm tteln. Anders ausgedrickt: Die Unfrageergebni sse | assen
nur die Interpretation zu, dass die Datenschutzbehtrden die
Auf kl &rung Uber ihre Existenz, Aufgaben und Befugni sse nach-

halti g verbessern nissen.

Kurz: Wr brauchen einen "neuen Datenschutz", der praxis-
naher, biurgerorientierter, technisch konpetenter, nedien-
bewul3t er und vernetzt mt anderen Bilrgerrechts- und Verbrau-
cherschutzinstitutionen agiert (vgl. dazu die Beitrage in

dem vom schl eswi g- hol st ei ni schen Dat enschut zbeauftragten H.

7



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

Baum er herausgegebenen und ebenfalls im Juli 1998 erschie-
nenen Sanmmel band "Der neue Datenschutz" im Luchterhand-

Verl ag) .

Di ese Unmorientierung ist nicht Sel bstzweck, sondern notwen-
dig, um den Erwartungen der Bevé6l kerung gerecht werden zu
konnen. Denn - und di ese Erkenntnis der Studie ernutigt alle
Engagi erten - diese Erwartungen sind hoch: 47% der Befragten
sind der Ansicht, es werde zu wenig auf den Datenschutz ge-
achtet, 44% gehen davon aus, dass die Bedeutung des Daten-
schutzes in den nachsten Jahren zunehmen wird (18 % gl ei ch-
bl ei bende Bedeut ung), und 55% winschen sich ei nen
verstarkten Schutz ihrer personlichen und geschaftlichen
Dat en.

Fazit also: Die Hanburger Repréasentativerhebung belegt die
Exi stenz einer eigentinichen Genengelage einerseits von
OChnmacht sgef tihl en, Bef Grchtungen und Unkenntnis in bezug auf
den Umgang mt den eigenen Daten und andererseits Winschen
nach nmehr Information, nmehr Hlfen zur Selbsthilfe und
w rksanmerer Kontrolle. Die Unfrageergebnisse liefern viel
Stoff fir die Debatte Uber die Zukunft des Datenschutzes in
unserem Land. Die Untersuchung ist vor allem aber eine
wi chti ge I nformati onsquelle fdar alle, die an einer
(sel bst)kritischen Eval uati on unseres deut schen

Dat enschut zsystens i nteressiert sind.

1.1.2. Reformbedarf und Reforminstrumente

Di ese Bewertung von Erfol gen und Defiziten unseres lUber zwei
Jahrzehnt e gewachsenen Dat enschutzsystenms drangt, weil nach
dem Regi erungswechsel in Bonn die Novellierung des Bundes-
dat enschut zgeset zes (vgl. dazu 19. JB, ziff. 5.1; 20. JB
Ziff. 1.1.1) endlich angepackt werden und dazu die konzep-

tionelle Grundl age gekl art sein nufs.
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Wer wissen will, ob die neue Regierung diese Aufgabe, das
Dat enschut zrecht unfassend zu nodernisieren und auf das
Internet-Zeitalter hin zu orientieren, erkannt hat, wrd bei
der Lektire der Koalitionsvereinbarung nicht fundig. Dort
hei 3t es lediglich: "Effektiver Datenschutz im 6ffentlichen
und im privaten Bereich gehért zu den unverzichtbaren
Vor ausset zungen fur eine denokratische und verantwortbare
I nfor mati onsgesel | schaft. Die notwendige Anpassung des
deut schen Dat enschut zrecht s an die Richtlinie der

Eur opéi schen Union soll kurzfristig ungesetzt werden." Diese
Satze sind ebenso richtig wie fur das konkrete Poli-

ti kprogranm weni g aussagekraftig.

Jedenfalls wird nicht deutlich, dass wir im Datenschutzrecht
ei nen Par adi gmenwechsel haben und daher eine Neuorientierung
dri ngend brauchen. Deren Ziele und Instrunente |assen sich
dur chaus konkret benennen, wenn es um den Schutz des Persodn-
i chkeitsrechts der Birgerinnen und Burger im Zeitalter von
Internet, Miltimedia und el ektroni scher Kommuni kati on geht.
Di e Datenschutzbeauftragten (vgl. zuletzt dazu die Konfe-
renzent schli eBung vom 05./06. Oktober 1998, abgedr. u. Ziff.
20.5.), Burgerrechtsorgani sationen und kritische |Informa-
ti ker, zuletzt auch der Deutsche Juristentag Ende Septenber

1998 in Brenen, haben dafir |angst vorgel eistet.

Ausgangspunkt des Refornbedarfs sind die tiefgreifenden Ver-
anderungen der t echnol ogi schen Rahmenbedi ngungen. Di e
Digitalisierung und die Vernetzung der |Informationsiber-
tragung heben die traditionellen Grenzen zw schen Conputer,
Tel efon und Fernseher auf. Der "glaserne NetzblUrger" droht
unabhéngi g davon, ob das, was er an seinem Bildschirm tut,
von der Tel efongesellschaft, vom Pay-TV-Sender oder vom
Internet-Provider registriert wird. Neue Kontrolltechniken

wi e di e Videolberwachung verbreiten sich epidem sch
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Dat enschut zrecht kann sich mthin nicht mehr auf die
Absi cherung vor den M Bbrauchsrisiken der automatisierten
Dat enverarbeitung in groflen Rechnern beschranken. Er st
viel mehr "Querschnittsmaterie”: Wr brauchen die gleichen
Schut zpri nzi pien und Schutznornmen wie im traditionellen
Dat enschut zr echt auch im Rundfunk-, Mul ti medi a- und
Tel ekomruni kati onsrecht. Der vielleicht wichtigste Gundsatz
ist die Datenverneidung bzw. Anoynisierung. Wenn z. B.
I nternet - Anbi eter gesetzlich verpflichtet werden, den Zugang
zum Netz und die Bezahlung (auch) anonym d.h. ohne
automati sche ldentifizierung des Nutzers, anzubieten - etwa
mt vorausbezahlten Chipkarten - werden von vornherein zu

M RBbrauch verfdhrende Dat enspuren verni eden.

Di eses Beispiel zeigt die Bedeutung der Allianz von Daten-
schutz und Techni k. Recht nitzt nichts, wenn seine Vorgaben
techni sch nicht ungesetzt werden konnen. Datenschutzfreund-
i che Technol ogi en wi e Chipkarten, Verschl tissel ungsprogranme
und Firewalls sind |angst auf dem Markt und werden | aufend
verbessert; die staatliche Forschungsfdrderung nmul3 sich al-

| erdi ngs starker engagi eren.

Die besten rechtlichen Rahnmenbedi ngungen und technischen
Schut znmdgl i chkei ten nitzen w ederum nur wenig, wenn der Ein-
zel ne zu wenig Rechte hat, seine Rechte nicht kennt oder die
Dat ensi cherung seines Gerates nicht Dbedienen kann; dies
haben die im vorigen Abschnitt (s.o. 1.1.1.) dargestellten
Unfrageergebnisse nur zu deutlich gemacht. Die Burger
brauchen daher mehr Information Uuber die Verwendung ihrer
Dat en, sie brauchen bessere Auskunfts- und
W der spruchsrechte. Schutzprogramme niussen einfach hand-
habbar sein und verstandlich erklart werden. Oder: Wer via

Internet Waren bestellt oder Dienstleistungen ordert, nuf}

10
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vor Ubereilter Einwlligung per Knopfdruck"”™ geschuit zt

wer den.

Aber: So notwendig es ist, den Burgerinnen und Burgern In-
strunente fur ihren "Sel bstschutz" gegenliber datenverarbei-
tenden Stellen zur Verfigung zu stellen, so behalt doch der
Staat seine Schutzverantwortung fur das informationelle
Sel bst besti mmungsrecht. Die effiziente Uberwachung durch
handl ungsf ahi ge Dat enschut zbeht6rden i st daf tr unverzi cht bar.
Hier gibt es gesetzgeberischen Nachhol bedarf: |Im neuen

Dat enschut zrecht nuf® die Kontrolle sowohl der Behorden als

auch der Unt er nehmen in gl ei cher Wei se anl alkfrei,
wei sungsfrei, wunabhangig und mt wrksanmen Eingriffs- und
Ver bot sbef ugni ssen ausgestal t et wer den. Angesi chts
wachsender Datenmacht in privater Hand wund zunehnmender

Privatisierung bislang offentlicher Aufgaben spricht ohnehin
all es daf tr, den Schut zst andard  far Verwal tung und
W rtschaft wei t gehend zu verei nheitlichen. Nur wer
Uberfl issig gewordene Sonderregel ungen beseitigt, kann das

derzei ti ge Regel ungsgestriupp verschl anken

Noch einmal: Die Neuorientierung von Datenschutzpolitik und
Dat enschut zrecht i st weder technol ogi efeindlicher Luxus noch
juristisches Sandkastenspiel. Sie ist notwendig, um den ho-
hen Erwartungen der Bevdl kerung an einen w rksanen Schutz
i hres Personlichkeitsrechts im Zeitalter gl obaler Vernetzung
gerecht zu werden. Die Erfdllung dieser Er war t ungen hat
auch em nente okonom sche Bedeutung fir die Wachstunmspoten-
tiale im Informations- und Konmuni kati onsbereich: Nur wenn
di e Burger volles Vertrauen haben, dass ihre Daten imlInter-
net zulassig verwendet wund technisch sicher (Ubertragen
werden, hat electronic comerce eine Chance. Auf diesen
Zusamrenhang haben jingst w eder die Experten des Deutschen
Instituts fur Wrtschaftsforschung (DIW hingew esen (vgl.
Frankfurter Rundschau vom 18.2.1999).
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Das jetzige Datenschutzrecht ist in Gundprinzipien we
Regel ungskonzept zwanzig Jahre alt. Die Anforderungen fiur
eine grundl egende Reform sind definiert; die Vorschlage
i egen auf dem Tisch. Die Politik ist jetzt in der Pflicht,

zunadchst i m Bund, dann auch in Brenen.

1.2. Hinweise zu diesem Bericht: "alte" und neue Themen

Auch dieser 21. Jahresbericht enthalt - w e seine Vorganger
- (nur) einen Ausschnitt aus dem breiten Spektrum der
Aktivitaten des Landesbeauftragten fur den Datenschutz.
Ei ni ge der beschri ebenen Konfli ktl agen ZwWi schen dem
i nformationell en Sel bstbesti nmungsrecht der Birger und den
Ver ar bei t ungsi nt eressen von Verwal t ung und W rtschaft
tauchen in jedem Jahr w eder auf. Dazu gehdren insbesondere
di e Thenenbl 6cke " Bekanmpf ung" des M Rbr auchs von
Sozi al | ei stungen und Dat enver ar bei t ung durch di e

Si cher hei t sbehor den.

Doch  gi bt es auch Fragestellungen, die neu in den

Vordergrund ricken. Dazu zwei Bei spiele:

Di e Einfuhrung des Neuen Steuerungsnmodells in der brem -
schen Verwaltung, die Unstellung auf Kosten- und Lei-
stungsrechnung fuhren zu veranderten, tendenziell erhdhten
Kontrol |l erwartungen (vgl. z.B. u. zZiff. 9.8. und 17.3.).
"Der Datenschutz" nuf3 dabei darauf achten, dass die
not wendi ge Transparenz behordlicher Kosten und Lei stungen
ni cht gleichzeitig auch die Beschaftigten |uUckenl os
kontrollierbar macht. Sicherlich lalRt sich, we etwa bei
der kost enst el | enbezogenen Kal kul ati on, ein
Mt ar bei terbezug nicht imer verhindern, auch um Angebote
etwa der Eigenbetriebe "marktfahig" zu machen. Doch nuf3
jeweils begr indet wer den, war um bei

Dat enver ar bei t ungsver f ahren zu Zwecken der Pr o-
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j ekt abwi ckl ung oder des Controlling die Identifizierbar-

keit des einzel nen Beschaftigten erforderlich ist.

Al's technisches Kontrollinstrunent breitet sich die Video-
uberwachung bzw. -aufzeichnung (vgl. dazu ziff. 18.2. und
18.3.) epidem sch aus. Diese Kontrolltechnol ogie, deren
Ei nsat z bi sher auf weni ge Unf al | - oder Krim na-
l'itatsschwerpunkte (Bahnhtfe etc.) begrenzt war, wird so-
wohl in der Anschaffung billiger als auch in der Prazision
der Aufnahmen inmrer perfekter. Um "englische Verhaltnisse”
zu verneiden, in denen ganze Stadtviertel, Ei nkaufszentren
etc. ohne Differenzierung nach Ri sikozonen von Vi deokane-
ras staatlicher Stellen oder privater Unternehnmen erfaldt
wer den, bedar f es dringend einer rechtsstaatlichen
Begrenzung durch eine spezielle Regelung im zu no-
vel | i er enden (dazu 0. Ziff. 1.1.2.) Bun-
desdat enschut zgeset z ( BDSG)

We wichtig es - bei aller in der Regel vorhandenen und be-
gr uRenswerten Kooperationsbereitschaft der brem schen Behor-
den - Dbleibt, dass der Datenschutzbeauftragte Kontrollen
"vor Ort" durchfihrt, belegen die Ergebnisse der Prifungen
in ausgewahlten Polizeirevieren und bei der polizeilichen
Einheit fir die Foto- und Videodokumentation (vgl. u. Zff.
9.1.2. und 9.2.). Diese Kontroll besuche haben einerseits zum
Teil erhebliche Datenschutzmingel aufgezeigt, boten aber
andererseits auch die Celegenheit, die Beanten direkt "an
der Basis" Uuber technische und rechtliche Datenschutz- und

Dat ensi cher ungsanf or derungen auf zukl ar en.

Zul etzt ein redaktioneller H nweis: Erstmals verzichte ich
aus Kostengriunden auf eine eigene Druckausgabe dieses
Berichts, der mthin nur in der vorliegenden Form der
Bur gerschaft sdrucksache verbreitet wird (und im Internet

unt er der Adr esse www. dat enschut z. de abr uf bar I st).
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Reakti onen auf und Hi nweise zu diesem Bericht sind herzlich

wi | | komren (vgl. folgende Ziff.)

1.3. Anschrift und Kommunikationsdaten des Landesbeauftragten

Der Landesbeauftragte fur den Datenschutz ist wie folgt zu

errei chen:

Hausanschrift: Arndtstr. 1, 27570 Brenerhaven
Postanschrift: Postfach 10 03 80, 27503 Brenerhaven
Tel efon: 0471/ 92461-0

Tel ef ax: 0471/ 92461- 31

E-mai|l: office@latenschutz. brenen. de

Sprechstunde far BlUrgerinnen und BUrger im Brenmer Biro,
Pieperstr. 1-3, 28195 Brenen; jeweils donnerstags,
15 — 18 Uhr, Tel. wahrend der Sprechstunde: 0421/ 361-2010.

1.4. Bremerhaven

Di e Brenerhaven betreffenden Beitréage sind dieses Ml nicht
in einem eigenen Kapitel ausgew esen, sondern in die
j ewei l i gen Fachkapitel integriert (vgl. die Abschnitte betr.
das Magi strat snet z, Zi ff. 6. 4., Zi ff. 17. 1. zur
Hundebest andser hebung, sowie Ziff. 12.1. betr. Datenabgleich

in der Sozialhilfe).

2. Eingaben und Beschwerden

Schon aus arbeitsokonom schen G inden ist es nicht noglich

eine vollstandige Statistik aller Arbeitskontakte des LfD
und seiner Mtarbeiter mt Birgerinnen und Burgern zu
fUhren. Daher registriere ich die Zahl der telefonischen
Anf ragen und H nwei se ebensoweni g w e die vi el en

Ei nzel gespr ache anl ailich von Tagungen oder
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Fort bi | dungsveranstal tungen. G eiches gilt fir die Bitten um
Zusendung von | nformati onsmat eri al . Er f al3t und nach
Stichworten vernmerkt sind lediglich die schriftlichen Ein-
gaben. Zahl und Inhalt dieser Schreiben zeigen, woriber sich
die Birgerinnen und Birger besonders argern, in welchen
Bereichen sie ihre Individualrechte einfordern und zu
wel chen Thenmen |Informationsbedarf besteht. Es geht also
ni cht nur um Beschwerden oder Kritik; manchmal w rd auch nur

um ei ne Rechtsauskunft gebeten.

Bis einschl. Januar 1999 habe ich insgesant 121 Ei ngaben er-
halten. 64 davon betrafen Stellen der offentlichen Verwal -
tung. Schwerpunkte waren die Bereiche Polizei (10), Mel de-
behérde (3), Senatskomm ssion fir das Personalwesen (3)

sowi e Justizvol |l zugsanstalten (3).

57 Anschrei ben hatten Datenschutzfragen in privaten Unter-
nehnmen zum Gegenstand. "Spitzenreiter"” waren hier wie in den

Vorj ahren di e Auskunfteien (8).

3. Fortbildungs- und Vortragsveranstaltungen

Meine Mtarbeiter und ich haben zahlreiche Fortbil dungsver-
anst al tungen sowohl im Rahmen des SKP-Programms als auch
aufgrund bil ateraler Absprache mt senatorischen Behtrden -
so etwa bei der Schutzpolizei - abgehalten. Eine besondere
Rolle spielt das zumdritten Mal i m Rahnen des SKP-Programrs
far leitende Mtarbeiterinnen und Mtarbeiter durchgefihrte
Sem nar "Datenschutz als Fuhrungsaufgabe". Dieses Kursan-
gebot bietet die Mglichkeit, mt Leitungskréaften, d.h. fur
di e Planung und Organisation ihrer Dienststellen verantwort-
lichen Ants- und Abteilungsleiter/innen, deren Erwartungen
und Problenme bei der Unmsetzung datenschutzrechtlicher An-
forderungen zu diskutieren und die gegenseitigen Winsche,
Erwartungen und Kritikpunkte darzustellen.
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Weitere Referate von Mtarbeitern neiner Dienststelle und
mr betrafen u.a. die Thenmen "Lauschangriff", Sicherheit im
Internet, digitale Signatur, unmttel bare Anwendung der EG
Dat enschut zrichtlinie, sow e den Datenschutz in der Schul-
begl eitf orschung, bei Rettungsdi ensten/ Feuerwehr, bei der
vernetzten Verarbeitung von Gesundheitsdaten und in der
Al t enpf | ege.

4. Presse- und Offentlichkeitsarbeit; e-mail-AnschlufR

Die Unterstitzung der Medien ist fundanmental fir die Schaf-
fung von Probl embewulRt sein fir die Bel ange des Datenschutzes
in Politik, Verwaltung und Wrtschaft. Die von Rundfunk und
Presse aufgegriffenen aktuellen Thenen geben einen guten
Uberblick tuber die gerade aus der Sicht des Birgers und
dam t des von behdrdl i cher oder geschaftlicher
Dat enver ar bei tung Betroffenen besonders relevanten Falle und
Konfli kte.

Meine Pressemtteilungen und Interviews im Berichtszeitraum
betrafen u.a. die Thenmen "GrolRer Lauschangriff", Wderspruch
gegen Wahl wer bung, rechtsstaatliche Sicherungen bei der zen-
tralen "Gen-Datei", Sozial geheimis bei Mel dungen an die Po-

lizei sowe die unmttel bare Anwendung der EG Richtlinie.

Mt nmehreren Datenschutzbeauftragten-Kollegen habe ich im
Novenmber 1998 auf einer Pressekonferenz in Bonn einen Appell

an die neue Bundesregierung vorgestellt mt dem Titel "10

Punkte fiar einen Politikwechsel zum w rksameren Schutz der

Privatsphéare".

Meine Dienststelle ist seit Mtte 1998 fur Bilrgerinnen und
Burger auch per e-mail 2zu erreichen. Die Adresse |autet

of fi ce@lat enschut z. bremen. de
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Bei el ektroni schen Briefen ist jedoch das Risiko des

unsi cheren Netzes zu beachten, da noch keine Verschl issel ung

eingerichtet ist. Dies soll im Fridhjahr 1999 nachgeholt
wer den.

5. EG-Richtlinie: Direktwirkung und Datenexport

5.1. Direktwirkung - Vorgaben durch EuGH-Rechtsprechung

Da die Novellierung des Bundesdat enschutzgesetzes (BDSG und
des Brem schen Dat enschut zgesetzes (BrDSG) nicht bis zum Ab-
| auf der von der Richtlinie 95/ 46/ EG  vorgesehenen
Unrset zungsfrist am 24. Oktober 1998 erfolgt ist, stellt sich
die Frage nach der sog. unmttel baren Wrkung einzelner
Normen der Richtlinie. Der Europaische Gerichtshof hat die
st andi ge Recht sprechung entw ckel t, dass sich di e
Birgerinnen und Birger in der Europdaischen Union unter be-
stimmten Voraussetzungen gegeniber den Behtdrden auf in einer
EG Richtlinie gewdhrte Rechtspositionen auch dann berufen
konnen, wenn der Mtgliedstaat die EG Vorgaben (noch) nicht

fristgemalR in sein nationales Recht Ubernomren hat.

Um Grundl agen und Konsequenzen dieser Direktwi rkung far die
Uber gangszeit bis zur Anpassung der Datenschutzgesetze in
Bund und L&ndern festzustellen, habe ich zusamen mt neiner
nor dr hei n-westfalischen Kollegin am 30. Oktober 1998 eine
Fachtagung im wund mt Unterstiutzung des Zentrums fur
Eur opai sche Rechtspolitik an der Universitat Bremen (ZERP)

veranstal tet.

Grundl age der Beratungen war u.a. ein fdr die nordrhein-
westf ali sche Datenschutzbeauftragte erstelltes Gutachten von
Herrn Christian Hasl ach, Krefeld, m t dem Titel
"Auswi r kungen einer fehlenden Unsetzung der EG Datenschutz-
Richtlinie" (abgedr. in DuD 12/1998, 693 ff.).
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5.2. Voraussetzungen und Adressaten

Uber ei nsti mmung bestand zunachst hinsichtlich der generellen
Vor ausset zungen der unm ttel baren W r kung von
Ri cht | i ni ennornmen, nam i ch  Abl auf der Unset zungsfri st
inhaltliche Unbedingtheit, hinreichende Bestimtheit und
subj ektiv-rechtliche Qualitat. Die inhaltliche Unbedingtheit

entfallt nicht deshalb, weil zwar die Rechtsgewahrung an den

Burger eindeutig ist, dem nationalen GCesetzgeber aber
Ausnahmen ernbglicht werden. Dies gilt etwa fur das
Verhéaltnis zwi schen Artt.10 bis 12 (Individualrechte) und
Art. 13 (Ausnahnmen und Ei nschr &nkungen durch den

ei nzel staatlichen Gesetzgeber nbglich) oder zw schen Art. 8
Abs. 1 bis 3 (Rechte mt Einschrankungen, die insgesant
direkt gelten) einerseits und Abs. 4 (Ausnahnetatbesténde

fUr den national en Gesetzgeber) andererseits.

Adressaten der Richtlinie sind alle 6ffentlichen Stellen von
Bund, Landern und Komunen, auch wenn sie in
privatrechtlicher Form tatig sind, aber  Aufgaben der
of fentlichen Verwal tung wahrnehnen. Voraussetzung ist, dass
sie in Verwal tungsverfahren und -materien agieren, die dem
Anwendungsber ei ch der Richtlinie unterfallen. Kei ne
Di rektw rkung kann naturgendf3 dort bestehen, wo Bereiche von
der Richtlinie selbst ausdricklich ausgenomen sind, etwa
aufgrund Art. 3 Abs. 2 die Verarbeitungen betreffend die
offentliche Sicherheit. Die Abgrenzung ist aufgrund der
dynam schen Konpetenzordnung des EG Vertrags nicht imrer

ei nf ach.

Die unmttel bare Wrkung ist von den Verwaltungen von Ants
wegen zu beachten und nicht erst, wenn sich Personen auf
i hre Rechtsanspriche berufen. Sie st auch far di e
Beratungs- und Kontrollpraxis der Datenschutzbeauftragten

verbindlich. Sie gilt nur zugunsten und nicht zu Lasten von
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Privat personen. Sie wrd nur dort relevant, wo BDSG,
Landesdat enschut zgeset ze oder ber ei chsspezi fi sche
Vorschriften nicht bereits die Anforderungen der Richtlinie
erfallen.

5.3. Rechtswirkungen

Regel ungen des BDSG, die nicht der unmttel baren Wrkung un-
terfallen bzw. durch sie nicht erganzt oder nodifiziert wer-
den, sind von den offentlichen Stellen richtlinienkonform
auszul egen, um dadurch eine effektive Wrksankeit des
Genei nschaftsrechts zu erreichen. Beispiel dafiur ist die
Ber Ucksi chti gung der Artt. 25 und 26 betr. di e
Dat eniberm ttlung in Drittstaaten bei der Interpretation der
88 28 und 29 BDSG Bei der Ubermittlung in Mtgliedstaaten
di e ebenfal |l s noch ni cht ungeset zt haben, I st zu
ber icksi chti gen, dass auch dort die Direktw rkung greift.

Di e verschiedenen in der Richtlinie enthaltenen Ml depflich-
ten an di e EU-Komm ssion, etwa nach Art. 26 Abs. 3 betr. GCe-
nehm gungen von Datenlbermttlungen in Drittstaaten, greifen
vor der Unmsetzung formal nicht, da die gesante Genehm gungs-
prozedur fur die deutschen Unternehmen und Aufsichtsbehdrden
vor Schaffung einer expliziten Rechtsgrundl age in einem no-
vellierten BDSG noch nicht gilt. G eichwohl ist es dringend
anger at en, dass di e
Dat enschut zbeauf t r agt en/ Auf si cht sbehérden die EU-Komm ssion
schon jetzt Uber ihre einschlagigen Stellungnahnen auf der
Grundlage von 88 28,29 BDSG i.V.m Art. 26 Abs. 2
inform eren. Wer nach dem neuen BDSG endgultig nach Bruisse

nel dende deutsche Stelle(n) sein wird (werden), ist noch
of f en.

Die Direktwi rkung einzelner Richtlinienartikel ist fur die
Praxis vor allem dort interessant, wo das EG Recht die

Recht sstel l ung des Ei nzel nen gegeniber der geltenden Rechts-
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Situation verbessert. Die Erweiterung von |Individualrechten
durch die Richtlinie gegenuber der deutschen Rechtslage er-
gi bt sich vor allem aus den Artikeln 8, 10, 11 und 14, also
fir den besonderen Schutz sensibler Daten sow e die |Informa-
tions- und Wderspruchsrechte. Wgen des gegeniuber dem BDSG
wei teren Verarbeitungs- und Dateibegriffs der Richtlinie
(vgl. Art. 2 |lit. b) und c) beziehen sich diese Rechte auf
ei nen weiteren Anwendungsbereich als nach unserem deutschen
Recht. Die Haftung fur inmmterielle Schaden | &Rt sich nach
Art. 23 abweichend vom BDSG und 8§ 5 Abs. 1 Satz 2 Br DSG wohl
ni cht auf schwere Verl etzungen des Personlichkeitsrechts be-
schr anken.

Ich habe dem Senator fiar Justiz und Verfassung die

Er gebni sse di eser Fachtagung zugel eitet.

5.4. Datenexport in Staaten aul3erhalb der Gemeinschaft - Regelungsinhalt
und Verfahren der Aufsichtsbehdrden

Die Debatte um die Interpretation und Unsetzung der Dritt-
staatenregelung in der Datenschutzrichtlinie, vor allem im
Zusamrenhang nmit Datentransfers in die USA (vgl. dazu 20.

JB, zZiff. 8.3), hat Praktiker in den Unternehnmen, betrieb-
i che Dat enschut zbeauftragte und Firnmenanwalte - nach neinem
Daf tr hal ten Uberfl Gssigerweise - verunsichert. Dies gilt so-
wohl fur den Regelungsinhalt der Artikel 25 und 26 der
Richtlinie al s auch far das in Deut schl and be

Vertragsnodel l en oder Entwirfen fiar Verhaltensrichtlinien
ei nzuhal t ende Ver f ahren.

Zum Inhalt: Art. 26 Abs. 1 der Richtlinie macht deutlich

dass in zwei groflen Fall gruppen die Prufung der Angenessen-
heit des Datenschutzniveaus im Drittstaat keine Rolle
spielt, jedenfalls wenn der nationale Gesetzgeber nicht
anders entscheidet. Dies gilt zum einen fir Datenflisse, in

die der Betroffene "ohne jeden Zweifel" eingewlligt hat,
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zum anderen fur Ubermttlungen, die zur Erfillung einer
Vertragspflicht des Dat enexporteurs gegeniber dem
Betroffenen erforderlich sind. Beispielsfalle fir die zweite
Konstel | ati on si nd Hot el r eser vi erungen oder
M et wagenbest el | ungen i m datenschut zl osen oder -schwicheren
Ausl and. Die Forderung, dass das Datenschutzniveau im
Zielland dem in der EG adaquat sein nufl3, greift also
besonders fur die Branchen w e Direktmarketing und Kre-
di tauskunfteien, in denen personliche Angaben aulBerhalb
eines Vertragsverhdltnisses mt dem Betroffenen und ohne
seine Kenntnis bzw. Einwilligung auf EG Territorium erhoben

wurden und dann in Drittstaaten weitergeleitet werden.

Di e Dat enschut zi nstanzen der EG Mtgliedstaaten haben in der
Gruppe nach Art. 29 der Richtlinie zum grenziuberschreitenden
Dat enaust ausch, d.h. zu den Anforderungen der Artikel 25 und
26, eine an klaren Prinzipien ausgerichtete Dogmatik ent-
wi ckelt. Die Positionen der Art. 29-Guppe, an deren Sitzun-
gen ich als Vertreter der deutschen Landesbeauftragten
regel maBi g teil nehme, sind zusamengefallt in der offentlich
zugéanglichen und in der datenschutzrechtlichen Fachpresse
wi ederholt kommentierten Arbeitsunterlage "Ubermttlungen
per sonenbezogener Daten in Drittl ander: Anwendung von
Arti kel 25 und 26 der Datenschutzrichtlinie der EU'" (G XV
D/ 5025/ 98, WP12).

Auch was die Anwendung der genannten Artikel in der
aufsichtlichen Praxis angeht, gibt es klare Ablaufe. Der
Dissel dorfer Kreis, das Abstimungsgrem um der obersten
Auf si cht sbeh6érden, hat sich auf ein Verfahren verstandi gt
far den Fall, dass Unternehnmen Datenflisse in Drittstaaten,
die nicht uUber ein angenessenes Schutzniveau verfigen, mt
Hilfe einer Vertragsl 6sung entsprechend Art. 26 Abs. 2 oder
mt Einwlligungsklauseln (vgl. Art. 26 Abs. 1 lit a) der
Ri chtlinie) erndglichen wollen.
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Si e nussen sich zur Beurteilung ihres Entwurfs we fir alle
anderen Anwendungsfragen des BDSG auch zunachst an die fdar
das Unternehnen ortlich zustéandi ge Aufsichtsbehdrde nach §
38 BDSG wenden. Diese bereitet eine Stellungnahme vor und

sendet sie an den Berliner Datenschutzbeauftragten, der den

Vorsitz in der Ar bei t sgruppe "I nternational er
Handel sver kehr" des Dissel dorfer Krei ses fahrt. Al's
"Clearingstelle" informert der Berl i ner

Dat enschut zbeauftragte die anderen obersten Aufsichts-
behdrden. G bt es von dort keine Ei nwande, entscheidet die
zust &ndi ge Aufsi chtsbehdrde nach ihrem Votum Werden Be-
denken geaullert, wird der Sachverhalt in der o.a. Arbeits-
gruppe besprochen; die zustandi ge Aufsichtsbehorde entschei -
det dann unter Berucksichtigung des Diskussionsergebni sses
der AG "lInternationaler Handel sverkehr”. Falls notwendig,
wird das Ergebnis der Arbeitsgruppe auch dem Plenum des
Dissel dorfer Kreises vorgelegt. Die endgultige Handhabung
der Art. 25/26-Problematik durch di e Aufsichtsbehtérden hangt
naturlich davon ab, we die kunftige BDSG Novelle diesen

Konpl ex regeln w rd.

Dagegen ist es nicht sinnvoll, dass deutsche Unternehnen
oder Branchenverbédnde Vertragsnodelle oder Entwirfe fdar
Ver hal tensrichtlinien direkt dem Datenschutzreferat in der
General direktion XV der EG Konmm ssion oder der Art. 29-
Gruppe in Brussel vorl egen. Die Art. 29- G uppe hat
f est gel egt, dass sie sich nur m t sol chen  Texten
beschaftigen wird, die von EGweit tatigen Institutionen
oder Verbanden vorgel egt werden bzw. EG weit gelten sollen.
Dazu gehdren et wa Model | kl ausel n des eur opai schen
Di r ekt mar keti ngver bands FEDMA  oder der i nternational en

Transportorgani sati on | ATA.

Di e Unternehnmenspraktiker sollten sich mthin nicht von der

auf den ersten Blick zugegebenernmafRen konpl exen Regel ungs-
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mat eri e abschrecken | assen, sondern bei gepl ant en
Datentransfers in Drittstaaten das Beratungsangebot und den

Sachver st and der Aufsichtsbehdrden in Anspruch nehnen.

6. Datenschutz durch Technikgestaltung und -bewertung

6.1. MEDIA@Komm

Ende Februar 1998 startete der danalige Bundesm nister fur
Bi | dung, W ssenschaft, Forschung und Technol ogie Rittgers
"MEDI A@ommt', den St adtewettbewerb Miltinedi a. Zi el des
Wet t bewer bs i st es, die Anwendungen von Multimedia imAlltag
erfahrbar zu machen, "Miltinmedia zum Anfassen” zu gestalten.
Der Wettbewerb wurde vom Mnisterium als w chtiger Bestand-
teil seiner Miltinmedia-Strategie angesehen. Ein zentrales
Augennerk wurde dabei auf die digitale Signatur nach dem
Si gnaturgesetz vom 01.08.1997 gelegt. Bis zum 24. Apri
hatten Stadte oder Konsortien (Public-Private-Partnerships)
di e Celegenheit, ihre Ideenskizzen einzureichen. Neben der
Frei en Hansestadt Brenmen nahnmen noch 135 weitere Stadte,
Genei nden, Regi onen und Public-Private-Partnerships an
di esem Wettbewerb teil. In der ersten Runde wurden die zehn
besten |deenskizzen zur Fo6rderung mt je 150.000 DM
ausgewahl t .

Am 11. Mai 1998 wurde das Ergebnis der Jury verkindet: Neben
Stadten wie Berlin, Kdln wund Leipzig gehdorte die Freie
Hansestadt Brenen zu den ausgewdhlten und konnte nun in
ei ner Konzeptioni erungsphase, die ich - soweit es die
geri ngen Kapazitaten nmeiner Dienststelle zugel assen haben -
begl eitet habe, ein G obkonzept fur die Bewerbung erstellen

Von den vorgesehenen 44,6 MIlionen DM der Ausgaben fur das
Projekt sind 0,466 Mo. DM fuar den Datenschutz vorgesehen,

also ca. 1 Prozent der Ausgaben. Darin enthalten sind die
Kosten  far das Dat enschut zkonzept (66.000 DM , di e
Eval uation (300.000 DM und die Ubperprufung (DM 150.000).
Mt dem letzten Posten sollen die Aktivitaten neiner
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Dienststelle im Rahnen des Projekts unterstiuitzt bzw.

Uber haupt erst ernbglicht werden.

Fir mch ist das Vorhaben ein spannendes Versuchsfeld fur
Entw ckl ung und Ei nsatz datenschutzfreundlicher Technol ogi en
in elektronischen Verwaltungsverfahren. Positiv an dem
Konzept ist daher insbesondere zu bewerten, dass bei der
gepl anten Infrastruktur neben der digitalen Signatur der
el ektroni sch zu Ubertragenden Dokunente auch deren doppelte
Ver schl issel ung vorgesehen ist. Damt ist nach derzeitigem
Kenntnisstand fir die nachsten Jahre sichergestellt, dass
Unbefugte keinen Zugriff auf die Inhalte haben und diese

auch ni cht unbenerkt verandert werden kdnnen.

Ich habe nmeine Bereitschaft erklé&art, das Projekt im Rahnmen
mei ner begrenzten Kapazitaten zu begleiten und die Uberpri-
fung des Datenschutzkonzepts fur das Gesantsystem sowi e flr
di e Anwendungsbundel vorzunehmen. Am lo. Mirz 1999 hat die
Jury entschi eden, dass Brenen neben den Stadten Esslingen
und Nirnberg zu den "Siegern" des Wttbewerbs geh6rt und

damt den Zuschlag fur die FOorderungssummen aus Bonn erhalt.

6.2. bremen.online

Fur das Projekt brenen.online war 1998 von der SKP ei ne Aus-
schrei bung als "private-public-partnership" vorbereitet wor-
den (vgl. 20 JB, ZzZiff. 9.1.3.). Bedingt durch das Projekt
MEDI A@Komm (s.o. zZiff. 6.1.) wrde diese Ausschreibung
zurickgestellt. Seitens der SKP wird eine enge Koordination
ZW schen br enen-onl i ne und MEDI A@omm al s not wendi g

eracht et .

Das Probl em der ungesicherten Ubertragung der Daten zw schen
Burgern und Burgeri nnen auf der einen und der Verwal tung auf
der anderen Seite konnte zum ndest teilweise gel 6st werden.

So werden z.B. fur die Ubermittlung von Kurzbewerbungen an
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die SKP (vgl. 20. JB, Zi ff. 9.1.2.) st andar dnmafi ge
Ver schl Ussel ungsverf ahren ver wendet , di e ei ne gew sse
Si cherheit bieten. Fiur die Ubertragung sehr sensibler

per sonenbezogener Daten sind diese Verfahren zwar nicht
geei gnet, aber hierfidr kdnnen spater die im Projekt

MEDI A@Komm gef undenen Lésungen verwandt werden.

6.3. Intranet - BVN

Nachdem bereits im Marz 1998 die Arbeitsgeneinschaft aus |D-
Bremen und BreKom ihren Dienst aufgenonmen hat, ohne dass
zum danmmligen Zeitpunkt auch  nur der Ent wur f ei nes
Dat enschut zkonzepts vorgel egen hatte (vgl. 20. JB, Zff.
9.1.4.), wurde vom Senat zugesichert, dass es zu einem
Vertragsabschl u3 zw schen der Senatskommi sion fur das
Personal wesen und der Arbeitsgeneinschaft erst komen wird,
wenn ein m t mei ner Di enststelle abgesti mt es
Dat enschut zkonzept vorliegt. Am 30. Juli 1998 wurde mr die
erste Version eines "Sicherheitskonzepts fiur das |Intranet
der brem schen Verwal tung”" vom 19.06.1998 vorgelegt. Eine
zur Abst i mmung des Si cher hei t skonzepts ei ngerichtete
Arbeitsgruppe, an der ich beratend teilnehnmen sollte, hat
bi s Redaktionsschl uR dieses Berichts nicht getagt. Mehrere
anberaunte Term ne wurden seitens der SKP w eder abgesagt.
Daher steht ein abgestimmtes Datenschutzkonzept fir das
I ntranet und dessen Anbi ndung an das Internet nach wi e vor
aus. Dies ist um so verwunderlicher, als das vorgelegte
Si cherhei tskonzept eine gute Basis fur die Abstimmung
darstellt.

Vom Tul - Referat der Senatskonm sion fiur das Personal wesen
sind "Enmpfehlungen fur die Erprobungsphase des E-Mil-
Syst ens (el ektroni sche Post) und der el ekt roni schen
I nformati onsordner in der brem schen Verwaltung” erlassen
worden. Wchtiger Bestandteil ist die Regelung, dass,

sol ange keine verwaltungsweite Infrastruktur fdr digitale
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Signaturen und fur Verschl isselung der E-Mails zur Verfigung
steht, Dokunente, die eine Unterschrift benétigen, die
besti mten Formen genlgen nul3, oder die personenbezogene
Daten enthalten, nicht per EMil zu versenden sind. Nicht
unter die Regelung fallen der elektronische Datenaustausch
far spezielle Anwendungen, in denen durch si chere
Ver schl issel ungstechni ken die Vertraulichkeit und Integritat

der Ubertragenen Daten sichergestellt ist.

I m Novenmber 1998 wurde ein "erster Entwurf einer Anweisung
zur Einstellung und Absicherung von W ndows- NT-Workstations
und W ndows- NT- Servern" von der SKP verteilt. Ziel dieser
Anwei sung I st es, di e W ndows- NT- ei genen
Si cherungsfunktionen so zu konfigurieren, dass sie einen
migl i chst guten Schutz bieten. Das Schutzniveau, das mt den
Si cherungsfunktionen von Wndows-NT erreicht werden kann,
ist allerdings nicht fur alle Anwendungen ausreichend. Fur
Anwendungen mt sensiblen personenbezogenen Daten sind daher
zusatzliche SicherungsmalBnahmen (z.B. der Ei nsatz von
Sicherheitssoftware, wie sie auch auf der Beschaffungsliste

enthalten ist) zu treffen.

6.4. Das Projekt "Magistratsnetz Bremerhaven"

Am 19. Marz 1998 fand beim Magistrat der Seest adt
Bremer haven ein Projektauftaktgesprach zur Einfihrung und
zum Betrieb des Magistratsnetzes statt. Ziel des Projektes
ist es, fur die verschiedensten Problematiken, die sich aus
der Bildung eines nmgistratsweiten Netzes ergeben, unter
Betei ligung der betroffenen Anter, aber auch von Personalrat
und neiner Dienststelle, Losungen zu finden. Hierzu gehdren

i nsbesonder e:

zentrale Dienste im Netz (Intranet- und |nternetnutzung,

Fax- Server, E-Mil -Di enste),
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Net zwer kmanagenent und Adm ni stration des Netzes,
Ver kabel ungsstr at egi en,
Anbi ndung von AulRenstellen sow e

Ei nrichtung und Betrieb der Firewalls.

Zu di esen Themati ken wurden Teil proj ekt gruppen eingerichtet,
die - soweit es die knappen Ressourcen neiner Dienststelle
zugel assen haben - beratend begleitet wurden. Daneben wurden
far einzel ne Fachverfahren (wie z.B. Bibliotheken, Ordnungs-
wi dri gkeiten) eigenstandi ge Projektgruppen gebildet, deren
Aufgabe die Integration dieser Fachverfahren in das
Magi stratsnetz i st.

Ich verwies schon im Vorfeld des Projektauftaktgesprachs auf

di e Ausfidhrungen in neinem 20. Jahresbericht zum Brem schen

Verwal tungsnetz und zu brenmen.online (vgl. 20. JB, Zff.
9.1.) sowie auf die Oientierungshilfe Internet (vgl. 18.
JB., ziff. 9.2.; zur aktualisierten Version s.u. Zff.
6.5.).

6.4.1. Teilprojekt Zentrale Netzdienste

Hi er gab es bis zum Redakti onsschl uR noch kei ne abschli el3en-
den Ergebni sse. Al's Aufgabe dieses Teilprojekts stellte sich
di e Erarbeitung einer Dienstanweisung fiur den Unmgang mt E
Mai | heraus. Ich habe darauf hingew esen, dass auch in bezug
auf die Nutzung von EMiil sowe Dienste des Internets der
Grundsatz der Erforderlichkeit zu beachten ist. I|Insbesondere
die WMglichkeit, mt E-Mils jede Art von gespeicherter
Datei zu versenden, fordert eine genaue Uberprifung, welche
Arbeitsplatze mt dieser Mglichkeit ausgestattet werden.
Zur Fragestel | ung, wel che Regel ungen aus

dat enschut zrechtli cher Sicht eine Di enstanwei sung oder eine
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Di enst ver ei nbarung ent hal ten sol I te, habe ich der
Tei | proj ekt gruppe ei n Arbeitspapi er uUbergeben.

6.4.2. Teilprojekt Firewall

Ein Firewall konzept soll bis Mtte Mirz ausgearbeitet und
dann in der Teilprojektgruppe vorgestellt wund diskutiert
wer den. lch habe im Rahnmen neiner Beratung hierzu
i nsbesondere auf die Anforderungen in der Orientierungshilfe
Internet (vgl.u. Ziff. 6.5.) verwesen. Die weitere Beratung
sollte sich wu.a. darauf richten, inwmeweit die dortigen

Anf orderungen in dem Konzept ungesetzt worden sind.

6.4.3. Teilprojekt Netzwerkmanagement/Administration

In diesem Teil projekt |ag das Augennerk insbesondere auf der
Auswahl ei ner Netzwer kmanagenent software sowie der Er-
stellung eines Konzeptes zur Netzadm nistration. Ein mt mr
abgesti nmmt es "Basi skonzept" fiur die Netzadm nistration |iegt
vor, das im Marz/April 1999 weiter detailliert werden soll

Fur das Netzwer kmanagenent wurde die Auswahl fiUr ein System
getroffen. Auf einem Testserver wurde das Produkt inzw schen
installiert. Ab April soll es dann in Betrieb genomen wer-
den. Bei allen Netzwerkmanagenent-Di ensten ist zu beachten

dass dort die Miglichkeit zur Verhaltens- wund Leistungs-
kontrolle der Arbeitnehmer und Arbeitnehmerinnen gegeben
ist, da von ihnen personenbezogene Nutzungsdaten gespeichert
werden konnen. Daher ist auch fidr diesen Bereich ein
Dat enschut zkonzept zu erstellen, aus dem insbesondere
hervorgeht, welche Daten fiar welche 2Zwecke erforderlich
sind, wie sie verarbeitet werden und wann sie w eder zu

| 6schen si nd.

6.5. Orientierungshilfe Internet

Zur Anpassung der "Orientierungshilfe zu Datenschutzfragen

des Anschlusses von Netzen der offentlichen Verwaltung an
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das Internet"” (vgl. 18. JB, ZzZiff. 9.2) an die technische
Entw cklung hatte der Arbeitskreis Techni k der Konferenz der

Dat enschut zbeauftragten des Bundes und der Léander eine

Ar bei t sgruppe ei ngerichtet. Ei n Mt arbeiter nmei ner
Di enststelle koordinierte di ese Ar bei t sgruppe, deren
Er gebni s im  Oktober 1998 von der Konf er enz der

Dat enschut zbeauftragten des Bundes und der Lander zusti nmend
zur Kenntnis genommen wurde. Diese aktualisierte Version der
Orientierungshilfe hat der Landesbauftragte far den
Dat enschut z I n Meckl enbur g Vor ponmer n al s gedr uckte
Broschire herausgegeben (Schlof3 Schwerin; 19053 Schweri n;
Tel .: 0385/59494-0; FAX: -58). Sie ist auch im Internet
unt er http://ww. dat enschut z-

berlin.de/informat/dateien/onet-rtf.gz zu finden.

7. Burgerschaft - Die Arbeit des Datenschutzausschusses

7.1. Ergebnisse der Beratung des 20. Jahresberichts

Der Bericht und Antrag des Datenschutzausschusses vom 21.
Januar 1999 zum 20. Jahresbericht des Landesbeauftragten fur
den Datenschutz (Drs. 14/1005 vom 21. April 1998) und zur
St el l ungnahme des Senats vom 29. Septenber 1998 (Drs.
14/ 1124) nuflste von der Tagesordnung der Februarsitzung des
Pl enuns der Blrgerschaft abgesetzt werden. Er wrd daher
erst in der dritten Mirz-Wche, also nach Redaktionsschl uf3,
im Plenum beraten werden koénnen (Drs. 14/ 1321). Di e
Abgeor dnet en haben dann uber folgenden Antrag zu befinden:
"Die Birgerschaft (Landtag) tritt den Benerkungen des

Dat enschut zausschusses bei."
Der vom Ausschull angenomrene Text hat fol genden Wortl aut:

"Di e Burgerschaft (Landtag) hat in ihrer Sitzung am 14. Mai
1998 den 20. Jahresbericht des Landesbeauftragten fir den
Dat enschutz und in ihrer Sitzung am 22. Oktober 1998 die
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St el l ungnahme des Senats zur Beratung und Berichterstattung

an den Dat enschut zausschulR Uberw esen.

Der Ausschul3 hat bei der Behandl ung des Jahresberichts und
der Stellungnahne des Senats den Landesbeauftragten fiur den
Dat enschutz und Vertreter der betroffenen Ressorts angehoért.
Die wesentlichen Beratungsergebnisse sind nachfol gend auf-
gefihrt. Die Textziffern in den verwendeten Uberschriften

sind identisch mt denen des 20. Jahresberichts.
Zukunftstrend Tel eheimarbeit (Tz. 11.1)

Die neue Arbeitsform Teleheimrbeit kommt insbesondere den
spezi el l en Bedurfnissen Schwerbehinderter und Famlien mt
kl ei nen Ki ndern entgegen. Der Datenschutzausschul3 begruf3t in
di esem Zusanmmenhang, dass zwi schenzeitlich ei ne
Di enstverei nbarung zw schen der Senatskomm ssion fur das

Per sonal wesen und dem Gesant personal rat fir das Land und die

St adt genei nde Brenen abgeschl ossen worden ist, die es
er nbgl i cht, Tel ear bei t spl at ze i n Pri vat wohnungen
ei nzuri cht en, und die auch die datenschutzrechtlichen

Anf orderungen an derartige Arbeitsplatze festlegt. So stellt
di ese Di enstverei nbarung unter anderem sicher, dass sensible
Daten nicht in Tel ehei marbeit verarbeitet werden duarfen und
dass dem Landesbeauftragten fir den Datenschutz zur Ausubung
sei ner Kontrol | bef ugni sse der Zutritt zu den
Privatwohnungen, in denen Teleheimarbeit stattfindet, zu

gewahren ist.
Gehei mschut zbeauftragte (Tz. 12.2)

I m Zusanmenhang mt der Uberprufung von Bedi ensteten, denen
gehei nschut zr el evant e Auf gaben Ubertragen sind, uUben die GCe-
hei mschut zbeauftragten der Dienststellen w chtige Funktionen
aus. Bei einer Uberprufung der Tatigkeit der Gehei mschutzbe-

auftragten einiger Dienststellen sind erhebliche Mingel
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festgestellt worden. So sind zum Beispiel Unterlagen uber
Jahrzehnt e auf bewahrt worden, obwohl sie seit |angem hatten
verni chtet sein nissen. Auch ist festgestellt worden, dass
kei ner der vom Landesbeauftragten fur den Datenschutz aufge-
suchten Gehei mschutzbeauftragten vorher in seine Aufgaben

ei ngewi esen worden i st.

Der Datenschutzausschul3 ist der Auffassung, dass fur die
Wahr nehmung der Aufgaben der Gehei mschutzbeauftragten eine
ent sprechende Schul ung dieses Personenkreises insbhesondere
in Form von Aus- und Fortbil dungsmalBnahnmen unerl &Blich ist.
Der Ausschul} geht deshal b davon aus, dass den
CGehei mschut zbeauftragten di e Tei | nahme an sol chen

Ver anstal tungen ermbglicht wrd.

Zugriffsprotokollierung bei der Polizei - Léschungsfri st
(Tz. 12.4)

I m Zusamrenhang mt der Behandl ung di eser Angel egenheit im
Dat enschut zausschufd hat das Poli zei préasi di um nunmehr die An-
regung des Landesbeauftragten fir den Datenschutz, Siche-
rungsbander m t Pr ot okol | dat en bei m behordl i chen

Dat enschut zbeauf tragt en auf zubewahren, aufgegriffen.

Der Ausschuf3 sieht diesen Punkt damt als erledigt an.

Verwal t ungsvorschriften zum Ausl d&ndergesetz - Bonitatspri-
fung (Tz. 12.7)

Nach 8 84 des Ausl andergesetzes kann derjenige, der einen
Aus| d&nder gastwei se aufninmmt, verpflichtet werden, alle mt
dem Aufenthalt zusamenhangenden Kosten zu ubernehmen, wenn
der Ausl &nder selbst nicht in der Lage ist, seinen Lebens-
unterhalt wahrend des Aufenthalts in Deutschland zu bestrei-
ten. Bisher geschah dies in Brenmen durch eine fornl ose Ver-
pflichtungserkl &rung, die der Einladende vor der zustéandi gen
Behor de abgeben konnte.
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Im Vorgriff auf eine bundeseinheitliche Verwaltungsvor-
schrift, deren Entwurf inzw schen dem I nnenausschul3 des Bun-
desrats zur Beratung vorliegt, hat der Senator fir Inneres
mt einem ErlalR geregelt, dass der Gastgeber vor der Abgabe
der Verpflichtungserkl arung nach 8 84 des Ausl andergesetzes
ei ner sogenannten Bonitatspriufung unterzogen wird. Das dazu
verwandte Formular enthdlt unter anderem Rubriken fur
Angaben zur Fr age, ob der Gast geber M eter oder
Wohnungsei gent inmer i st sowe fur sonstige Angaben zu
Ei nkonmens- und Vermigensverhaltnissen. Das Oiginal des
Formul ars erhéalt der Eingeladene, der es w ederum i m Rahnen
des Vi sunsverfahrens bei der zustandi gen Ausl andsvertretung

vorl egen mnulfs.

Der Dat enschut zausschul} teilt di e Kritik des
Landesbeauftragten fur den Datenschutz an diesem neuen
Ver fahren, das dem Gastgeber eine unverhdaltnismalRig grolRe
Anzahl von sensiblen Einzel angaben abverlangt, in die zudem
noch Dritte Einsicht nehnen konnen. Der Ausschul3 begr Gf3t
deshal b, dass der Senator fur Inneres mt einemErlall vom 2.
Novenmber 1998 an die Ausl anderanter verfugt hat, dass auf
Angaben zu den vorgenannten Rubriken kiunftig zu verzichten

sei
Novel | i erung des Brem schen Mel degesetzes (Tz. 12.8.1)

Das Brem sche Ml degesetz ist imer noch nicht an das
bereits 1994 geanderte Mel derechtsrahmengesetz des Bundes
angepalit worden. Der Datenschutzausschul3 hat auf dieses
Versaumi s wi eder holt hingew esen, zuletzt in seinem Bericht
zum 19. Jahresbericht des Datenschutzbeauftragten. Der
Senator fur Inneres hat im Ausschu3? erneut auf fehlende
Arbeitskapazitaten in seinem Haus hingew esen, gleichwohl
aber erklart, er benihe sich um die Vorlage eines Entwurfs

noch vor Ende der Legi sl aturperiode. Der Datenschutzausschul}
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erwartet, dass der |Innensenator diese AnklUndi gung realisiert
und wei st auf den bereits jetzt bestehenden Zeitdruck hin.
Der Ausschuf3 geht weiterhin davon aus, dass bei der
Erarbeitung des Entwurfs far ein novelliertes Mel degesetz
die Dbisherigen Regelungen uber die Ubermittlung von
Mel dedaten an Parteien und AdreBbuchverl age Uberprift
wer den.

Sperrvermerke und Wahl erverzeichnis (Tz.12.10)

Bereits anl &Blich der Beratungen des 17. Jahresberichts des
Landesbeauftragten i m Datenschutzausschul3 hatte der Senator
far Inneres zugesagt, Vorkehrungen dahi ngehend zu treffen
dass Sperrvernerke, die zum Schutz vor Belastigungen oder

Bedr ohungen im Mel deregi ster eingetragen worden sind, auch

bei der Erstel |l ung des of fentlich auszul egenden
WAh| erverzei chni sses beacht et wer den. Der Senator  fur
| nneres hat nunmehr auf Nachfrage gegenlber dem
Dat enschut zausschul? erklart, rechtzeitig bi s zur
Bur ger schaf t swahl am 6. Juni 1999 eine entsprechende

Regel ung i n der Landeswahl ordnung vorzusehen.

Ver sorgungswer k der Hanseati schen Rechtsanwal t skammer (Tz.
13. 4)

§ 10 Abs. 2 Nr . 10 des Geset zes uber di e
Recht sanwal t sversorgung in der Freien Hansestadt Brenen
(RAVG vom 30. Septenber 1997 sieht vor, die besonderen
Besti mmungen Uuber den Datenschutz durch Satzung zu regeln.
Der Landesbeauftragte fur den Datenschutz hat dazu eine
Rei he von Enpfehlungen ausgesprochen, die jedoch nicht
ber icksi chti gt worden sind.

Der Vorsitzende des Vorstands der Hanseatischen Rechts-
anwal t sversorgung Brenen hat gegentber dem Ausschul3 erkl art,

es werde groRter Wert darauf gel egt, dass der Datenschutz im
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Ver sorgungswerk im Einvernehnen mt dem Landesbeauftragten
geregelt werde. Dessen Enpfehlungen hatten damals aus Zeit-
grianden nicht nmehr aufgenommen werden kdnnen, da die Satzung
am 1. Januar 1998, dem Stichtag far das neue
Ver sorgungsj ahr, habe in Kraft gesetzt werden niissen. Anfang
1999 sei eine Uberprifung des Satzungsrechts vorgesehen. In
di esem Zusanmmenhang kdnnten dann auch Bestimmungen Uber den

Dat enschut z auf genommen wer den.

Der Datenschutzausschuld sieht die Angel egenheit damt als

erl edi gt an.
Krebsregi ster des Landes Brenen (Tz. 14.1)

Zur Erforschung der Ursachen von Krebskrankheiten und | et zt-
lich mt dem Z el der Verhitung und Eingrenzung dieser
Krankheiten ist aufgrund entsprechender Vorgaben des Bundes
an die Lander durch das am 1. Oktober 1997 in Kraft
getretene Geset z uber das Krebsregi ster der Frei en
Hansestadt Brenen (BrenKRG) ein Krebsregister errichtet
wor den. Das Kr ebsr egi st er wi rd von zwei raum i ch,
organi satori sch und personell vonei nander getrennten Stellen
gef thrt, der Vertrauensstelle, der en Tr ager di e
Kassenérztliche Vereinigung Bremen (KV) ist, und der Regi-
sterstelle in der Tragerschaft des Bremer Instituts fur Pra-
venti onsforschung und Sozi al nedi zin (BIPS). Aufgabe der Ver-
trauensstelle ist es, Meldungen wn Arzten (ber Daten von
Pati enten, die an Krebskrankheiten | eiden, entgegenzunehnen,
di ese auf Schl tssigkeit und Vollstandigkeit zu prifen und
den sogenannten epidem ol ogi schen Datensatz (nedizinische
Dat en ohne Per sonenbezug) an di e Regi sterstelle
wei t erzugeben. Dieser obliegt die Auswertung der Daten nach
bundesei nheitlichen Vorgaben und die Ubermittlung an die
bei m Robert - Koch- I nstit ut ei ngerichtete "Dokument ati on
Krebs".
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Der Dat enschut zausschufR hat sich ausfuhrlich m t der

besonder en dat enschut zrechtl i chen Probl emati k des
Krebsregi sters bef aldt . Er teilt die Auffassung des
Landesbeauftragten fir den Datenschutz, dass bei der

Ver arbeitung dieser héchst sensi bl en Daten geei gnete
Vor kehrungen getroffen werden missen, um zu verhindern, dass
die Daten zu anderen als zu den gesetzlich vorgesehenen
Zwecken genutzt  werden. Der  Ausschuf3  hat in diesem
Zusamrenhang zur Kenntnis genommen, dass sowohl die Re-
gisterstelle als auch die Vertrauensstelle inzw schen Daten-
schut zkonzepte vorgel egt haben. Er erwartet, dass bei der
Fuhrung des Krebsregisters nunnehr die dafdr notwendi gen da-
tenschut zrechtlichen Vorgaben hinsichtlich der Zweckbegren-
zung der Daten und der Dat ensi cher hei t unverzuglich
ungeset zt werden.

Ki nder garteni nformati onssystem (Tz. 14.4.2)

Der Senator fur Frauen, Gesundheit, Jugend, Sozi ales und Um
wel tschutz hat ein Kindergarteninformti onssystem (KIS) ent-
wi ckelt, mt dem Daten von Eltern und Kindern fur die Auf-
nahme und die Beitragsberechnung sow e fir statistische und

f Ur péadagogi sche Zwecke verarbeitet werden kénnen.

Der Landesbeauftragte fur den Datenschutz kritisiert, dass
bereits Probel &ufe in einigen Kindertageshei men durchgef thrt
wor den sei en, obwohl seinerzeit noch kein Datenschutzkonzept
vor gel egen habe.

Der Dat enschut zausschul3 wei st darauf hin, dass nach den Be-
sti mmungen des Brem schen Datenschutzgesetzes Datenverarbei -
tungssystenme generell erst dann zum Einsatz konmmen durfen,
wenn di e datenschutzrechtlichen Anforderungen gekl art sind.
Letzteres ist, we der Landesbeauftragte fir den Datenschutz
und das Jugendressort vor dem Ausschuf3 Ubereinstinmend er-

klart haben, beim KIS inzwi schen der Fall, so dass der
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Anwendung des Systens datenschutzrechtliche Bedenken nicht

mehr ent gegenst ehen.

Sozi al psychi atri scher Dienst - Keine unfassende Automation
ohne Rechtsverordnung (Tz. 14.7)

Nach dem seit 1995 in Kraft befindlichen Gesetz lber den O -
fentlichen GCesundheitsdienst im Lande Brenmen ist eine
Recht sverordnung zu erl assen, die wunter anderem einen
Katalog der Daten, die im Bereich der Gesundheitsanter
gespei chert wer den darf en, besti men muf3. Di ese
Recht sverordnung |iegt bisher nicht vor mt der Folge, dass
die Miglichkeiten der automatisierten Datenverarbeitung in
der Gesundheitsverwaltung nicht in dem gewinschten Unfang
genut zt wer den kdénnen, was i nsbesondere bei m
Sozi al psychi atri schen D enst zu Problemen fihrt. Der
Dat enschut zausschul3 hatte sich bereits in seinem Bericht vom
11. Marz 1998 (Drs. 14/981) mt dieser Angel egenheit befalit
und dabei die Erwartung geauflert, dass die Rechtsverordnung

bis zur Sommrer pause 1998 vorliegen werde.

Der Ausschul3 hat sich Uber die fur die Verzdgerung ursach-
lichen Grinde informert. Er ist danach zu der Auffassung
gel angt, dass es aufgrund der Konplexitat der zu regel nden
Materie und anderer von niemandem zu vertretender Unstande
bi sher nicht zum ErlalR der Rechtsverordnung gekonmen ist.
Der Ausschul} wrd di e weitere Ent wi ckl ung di eser

Angel egenheit begl eiten.
Renten an "Kriegsverbrecher” im Ausland (Tz. 16.1.1)

In den Medien wurde daruber berichtet, dass an ehennli ge,
jetzt im Ausland |ebende Mtglieder der Waffen-SS Kriegsbe-
schadi gtenrenten gezahlt wirden, wobei zwei Falle aus den
USA im Vordergrund standen. Die offentliche Kritik traf
dabei i nsbesondere das Versorgungsant Brenen, das zentral
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far auf dem gesanten anerikanischen Kontinent |[|ebende

Ver sorgungsberechtigte zustandig i st.

Der Senator fur Arbeit Ubersandte entsprechend einer Auffor-
derung des Bundesmi nisteriuns fir Arbeit und Sozial ordnung
(BMA) di esem ei ne Liste der Empf anger von
Ver sorgungsl ei stungen in Nord- und Sudanerika, die das BMA
zwecks Abgl ei chung m t dortigen Unt er| agen uber
Kri egsverbrechen an die Justizbehdrden der Whnsitzstaaten

weiterleiten woll te.

Der Landesbeauftragte fuar den Dat enschut z hat dazu
angemner kt , dass - ungeacht et der rechtspolitisch zu
begr iBenden  Aktion - Bedenken best inden, wenn  ohne
Vor priafung nmehrere tausend Nanmen von Versorgungsenpféangern
ausl &ndi schen Beh6érden zur Prufung der Beteiligung an

Kri egsverbrechen GUbermttelt wirden.

Der Datenschutzausschuld teilt diese prinzipielle Kritik. Er
sieht sie jedoch als ausgeraunmt an, nachdem der Senat in
sei ner Stellungnahme vom 29. Septenber 1998 (Drs. 14/1124,
Nr. 7, Seite 11) ausgefihrt hat, dass das BMA inzw schen
versi chert habe, eine unkontrollierte Witergabe der Daten
erfolge nicht. Vielnmehr wirden die datenschutzrechtlichen
Vor gaben beachtet. Insbesondere misse vor jeder Weitergabe
gewadhr | ei st et sein, dass dadurch keine schutzwirdi gen
I nteressen der Leistungsenpfanger beeintréchtigt werden. In

Zwei fel sfallen unterbleibe eine Ubermittlung der Daten.

7.2. Aktuelle Themen

Der Datenschutzausschul3 befal3t sich neben der Beratung des
Jahresberichts mt einer Reihe aktueller Fragen, die teils
von den Abgeordneten gestellt, teils von mr aufgeworfen
werden. Vielfach sind Presseberichte Ausgangspunkt der
Behandl ung im Ausschuli. Die von der Ausschul3assistenz

gefuhrte "Restantenliste" sorgt dafir, dass Bitten und
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Anregungen an die Verwaltung nicht ohne Reaktion bleiben,

sondern ggf. erneut auf die Tagesordnung gesetzt werden.

Di eser Beharrlichkeit bedurfte es beispielsweise im sog.
Stradivari - Fal | (ausf dhrl . berichtet im 20. JB, Zff.
10.2.2.2), der nicht weniger als funf Ml i m Datenschutzaus-
schu? aufgerufen werden nufte. Als positives Ergebnis kam
heraus, dass der Innensenator Richtlinien fir die Erteilung
von Drehgenehm gungen bei TV-Reportagen erlassen hat, die
ei nen ausgewogenen Ausgl eich zw schen der Pressefreiheit und
dem Personlichkeitsrecht der Opfer, Zeugen und Verdachtigen
anstreben. Der Justizsenator hat erklart, diese Richtlinien

auch der Staatsanwaltschaft zur Kenntnis zu geben
Weitere aktuelle Themen waren u. a.

die bundesweite Gendatei beim Bundeskrim nalant, deren
Funkti onswei se und rechtliche G undlagen (vgl. dazu unter
Ziff. 10.1.),

di e Vi deo- Auf nahmen ei ner Dokument ati onsei nheit der Brener
Polizei bei der Denponstration am 1. Mai 1998 (vgl. dazu u.
Ziff. 9.1.),

die Aktivitaten des "Tele-Info-Verlags" im niedersachsi-
schen Garbsen zur Errichtung einer bundesweiten Hauser-

dat enbank,

der Datenschutz beim I nformati onsaustausch zw schen Sozi -

al arbeitern und wirtschaftlicher Jugendhilfe,

das Schwei ger echt bzw. di e Auskunftspflicht von
Ther apeut en gegenuber der Anst al t sanl ei tung in

Gef angni ssen.
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7.3. Haushalt 1999 - keine Aufstockung fir technische Fortbildung

In der Beratung des Entwurfs des speziell fiar den LfD be-
stimmten Kapitels im Haushalt 1999 hat der Datenschutzaus-
schul3 nei ne beschei dene, zweckgebunden flUr die technische
Fortbildung der Mtarbeiterinnen und Mtarbeiter gestellte
Mehr f or der ung von 11. 000 DM aner kannt und ei nen
ent sprechenden Ant r ag an den Haushal t sausschul}
weitergeleitet.

Der Haushal t sausschul3 hat mr diese Sunme jedoch zu nmeinem
Bedauern nicht zusatzlich bew lligt, sondern m ch auf neine
ohnehi n vorhandenen Rickl agen verw esen, die ich allerdings
zur Deckung anderer Budgetl icken bendtige. Ich nmul3 das
Parl ament an dieser Stelle darauf hinweisen, dass ich
auller st ande  bi n, die quantitativ we an Konplexitat

zunehnmenden DV- und Netzprojekte der brem schen Behdrden im
bi sheri gen Unf ang zu bet r euen, wenn die technische
Fortbi |l dung neiner zustandigen Mtarbeiter finanziell nicht

gesichert ist. Bei konplexeren Einzel vorhaben missen ggf. in
der jeweiligen Projektfinanzierung spezielle Mttel fiur die
Erstel | ung und Uber pr if ung des Dat enschut zkonzept s
ausgew esen werden (vgl. o. Ziff. 6.1.).

Da ich entgegen friherer Praxis im Haushaltsausschul3 der Fi-
nanzdeputation zur Sitzung des jetzt parlanmentarischen Haus-
hal t sausschusses nicht eingeladen worden war, konnte ich

mei ne Budgetsituation persénlich auch nicht erl autern.

8. Personalwesen

8.1. Telearbeit - Zulassigkeitsrahmen und Kontrollbefugnis

In meinem |letzten Jahresbericht habe ich unter ziff. 11.1.
erstmal s Uber den Trend zu vernmehrter Einfiuhrung von Tele-
hei marbeit auch in der brem schen Verwaltung berichtet.
Senat und Gesant per sonal rat haben im Mai 1998 eine
Di enstverei nbarung zum Mbdel |l versuch "Alternierende Tele-

39



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

arbeit" abgeschl ossen. Danach werden "Tati gkeiten, bei denen
uberw egend per sonenbezogene Dat en (z. B.
Per sonal akt enver arbei tung, Beihilfebearbeitung) verarbeitet
werden, nicht im Modellversuch vergeben." AulRerdem i st
f est gel egt wor den, dass per sonenbezogene Dat en der
Tei |l nehmer/innen am Model | versuch, die in behdrdeninternen
Anwendungsr echnern oder Tel ekomruni kat i onsanl agen
prot okolliert werden, ausschliel3lich zum Zwecke der Wahrung
i hrer Betriebssicherheit oder zur Datenschutzkontrolle und
nicht zu Leistungs- und Verhaltenskontrollen ausgewertet
werden, und die Einrichtung der Telearbeitsplatze in jedem
Einzelfall in Abstimung mt mr erfolgt. Des weiteren ist
ei ne Musterverei nbarung Uber die "Einrichtung, Nutzung und
Auf | 6sung einer hauslichen Arbeitsstatte in einer Whnung"

al s Anl age zur Di enstvereinbarung erstellt worden

Di e Modellversuche sollen durch eine Arbeitsgruppe "Tele-
arbeit" begleitet werden, der auch ein Vertreter bzw eine
Vertreterin nmeiner Dienststelle angehdren. 1In der ersten
Sitzung dieser Arbeitsgruppe ist vereinbart worden, dass
abwei chend von der Dienstvereinbarung, an deren Erstellung
ich nicht beteiligt worden bin, Telearbeit nicht stattfinden
soll, wenn personenbezogene Daten verarbeitet werden, die
Berufs- und besonderen Antsgehei missen unterliegen (z. B
Sozi al -, Per sonal - und Steuerdaten sowi e nedizinische
Dat en) .

Da di e Musterverei nbarung kei ne Kl ausel dber neine Kontroll -

befugnis enthéalt, habe ich im Septenber 1998 auf Bitten der

Ar bei t sgruppe al s Er ganzung f ol gende Formul i er ung
vorgeschl agen: "Der/die Bedienstete stimmt zu, dass der
Landesbeauftragte far den Dat enschut z bzw. sei ne

Mtarbeiter/-innen di e Privatraune betreten und di e

di enstliche Datenverarbeitung dort Uuberpriufen dirfen. Wrd
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di e Zustinmung spater w derrufen, hat dies zur Fol ge, dass
die Telearbeit jedenfalls mt per sonenbezogenen Daten

beendet wird."

In der Sitzung des Datenschutzausschusses der Brem schen
Birgerschaft am 03. Dezenber 1998 hat die SKP nur einen
bi sher eingerichteten Tel e-Arbeitsplatz, und zwar fur einen
Schwer behi ndert en, benannt, an dem j edoch kei ne
personenbezogenen Daten verarbeitet wirden. Bei 1D Brenen
nehnmen  vier Mtarbeiter/innen am Modellversuch teil.
Vereinzelt sind Antréage von den Dienststellenleitungen nicht

bef Grwort et worden.

Fur Ende Februar 1999 hat die SKP zu einer neuen Sitzung der
Arbeitsgruppe "Tel earbeit" eingeladen, auf der die weitere
Vor gehenswei se festgel egt werden soll, um die bisher relativ
geri nge Resonanz der Beschaftigten auf das Angebot von Tel e-
arbeit zu verbessern. Zu erarbeiten ist dann auch ein Tech-
ni kkonzept, das einen sicheren Fernzugriff von Tel earbeits-
pl & zen auf Datenbestande innerhalb des Brem schen Verwal -

tungsnet zes gewahrl ei stet.

8.2. PuMa: Komprimierung ersetzt nicht Kryptierung

Das Dat enschut zkonzept far das | andeswei t zur
Per sonal verwal t ung und far das Per sonal managenent
ei ngesetzte Verfahren PuMa (vgl. 18. JB, ziff. 10.1.3.)
sieht vor, in Ausnahnmeféallen ein Schreiben auf Diskette zu
ermogli chen, wenn auf diesen Geréaten ein Programm zur
Verschl tsselung der Daten installiert wrd. Bei einer
Priufung des Verfahrens beim Senator fur Frauen, Gesundheit,
Jugend, Soziales und Umwneltschutz - Bereich Gesundheit,
Jugend und Soziales - habe ich entgegen dieser Vorgabe PCs
mt Schreibzugriff auf das Diskettenlaufwerk, aber ohne

Krypti erungs- Sof t ware, vorgefunden.
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Ich habe die fehlende Verschl issel ung bei der SKP angenmahnt.
Nach nehrfacher Bitte um Antwort hat die SKP das Konprin e-
rungsprogramm W nZi p enpfohlen. Das Progranmm bietet die Mg-
i chkeit der palRwortgeschutzten Datenkonprim erung. Eine De-
komprim erung der Daten ist zwar nur durch PalRworteingabe
mbgl i ch; der Zugriff Unbefugter durch Herausfinden des Pal3-
wortes ist jedoch nicht auszuschlieRen. Ich habe die SKP
darauf hi ngew esen, dass die Konprimerung die Verschl lsse-
lung nicht ersetzen und lediglich als Ubergangsl 6sung bis
zum  Einsatz ei ner adaquat en Ver schl Ussel ungssoftware

akzeptiert werden kann.

8.3. Taroffnungssystem nur ohne Zeiterfassung

Mehrere Beschaftigte des Senators fur Hafen, Uberregi onal en
Ver kehr und Auf3enhandel, die im neuen Hafenhaus in Brener-
haven arbeiten, hatten mch daridber informert, dass dort
ein Turof fnungssystem installiert war, das gleichzeitig far
die Kontrolle der Arbeitszeit geeignete Zugangsdaten we
Dat um und Uhrzeit, bezogen auf die Auswei snummer und danit

auf di e Auswei si nhaber, speicherte.

Ni cht zuletzt da die Dienstvereinbarung tUber die G undsatze
fur die gleitende Arbeitszeit eine Koppelung der Arbeits-
zeiterfassung mt anderen EDV-Systenen ausschlief3t, hat das
fur das Torof f nungssystem verantwortliche Hansestadt Brem -
sche Hafenant auf neine Intervention hin erklart, Zugangs-
daten wirden nicht nmehr gespeichert, und das Modul "Auswer-
tungen" sei deaktiviert worden. Ich habe das System vor Ot
Uberpridft und mch von der Richtigkeit der Erklarung uber-

zeugt .

8.4. KIDICAP: Datenschutzkonzept ist fertig

Im 20. JB habe ich unter Ziffer 11.5 Uber die Abldsung des

bi sher von der P eingesetzten Bezigeabrechnungsverfahrens

42



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

PAADI S durch das neue Verfahren KI DI CAP 2000 berichtet. Hin-

gew esen habe ich auf die In KI DI CAP f ehl ende
Di fferenzierung der Zugri ffsnogli chkeiten je nach
Zust andi gkei t sberei ch des Sachbear bei ters. Das

Dat enschut zkonzept sieht vor, den Zugriffsschutz von PAADI S

wei t er zuver wenden.

Die im Vorjahresbericht dargestellte zeitlich begrenzte
or gani satori sche Uber gangsl ésung far den f ehl enden
Zugriffsschutz ist entfallen, da der Einsatz von KIDI CAP im

Echtbetrieb erst Anfang 1999 auf genommen wur de.

Das rechtzeitig vorgel egte Datenschutzkonzept einschliel3lich
der von mir angeforderten Anlagen (Ubersicht der Listenaus-
gaben, Schnittstellen und regel maRi gen Ubermittlungen) i st

i nsgesant in Ordnung.

I ch gehe davon aus, dass ich Uber die weiteren Entw ckl ungs-
schritte, z.B. die Verbindung der Verfahren KIDI CAP und

PuMa, wi e bisher rechtzeitig informert werde.

8.5. Rechtsreferendare: Verzicht auf Einstellungsuntersuchung

Ei n angehender Rechtsreferendar hat noniert, dass er sich
w e Beant enanwart er auf Lebenszeit ei ner
Ei nstel |l ungsunt ersuchung unterziehen solle, obwohl er nur
far den zwei j ahri gen Vor ber ei t ungsdi enst in das

Beant enver hdl tnis auf Wderruf berufen werde.

Di e Senatskonmm ssion fiur das Personal wesen (SKP) hat sich
zunachst formal darauf berufen, weil die Berufung in das
Beant enverhaltnis gem 8 9 Brem sches Beant engesetz (BrenBG
nach Ei gnung, Befahi gung und fachlicher Leistung vorzunehmen
sei und der Begriff der Eignung die gesundheitliche Ei gnung
unf asse, konne  auf eine Einstellungsuntersuchung von
Bewerbern fdr den juristischen Vorbereitungsdi enst nicht

ver zi chtet werden.
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Ich habe gegeniber der SKP angezweifelt, ob mt dieser
I nterpretation eine obligatorische Regel untersuchung fir den
gesant en genannten Personenkreis begriundet werden kann. Um
beurteilen zu konnen, ob die mt dieser Praxis verbundene
Spei cherung von Gesundhei t sdat en all er Bewer ber dem
Grundsatz der Erforderlichkeit und damt den Vorgaben des 8§
93 BrenmBG entspricht, habe ich die SKP gebeten mtzuteilen,
ob und gof . In W evi el en Fal | en Bewer ber mangel s

gesundhei tlicher Ei gnung abgel ehnt worden sind.

Nachdem sich herausgestellt hat, dass es in den |letzten Jah-

ren keinen einzigen derartigen Fall gab, bat ich die SKP,

di e Mogl i chkei t zu pr af en, kinftig anstelle der
Ei nst el | ungsunt er suchung di e Bewer ber/ -i nnen | ediglich
danach zu fragen, ob akut e oder chroni sche

Gesundhei t sst 6rungen oder Behi nderungen vorliegen, die den
Begi nn des Ausbi | dungsver hal t ni sses ver hi ndern bzw.
verzogern oder eine entsprechende Ricksichtnahnme oder Hilfe

am Ausbi | dungspl atz erfordern koénnt en.

Dar auf hin hat die SKP erkl art, im Ei nvernehmen mt dem Sena-
tor fOr Justiz und Verfassung sei sie damt einverstanden,
dass bei der Einstellung von Rechtsreferendaren auf die Ein-
stel l ungsuntersuchung verzichtet und entsprechend nei ner An-

regung verfahren werde.

8.6. Arbeitsmedizinische Untersuchungen: Abrechnung ohne individuellen
Bezug

Di e Fachdi enste fur Arbeitsschutz haben m ch gebeten zu pri-
fen, ob es zulassig sei, wenn der Eigenbetrieb "Justiz-
Di enstl ei stungen"” (JUDIT) die arbeitsnedizinischen Unter-
suchungen fur Justizvoll zugsbeante einzelfall bezogen abge-
rechnet haben wolle, und zwar einschlie3slich der Unter-
suchungsbefunde und Di agnosen. Diese unterliegen der arzt-
i chen Schwei gepflicht nach 8§ 8 Abs. 1 Satz 2 Arbeitssicher-
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hei t sgesetz (ASIi G und dirfen ohne besondere gesetzliche Be-
fugnis oder Enwilligung der Betroffenen dem Arbeitgeber

bzw. Di enstherrn nicht bekannt gegeben werden

JUDIT hat auf neine Anfrage erklart, die Angabe der Unter-
suchungsbefunde und Di agnosen sei nicht mtarbeiterbezogen
erforderlich, jedoch nisse einzelfall bezogen abgerechnet
werden, weil sonst die nach Nrn. 11 ff. der Verwal tungsvor-
schrift zu 8§ 70 Landeshaushal t sordnung vorgeschri ebene sach-
liche und rechnerische Richtigkeit nicht ausreichend nach-

wei sbar sei

Nach genei nsanen Ber at ungen und Ricksprache des
Ei genbetriebs mt dem Senator fur Finanzen ist daraufhin ein
Abrechnungsnmuster fur JUD T erstellt worden, auf dem die
durchgef ihrten arbeitsnedi zi ni schen Vorsorgeunt ersuchungen
und weitere Leistungen (Inpfungen etc.) nur getrennt als
Listen der Mtarbeiter und Listen der erbrachten Lei stungen,
die nicht individuell einander zugeordnet werden konnen,

dargestel |t werden.

8.7. Beihilfeverfahren BABSY: indirekte Speicherung von Diagnosen

Im Jahre 1994 ist das automatisierte Beihilfeverfahren BABSY
ei ngef ihrt worden, woritber ich in nmeinem 17. Jahresbericht

unter Ziff. 8.3. berichtet habe. Eine im Berichtszeitraum
erfolgte Priafung hat ergeben, dass die Beihilfefestsetzungs-
stell e der Senatskomm ssion fur das Personal wesen die erfor-
derlichen t echni schen und or gani sat ori schen MaRnahnen
getroffen hat, um insbesondere zu gewdhrleisten, dass die
zur Benutzung des Datenverarbeitungssystens Berechtigten
ausschlief3lich auf di e i hrer Zugriffsberechti gung
unterli egenden personenbezogenen Daten zugreifen kdénnen und
ein unbefugter Zugriff auf die Beihilfedaten verhindert

wird.
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Bei der Prufung habe ich jedoch festgestellt, dass neben den
Grunddat en des Bei hil febeschei des (Name des Anspruchsberech-
tigten und Datum des Beschei des) auch Hi nwei snumern far die
Dauer von fiunf Jahren im System gespeichert werden, wenn der
Bei hi | f ebescheid einen Hi nweis fir den Anspruchsberechtigten
enthalt. H nweise werden dann in den Bescheid aufgenommen,
wenn Erl &ut erungen Uber die Gewahrung der Beihilfe erforder-
lich sind.

Ich habe mr die Liste der Hi nweisnumern vorlegen |assen
und festgestellt, dass die insgesant UUber 500 Hinweise in
f ast all en Fal | en Rickschl Usse auf Di agnosen bzw.

Krankheiten zul assen. Beispiele dafiur sind die Hi nweise

dar auf , dass nur unter besti mt en Vor ausset zungen
Auf wendungen far ki ef erort hopadi sche Lei st ungen,
pr ot heti sche Behandl ungen, Psychot her api e, far Her z-,
W r bel saul en- oder Huf t gel enkoperati onen oder far di e
Behandl ung ei ner ander en schwer en Er kr ankung w e

Her zi nfarkt, Krebs oder Suchtkrankheiten beihilfefahig sind.

Die Beihilfestelle hat erklart, sie halte die Speicherung
der jeweiligen Hi nweisnumrer im automatisierten Verfahren
fur evtl. Rickfragen von Anspruchsberechtigten und be
Behandl ungen, die einen nehrjahrigen Verlauf haben, fiur
erforderlich.

Ich habe dementsprechend wegen der hohen Sensibilitat der
mt diesen Ziffern erschliellbaren Gesundheitsdaten eine
Di fferenzi erung dahi ngehend vor geschl agen, di e
Hi nwei snunmern in der Regel spatestens ein Jahr nach
Beschei derstellung, wund nur bei nehrjahrigen Behandl ungen

spater, und zwar spatestens nach funf Jahren, zu | dschen.

Die SKP hat zugesagt, mei ne Anregungen im Zuge der

Erstel l ung ei nes Léschpr ogr amrs im Jahre 1999 zu
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ber icksi chtigen, weil dann die nach 8 93h Abs. 2 Brem sches
Beant engesetz vorgesehene funfjahrige Aufbewahrungsfri st

auch fur automatisiert verarbeitete Beihilfedaten erstmals

abl auft.
9. Inneres
9.1. Videoaufzeichnungen durch die Polizei

9.1.1. Uberwachung der 1. Mai-Demonstration

In der Bremer Presse wurde berichtet, dass die Denonstration
des Deutschen Gewerkschaftsbundes am 1. M 1998 aus einem
Café von Polizei beanten mttels Videokanmera gefilnm worden
sei. Ilch wrde daraufhin von Abgeordneten der Breni schen
Bur ger schaft gebet en, den Vor gang unt er
dat enschut zrechtl i chen Gesichtspunkten zu prifen, und zwar
i nsbesondere, w e | ange und was genau gefilnt wurde, w e das
Materi al ausgewertet wurde und was damt passiert sei. Das
Thema war auch Gegenstand einer offentlichen Sitzung des
Dat enschut zausschusses am 16. 07.1998. I n di esem
Jahresbericht schildere ich wegen des breiten offentlichen
| nt eresses Hi nt er grund, Abl auf und Bewer t ung der
Pol i zei akti on sowi e die Ergebnisse der zuséatzlichen Priufung

der Vi deoarchive ausfihrlich

Auf grund der Presseberichte und der Anfrage der Abgeordneten
habe ich einen Bericht des Polizeiprasidiunms angefordert,
der di e Ent schei dungsfi ndung zum Ei nsat z der
Vi deoauf zei chnung dokunmentiert, und di e polizeiliche

Di enststell e aufgesucht, die die MalBnahnme durchgef thrt hat.

Di eser Bericht schildert die angenomrene Gefahrenlage w e
folgt: Nach Darstellung der Schutzpolizei waren Storungen
gegen den Aufzug aufgrund der Lageeinschatzung nicht auszu-
schlielBen. Bereits 1997 habe eine G uppe von ca. 60 Personen
versucht, in die Marschséule des DGB einzudringen. Auch zum
1. M 1998 gab es Erkenntnisse UUber die Beteiligung
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autononer Krafte. Auch das zuvor erlassene Verbot des
Kur di sch- Deut schen Solidaritatsvereins e. V. durch den
| nnensenator sowi e Plakate und Flugbl atter zu di esem Thema
gaben Anl all zur Annahme, dass es zu Sto6rungen komren konne.
Darauf hin habe sich die Einsatzleitung entschlossen, die
polizeiliche Einheit, die mt der Durchfdhrung von Foto- und
Vi deodokunentati on betraut ist (BEDO Trupp), einzusetzen.
Als dann eine verbotene Fahne der PKK offen im Aufzug
gezei gt worden sei, habe der polizeiliche Einsatzleiter den
BEDO- Beant en den Auftrag zum Filmen erteilt. In erster Linie
habe hierbei der tatverdachtige Fahnentrager aufgezeichnet
werden sollen. Man habe dann mt der Videokanera nur
i nnerhal b geschl ossener Bl dcke einen Film von insgesant 4

bis 5 Mnuten angefertigt.

Dar uber hinaus sei es der Schutzpolizei gelungen, den
genannt en Fahnentrager der PKK nach Abschl uf3 der Kundgebung
fest zunehmen. Gegen ihn wrde dann Strafanzeige erstattet.
Nach Beendi gung der MRBnahme sei dann die Filnkassette — da
auf 1 hr keine weiteren Straftatbestéande erkennbar gewesen

seien — vernichtet worden

Zur rechtlichen Bewertung: Die Versamml ungsfrei heit genieldt
Ver fassungsrang (Art. 8 GG . Das Bundesverfassungsgeri cht
hat in seiner Brokdorf-Entscheidung festgestellt, dass das
Recht auf freie MeinungsaulRerung, das Denonstrationsrecht
und das Personlichkeitsrecht beeintrachtigt wirden, wenn
Birger damt rechnen mifl3ten, behdrdlicherseits registriert
und aufgezei chnet zu werden sow e Sanktionen beflUrchten zu
nissen, wenn sie diese Rechte ausuben. 1989 wurde in das
Ver sanm ungsgesetz der 8 12a eingefugt, der Bild- und
Tonauf nahnmen durch die Polizei in 6ffentlichen Versanm ungen
zul ant, aber auch einschrankend regelt. Nach di eser

Vorschrift darf die Polizei Bild- und Tonauf nahnmen von
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Tei | nehmern  bei oder im Zusammenhang mt offentlichen
Ver samm ungen nur anfertigen, wenn tatsachliche An-
hal t spunkte di e Annahnme rechtfertigen, dass von ihnen erheb-
liche Gefahren fir die o6ffentliche Sicherheit oder Ordnung

ausgehen.

Nach den mr vorgelegten Unterlagen konnte die Polizei auf-
grund ihrer Informationen und der daraus abgel eiteten Gefah-
renprognose davon ausgehen, dass die Voraussetzungen von

8§ 12 a Versanm ungsgesetz erfullt waren.

Nach 8§ 12 a Abs. 2 des Versanm ungsgesetzes sind die Unter-
| agen nach Beendigung der offentlichen Versamr ung oder
zeitlich und sachlich damt wunmttelbar in Zusammenhang
st ehender Ereignisse unverzuglich zu vernichten, soweit sie
ni cht u. a. far die Verfolgung von Straftaten von
Tei |l nehmern ben6tigt werden. Da es im weiteren Verlauf der
1.-Mi-Denmponstration zu keinerlei Ausschreitungen gekonmmen
war und der ei ner Straftat verdachti ge Fahnentrager
vor ubergehend festgenommen worden war, bestand keine
Recht sgrundl age nmehr, di e Vi deoauf zei chnung | anger

auf zubewahr en.

Der Bericht des Polizeiprasidium bzw die Einsatzdokunen-
tation w esen denentsprechend die LOoschung des Filmmterials
aus, was ich in den Raunmen bzw. im Archiv des BEDO Trupps
vor Ot dberpriaft habe. Ich konnte daher auch nicht nehr
feststellen, ob der dargestellte Unfang der Aufzeichnung von

4 bis 5 Mnuten zutraf und angenessen war.

9.1.2.  Uberprufung des polizeilichen Filmarchivs

Da ich bei meinem ersten Besuch einige Dutzend Videobénder
ab dem Jahr 1985 mt Schwerpunkt ab dem Jahr 1991 vorfand,
war di es Anl al3 daf ar, bei der Beobacht ungs- und
Dokunment ati onsei nheit (kurz "BEDO Trupp") eine unfassende

Dat enschut zpr 4f ung vor zunehnen.
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Dabei muB3te ich feststellen, dass dort eine grofRere Anzahl
von Filmen und Bildmaterial, das nicht aus aktueller
Bear bei tung stammt e, aufbewahrt wurde. So gab es z.B. Fotos
von Denonstrationsteil nehmern, ohne dass Ausschreitungen
oder verbotene Gegenstande oder vernmunmte Personen zu
erkennen waren. Die Erforderlichkeit der Aufbewahrung konnte

ni cht begridndet werden.

G eiches gilt fur eine grofRen Teil der bis zum Anfang der
neunzi ger Jahre zurickreichenden ca. 130 Vi deobander. Deren
Verwal tung und Archivierung war in einem schlechten Zustand.
Zwar war in der Regel noch zu erkennen, welche Dienststelle
den Auftrag zur Dokunentation gew sser Ereignisse gegeben
hatte. Vielfach war aber nicht nachvoll ziehbar, ob und in
wel chem Unfange von dem Fotomaterial Abzige gefertigt bzw
von den Vi deoaufnahnen Kopien gefertigt wund an welche
Stell en diese ausgehandi gt wurden. Auch fehlte es haufig an
kl aren Anwei sungen der auftraggebenden Stellen, we nach
Abschl u3 der MaBnahne mt dem Material verfahren werden
sol | e. Auf di ese Mengel angesprochen, wur de  dar auf
hi ngewi esen, dass es zwar einen Vordruck gebe, das

mtgelieferte PC-Progranm aber nicht einsatzféahig sei.

Bereits wihrend der Priafung habe ich zum Ausdruck gebracht,
dass di eser Zustand nicht | anger hinnehnbar sei und dringend
eine generelle Bereinigung erfolgen misse. Einen Mnat
spater wurde mr mtgeteilt, dass die fraglichen Fotos
verni chtet worden seien. Zwei Monate spéater erhielt ich eine
kompl ette Liste aller urspringlich vorhandenen Vi deobéander,
woraus sich ergibt, dass rund 90% von ihnen gel 6scht worden

si nd.

Di e beim BEDO Trupp festgestellten Datenschutzmangel, insbe-
sondere der Verstold gegen das Lo6schungsgebot nach § 12a Ver-

samml ungsgesetz, waren so erheblich, dass eine fornmiche
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Beanst andung hatte ausgesprochen werden kénnen. Lediglich
di e schnell e Kooperation der zustandi gen Hauptabteil ung der
Schut zpolizei und die konsequente Ldschaktion (wobei das
Mat erial dem Staatsarchiv hatte angeboten werden kénnen bzw
nmissen) sow e das erkennbare Bemihen, den Anforderungen des
Dat enschut zes gerecht zu werden, haben es ernoglicht, von

ei ner Beanstandung abzusehen.

Al l erdings missen jetzt weiterrei chende Konsequenzen gezogen
werden, zu denen ich die Schutzpolizei aufgefordert habe. So
habe ich z.B. festgestellt, dass Rechtsgrundl agen und Recht -
sprechung zur Zul &ssigkeit polizeilicher Filmufnahmen nicht
oder nicht ausreichend bekannt sind; es besteht mthin ein
Schul ungsdefizit. Weiter bedarf es einer klaren Festlegung,
wel che Stellen berechtigt sind, einen Auftrag an den BEDO
Trupp zu erteilen. Dabei missen Ziel, Zweck und Rechtsgrund-

| age der MaBnahme Kkl ar beschri eben werden.

Weiterhin mul3 klar dokunentiert werden, wann und wo, in
wessen Auftrag und in wel chem Unt ang Fot os,
Vi deoauf zei chnungen oder mt anderen technischen Mtteln
gefertigte Aufzeichnungen hergestellt wurden, ob und 1in
wel chem Unfang Vervielféaltigungen angefertigt wurden bzw. an
wen das Material ausgehandi gt wurde. Soweit Materialien bei

dem BEDO- Trupp verbl ei ben, sind Loéschpriuffristen vorzusehen.

Bei der beauftragenden Stelle ist dann nachzufragen, ob das
Mat erial vernichet werden kann. Werden durch den BEDO Trupp
erstellte Mat eri al i en far die Dur chf Ghr ung von
Strafverfahren benétigt, ist in jedem Fall sicherzustellen

dass nach Abschl uf3 des Verfahrens und nicht erst dann, wenn
die Krimnalakte zur Loéschung ansteht, die nicht im
Verfahren bendtigten Fotos und Bander gel 6scht bzw.
verni chtet  werden. Die fur das Strafverfahren sel bst
gebraucht en Aufzei chnungen werden ohnehin Bestandteil der

st aat sanwal t schaftlichen Erm ttlungsakte.
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Mei ne Enpfehlungen zur Neuorganisation des Verfahrens habe
ich Anfang des Jahres an das Polizei pasidium gerichtet. Eine

St el | ungnahme steht noch aus.

9.2. Querschnittsprufung in Polizeirevieren

Im letzten Jahr habe ich ausgewdhlten Polizeirevieren in
Bremen und Brenmerhaven Kontroll besuche abgestattet. Die ge-
priuften Reviere weisen Uberw egend ahnliche Organisations-
strukturen auf, d.h. sie sind aufgeteilt in die Bereiche

Fuhrung, Wache und Erm ttl ungsdi enst.

Von den Revieren werden u.a. Straftaten und Ordnungsw dri g-
kei ten ver fol gt, ver kehr s- und ver anst al t ungsbezogene
MaBRnahmen ergriffen; je nach stadtteil bezogener Probl em age
wird in unterschiedlicher Auspragung auch die praventive
Tatigkeit durch Datenverarbeitung unterstutzt. Bei den
Pruf ungen bin ich nach einem ahnlichen Schema vorgegangen;
auch habe ich mch vorher angeneldet, um eine unfassende

I nformati on sicherzustell en.

Zunachst nuf3 festgestellt werden, dass sich mt dem Einsatz
des rechnergestitzten Vorgangsverwal tungssystens die Daten-
schutzsituation in den Revieren erheblich verbessert hat.
Gravi erende Mangel habe ich allerdings vor allemin zwei Be-
reichen festgestellt: Bei der Datenaufbewahrung in den
Archi vraunmen und beim Einsatz von Hard- und Software. Dabei
handelt es sich teils um Einzelfalle, teils aber auch um

haufi ger auftretende Schwachstell en.

Bei der Aufbewahrung der Altvorgange waren die Loschfristen
zum Teil weit Uberschritten, z. T. sogar Uber die maxinmale
Auf bewahrungsdauer von 10 Jahren hinaus. Nur zum Teil waren
di e Vorgange nach Jahrgangen geordnet, was die Einhaltung
von Aussonderungs- und Loéschfristen zusatzlich erschwert.

H nzu kam mangel nde Kenntnis uber Aufbewahrungsfristen und
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Uber die Verpflichtung, Akten vor der Vernichtung dem
St aat sarchiv anzubieten. N cht inmmer beachtet wurde bei den
Loschfristen die "Doppel speicherung” in Papierform und in
der automatisierten Datei. In einem Revier hatten alle

Bedi ensteten des Reviers Zugang zu Personal unterl agen.

Die Schwerpunkte bei den Mingeln im technischen Bereich
| agen beim Einsatz der Vorgangsverwaltungssystene und bei
der Benutzung der Magnetkarten. So steckten z.B. Karten far
die Berechtigung zu Abfragen im |SA-D-System in den
Leseger &t en, obwohl die Karteninhaber abwesend bzw sogar
ausser Haus waren. Jeder berechtigte Polizei beante verflgt
j edoch dber eine eigene Karte fur die von ihm getéatigten
Abfragen, die er herausziehen nmuf3, wenn er das Gerat nicht
benut zt .

Schwachstel | en der Datensi cherung ergaben sich u.a. daraus,

dass ein BootpalBwort ganz fehlte oder von unzureichender
Lange (z.B. nur zwei Zeichen) war, was |leicht zu "knacken"
i st,

dass Dateien mt personenbezogenen Angaben, z.T. auch Per-
sonal dat en, ohne ausrei chenden Zugriffsschutz auf den PCs
gespei chert waren,

dass Abfragen i m Rahmen von | SA-D fur Kol |l egen ohne Angabe

des Veranl assers vorgenonmen wurden, und

dass di e Anwender die Archivierungsfunktion der Vorgangs-

verwal tung nicht genug kennen.

Ich habe die bei der Prufung festgestellten Mingel sow e An-
regungen zu i hrer Beseitigung den Polizeileitungen in Brenen
und Brenmerhaven mtgeteilt. Dazu gehtren die Klarstellung
der Auf bewahrungsfristen sowohl fir papierne Unterlagen als

auch fur automatisiert gespeicherte Daten, die Notwendi gkeit

53



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

des Angebots zur Abgabe an das Staatsarchiv fiur einzel ne
Unterl agen vor deren Vernichtung, Regelungen fiur die Vergabe
von BI OS-PalBwbrtern sowi e verbindliche Anwei sungen fiur den

Umgang mt der Mail-Funktion in | SA.

Auch die gepriften Reviere habe ich schriftlich Uber die bei
i hnen festgestellten Mangel informert und um Beseitigung
gebeten. Ich erwarte, dass neine in den Schrei ben enthaltene
Mangel liste zum Anlall genomen wrd, auch die nicht
gepruften Reviere auf die genannten Fehler bei der
Dat enver ar beitung hi nzuwei sen, so dass diese in die Lage
versetzt werden, Rechtsverstofe und Schwachstell en sel bst zu
beseitigen. Ich gehe davon aus, dass die Mingel im ersten
Hal bj ahr 1999 abgestel |t wer den und schliesse eine

Nachkontroll e ni cht aus.

9.3. Datenspeicherung bei Polizei und Verfassungsschutz: Eingaben und
Prufergebnisse

Ebenso wie in den Vorjahren haben sich w eder viele Birger
teils selbst, teils Uber einen beauftragten Rechtsanwalt an
m ch gewandt und um Uberprifung der zu ihrer Person gespei-
cherten Dat en bei Pol i zei, St aat sanwal t schaft und
Ver f assungsschutz gebeten. Einige Petenten hatten sich
bereits vorher direkt bei den speichernden Stellen um
Auskunft bemiht und waren mt der Antwort nicht zufrieden,
entweder weil die Auskunft verweigert wurde oder weil sie
mt der Tatsache oder dem Unfang der Datenspei cherung nicht

ei nver st anden war en.

Ich nenne die Ergebnisse hier nur summarisch: Meine Uber-
pruf ungen beim Landesamt fur Verfassungsschutz fudhrten zu
kei nerl ei Beanstandungen. Anders bei den Speicherungen im
polizeilichen Informationssystem |SA: Dort fidhrte neine
Intervention zu einer Reihe von Ldschungen, teils des

gesant en Dat ensatzes des Eingebers, teils einzel ner Angaben.
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G unde waren vor allem Uberschreitungen der Speicherfrist
oder die Anderung der polizeilichen Bewertung in bezug auf
di e Not wendi gkeit weiterer Aufbewahrung.

9.4. INPOL-Neu - die Umstrukturierung und ihre Konsequenzen

9.4.1. Neukonzeption des bundesweiten Informationssystems INPOL beim
BKA

Seit mehr als 10 Jahren wird beim Bundeskrim nal ant (BKA)
daran gearbeitet, das zentrale Informationssystem der
Polizei des Bundes und der Lander weiter zu entw ckeln und
neuen techni schen Entw ckl ungen anzupassen. Bekannt ist das
System unter dem Kirzel | NPOL, was fur den Begriff
"I nformati onssystem der Polizei"” steht. |NPOL unterstiutzt
mt seinen zentralen Dateien die Personen- und Sachfahndung
und gi bt Uberregi onal e Auskinfte in den Ber ei chen
Er kennungsdi enst , Dakt yl oskopi e, Haf t dat ei ,
Kri m nal akt ennachweis und aus verschiedenen Fall dateien
unt er anderem in den Ber ei chen Rauschgi ft, Waf f en,

Fal schgel d und Organisierte Krimnalitat.

1992 wurde von dem BKA den Landern erstmalig der Entwurf
ei ner  CGesant konzeption zur Urstrukturierung von | NPOL
vorgestellt. Das Projekt tragt den Nanen | NPOL- Neu.

Di e Entschei dungsfindung ging in den funf Jahren nach 1992
nicht so recht wvoran; erst ab Ende 1997 wrde an der
Unset zung und Einfidhrung von [INPOL-Neu mt Hochdr uck
gearbeitet. Das BKA hat dessen Ei nfihrung auf den 01. Januar
2000 festgelegt. Die bisherige |NPOL-Dateistruktur wrd
durch einen Datenpool auf der Gundlage eines relationalen

Dat enbanksyst ens m t ver schi edenen Ver kntpf ungs- und
Auswer t ungsfunkti onen abgel 6st. |INPOL-Neu wird zu einem
konpl exen Dat enbanksyst em wei terentw ckel t, das m t
mul ti funkti onal en Ver kntupf ungs-, Auswert ungs- und

Recherchetools eine qualitativ und quantitativ neue Di nen-
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sion darstellen wird. Allein die Liste der sog. Entitéaten-
Typen und Attribute unfafllt rund 100 DI N- Ad4- Seiten und reicht
von "A" we Adresse uber "D' wie DNA und "K' we Konto bis
"Z" w e Zahnbeschreibung. Die Informationen aus den Landern
sol |l en nach vorgegebenen Mustern — haufig verbunden mt der
Migl i chkeit der Eingabe von Freitexten — direkt in | NPOL-Neu
ei ngespei st werden. Dabei ist beabsichtigt, die Entschei dung
dar iber, ob ein Datensatz in |INPOL-Neu eingestellt werden
soll, nach einem MR-, Regel- und Kann-Fall-Konzept zu

unt er st Ut zen.

Die Teilnahme an | NPOL-Neu bedingt fuar die Polizeien der
Lander die Teilnahme an einer einheitlichen Kommuni kati ons-
schnittstelle, die nach dem derzeitigen Planungsstand mt
168 Funkti onalitéaten ausgestattet sein sol | . Di e
Komruni kati onsschnittstelle regelt den Auf r uf der
erforderlichen Funktionen, dber die der Zugriff auf den
| NPOL- Neu- Dat enbest and realisiert wer den sol | . Der
Zugri ffsschutz sol | Uber ei ne spezielle Sof t war e
gewahrl eistet werden wund UUber die Definition von Be-
nut zer kl assen, denen die Anwender genmal3 einer Errichtungs-
anordnung zugeordnet werden, benutzerspezifische Sichten auf
den | NPOL- Neu- Dat enpool er nbgl i chen. Das Berechtigungs-

konzept ist noch nicht entw ckelt.

9.4.2. Auswirkungen auf die polizeiliche Informationsverarbeitung im Lande
Bremen

Die Folgen fiur die polizeiliche Informationsverarbeitung in
Bremen sind gravierend. |NPOL-Neu ist so konzipiert, dass
mt ihm weder die Datenbank |ISA noch das Dial ogsystem | SA-D
al s Landesverf ahren konpati bel si nd. Auch das al s
Ei genentw ckl ung des Landes | aufende Datenaustauschverfahren
zwi schen Polizei und Staatsanwaltschaft (I SA-SIJUS-STRAF)

wird betroffen sein. Die gesante DV-Struktur der Polizei im
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Lande Brenmen muf3 ungestellt werden. Brenen wird es allein
schon aus Kostengrinden nicht mbglich sein, zu dem
vorgesehenen Stichtag alle DV-Anwendungen konplett auf

| NPOL- Neu unrzustell en.

Auch gi bt es hi er der zei t noch kei ne hi nrei chend
entw ckel ten Konzeptionen und Softwarel 6sungen. Dies gilt
auch fiur andere Bundesl ander. Man hat sich daher auf
Landerseite darauf verstandigt, das Verfahren schrittweise
ei nzuf Uhren und dazu eine Arbeitsgruppe eingerichtet. Auch
im Lande Bremen wurden zur Anpassung an |INPOL-Neu ein
Lenkungs- und ei n Koordi ni erungsausschuld gebil det; |etzterer

i st beimPolizeifldhrungsstab (FuUhrungsstab 24) angebunden.

Da | NPOL- Neu vorgangsbezogen aufgebaut ist, nuR auch die ge-
sante Erfassungsstruktur bei den Landerpolizeien geandert
werden. Langfristig hat dies zur Folge, dass — da | NPOL-Neu
aktuell im Dialog laufen mul3 — alle Sachbearbeiter mt ent-
sprechender Hardware auszuritsten sind. Zur Zeit gibt es in
Bremen ca. 150 bis 170 | SA-D-Rechner, die aller Voraussicht
nach aufgrund ihres techni schen Standards den Anforderungen
von | NPOL-Neu nicht entsprechen wund daher nicht weiter

verwendet werden konnen. Fol ge einer unfassenden Einfidhrung

von | NPOL-Neu ware fiar Brenen, dass - so die Schatzung von
PFSt 24 - ca. 600 bis 800 Endgerate neu beschafft werden
nifidt en, die vernetzt werden nmiBten mt ei nem neuen

Landesrechner, auf dem das kinftige Landesi nformati onssystem
gef ahren wird, Sow e m t ei nem  Knot enrechner al s
Schnittstelle zZu | NPOL- Neu. Hi nzu komt , dass ein
Vor gangsbear bei t ungssystem ( VBS) neu ei ngefldhrt wer den
nifdt e.

Ich befinde mch mt dem PFSt 24 in einem regel mi3i gen
I nformati onsaustausch dber die datenschutzrechtlichen und
dat ensi cherungst echni schen Ausw rkungen des neuen Systens.

Dabei hat sich gezeigt, dass eine Beeinflussung der
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Dat enschut zkonponent en auf Bundesebene bei der Gestaltung

von | NPOL-Neu nur in geringem Unfang nmoglich ist. Aber auch

auf Landeseite schei nen mr di e Spi el raune far
dat enschut zgerechte Losungen relativ gering, weil Brenen
anders al s im Falle | SA-D kei ne Ei genent wi ckl ung
beabsi chti gt sondern di e Uber nahme ei ner ext ernen

Konpl ettl 6sung favorisiert.

Auf der anderen Seite gestatten die neuen Programmentw ck-
[ ungen auf grund vieler vor handener t echni scher
Mogl i chkeiten, dass in Teilbereichen auch im Nachhinein
spezifische, auf die besonderen Verhéltnisse der Polizei im
Lande Brenmen zugeschnittene Losungen ab der Schnittstelle

zwi schen Bund und Land nbglich sind.

9.4.3. Zugriffsbeschréankungen und Protokollierungsverfahren

Ich bin mir mt dem PFSt 24 einig daruber, dass bei der Um
strukturierung der Dat enverarbeitung nicht hi nt er di e
bereits im Lande Brenmen erreichten Datenschutzstandards
zur ickgegangen werden soll. Daher habe ich frihzeitig neine
Anf orderungen an das Protokollierungsverfahren mtgeteilt.
Auch di e neuen Verfahren nilssen so ausgestaltet sein, dass
sie die Funktionen, die bereits jetzt realisiert sind,
unterstutzen, d.h. u. a. die automatisierte Ricknmel dung des
Ausgangs des Verfahrens von der Staatsanwaltschaft an die
Pol i zei sow e ein aut omati sati onsunt er st it zt es
Léschverfahren mt Loéschfristenverwal tung. Dariber hinaus
sollte auch die ermttelnde bzw. mt der Bearbeitung eines
Vor gangs beauftragte Polizeidienststelle Uber den Ausgang
des Verfahrens unterrichtet werden. Der Zugangsschutz zu den
Systenmen (Chi pkartenl 6sung) kann und sollte verbessert
wer den.

Ich stehe i mengen Kontakt mt den anderen Dat enschut zbeauf -

tragten, um das Projekt |INPOL-neu auf Bundesebene so
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intensiv, wie es die personellen Ressourcen erlauben, zu
begleiten und die mt der Unsetzung beauftragten Stellen im
Lande Brenmen bei der Ausgestaltung des Datenschutzes zu

ber at en.

Doch liegt auf der Hand, dass eine ausreichende datenschutz-
rechtliche Begleitung eines derart unfangreichen Projekts,
das sich in Uber 200 Arbeitspakete mt uber 6000
Unt erprojekten gliedert, die Mdglichkeiten sel bst der
geblindel ten Kapazitaten aller Datenschutzbeauftragten des
Bundes und der Lander uUbersteigt. Die Eile, mt der das
Verfahren jetzt bis zum Jahr 2000 realisiert werden soll

gi bt zur Bef Ur cht ung Anl al3, dass ni cht alle aus
dat enschut zrechtlicher Sicht relevanten Fragen hinreichend
bedacht und geklart werden koénnen. Zu befidrchten ist auch,
dass angesichts der derzeit noch vielen unfertigen Teile von
| NPOL- Neu vor dessen Ei nf Ghrung kaum ausr ei chende
Mogl i chkeiten bestehen werden, die Anwender fir das neue
Verfahren hinreichend zu schul en. I nsgesant birgt die
Urstel l ung auf das neue Verfahren noch erhebliche Risiken

fur Datenschutz und Dat ensi cherung.

9.5. Neue Volkszahlung - EG-weiter Zensus 2001?

951. Bundesmodell versus Landesmodell

Fur das Jahr 2001 ist beabsichtigt, erneut eine Vol kszahl ung
dur chzuf thren. Das Vorhaben ist zurickzufdhren auf den Vor-
schl ag ei ner geneinschaftsweiten Vol ks- und Whnungszahl ung
in der Europaischen Union und eine hierzu vom Statistischen
Ant  der Europdaischen Geneinschaft Ende 1997 vorgelegte
“Leitlinie fuar das geneinschaftliche Programm der Vol ks- und
Wohnungszahl ung i m Jahre 2001". Aus Kost en- und
Akzept anzgrinden soll die Zahlung allerdings nicht we die
im Jahre 1987 als Pri marer hebung direkt bei all en
Ei nwohnern, sondern vor allem durch die Nutzung bei den

Behor den vor handener Dat enbest ande w e z. B. der
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Mel deregi ster durchgefiuhrt werden. Die beim Statistischen
Bundesant eingerichtete Arbeitsgruppe "Geneinschaftsweiter
Zensus 2001” hat in der Zw schenzeit zwei Mdelle zur
Dur chf dhrung der neuen Vol kszahlung erarbeitet, die sich
derzeit noch in der Diskussion befinden. Es handelt sich
hi erbei um ein sogenanntes "Bundesnodell” wund ein soge-
nanntes "Lander nodel | ”.

Zum Bundesnodel | gehéren ein denographi scher Teil, bei dem
aus dem Ei nwohner nel der egi ster denographi sche Grunddaten w e

z. B. Alter, Geschlecht, Famlienstand, Staatsangeho¢rigkeit,

Rel i gi onszugehori gkei t gewonnen wer den, ein
erwer bsstati sti scher Tei |, bei dem aus Dat ei en  der
Bundesanst al t fuar Arbeit (z. B. Beschafti gt endat ei en,
Ar bei t sl osendat ei en), Dat ei en ander er Behor den sow e
vor handenen Statistiken vielfaltige Dat en uber
Er wer bst at i gkei t er hoben wer den sol |l en, sow e ein

erweiterter M krozensus, bei dem durch die stichprobenartige
Bef ragung von 1% der Bevdl kerung ausfihrliche I nformationen
uber Haushal t e, Wohnungen und Geb&aude sow e den
Bi | dungsstand erfragt werden sollen. Das Bundesnodell sieht

kei ne fl dachendeckende Dat ener hebung bei der Bevdl kerung vor;

statt dessen wer den stichtagsbezogen vor handene
Ver wal t ungsr egi st er ausgewert et und ei ne er ganzende
Sti chprobenbefragung dur chgef thrt. Im Unterschied zum
Lander nodel | si nd kei ne per sonenbezogenen bzw. ei n-

zel fal | bezogenen Verknipfungen zw schen den in den Zensus
ei nbezogenen Dateien und Statistiken und denmgemal3 auch kei ne
ent sprechenden Auswertungen, d. h. Merkmal skonbi nati onen der
Datei en aus den verschiedenen Quellen, vorgesehen. Bei
di esem Modell sollen die einzelnen Erhebungsteile nicht

per sonenbezogen mtei nander verknupft werden.
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Auch das sog. Landernodell sieht keine flachendeckende Be-
fragung der Bevol kerung vor. Es besteht aus ei nem G undnodul

zur Gewi nnung denographi scher G unddaten, gebaude- und woh-
nungsstati sti scher Daten sowi e Angaben Uuber die Haushalts-
situation, und einem Ergadnzungsnodul zur Gew nnung erwerbs-
statistischer Daten. Fir das Grundnodul sollen Daten aus dem
Ei nwohner nel deregi ster wi e beim Bundesnodell gewonnen, eine
postal i sche Gebaude- und Wbhnungszahl ung durch di e Befragung
von Gebaudeei gentinmern und Hausverwal tungen und im Anschl ul
hi eran ei ne personenbezogene Zusanmenfidhrung mt den Ml de-
regi sterdaten zu einer G unddatei durchgefihrt werden. Fur
das Erganzungsnodul sollen Daten aus den Dateien der
Bundesanstalt fur Arbeit wund aus Erwerbsstatistiken und
Dat ei en anderer Behdrden in Bund, Léandern und Konmunen
gewonnen sow e er ganzend hi er zu ei ne postal i sche
pri marstatistische Stichprobenerhebung bei Personengruppen,

far die keine Erwerbstatigendaten vorliegen, durchgefuhrt

wer den. Ei ne personenbezogene bzw. ei nzel fal |l bezogene
Ver knupfung der gewonnenen Datensatze ist bei di esem Modell

vorgesehen, so dass die Konmbination wund Auswertung von

Mer kmal en und Dat en unterschiedlicher Herkunft mdglich wrd.

9.5.2. Datenschutzrechtliche Aspekte

Genein st beiden Modellen die grolRe Bedeutung der
Ei nwohner nel deregi ster. Der Erfolg beider Mdelle ist mt
der Qualitat der Melderegister eng verbunden, so dass
Bemilhungen verstarkt wurden (auch in Brenmen), die Qualitat
der Mel deregister zu verbessern (z.B. Berichtigung und
Fortschrei bung von Ant s wegen, Unterrichtung der
Mel debehér den durch di e Enpf &nger von Mel dedat en,
Uber prifung von Haupt- und Nebenwohnungen, beschleunigte

Riucknmel dungen und Fortschrei bungen des Regi sters).

b |l etztendlich das Bundes- oder das Lander nodel |

durchgefihrt wird, ist offen. Hier treffen derzeit noch die
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unterschi edli chen |nformationsbedirfnisse von Bund, Landern
und Kommunen sowie der EU zum Teil kontrar aufeinander.
Festzustell en wunter Datenschutzgesichtspunkten ist jedoch
di e Tatsache, dass die neue Vol kszdhlung nicht mehr in Form
ei ner Tot al er hebung bei all en Ei nwohnern, sondern
haupt sachlich in Form einer Registerauswertung vorgenomren
werden soll, insofern also ein "Paradi gnenwechsel™, d.h. die
Unstellung von einer Primar- auf eine Sekundarstatistik,
erfolgt. Dadurch konnen sicherlich die Wderstande in der
Bevdl kerung gegen eine Total erhebung verm eden werden. Ob
allerdings der informationelle Eingriff des Staates in die
geschitzte Rechtssphare des Birgers dadurch geringer
ausfallt, hangt vom gewdhlten Moddell und vom gewlinschten

Dat envol unen ab.

Der Senator fur Inneres hat mr im Oktober 1998 in einem
Schreiben mtgeteilt, dass er wunter Bericksichtigung der
angespannt en brem schen Haushal t sl age far sei nen
Ver ant wort ungsbereich das wesentlich kostenglnstigere und
wohl auch "datenschutzfreundlichere" Bundesnodell vorziehen
wir de. Hi er bei i st al | erdi ngs zZu sehen, dass
kommunal stati stische Bedurfnisse aufgrund der besonderen
stadt staatlichen St rukt ur im Bundesl and Br enmen ei ne

geri ngere Bedeutung haben.

Zwi ngende Voraussetzung fuar eine neue Vol kszahlung ist aus
mei ner Sicht ein den datenschutzrechtlichen Anforderungen
ent sprechendes neues Vol kszahl ungsgeset z, aus dem Kkl ar
hervorgeht, welche Daten bei welchen Betroffenen erhoben
oder aus wel chem Register Ubermttelt werden dirfen, wo und
durch wen sie mt wel chen Verknupfungen gespeichert und wann
sie gel 6scht werden sowie welche Daten weitergegeben bzw.
Ubermttelt werden dirfen. In das Recht auf informationelle
Sel bst besti mmung darf dabei nur so gering wie nbglich einge-

griffen werden. Per sonenbezogene Dat en, die far di e
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Statistik erhoben werden, dirfen von den Statistischen
Amtern nicht an die Verwaltung zuruckflieRBen. Dies schlieRt
auch aus, dass andere Behdrden, z.B. die Ml debehdrden, mt
statistischen Aufgaben betraut werden, we es zeitweilig
geplant war. Ich hoffe, dass diese datenschutzrechtlichen
Anf orderungen bei der bevorstehenden Gesetzgebung zum Zensus
2001 beachtet werden.

9.6. Stagnation im Melderecht

In neinem | etzten Jahresbericht hatte ich ausfuhrlich (vgl.
Ziffer 12.8.1.) uber die auch aus datenschutzrechtlicher
Si cht bestehende Notwendi gkeit zur Anderung des Brem schen
Mel degesetzes und Uber den Verstol3 Brenens gegen die
Verpflichtung aus Art. 75 Abs. 3 Grundgesetz zur Angl ei chung
an das Mel derechtsrahnengesetz berichtet. Leider hat der
Senat in seiner Stellungnahme zu nmeinem 20. Jahresbericht zu
di esem Punkt nichts gesagt. Der Datenschutzausschul3 der
Brem schen Birgerschaft hat in seinem Abschl ulRbericht fur
das Pl enum (Drucks. 14/1321, S. 2, abgedr. oben ziff. 7.1.)
di e Er war t ung geaullert, dass noch in di eser
Legi sl aturperiode ein Gesetzentwurf zur Novellierung des
Brem schen Mel degesetzes vorgel egt wird, wofir aber bis zum
Redakti onsschlul3 keine Anzeichen erkennbar war en. Di e
Novel |l i erung dieses Gesetzes bleibt bis zur Verabschi edung
ei ner Geset zesanderung in der Brem schen Birgerschaft

wei terhin auf der politischen Tagesordnung.

Berichtet hatte ich auch ulber die erfolgte Anderung der
Brem schen Mel dedat entberm tt | ungsverordnung und di e
zur iickgestel | ten Anderungswinsche zu di eser Rechtsverordnung
(20. JB, ziff. 12.8.2.). Mt dem Senator fur Finanzen habe
ich zwi schenzeitlich ei ne Abst i nmung uber sei nen
Ander ungswunsch betreffend di e Ei nbezi ehung der
St euerfahndung in den Kreis der regel maRRi gen Dat enenpf anger

mt einem etwas erweiterten Datenkatalog herbeigefihrt.
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Absti mmungsgesprache mt anderen Senatsbereichen zu dieser
Themati k haben im Berichtsjahr nicht stattgefunden. Doch
gibt es imer weder neue Begehrlichkeiten fir online-
Zugriffe weiterer Behdorden auf das gesanmte (!) Mel -
der egi ster. Di e rechtlichen Vor ausset zungen far di e
Zul assung neuer Direktabrufe werde ich aber we bisher
restriktiv bewerten.

Auch die Ubermittlung von Ml dedaten an Parteien und an
Adressbuchverl age beschaftigt mch, nicht =zuletzt wegen
i mmer wi eder kehrender Burgerbeschwerden, seit Jahren, in
di esem Jahr (1999) wegen der nehrfachen Wahl en i m Bundesl and
Bremen sicher w eder besonders (vgl. zuletzt hierzu 20.
Jahresbericht, ziff. 12.8.1.2. und 12.8.1.3.). Der Senat
hatte in seiner Stellungnahme zu nmeinem 20. Jahresbericht
erkl art, dass die Datenlbermttlung an Adressbuchverlage im
Zusamenhang m t der Novel | i erung des Brem schen
Mel degeset zes di skutiert werden sollte, die aber noch nicht
abesehbar ist. Zur Datenibermttlung an politische Parteien
hatte der Senat erklart, dass er es nicht fur erforderlich
hal t e, di e Wei t er gabe der Dat en ausschlief3lich an
Partei gliederungen i m Lande Brenen gesetzlich zu regeln. Zur
zentralen Frage, die Ml dedatentubermttlung an politische
Parteien an die Einwilligung der Betroffenen zu knupfen, hat
der Senat nicht Stellung genonmen. Die Konferenz der
Dat enschut zbeauftragten des Bundes und der Lander hat sich
in einer EntschlieBung vom 5./6.10.1998 fur diese Einwlli-

gungsl 6sung ausgesprochen (abgedr. unten zZiff. 20.4.).

Der Dat enschutzausschul3 der Brem schen Birgerschaft hat in
sei nem Bericht an das Plenum (vgl. oben Ziff. 7.1.) seine
Erwartung geaulRert, dass bei der Erarbeitung des Entwurfs

far ein novel l i ertes Mel degeset z di e bi sheri gen
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Ubermi ttl ungsregel ungen far Partei en und

Adr eBbuchher ausgeber Uuberpriaft werden.

9.7. Gewerbemeldungen: Ubermittlung nicht gegen Widerspruch

Nach 8§ 14 der Gewerbeordnung (GewO) sind Gewerbetrei bende
verpflichtet, sich bei der zustandigen Gewerbeneldestelle
an- und abzunmel den bzw. Veranderungen mnmitzuteilen. Diese
Daten werden in das Gewerbenel deregister aufgenomen. In
anderen Landern bestehen zu dieser gesetzlichen Vorschrift
bereits entsprechende Erlasse, die Ausfuhrungshi nweise fiur
di e zustandi gen Behtrden geben. Im Sonmmer 1998 hat |etzt
auch der Senator fuar Wrtschaft, Mttel stand, Technol ogie

und Eur opaangel egenheiten einen Erl aBentwurf vorgel egt.

Darin wird insbesondere im einzelnen bestimt, an welche
of fentlichen Stellen zu wel chem Zeitpunkt Daten aus diesen
Mel dungen zu Ubermtteln sind. In diesem Zusamrenhang soll

auch die automatisierte Datentberm ttlung (Abrufverfahren)

an dritte Behtrden geregelt werden.

Ei ne weitere vorgesehene Regelung koénnte den AnlalR fur eine
Rei he von Beschwerden beseitigen: Nach 8§ 14 Abs. 8 GewO
konnen die Gunddaten der Gewerbetrei benden bei Vorliegen
ei nes gl aubhaft gemachten berechtigten Interesses grundsétz-
lich an private Stellen, d.h. insbesondere Berufsverbéande,

Mar kt - und Mei nungsforschungsunt ernehnen, Adressbuchverl age

und Versicherungen, Ubermttelt werden. Ich vertrete seit
| angem die Auffassung, dass auch bei Vor handensei n
berechtigter, zunei st komrer zi el | er, I nteressen der

Dat enenpf anger der einer Ubernmittlung entgegenstehende Wlle
ei nzel ner Gewer betrei bender, d. h. ihr Wderspruch gegen die
Dat enwei t er gabe, zu beachten ist. Dieser Auffassung hat sich
der Senator fur Wrtschaft, Mttelstand, Technologie und
Eur opaangel egenhei ten nunnehr angeschl ossen. Tritt der Erlal3

in Kraft, was ich mr noglichst bald winsche, kodnnen
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zukinftig Gewerbetrei bende darauf vertrauen, dass ihre Daten
ni cht gegen i hren Ei nspruch fiur geschaftliche Zwecke Dritter

Ubermttelt werden.

9.8. ID Cash - Haushaltskontrolle mit Burgerdaten

Mt dem Verfahren ID Cash (Control Access System Haushalt)
wird der Senator fiur Inneres in die Lage versetzt, alle Zah-
| ungsbewegungen seines senatorischen Bereichs, also ein-
schlieBlich der nachgeordneten Anter, |aufend zu beobachten

Die im Zugriff stehenden Datensatze enthalten jedoch auch
per sonenbezogene Daten von Blrgerinnen und Birgern, und zwar
i mmer dann, wenn sie eine Zahlung von der Landeshauptkasse
erhalten oder an sie leisten. Die [ten sollen uber sechs

Jahr e auf bewahrt werden.

Zu | D Cash wur den bereits im Juli 1998 in der
I nnendeput ati on kritische Fragen gestellt. Auch der
Dat enschut zausschufl hat sich dam t bef aldt und sich

vor generkt, dieses Thema erneut aufzugreifen.

I ch habe den Innensenator darauf hingew esen, dass ich fiur
ei nen derart unfassenden zentralen Zugriff auf eine Unnenge
per sonenbezogener Angaben Uber Burger und Mtarbeiter keine
Recht sgrundl age sehe. Viele der Zahlungsvorgange, die uber
di e Landeshaupt kasse abgew ckelt werden, enthalten sensible

personliche Informationen (z.B. Zahlung von Gel dbul3en).

Allerdings hat mr der Innensenator bis heute nicht
dar gel egt, wel chen genauen Zwecken die Anwendung Uberhaupt
dienen soll. Sollte sie fuar Controlling- bzw. Berichtszwecke
im Sinne von 8 7 LHO gedacht sein, kann auf personenbezogene
Dat en wei t gehend ver zi chtet wer den, W e di es di e
Ausgestaltung des Kosten- und Leistungsrechnungsverfahrens
des Senators fur Finanzen (KLR) deutlich belegt (vgl. wu.
Ziff. 17.3.).
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I ch habe den Innensenator aufgefordert, zur Rechtsgrundl age
Stellung zu nehnen und ein Datenschutzkonzept vorzul egen.
Falls die Frage nach dem Zweck von ID Cash und seiner
Recht sgrundl age nicht befriedigend beantwortet oder der
Personenbezug der abgerufenen Datensatze nicht beseitigt

wi rd, kann das Verfahren nicht weiter benutzt werden.

10. Justiz
10.1. DNA-Analysedaten fur die Zwecke der Strafverfolgung

10.1.12. Neue Rechtsgrundlage fur die zentrale "Gendatei"

Im Berichtszeitraum sind vor allem im Rahnmen der Suche nach
Tatern von Kinderschandungen und -norden, aber auch im
Zusamrenhang m t ander en Gewal t del i kt en w e z.B.
Vergewal ti gungen zahlreiche "Gentests" durchgefihrt bzw
"geneti sche Fingerabdricke" erhoben worden. Die offentliche
Auf mer ksankeit und das Interesse der Medien fur dieses neue
Ermttlungsinstrunent waren und sind hoch. Der GCesetzgeber
hat kurz vor Ende der |etzten Legislaturperiode mt dem sog.
DNA- I dentit atsfeststell ungsgesetz (BGBI . 1998/ 1, 2646)

reagiert.

Al l erdings wurden die fur die Durchfihrung von DNA-Anal ysen

im Strafverfahren erforderlichen geset zl i chen
Vor ausset zungen zum Teil bereits im  Fruhjahr 1997
geschaffen. Der Deutsche Bundestag hat am 17.03.1997 mt
ei nem Strafverfahrensanderungsgesetz (vgl. BGBlI. I, S. 534

f.) die Voraussetzungen und G enzen nolekul ar-genetischer
Unt ersuchungen (in Fachkreisen kurz DNA-Analyse genannt)
geregel t.

Die Vorschriften der 88 81 e und f StPO, die durch das dama-
lige Gesetz in die Strafprozel3ordnung ei ngefigt worden sind,
regeln die Zul assigkeit von nolekular-genetischen Unter-
suchungen an Korpermaterial, das durch kérperliche Eingriffe
nach 88 8la oder 81c StPO bei Verfahrensbeteiligten gewonnen
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worden ist. 8 8le StPO gestattet daruber hinaus di e Vornahne
ent sprechender Untersuchungen an Spurenmaterial, das die

Strafverfol gungsorgane ohne korperlichen Eingriff erlangt

haben. 8 81f St PO  sieht vor, dass ent sprechende
Unt ersuchungen nach § 8le StPO nur durch den Richter
angeor dnet wer den darfen, und trifft weitere
or gani satori sche und t echni sche MalRnahmen far di e

Dur chf Ghr ung der DNA- Anal yse dur ch Sachver st andi ge.
SchlieBlich fihrte die Neuregelung eine anlalunabhangige
(verdacht sunabhangi ge) Dat enschut zkontroll e bei den di e DNA-
Anal yse durchf idhrenden Instituten vor.

Di ese Regel ungen, die ich zusammen mt den anderen Daten-
schut zbeauftragten des Bundes und der Lander Kkritisch be-
gleitet habe (vgl. die EntschlielBung der 53. Konferenz der
Dat enschut zbeauftragt en des Bundes und der Lander,
abgedruckt im 20. JB, zZiff. 22.2.), lassen aber nur zu, dass
Bl ut proben und sonstige Korperzellen, die dem Beschul di gten
entnomen worden sind, far Zwecke des der Ent nahnme
zugrundel i egenden oder ei nes ander en anhangi gen
Strafverfahrens verwendet werden diarfen. Die Untersuchung
i st daher nur insoweit zul dassig, als sie in einem anhéangi gen
Strafverfahren erforderlich ist. Die Untersuchungen des
Materials diarfen sich dabei nur dar auf beschr anken,
festzustellen, ob aufgefundenes Spurenmaterial von dem
Beschul di gten oder dem Verletzten stammt oder ob es einer
anderen Person zugerechnet werden nuf3. Eine weitere Aufbe-
wahrung und Verwendung der mttels DNA-Analyse gewonnenen
Informationen ist damt nicht vorgesehen. Die WMaterialien
nmissen unverziglich vernichtet werden, sobald sie fir das
j ewei l i ge anhangige Strafverfahren nicht nehr erforderlich
Si nd.
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Eine vollig neue Dinension bedeutete die Absicht des
damal i gen Bundesi nnenm ni sters Kant her und des
Bundeskri m nal ants, eine bundesweite zentrale DNA-Datenbank
auf zubauen, in die alle in den Landern bisher und in Zukunft
gewonnenen DNA- Anal ysedaten eingespeichert und zum Abr uf
berei tgehal ten wer den sol | ten. Hi er zu erliel der
Bundesi nnenm ni st er Im  Sommer 1998 ohne geset zl i che
Absi cherung eine sog. Errichtungsanordnung. Wegen der hohen
Eingriffsintensitat einer solchen zentralen Registrierung
sensi bl er Daten habe ich mch zusamen mt neinen Kollegen
von vornherein nachdricklich gegen eine solche bundesweite
"CGendatei" ohne eine gesetzliche und damt parlanentarisch

verantwortete Rechtsgrundl age gewandt .

Die neue Dinmension ergibt sich aus der Zielsetzung, die
ei nmal gewonnenen Ver gl ei chsdat en ni cht nur im
urspringlichen Strafverfahren, sondern auch zu praventiv-
polizeilichen Zwecken sow e zur Vorbeugung und AufKklarung
spaterer Straftaten nutzen zu kdnnen. Dies sind die
Regel ungszwecke des DNA-ldentitatsfeststellungsgesetzes, das
am 07.09.1998 in Kraft getreten ist. Das Gesetz fugt in die
Straf prozeBordnung den 8 81g ein. Er enthalt Regelungen zur
Ent nahne von  Korperzellen zur Erstellung eines DNA-
I dentifizierungsnusters bei Straftatbeschul digten ebenso w e
bei bereits rechtskraftig Verurteilten, wund erlaubt die
Spei cherung di eser DNA-ldentifizierungsmuster in einer Datei
bei m Bundeskrim nalant. Hinsichtlich der Verwendung dieser
Daten wird allerdings nur auf die Regelungen des BKA-

Geset zes verw esen.

Di e Dat enschut zbeauftragten des Bundes und der L&ander hatten
di e M ndestanforderungen an eine solche Regelung friuhzeitig
formuliert (vgl. die o.a. KonferenzentschlielBung). Anl &Rlich

der Beratung des Gesetzentwurfs im Rechtsausschul3 des
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Bundesrates habe ich vor allem eine Beachtung fol gender

Punkt e angenahnt :

Far die Anor dnung der Abnahne ei nes geneti schen
Fi ngerabdrucks muf3 ein klarer Katalog schwerer Straftaten
gel ten. Die O fnungskl ausel "sonstige Straftaten von
er hebl i cher Bedeutung" ist konturlos und verstoBRt angesichts
der Eingriffstiefe in das Persdnl i chkei t srecht der

Betrof f enen gegen das Ver hal t ni smali gkei tsprinzip

Vor aussetzung fur Gen-Tests nmul3 in jedem Fall eine Progno-
seent schei dung des anordnenden Richters sein, wonach wegen
der Tatausfuhrung oder der Personlichkeit des Taters die Be-

gehung weiterer schwerer Straftaten zu erwarten ist.

Die Verwendung der gespeicherten genetischen Daten kann
ni cht nur durch pauschal e Ver wei sungen auf das
Bundeskri m nal ant sgesetz geregelt werden. Auszuschliefllen i st
i nsbesondere, dass die DNA-Ergebnisse — wie es das BKA-
Gesetz zulieRBe — an Behotrden uUbermttelt werden, die nichts

mt der Strafverfol gung zu tun haben

Ei n grundsatzliches Verbot der Speicherung sol cher Analyse-
ergebni sse, die inhaltliche Aussagen uber Erbanl agen ernmbg-
lichen, also der sogenannten codierenden Bereiche, st

gesetzlich festzuschrei ben.

Ei ni ge, aber nicht alle diese Punkte sind vom Gesetzgeber

ber ticksi chti gt worden.

10.1.2. Umsetzungsprobleme in der Praxis

Das DNA-ldentitatsfeststell ungsgesetz | aflkt ein ganzes Binde
von Unset zungsfragen fiur die Praxis offen. Hierzu zahlt vor
all em di e Handhabung der Regel ungen durch die Staatsanwalt-
schaft in erledigten Strafverfahren, in denen es zur Verur-

teilung gekommen ist. Das DNA-ldentitatsfeststell ungsgesetz
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verpflichtet namich auch bei abgeschl ossenen und sonmt zu-
ruckl i egenden Strafverfahren, in bestimten Fallen eine
nachtragliche DNA-Analyse und eine ruckw rkende Erfassung
di eser Daten in der Zentral datei des BKA vorzunehnen. Um ge-
eignete Falle zu finden, hat man sich auf Bundesebene auf
eine entsprechende Auswertung des Bundeszentralregisters
ver st andi gt . Dazu muf3 das gel t ende
Bundeszentral regi stergesetz all erdings noch geandert werden,

was bereits in die Wege geleitet worden ist.

Weiter ist die Staatsanwaltschaft als Strafvoll streckungs-
behdrde in Zusammenarbeit mt den Justizvollzugsanstalten im
Zuge des Gesetzesvollzuges gehalten, in geeigneten Fallen
vor Entlassung von Strafgefangenen sicherzustellen, dass
di esen ent sprechendes nol ekul ar - geneti sches Mat eri al

ent nommen w rd.

Ergadnzend zu den gesetzlichen Regel ungen hat der Senator fur
Justiz und Verfassung fir seinen Bereich die in einer |an-
der ibergrei fenden Arbeitsgruppe des Strafrechtsausschusses
erarbeiteten "vorl aufigen Hi nweise zum DNA-Identitatsfest-
stellungsgesetz" mt Stand vom 08.10.1998 gegenuber der
St aat sanwal t schaft in Kraft gesetzt und die Strafgerichte
hi er Uber wunterrichtet. Bedauerlicherwei se wurde nach neinen
I nformati onen kei nem Dat enschut zbeauftragten die Mglichkeit
gegeben, zu diesen Hi nweisen eine Stellungnahme abzugeben.
Ni cht zul etzt deshalb ist eine Reihe von Fragen aus daten-
schut zrechtlicher Sicht nicht oder nicht zufriedenstellend

behandel t worden.
So bleiben z. B. die fol genden Fragen kl arungsbedurftig:

Wer entscheidet UUber die Einleitung eines Verfahrens zur
Dur chf Uhrung von DNA-Anal ysen? Wl che Behodrde ist oOrtlich
zustandi g? Ist an den Whnort, den Ot der Vollstreckung

oder den Ort der Verurteilung anzuknupfen?
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Wel che Dateien dirfen zur Gew nnung von Daten Uber Personen
her angezogen wer den, denen nachtraglich ei ne DNA-

Mat eri al probe ent nonmen werden sol | ?

Wer entschei det Uber die Aufnahme von DNA-Ildentifizierungs-
daten, die bereits friher zum Zwecke der Aufklarung einer
bestimten Straftat erlangt worden sind, in die Zentral datei
des BKA, und ist hierzu ein besonderer richterlicher

Beschl uR erforderlich?

Ni cht nur bei der Justiz, auch bei der Polizei bedarf es
noch vergl eichbarer Entscheidungen bzw. Regel ungen zur

Dur chf Uhrung des neuen Geset zes.

Ein Teil dieser Fragen ist bereits im Datenschutzausschul}
mt Vertretern des Senators fiur Justiz und Verfassung und
des Senators fur Inneres behandelt worden. Der Vertreter des
Senators fidr Inneres hat mr zugesichert, mch Uuber die
weitere Entw cklung auf dem | aufenden zu halten und mr die

Mogl i chkeit zur Stellungnahnme ei nzuraunen.

Dies gilt auch far die endgultige Festlegung der Bedi ngungen
far den Aufbau der zentralen DNA-Identitatsdatei bei m
Bundeskrim nalanmt. Hierfidr nuf3 das Bundeskrim nalant eine
Erri chtungsanor dnung erl assen, in der u. a. di e
auf zunehnmenden Personen, Inhalt und Unfang der Datensatze,

Auf bewahrungsdauer und Loschungspriaffristen zu bestinmen
sind. Der Senator fur Inneres hat mr den Entwurf einer
Erri chtungsanordnung zugeschi ckt. Meine dazu abgegebene
St el  ungnahne hat er an das Bundeskri m nal ant

weitergeleitet.

Zusamrenfassend ist festzustellen, dass einige der |etzt
auftretenden Problene nicht Polizei und Justiz der Lander
anzul ast en, sondern Ausfl uf der ni cht ausr ei chend

durchdachten Gesetzgebung sind. Ich habe mr fur den
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| auf enden Berichtszeitraum zur Auf gabe geset zt, di e
Unset zungsmalBnahnmen auf Landesebene kritisch zu begleiten

und zu Uuber praf en.

10.2. JVA Blockland - Besucherregelung jetzt datenschutzgerecht

Ei ne For der ung, die I ch aus der unf assenden
Dat enschut zpr tf ung der JVA GOsl ebshausen im Jahr 1993 (vgl
16. JB, Zff. 6.1.3) abgeleitet hatte, sah vor, die
Kontrol | prozedur fir Besucher von Haftlingen nicht nmehr
stattfinden zu |assen, ohne dass die Betroffenen Uberhaupt
von ihrer beabsichtigten Einladung wul3ten. Das inzw schen
geanderte Verfahren der Uberpriufung zur Erlangung einer
Besuchser | aubni s, die Aufbewahrung der Besucherantrage sow e
di e Dokunment ati on durchgefdhrter Besuche habe ich vor Ot in
der Teilanstalt Bl ockland gepruft.

Jet zt stellt zunachst der Besucher einen Antrag auf
Eintragung in die Besucherkartei. Der Antrag wird dann dem
Gef angenen zur Ei nver st andni ser kl &rung vor gel egt . Der
Gef angene teilt dem Besucher telefonisch oder schriftlich
das Ergebnis (erteilte/abgel ehnte Besuchserlaubnis) mt. Die
Antrédge werden in der Gefangenenpersonal akte abgelegt und

bis fuinf Jahre nach Entl assung auf bewahrt.

An der Pforte werden alle Besuche anstaltsfrender Personen
mt Datum Nanme, Vornanme, Begehren und Verweil dauer in einem
Passagebuch ei ngetragen. Es enthdlt Eintragungen Uber einen
Zeitraum von ca. sechs Mnaten. Die Bicher werden 5 Jahre
auf bewahrt und dann vernichtet. Besuche werden zuséatzlich in
der Besucherkartei dokumentiert. Die Kartei wird nach Ent-
| assung des CGefangenen an die Vollzugsgeschaftsstelle

weitergeleitet und dort vernichtet.

Damt ist die Forderung nach einem datenschutzgerechteren

Antragsverfahren fir JVA-Besucher erfillt.
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10.3. Bundeszentralregister - Schuldunfahigkeit "ewig" gespeichert?

Auf grund ei ner Eingabe bin ich auf die Rechtslage aufnerksam
geworden, dass die Einstellung eines Strafverfahrens wegen
Schul dunf &hi gkeit nach 8 11 Abs. 1 N. 1 Bundeszentral-
regi stergeset z ( BZRG) in das Bundeszentral regi ster
ei nzutragen ist und diese Eintragungen ohne jede weitere
Di fferenzierung nach Deliktsart o0.4 nach 8 24 BZRG nicht
vor dem 90. Lebensjahr oder dem Tod des Betroffenen aus dem
Regi ster entfernt werden. Wahrend also Verurteilungen
schul df ahi ger Tater nach differenzierten Fristen getilgt
wer den, bl ei bt der Schul dunfdahige gl eichsam "Il ebensl anglich”
in der Datei. Im konkreten Fall wurde dem Uuberraschten
Ei ngeber, der von der Tilgung ausgegangen war, di e
Ei ntragung nehrere Jahrzehnte nach ihrer Aufnahme in das BZR

vor gehal t en.

Al l erdings kann der General bundesanwalt nach 8 25 Abs. 1
BZRG auf Antrag des Betroffenen oder von Ants wegen im
Benehmen mt der Stelle, welche die Entscheidung getroffen
hat , i nsbesondere im |Interesse der Rehabilitation des
Betrof f enen anordnen, dass derartige Eintragungen entfernt
werden, soweit nicht das offentliche Interesse einer sol chen
Anordnung entgegensteht. Vor seiner Entscheidung soll der
Cener al bundesanwalt einen in der Psychiatrie erfahrenen

medi zi ni schen Sachver st andi gen anhor en.

Ich habe den Betroffenen Uber diese Rechtslage unterrichtet

und ihm anheingestellt, einen entsprechenden Antrag beim

CGener al bundesanwalt zu stellen. Im dbrigen hat mr der
Bundesbeauftragte far den Dat enschut z auf Anfrage
mtgeteilt, das Bundesj ustizm ni sterium bereite ei ne

CGeset zesanderung in bezug auf die Dauer der Speicherung vor.
Bei dieser GCelegenheit solle auch vorgesehen werden, dass

die Registerbehdérde den Betroffenen Uber eine derartige

74



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

Ei ntragung und sein Antragsrecht auf Tilgung bei Vorliegen
der in 8 25 Abs. 1 BZRG geregelten Voraussetzungen zu
unterrichten hat.

11. Gesundheit/Krankenversicherung
11.1. Bremisches Krebsregister - Einfihrungsprobleme

11.1.1. Datenverarbeitungskonzept zu spét fertiggestellt

Zum 1. 10. 1997 trat das Brem sche Krebsregistergesetz
(BrenmKRG) in Kraft. Damt war die Gundlage dafur gelegt,

entsprechend der Vorgabe des Krebsregistergesetzes des
Bundes (KRG) spatestens zum 01.01.1999 ein Brem sches
Krebsregi ster einzurichten. In meinem 20. Jahresbericht habe
ich unter ZzZiff. 14.1 ausfihrlich dargestellt, dass gerade
die in Brenmen gewahlte Ausgestaltung des Registers, wenn
auch aus mr plausiblen G inden, in Abweichung von dem
bundesgeset zl i chen Modell die dauerhafte Speicherung der
Identitéatsdaten der Betroffenen in der Vertrauensstelle
vorsi eht und deshalb besondere Anforderungen an die zum
Schut z der Persdnl i chkeitsrechte der registrierten
Krebspati enten zu treffenden t echni schen Vor kehr ungen
stellt. Es standen jedoch imerhin 15 Monate zur Verfilgung,

um das anspruchsvoll e und sensi ble Projekt durch Entw cklung
ei nes Dat enver ar bei tungskonzepts vorzubereiten. Leider wurde
diese Zeit nicht in vollem Unfang genutzt. Zwar wurde
bereits im Januar 1998 verkindet, in Brenen sei man soweit,

ruckwi rkend zum Beginn des Jahres die Daten Kkrebskranker
Bremer zu registrieren. Trotz neiner H nweise aus dem Herbst

1997, dass man rechtzeitig mt den Vorbereitungen der
Regi strierung von Patientendaten begi nnen misse, tat sich
vor der Besetzung der Stellen fir die Vertrauensstelle zum
01.04.1998 durch die mt deren Betrieb beauftragte Kassen-

arztliche Vereinigung nichts.
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Zwar lag mr dann bereits Ende Mai 1998 der 1. Entwurf eines
Dat enver ar bei tungskonzepts vor. Di eser geniugte aber in w ch-
tigen Punkten noch nicht den gesetzlichen Anforderungen.
Dies scheint mr zum einen daran zu liegen, dass man noch
nicht imvollen Unfang akzeptieren wollte, dass das BrenkKRG
ei nen besonders hohen Sicherheitsstandard fordert. Zum
anderen aber ergaben sich erst jetzt bei der "Feinarbeit”
i mer neue Detail probleme, fir deren Losung das CGesetz keine
kl aren Vor gaben machte.

Man hatte mr aber bereits im August angeklindi gt, nman nisse
auch ohne Datenverarbeitungskonzept begi nnen, Daten fiur das
Regi ster zu erheben. Dies hieB, die Arzte aufzufordern, Pa-
tienten zu nelden, obgleich die Vertrauensstelle mnmangels
techni scher Voraussetzungen die Ml dungen lediglich |agern
aber nicht im Sinne der BrenKRG verarbeiten konnte und
durfte. Ich wies die Beteiligten darauf hin, dass man damt
gegen das GCesetz verstolBe, das von der Vertrauensstelle
verlange, die Meldungen wunverziuglich durch Trennung der
medi zi ni schen Dat en von den | dent it &t sdat en und
Weiterleitung der er st genannt en Dat enar t an di e
Regi sterstelle zu bearbeiten. Ich konnte von einer fornellen
Beanst andung nur absehen, weil ich auf Grund der im dbrigen
guten Kooperation keine Zweifel an Bereitschaft und
Fahi gkeit der zustéandigen Stellen zur Erstellung eines ange-
nmessenen Konzepts und damt zur Behebung des Verstoles
hatte.

Nachdem die Vertrauensstelle die Erstellung des Konzepts
extern vergeben hatte, liegt jetzt seit Dezenmber 1998 eine
Konzeption vor, deren Unmset zung ei ne geset zmaldi ge
Ver arbei tung der dem Krebsregi ster genel deten Patient endaten
in angenessenem MalBe gewahrleistet. Ich nusste allerdings

darauf hi nwei sen, dass eine Darstellung der installierten
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Si cher hei t skonfiguration nachzureichen sei. Die Steuerung
und die Kontrolle des Rechnerzugangs Uuber Chipkarten sow e
ei nen maxi mal ndglichen Schutz der Schnittstellen konnte ich
ni cht durchsetzen. Es fehlen noch Regel ungen der zustandi gen
Stellen fur die Aktualisierung der Ildentitatsdaten durch
Abgl eich mt dem Mel deregi ster und vor allem zur Nutzung der
Regi st erdat en far For schungsvor haben. Das
Dat enver ar bei tungskonzept der Registerstelle ist noch nicht
vol I standig abgestimmt. G eichwohl habe ich signalisiert,
dass ich keine Ei nwdnde nehr gegen den Beginn der Mel dungen
an die Vertrauensstelle erhebe. Ohnehin wrd es neine
Auf gabe sein, die Unsetzung der Datenverarbeitungskonzepte
vor Ot beratend wund falls erforderlich kritisch zu

begl ei t en.

Der Datenschutzausschu3 hat sich bei der Beratung des 20.
Jahr esberichts m t der Ent wi ckl ung beim Brem schen
Krebsregi ster befal3t und seine Erwartung geaullert, dass die
dat enschut zrechtli chen Vor gaben unver ziglich ungeset zt
werden (vgl. o. ziff. 7.1.).

11.1.2. Schwierigkeiten bei Meldung und Erfassung

Kurz vor Redaktionsschluss konnte ich mch bei einem Besuch
der Vertrauensstelle davon Uberzeugen, dass man inzw schen
dam t begonnen hatte, di e von behandel nden Arzten
ei ngesandt en Dokunentati onsbdgen el ektronisch zu erfassen.
Damt sind endlich die Voraussetzungen geschaffen worden,
die Meldungen gesetzmalRig zu verarbeiten. Ich gehe davon

aus, dass l|letzte noch offene Fragen im Zusammenhang mt den

Dat enver ar bei t ungskonzept en von Vertrauens- und
Regi sterstelle in Kirze einvernehmich geklart wer den
kdnnen.
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Zugl ei ch aber sind neue Problenme offenkundi g geworden, wegen
derer ich mch jetzt schriftlich an die Stellen des Krebs-

regi sters und an das Gesundheitsressort gewandt habe.

Nicht alle Kliniken, die krebskranke Patienten behandel n,
haben fur ihre Meldungen die vom Senator fir Gesundheit
vor gegebenen Dokunment at i onsbdgen benut zt, sondern der
Vertrauensstelle sind auch in groBerer Zahl Kopien der
eigentlich fdr di e nachbehandel nden Arzte besti mmt en
Arztbriefe, die Klinikéarzte uber den gesundheitlichen
Zustand von ihnen behandelter Patienten bei deren Entl assung
verfasst haben, eingereicht worden. Dies ist naturlich nicht
im Sinne des Geset zes. Die Arztbriefe sind ni cht
standardisiert und enthalten zwangslaufig eine Fulle wvon
Dat en, deren Registrierung das BrenKRG nicht vorsieht. Die
Vertrauensstell e ware gezwungen, aus den Arztbriefen nilhsam
die fur sie relevanten Daten herauszufiltern, wollte sie sie
far i hre Zwecke auswerten. Dies ware aber ohnehin
unzul assig: Weder berechtigt das BrenKRG die Arzte, der
Vertrauensstell e di e I n den Unt er | agen ent hal t enen
"Uberschussdaten" zu uUbermitteln, noch berechtigt es die
Vertrauensstelle, diese Daten zur Kenntnis zu nehnmen. Die
Vertrauensstell e hat mr versichert, sie "schreddere"
derartige Arztbriefe unverziglich nach ihrem Ei ngang. Zudem
werde sie Arzte und Krankenhduser noch einmal ausdricklich
darum bitten, i hr Mel dungen  nur m t den gesetzlich

zul assi gen Patientendaten ei nzureichen.

Sowohl Vertrauensstelle als auch Registerstelle sehen es als
i hre Aufgabe an, durch Ricksprache mit den nel denden Arzten
W derspriche zwi schen nehreren ein und densel ben Patienten
betreffenden Meldungen aufzukl&ren. Das Gesetz schreibt
weder der einen noch der anderen der beiden Stellen diese

Auf gabe ausdricklich zu. Vielleicht mt gutem Gund: Die
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Vertrauensstelle soll die medizinischen Daten unverziglich

an die Registerstelle weiterleiten, dieser w ederum ist es

verwehrt, die Ildentitat der jeweiligen Patienten zur
Kennt ni s zu nehmen. Die angestrebte  Aufkl arung der
W der spriche set zt aber di e Kennt ni s sowohl der

wi der sprichl i chen nedi zi ni schen Daten als auch der ldentitat
des jeweiligen Patienten voraus. Ein mt dem GCesetz
verei nbares Verfahren setzt daher die Kooperation beider
Stellen voraus. Stellt die Registerstelle Wderspriiche
zwi schen zwei Mel dungen zu ein und densel ben Patienten fest
- und dies ist ihr anhand der durch die Vertrauensstelle
ver gebenen Regi sternunmer nbglich - , so teilt sie dies der
Vertrauensstelle mt, die sich w ederum nach Ricksprache mt
den Mel der n um Kl arung bemiht , das Er gebni s der

Regi sterstelle mtteilt und danach ungehend die in diesem

Zusamenhang bei I hr gespeicherten nedizinischen Daten
| 6scht .
11.2. Das Patientengeheimnis in der Psychotherapie

11.2.1. Gefahrdungen vor Inkrafttreten des Psychotherapeutengesetzes

Wer Hilfe in einer Psychotherapie sucht, vertraut in beson-
derem MaRBe darauf, dass der Therapeut seine berufliche
Schwei gepflicht wahrt. Viele Patienten tragen die Kosten
sel bst, dam t Krankenkassen (oder bei Beant en di e
Bei hil festellen) kei ne Kennt ni s davon er hal ten.
Psychot herapie ist jedoch teuer. Deshalb sind die Patienten
mei st dar auf angew esen, dass di e Kosten von der
Krankenkasse uber nonmen wer den. Di ese w eder um hat
angesi chts der hohen Kosten ein Interesse daran, auf der
Grundl age arztlicher Beschei ni gungen und Dokunentati onen des
Ther apeuten di e Notwendi gkeit und Effektivitat der Therapie
beurteilen zu koénnen, genauer gesagt, durch externe
Gutachter bzw. durch ihren medizinischen Dienst beurteilen

zu | assen.
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Di e Eingabe eines Rechtsanwalts, der Psychotherapeuten ver-
tritt, veranlasste mch, zu prufen, ob das praktizierte Ver-
fahren den Vertrauensschutz im gebuhrenden MalRe beachtet.
Dabei stellte ich fest:

Fur die Therapien, die ein Arzt an einen Psychotherapeuten
del egierte (Voraussetzung: bestimmte formale Qualifikationen
des Therapeuten), war zw schen den Verbanden der Kassen und
der Vertragséarzte ein Verfahren vereinbart, das den Anfor-
derungen geniugte. Die Kassen erhielten lediglich die gesetz-
lich vorgesehenen Unterlagen. Gutachten und Dokunentati onen
im ubrigen erhielt die Kasse zur Witerleitung an den
Gutachter in verschl ossenem Unschl ag. Der Gutachter w ederum
erhielt die fur ihn bestinmiten Unterlagen unter Kennziffer,

d. h. ohne ldentitatsdaten des Pati enten.

Ganz anders aber sah es fiur die Therapien aus, deren Kosten
die Kassen erstatteten, ohne dass die Therapeuten die
Vor ausset zungen fur eine Delegation erfullten (sog. "Erstat-
t ungst her apeut en” im Gegensat z zZu den
"Del egati onst herapeuten"). Mr wurde vorgetragen und im
Ei nzel fall auch durch Schrift-sticke belegt, dass die Kassen
sel bst Dokumentationen zur Kenntnis nahmen und der hier
ei ngeschal tete Medi zinische Dienst auch die Ildentitat des

betrof fenen Pati enten erfuhr.

Die von mr deshalb angeschriebenen Kassen antworteten auf
nmei ne entsprechenden Fragen deshalb nicht nmehr, weil inzw -
schen das Psychot herapeutengesetz (PsychThG verabschi edet
worden war. Dies hat zum Ziel, dass die sog. "Erstattungs-
t herapi e” nicht mehr erforderlich ist, sondern dass alle er-
forderlichen Psychot her api en durch approbierte und
zugel assene Therapeuten erbracht werden kodnnen. Es besteht
Anl ass zu der Erwartung, dass die datenschutzgerechten

Regel ungen fur die Bewi |Iligung von Therapi en der sogenannten
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"Del egati onst herapeuten” in das Verfahren auf der Grundl age

des neuen Gesetzes Ubernommen wer den

11.2.2. Psychotherapeutengesetz: Anonymisierung der Nachweise

Vor iber gehend ergaben sich aber neue Probleme: |[In den
Ver f ahren der Appr obati on durch di e
Landesgesundhei t sverwal t ungen bzw. der Zul assung al s
Vertragsarzte durch die von Kassen, Kassenar ztlichen

Ver ei ni gungen und Berufsverbénden der Psychot herapeuten
gebi | det en Zul assungsausschusse kdénnen bereits
praktizi erende Psychotherapeuten ihre Qualifikation nicht
nur durch Nachweis des geforderten Ausbil dungsabschl usses,
sondern fir eine Ubergangszeit auch durch Vorlage von
Dokunent at i onen uber ei ne bestimte Anzahl von
Behandl ungsféall en bzw. Behandl ungsstunden nachwei sen. 8§ 12
PsychThG bzw. 8 95 SGB V machen keine Aussage Uber die Art

di eses Nachwei ses i m ei nzel nen.

Die Gefahr bestand, dass die antragstell enden Therapeuten
i hre Qual i fikation dur ch Vor | age pati ent enbezogener
Unt erl agen nachwei sen wirden. Zeitlich war Eile geboten, da
di e Appr obati onsverfahren bi s Anf ang 1999 und di e
Zul assungsver f ahren im unmttel baren Anschl uss dar an
"durchgezogen" werden sollten. Es war von vornherein
beabsichtigt, fiar den Nachweis von Therapien, deren Kosten
Kassen bzw. Bei hilfestellen uber nonmen hatten, deren
Beschei ni gungen (" Frendbeschei ni gungen") anzuer kennen.
Dengegenlber zeichnete sich ab, dass gerade die Patienten,
die die Kosten ihrer Therapie selbst getragen hatten
(" Sel bstzahler™"), m t den vorgel egten Unterl agen den
Appr obati onsbehdrden bekannt wirden - angesichts dessen,
dass ein Teil dieser Patienten gerade um der Vertraulichkeit
willen die Therapie selbst bezahlt hat, ein absurdes

Er gebni s.
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Di e Datenschutzbeauftragten von Bund wund L&ndern w esen
Uberei nsti mend die Verbadnde der Psychotherapeuten und die
Landesgesundhei t sverwal t ungen darauf hin, dass 8 12 PsychThG
di e antragstel | enden Ther apeut en ni cht bef uge, i hre
berufliche Schwei gepflicht zu durchbrechen, sie daher
Unterlagen mt den ldentitatsdaten ihrer Patienten nur mt
deren Einwilligung vorlegen durften. Den Therapeuten solle
enpf ohl en werden, Kopien der Unterlagen ohne ldentitatsdaten
vor zul egen. Allerdings werde nman akzeptieren, wenn in
Ei nzel fallen aus begr indet em Anl ass di e Vor | age

pati ent enbezogener Unterl agen verl angt wirde.

Der Senat or far Gesundhei t hat dar auf hi n w e di e

Appr obati onsbehdrden anderer Bundesl &nder ei ne entsprechende

Enpf ehl ung abgegeben und versi chert, er wer de
pati ent enbezogene Unterlagen ohne vorgelegte Einwlligung
der Pati ent en den Antragstellern zur iickgeben. Mei ne

Uberprifung der bis Mtte Oktober eingegangenen Unterlagen
ergab nichts Gegenteiliges.

Ebensoweni g dar f dem Zul assungsausschuss far
Psychot her apeut en di e | dent it at von Pati ent en der
antragstel | enden Psychot her apeuten  bekannt wer den. Der

Zul assungsausschuss fur das Land Bremen entw ckelte deshalb
in Abstimmung mt mr Vordrucke und Erl auterungen, die eine
Anonym si erung der Unt er | agen, darunter auch der

Fal | dokunment ati onen, vorsehen.

11.3. Schmerztherapie: Anonymisierung der Behandlungsdokumentationen

Ein Arzt machte mch mt seiner Eingabe auf eine der im
vorigen Abschnitt dargestellten vergleichbare Problenmatik
auf mer ksam Auch  Arzte konnen veranl asst sei n, di e
Behandl ung ihrer Patienten gegeniber einem genmeinsam von
Vertragsarzten und Kassen gebildeten G emum an Hand von

pati ent enbezogenen Unt er | agen zZu dokumenti eren. Ei n
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Bei spiel: Die Kassenarztliche Bundesvereinigung hat mt den
Spi tzenver banden der Krankenkassen vereinbart, die anbul ante
Behandl ung chroni sch Schnerzkranker durch besonders dafr
qualifizierte Vertragsarzte sicherzustellen. Ein Arzt, der
sich daran (mt der Folge, die entsprechenden Leistungen
abrechnen zu koénnen) beteiligen wll, muss  U. a. der
Kassenér ztlichen Ver ei ni gung (KV) gegeniber di e
qualifizierte Therapie von 50 schnmerzkranken Patienten
dokunentieren. Uber die Zul assung entscheidet dann eine von

der KV gebil dete Komm ssi on.

Ebensowenig wie im Approbations- und im Zul assungsverfahren
far Psychot herapeuten werden hier patientenbezogene Behand-
l ungsunterl agen benttigt. Eine gesetzliche Befugnis fiur die
Dur chbrechung der Schweigepflicht des Arztes fehlt ebenso
we eine entsprechende Einwlligung der Patienten. Auf
mei nen entsprechenden H nweis hat die KV Brenmen erklart, die
Arzte, die sich an der qualifizierten Schmerztherapie
beteiligen wollten, konnten die eingereichten Unterlagen
anonym sieren. Man berate die Arzte auch entsprechend. Auf
mei ne Anregung, durch einen Hinweis in den Antragsunterlagen
die Arzte schriftlich daruber zu informeren, habe ich

bi sl ang | ei der kei ne Antwort erhalten.

11.4. Sozialpsychiatrischer Dienst - Vorentwurf einer Datenschutzver-

ordnung
Ei nerseits soll der Sozial psychiatrische Dienst (SPsD) des
Gesundheitsants einen Teil seiner Kosten durch Abrechnung
m t den Krankenkassen decken. Hi er f ar muss er di e
Abr echnungsunt er| agen aut omat i onsger echt ei nrei chen.

Andererseits ist die in 8 33 Abs.3 des Brem schen Gesetzes
tber den Ofentlichen Gesundheitsdienst (OGG vorgesehene
Recht sverordnung Uuber Art und Unfang der Datenverarbeitung
im Gesundheitsant als Gundlage fiar die Verarbeitung von

Pati ent endat en noch nicht erl assen worden.

83



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

In Fortschreibung neiner ausfihrlichen Darstellung unter
Ziff. 14.7 meines 20. Jahresberichts teile ich zur weiteren
Ent wi ckl ung i'm Berichtszeitraum fol gendes mt: Zur
Uber br tickung des zeitlich begrenzten Di | emmas war
ver ei nbart, dass das Gesundheitsamt trotz Erwerbs von
Software mt unfassenden Funktionen bis zum Erlass der
Ver or dnung di e EDV im SPsD durch techni sche und
organi satori sche Vorkehrungen auf Textverarbeitung und Ab-
rechnung mt den Krankenkassen begrenzt. Im dbrigen sollte
das Sicherheitssystem mt dem Betriebssystem WNDOAS NT

konfiguriert sein.

Zu mei ner Verbl daffung nusste ich jedoch im Berichtsjahr bei
einer Priufung in einer regionalen Beratungsstelle des SPsD
feststellen, dass die konzeptionell festgelegten und abge-
stimmten Sicherheitsfeatures technisch gar nicht ungesetzt
worden waren. Nur die Zusicherung, den Mangel ungehend zu
beheben, erlaubte es mr, von einer Beanstandung abzusehen.
I nzwi schen konnte ich mch bei einer erneuten Priafung vor
Ot davon uberzeugen, dass Konzept und Unsetzung nunnmehr
sowohl mteinander als auch mt den mt mr getroffenen

Absprachen uberei nsti nmen.

Der  Zeit punkt, zu dem die Datenverarbeitung im SPsD
unf assend automati siert werden darf, i st aber bereits
abzusehen. Das Gesundhei t sressort bereitet derzeit in

Abstimmung mt den Gesundheitsantern Bremen und Brenmerhaven
sowie mt mr die Rechtsverordnung nach § 33 Abs.3 OGDG vor.
Ein erster Vor ent wur f al s Ar bei t sgrundl age l ag bei
Redakti onsschl uss bereits vor. Mr kommt es vor allem auch
auf die Unsetzung des Trennungsgebots des § 32 Abs.1 OGDG
an. Danach hat etwa der Sozialpsychiatrische Dienst die
Daten, die er im Zusammenhang mt Beratungsangeboten erhebt,

getrennt von den Daten zu speichern, die er im Zusamenhang
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mt seinen Aufgaben bei der Zwangsei nweisung psychisch
Kranker erhebt (vgl. unten Ziff. 11.5.). Nach Erlass der
Recht sverordnung kann der Funktionsunfang des EDV-Programrs
far den Sozial psychiatrischen Dienst im Gesundheitsamt
Bremen um weitere in der Rechtsverordnung erl aubte Vorgange
der Datenverarbeitung erweitert werden. Ich gehe davon aus,
dass das Amt m ch bei Fort schrei bung sei nes

Dat enver ar bei tungskonzepts erneut beteiligen wrd.

Der Dat enschutzausschul3® hat bei der Beratung nei nes 20. Jah-
resberichts angekindi gt, die weitere Entw cklung der
Erar beitung der Rechtsverordnung zu begleiten (s.o. Ziff.
7.1.).

11.5. PsychKG: Mitteilung psychiatrischer Gutachten an Ordnungsbehérden

Das Cesundheitsressort bereitet ein neues Brenm sches Gesetz
uber Hilfen und Schutzmalnahmen bei psychi schen Krankheiten
(PsychKG) vor, das die alte Regelung aus dem Jahre 1983 ab-
| 6sen soll. Ich begrufRe das Vorhaben, denn 8 47 des mt mr
abgestimten Entwurfs unterwirft die Daten, die, sei es im
Rahmen freiwi | liger |nanspruchnahne sei ner Beratungsangebote
vom Sozi al psychi atrischen Dienst (vgl. hierzu zZiff. 11.4.),
sei es in einem Verfahren zur zwangswei sen Unterbringung in
ei nem psychiatri schen Krankenhaus von diesem Dienst sel bst

oder von einer anderen beteiligten Stelle erhoben wurden,

einer - auch im Vergleich zu den Vorgaben des 8 32 Abs. 2
OGDG - besonders strengen Zweckbindung. Nur wenn die
betroffene Person darin eingewilligt hat oder wenn eine

gegenwartige Gefahr fiar ihr Leib oder Leben oder fir Leib
oder Leben Dritter nicht anders abgewendet werden Kkann,

dirfen die Daten fir andere Zwecke verarbeitet werden.

Zu den Aufgaben der Sozial psychiatrischen Dienste der
Gesundhei tsanter bzw. der Psychiatrischen KIiniken gehort

es, Gutachten zu erstellen, auf deren Gundlage die
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Ortspolizei behérden bei Gericht beantragen konnen, eine
Person unter Entzug ihrer Freiheit unterzubringen bzw. deren
Unterbringung zu verlangern. Der Inhalt dieser Gutachten
kann aber auch von erheblichem Interesse fir di e
Ordnungsbehdrden sein, die dUber die Eignung zum Fuhren von
Kraftfahrzeugen oder zum Ungang mt Waffen zu befinden
haben. Diese forderten denn auch eine Regelung, die es den
Ortspolizei behérden erlauben sollte, ihnen die genannten
Gutachten zur Verfigung zu stellen. Dies aber héatte der im

Entwrf angestrebten strengen Zweckbi ndung w der sprochen.

I nzwi schen hat man sich auf einen Konprom ss einigen kbénnen:
Nicht die Otspolizei beh6érde, sondern nur die Stelle selbst,
di e das Gut acht en erstellt hat , al so der
Sozi al psychiatrische Dienst oder die Psychiatrische Klinik,
i st befugt, die zustandige O dnungsbehdrde zu unterrichten,
wenn die betroffene Person infolge ihrer Krankheit oder
Behi nderung sich oder andere durch das Fuhren von
Kraftfahrzeugen oder durch den Ungang mt Waffen gefdahrden
wirde (so ein neu eingefugter 8 48). Der Konprom ss ist auch
far mch akzeptabel, denn er schwiacht die Zweckbindung
gegeniuber der oben zitierten Regelung in 8 47 des Entwurfs
zwar ab, stellt aber jedenfalls auf den Einzelfall ab und
bel &sst die Verantwortung fiUr die Unterrichtung bei der
arztlichen Seite. Nach Informationen aus dem Gesundheits-
ressort strebt man dort die Verabschi edung des Gesetzes in

di eser Fassung noch in der | aufenden Legi sl aturperiode an.

11.6. Narkosevorfall: Unzuldssige Datenbeschaffung fur Arzthaftpflicht-
prozess

1988 verabschi edete die Brem sche Burgerschaft ein allgenein

als vorbildlich angesehenes Krankenhausdatenschutzgesetz

(KHDSG) . Patientendaten sollten nur nach MaRgabe di eses Ge-

setzes verarbeitet werden. Besonderes Gew cht wirde u.a.
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darauf gel egt, dass nach Entlassung eines Patienten aus der
Klinik zwar seine Unterlagen aufbewahrt wer den, aber
gesperrt bl ei ben sol | ten. Di es hei 3t , di e
Pati entenunterlagen sind vom Krankenhaus zu archivieren und
diarfen nur in einem besonderen Verfahren nach Einw |ligung
des Patienten oder zum Zwecke weiterer Behandlung vom
Ar chi vper sonal ent sperrt und far besti mte Zwecke,
haupt sachlich fur weitere Behandl ungen, zur  Verfigung

gestellt werden.

Der folgende Fall, der auf einer Eingabe beruht, zeigt, dass
di ese Vorgabe nicht imrer beachtet wird. Die Klinik B hatte
sich vertraglich vereinbart, der Klinik A fiar Operationen
i hre Anasthesiearzte zur Verfiugung zu stellen. Auch die
Auf sicht Uber diese sollte die Klinik B ausiben. Nun wurde
ein Patient zunachst in der Klinik A und einige Jahre spater
in der Klinik B operiert. AnschlielBend erhob er wegen eines
Nar koseunfalls wahrend der Operation in der Klinik B
Haf t ungskl age gegen deren beteiligte Anasthesieéarzte und
deren Trager, die Stadtgeneinde Brenmen. In der mindlichen
Ver handl ung vor dem Landgericht berief sich der Anwalt der
Bekl agten darauf, der Kl&ger habe vor der Operation die
Anast hesi earzte  auf die besonderen in seiner Per son
| i egenden Unst ande, die den Unfall bedingt hatten, nicht
hi ngewi esen. Man habe die Unterlagen dber die vorherigen
Operationen in der Klinik A durchsehen | assen. Auch in ihnen
fehlten entsprechende Hi nweise. Zum Beweis wurde die Vorl age

der Unterlagen aus der Klinik A angeboten.

Nachdem der Kkl agende Patient sich im Sommer 1996 an m ch ge-
wandt hatte, bat ich zundchst die Klinik A um Stellungnahne
und wi es darauf hin, dass eine Freigabe gesperrter Kranken-
unterl agen fur die Prozessfihrung einer anderen Klinik nicht
zul @ssig sei. Von dort hiel es, ein im Hause tatiger

Cberarzt habe die Akte aus dem Archiv angefordert und sie,

87



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

ohne dass dies dem Archivpersonal bekannt gewesen sei, dem
Leiter der Anésthesieabteilung der Klinik B weitergegeben.
Damt sei gegen den Datenschutz verstol3en worden, was nan
den beteiligten Arzten und der Leitung der Klinik B
mtgeteilt habe.

Im Verl auf eines langw erigen, sich bis in den Sommer 1998
hi nzi ehenden Schriftwechsels mt der Klinik B und dem
Senator fur Gesundheit beanstandete ich im Oktober 1997,
dass die Klinik B, indem sie sich ohne Wssen des Patienten
dessen Akte aus dem Archiv der Klinik A besorgte und zu
Prozessf ihrungszwecken weitergab, diese Daten zu Unrecht
erhoben und damt die Rechte des Patienten verletzt habe.
Ich habe nach w e vor den Eindruck, dass angesichts der
" Bewei snot " ei nes Haf t ungsprozesses di e
Archi vi erungsbesti nmungen des KHDSG nicht oder doch nicht
mt dem gebotenen Gew cht neben den Interessen der

prozessf uhrenden Partei beachtet wurden.

Der Senator  fur Gesundhei t bestreitet, dass in der
Anf orderung der Unterlagen ein Rechtsverstold gel egen habe.
Un fir die Zukunft vergleichbare Konflikte zu verhindern,
hat er jedoch eine Erganzung der vertraglichen Regelungen
der beiden beteiligten Krankenh&duser angeregt. Dies begrile
ich, zumal Kooperationen von Kliniken untereinander zwecks
Qualitatssicherung und Kostensenkung zunehnen. Die nach
Presseberichten gepl ante unfassende Kooperation zw schen den
bei den betroffenen Kliniken ist hierfiur ein Beispiel. Ich
werde mch in diesem Zusanmmenhang vor allem daf ir einsetzen,
dass die Datenfllisse zw schen kooperierenden Kliniken fuar

di e betroffenen Patienten transparent sind.

11.7. Arztekammer - Vorlage der Steuerbescheide zur Beitragsberechnung

Die Staffelung der Beitragshéhe nach Ei nkommen entspricht

einerseits dem Enpfinden fur soziale Gerechtigkeit, hat
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j edoch andererseits zur Konsequenz, dass der Erhebungsstelle
Bel ege fur die Einkommenshéhe vorzulegen sind, da eine
Sel bstveranl agung vielfach weder zu Gerechtigkeit noch zu

ausr ei chendem Bei t ragsauf kommen f dhrt.

1997 beschloss die Mtgliederversanm ung der Arztekanmer,
der Hohe der Kammerbeitrage kunftig das Einkonmen ihrer
M tglieder zugrundezul egen. Ei ne Rei he von an m ch
gerichteten Eingaben von Arzten bzw. deren Rechtsanwilten
bel egt, dass nicht alle Kammermtglieder mt der O fenlegung
i hrer Ei nkommen gegenuber der Kanmerverwal tung einverstanden
waren. lch nmusste ihnen allerdings mtteilen, dass ich we
der Senator fur Gesundheit, der die Beitragsbestinmungen in
der neuen Kammrersatzung genehnm gt hatte, der Auffassung bin,
die neue Regelung bewege sich im Rahnmen der durch das
Brem sche Hei | ber uf sgeset z den Arzt en ei nger aunt en
Sel bstverwal tung i hrer Berufsangel egenheiten. Dartber hinaus
konnte ich feststellen, dass die Arztekanmmer von ihren
Mtgliedern nicht verlangte, den gesanten Steuerbescheid
vor zul egen, sondern sie daruUber informerte, welche Teile
der Bescheide sie bendtige, und ihnen nahelegte, die Be-
scheide im Ubrigen zu schwirzen. Es sei daran erinnert, dass
der Senator fiar Jugend sich erst nach |angem Hin und Her
bereit fand, bei der Berechnung der Kindertageshei ngebihren
ahnlich datenschutzgerecht zu verfahren (vgl. hierzu 20. JB,
Ziff. 14.4.1.2.).

Ich nmusste allerdings zugleich feststellen, dass die Kanmer
die fiar die automatisierte Verarbeitung der Beitragsdaten
erforderlichen Zugri ffsregel ungen und
Si cher hei t svorkehrungen nicht we gesetzlich geboten in
ei nem Dat enver ar bei tungskonzept festgelegt hatte. Die Kanmer

holte dies auf neine Intervention hin nach.

In mehreren Ei ngaben wurde weiter noniert, dass Uber Wder-
spruche gegen GeblUhrenbescheide der Vorstand entscheide,

89



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

d.h. ein ehrenantliches Gemum in dem Kollegen bzw
Konkurrent en der W der spruchsf hrer sitzen. Mei nen
Vorschl ag, dem Vorstand die fur die Entscheidung uber den
W derspruch erheblichen Unterlagen in anonym sierter Form

vor zul egen, wollte die Kamrer nicht aufgreifen.

11.8. Verkauf der Arztpraxis - Wahrung der Schweigepflicht

1991 entschied der Bundesgerichtshof, ein Arzt misse vor
Uber gabe sei ner Behandl ungsunt er | agen an sei nen
Praxi snachfol ger die Einwi lligung seiner Patienten einholen.
In meinem 20. Jahresbericht hatte ich unter Ziff. 14.3.

ausf idhrlich daridber berichtet,

dass die Arzte- und die Zahnarztekanmer Brenen nicht etwa
ihre Mtglieder verpflichten wollten, entsprechend der
BGH- Recht sprechung di e Ei nwi | i gung i hrer Pati ent en
ei nzuhol en, sondern in ihren Berufsordnungen |I|ediglich

regeln wollten, dass der Praxisnachfolger die ihm - ohne

Einwi | ligung der Patienten - Ubergebenen Unterlagen unter
Verschluss halten misse und nur mt Einwlligung des
Pat i ent en, di e di eser auch durch Auf suchen des

Praxi snachf ol gers erkl aren koénne, einsehen dirfe,

dass der Senator fiur Gesundheit unter Berufung auf das
héchstrichterliche Uteil di esen Passus der
Ber uf sordnungen der bei den Kanmern bi sl ang nicht genehm gt

habe und

dass er den Kamrer n al s pr akti kabl en Konmpr om ss
vorgeschl agen habe, diejenigen ihrer Mtglieder, die -
anders als z.B. Laborarzte ohne Patientenkontakt -
behandel nde Arzte im eigentlichen Sinne sind, zZu
verpflichten, die Patienten, die nach Verkauf, aber vor
Ubergabe die Praxis aufsuchen, nmindl i ch, und die

Patienten, die im Verlauf der vergangenen zwei Jahre die
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Praxi s aufgesucht hatten, schriftlich umihre Einwilligung
zu bitten. Werde die Einwilligung ausdricklich verweigert,
misse der Arzt die Unterlagen weiterhin aufbewahren. In
all en Ubrigen Fallen sollten die durch die Berufsordnungen

getrof fenen Regel ungen Bestand haben.

I nzwi schen haben bei de Kanmern W derspruch gegen die betref-
fenden Beschei de des Senators fur Gesundheit eingelegt und
in erster Linie damt begr indet dass erstens der
Praxi snachf ol ger Eigentum an den Unterlagen erst erlange,
sobald er in erlaubter Wise Einsicht nehme, und dass
zweitens eine Verpflichtung aller Arzte, die Einwlligung
aller Patienten einzuholen, die ihre Praxis Ubergebenden

Arzte mit untragbaren Kosten bel aste.

Dem ist entgegenzuhalten, dass der Bundesgerichtshof nicht
auf den Eigentunsibergang, sondern auf die Ubergabe der
Unt er | agen abstel | t, d. h. auf di e Uber | assung der
Mogl i chkeit, tatsachlich auf sie einzuwi rken, und daran die
Verl etzung der Schweigepflicht durch den abgebenden Arzt
knupft. Anschei nend haben di e Kamrer n den
Konprom ssvorschl ag des Senators fur Gesundheit nicht zur

Kennt ni s genormmen.

Lei der wur den I n der Mehr zahl der Bundesl| &nder
Ber uf sordnungen der Arzte- bzw. Zahnarztekanmern genehni gt,
ohne dass die Aufsichtsbehdrden darauf bestanden, durch
Unset zung des hochstrichterlichen Urteils die Einhaltung der
arztlichen Schweigepflicht beim Verkauf von Arztpraxen zu
gewahrleisten. Es ist zu hoffen, dass der Senator fur
Gesundheit dennoch mt Hilfe seiner guten Argunente die
W der spriche ablehnt und ggf. eine verwaltungsgerichtliche
Ent schei dung herbeifihrt. Ich habe ihm Beratung und

argunment ati ve Unterstitzung angebot en
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12. Jugend und Soziales

12.1. Datenabgleich bei Sozialhilfeempfangern - viel LA&rm um wenig

Dass di e Bekanpfung des M RBbrauchs von Soziall ei stungen dazu
f dhren kann, das Personlichkeitsrecht der auf die Hilfe der
Sol i dar genei nschaft angew esenen Birger in unverhal t ni smaidi -
ger Weise einzuschranken, habe ich in den |letzten Jahresbe-
richten inmer w eder thematisiert (vgl. zuletzt ausfihrlich
20. JB, ziff. 14.9). Jeder neue oder erweiterte Datenaus-
tausch bedeutet Abbau des in 8 35 des Ersten Buchs des Sozi -
al geset zbuchs geschiutzten Sozi al gehei mmisses und nmul3 sich
daher an den Kriterien der Ver hal t ni smali gkei t von
Eingriffen in Gundrechte nessen |assen. Die Entw cklung im

Berichtszeitraum hat nei ne Befidrchtungen nicht w derl egt.

In Bremen hat man die ersten Erfahrungen mt dem automati -
sierten Datenabgleich nach § 117 des Bundessozial hilfege-
setzes (BSHG) gesammelt, mt dessen Hilfe die Sozial anter
(hier: Anmt fir Soziale Dienste bzw. Otséanter) in Erfahrung
bri ngen sollen, ob Hilfeenpfanger ihnen Ei nkinfte oder vor-
rangi ge Sozi all eistungen (vor allem der Arbeitséanter und der
Rent enver si cherung) verschw egen haben. In einer Vorlage des
Sozialressorts fur die Deputation fiur Soziales hiel3 es im
Okt ober 1998, die Erfahrungen aus dem ersten Abgleich
zeigten, dass der sehr hohe Verwaltungsaufwand in einem
M RBver hal tnis zu dem tatsachlich festgestellten
m RBbrauchli chen Leistungsbezug stehe. Sollten kinftig noch
mehr Hi | f eenpf &nger ei nbezogen werden, sei zu beflrchten,

dass der Verwal tungsaufwand noch steige.

Tatsachlich |&aRt auch die Veroffentlichung der ersten
Auswer tungen des Sozialressorts in der Mtteilung des Senats
an die Brem sche Biurgerschaft vom 12.01.99 (Drs. 14/770S)
er kennen, dass sel bst positive Rickmel dungen aus dem

Abgleich nur in der M nderzahl der Falle beweisen, dass

92



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

ungerechtfertigt Leistungen bezogen wurden. In der Anhdrung
der verdachtigten Leistungsenpfanger [|aBkt sich offenbar
haufig der Vorwurf ausrdunen. Man kann sich vorstellen,
wi evi el Unruhe und Angste bei den zu Unrecht Verdachtigten
her vor geruf en wrd und w evi el e Spannungen und
Ausei nander set zungen ZwWi schen Sachbear beitern und

Hi | f eenpf d&ngern daraus resultieren.

Di e zahl reichen "Fehl mel dungen"” und der daraus resultierende
Uberfl Ussi ge Befragungs- und Bearbeitungsaufwand beruht auf
ei nem Strukturfehler des neuen Datenabgleichs. Ei nem grofien
Teil der positiven Riucknmel dungen liegt nadmich eine dem So-
zi al ant gegeniber ni cht angegebene geri ngfugi ge
Beschafti gung zugrunde. Cerade di ese Ricknel dungen aber sind
- wovor Dat enschut zbeauftragte schon wahr end der
Ceset zgebung gewar nt haben und we |etzt auch das
Sozi al ressort erkennen nuf3te - nicht zuverl&assig. Denn die
Arbei tgeber unterlassen es allzu oft, ein angeneldetes
geri ngfigi ges Beschaftigungsverhaltnis bei dessen Beendi gung
abzunel den. Da nur das Vierteljahr vor dem Abgleich
geset zl i cher Abgleichszeitraumist, erfahren die Sozial anter
auf diese Wise von z.T. schon Jahre zurickliegenden
Beschafti gungen, di e i hnen der Ver band der Rent en-
versi cherungstrager, der bundesweit die Meldungen Uuber ge-
ri ngf igi ge Beschaftigungsverhal tnisse registriert, bei aktu-
ell er Datenlage in seiner Datei gar nicht hatte nelden duir-

f en.

Ei ne derart unzul angliche und inaktuell e Datenl age darf sich

aber nicht entgegen den Intentionen des Gesetzgebers zum

Nachteil der Betroffenen ausw rken. Das Sozialressort hat
auf nmeine entsprechenden Hinweise hin inzwi schen die
Sozi al hil fesachbearbeiter/innen angew esen, I nsowei t di e
Riuckmel dungen nicht zum Nachteil der Hilfeenpfanger/innen

auszuwerten. Deutlich wird erneut, wie wichtig es ist, Daten
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nicht hinter dem Ricken von Betroffenen zu verwenden,
sondern di e Hi | f eenpf anger in di e Auf kl @rung der
Sachverhalte einzubezi ehen, d. h. i hnen Gel egenheit  zur
Stel l ungnahme und Aufkl &ung zu geben, bevor aus dem

Abgl ei ch i hnen nachteilige Konsequenzen gezogen werden.

Der Magistrat Brenerhaven hat erkennen |assen, dass in
sei nem Zust andi gkei t sbereich wie in der Stadtgenei nde Brenen
verfahren werden soll. Zugleich bereitet er die Ausdehnung
des automatisierten Abgleichs auf Abfragen bei anderen
kommunal en Dienststellen und Gesellschaften, zunachst bei
der Kf z- Zul assungsstel | e, vor. Der Geset zgeber hatte
nachtraglich die Rechtsgrundlage fir derartige Abgleiche
geschaffen, deren Rahnmenbedi ngungen jedoch |eider nicht
préazise genug festgelegt. Die beteiligten Brenmerhavener
Stellen haben mr aber zugesagt, dass sie bei den konmmunal en
Abgl ei chsverfahren die Regularien, die fur Abgleiche der
Sozi al | ei stungstrager untereinander gelten, ent sprechend
ei nhalten werden. Cb diese Absichten in der "Di enstanwei sung
zum Ungang mit den Daten, die auf der Grundlage des § 117
BSHG er hoben wurden” vom 10. Februar 1999 realisiert worden
sind, konnte ich noch nicht bewerten; sie ist mr erst nach

Redakti onsschl ul3 zugegangen.

12.2. PUTOG - Nutzung von Klientendaten fur Controlling

In zunehmendem Unfang erfassen und nutzen offentliche
Stel l en personenbezogene Daten, die sie zu dem Zweck erhoben
und gespei chert haben, den Betroffenen gegentuber MaRnahnmen
zu ergreifen (Eingriffsverwaltung) oder Uber Leistungen an
sie zu entschei den (Leistungsverwal tung), auch zum Zweck der
Kost en- Lei stungs- Rechnung, der Produktplanung und/oder des
internen Controlling (vgl. dazu nmeine Benerkungen i m Vorwort
unter Ziff. 1.2). Nun sind solche Verfahren ohne Zweifel fur

ei ne | ei stungsf ahi ge und kost englnsti ge Ver wal t ung
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unerl asslich. Sel bstverstandlich ist gl eichfalls, dass
ei gens hi erf ar entw ckel te automatisierte Ver f ahr en

ei ngeset zt werden.

Doch geht es in diesen Verfahren um auf die Aktivitaten der
Behorden bezogene aggregi erte Zahl en und Rechengr6Ben, nicht
um die ldentitat der betroffenen Blrger bzw "Kunden" der
Verwal tung, an die sich die Leistungen und Malnahnmen
ri chten. Anders ausgedriuckt: Mt Hilfe von Software, die fur
Control ling-Zwecke bestimt ist, nusste man eigentlich in
der Lage sein, den Personenbezug, der ja fuar die Zwecke
di eser Verfahren nicht erforderlich und damt unzul &ssig
ist, wvon vornherein zu verneiden oder doch nbglichst
ungehend zu | 6schen. Aus anderen Zusammenhdngen, z.B. aus
EDV- gest Ut zt en Forschungsproj ekten, sind durchaus Verfahren
bekannt, die es trotz Anonym sierung erlauben, Daten aus
unterschiedlichen Quellen einander zuzuordnen. Auch die
Ver wal t ung sollte si ch i m I nt eresse des
Persdnl i chkeitsschutzes der BlUrger zum sparsanmen Ungang mt
deren Daten derartige technische Instrunente zu Nutze
machen. Das nachfol gende Beispiel ist illustrativ fur die
schwi eri gen Absti mungsprozesse, die ich zuweilen mt se-
nat ori schen Behorden wegen oder auch trotz aus neiner Sicht
kl arer rechtlicher und DV-techni scher Vorgaben habe; daher

i st der Ablauf ausfuhrlicher geschildert.

Unter dem Kirzel PUTOG stellte mr das Ressort zu Anfang
1997 erstmals ein EDV-Projekt zur Pflege des Produktplans,
zur Erfassung der Aufgaben, zur Berechnung der Pfl egesatze
und zur Auswertung der Ausgaben, kurz gefasst zur Produkt-

Auf gabenpl anung vor. Nicht fur die Aufgabe selbst, aber

zwecks agf . sich dar aus er gebender Ruckfragen und
Akt entber pr tf ungen nisse es nbgl i ch sei n, erfasste
Einzelféalle zu reidentifizieren. |Ich erkléarte daraufhin,

dass 67c Abs.3 SGB X die Nutzung von Sozialdaten zu
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Aufsichts- und Kontrollzwecken nur erlaube, soweit und
sol ange dies erforderlich sei. Jedenfalls seien die Daten zu

anonym si eren, sobald der Erfassungszweck es gestatte.

Nach hartnacki gem Drangen legte man mir im Marz 1998 endlich
ei n Dat enver arbei tungskonzept fur PUTOG vor. Dieses sah die
Erf assung der Aktenzeichen von Zuwendungsenpféngern vor. Die
Einzelféalle sollten mt Hilfe der Kombi nati on Akt en-
zei chen/ Ant/ Region/ Stadtteil reidentifiziert werden konnen.
Es fehlten eine Begriundung dafir, warum dies erforderlich
sei, die Festlegung von Vorkehrungen, die es den Auswertern
unndgl i ch machen, auf die ldentitat einzelner Hilfeenpfanger
zu schlieBen, sowie Fristen und Verfahren fiur die Ldschung
der Aktenzei chen. Zudem wurden mr von anderer Seite im Juni
1998 Bel ege dafur zur Verfigung gestellt, dass inzw schen
di e Sachbearbeiter des Antes fiur Soziale Dienste fir PUTOG
ni cht mehr  nur, we in dem mr vorgelegten Konzept
dargestellt, das Aktenzeichen, sondern daridber hinaus auch

di e Nanmen der Hil feempfanger erfassen sollten.

Nach vielfachen Fragen und Erinnerungen neinerseits sow e
wi eder hol ten Zusagen auf bal dige Erledigung von Seiten des
Ressorts wurde mr schlieBlich Anfang 1999 bestatigt, dass
im Am fur Soziale Dienste sowohl Aktenzeichen als auch
Namen der Hilfeenmpfanger erfasst wirden. Dies sei zur
Kontroll e der Ri chti gkeit der Ei ngaben durch di e
Sachbear beiter/innen und durch deren Vor geset zt e
erforderlich: Die Nanmen seien nur auf den Ausdrucken zu
| esen, di e anschl i eend zwecks Nachpr af ung an di e
Sachbear bei ter zur tickgi ngen. Da der en Or gani sations-
kennzei chen nicht erfasst werde, sei eine schnelle Zuordnung
nur Uber den Namen des Hilfeenpfangers notglich. In neiner
St el l ungnahnme an das Ressort w es ich darauf hin, dass dies

kei ne Begriundung fur die Erfassung der Klientendaten sei,
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sondern vi el nehr Zu erwagen sei, di e
Or gani sati onskennzei chen der Sachbear bei t er statt der

Akt enzei chen oder gar Nanmen der Hilfeenpfanger zu erfassen.

Zudem so kiundigte man mr an, solle den dezentral en Auswer-
tern ernmbglicht werden, Ungereintheiten in den erfassten Da-
ten aufzukl aren. Zu diesem Zweck sollten auch sie Akten-
zei chen der Hil feenpfanger | esen kdnnen. Dies sei schon des-
hal b unbedenklich, weil sie zugleich die Vorgesetzten der
Er f assungskr afte/ Sachbearbeiter seien und in dieser Funktion
Zugriff auf die Akten hatten, aus denen die Daten Ubernomren
seien. lIch habe dem ent gegengehalten, auch ohne Zugriff auf
Akt enzei chen, sondern anhand ei ner eigens hierfir vergebenen
Kennziffer koénnten die Auswerter bei Auffalligkeiten der zu
ei nem Fal | erfassten Dat en di e Er f assungs-
kraft e/ Sachbearbeiter bitten, die von ihnen erfassten Daten

erneut zu uber prdfen.

Den zentralen Auswertern in der senatorischen Dienststelle
soll, we es etwas unklar heil3t, "ein direkter Einblick in
di e Erfassungsdaten....nicht notglich" sein; sie kdonnten ulber
di e Auswertungssoftware lediglich die anonym sierten Daten
ei nsehen. 1Ich habe das Ressort gebeten, diese Aussage zu
préazi sieren und die noch fehlenden Festlegungen zu Termn

und Verfahren der L6schung von Sozi al daten zu treffen.

Unm ttel bar vor der imrer w eder hinausgezdgerten Absendung
der an mch gerichteten Stellungnahme hatte das Ressort eine
Di enst anwei sung fiar das Verfahren erlassen. Ob diese auf-
fallige zeitliche Abfol ge Absicht war, entzieht sich neiner
Kenntnis. Jedenfalls vermtteln die Unterlagen zur Produkt-
Auf gaben- Pl anung PUTOG und der Ver | auf des
Abst i mmungsverfahrens mt mr nicht den Eindruck, als habe
man mt dem gebotenen Nachdruck versucht, das von mr
fridhzeitig erlauterte gesetzliche Gebot wunrusetzen, die

Erfassung von Sozialdaten zu Kontrollzwecken noHglichst zu
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vernmei den, zum ndest aber frihzeitig zu anonym sieren.
Vi el mrehr schien es vor allem das Bestreben zu sein, Winschen
aus der Praxis, zur Verfahrenserleichterung auf Sozi al daten
zurickgreifen zu koénnen, zu entsprechen. |Im Gegensatz zu den
an Konzept und Unsetzung von PUTOG beteiligten behdrdlichen
Stellen und Mtarbeiter/innen konnten die betroffenen
Hi | f eenpf danger sich nicht zu Worte nelden. Hinzukomm, dass
die Abstimmung mt mr hinausgezégert wurde, bis vollendete
Tat sachen geschaffen waren.

Erst kurz vor Redakti onsschluss erhielt ich vom Ressort die

erbetene Stellungnahnme. Sie vermttelt als ersten Ei ndruck,

dass man sich m t mei nen Bedenken ernst haft
ausei nander gesetzt hat. Abgesehen davon, dass nman die
angemahnt e Léschungsr egel ung - wel chen | nhal ts? -
nachtraglich einfigen will, soll das Verfahren aber nicht

nodi fiziert werden. Ich werde nach sorgfaltiger Prifung der

St el l ungnahme di e Angel egenheit weiter verfol gen.

12.3. Kindergarten-Informationssystem KIS - Datenschutzkonzept liegt vor

I'm 20. Jahresbericht muf3te ich unter Ziff. 14.4.2.2 dariber
berichten, dass in einigen stadtischen Kindertagesheinen mt
der autommtisierten Verarbeitung der Sozialdaten von Eltern
und Kindern fur das Aufnahneverfahren und fir Pl anungszwecke
begonnen worden sei, ohne dass die gesetzlich gebotenen
Festl egungen zur Sicherung der Zweckbi ndung und des Schut zes
der Daten vor unbefugten Zugriffen dokunentiert worden
seien. Nachdem mr das Ressort fur Jugend nach nehreren
ver gebl i chen Eri nnerungen ein unzul angl i ches Konzept
vorgel egt hatte, sprach ich im April 1998 eine fornelle
Beanst andung nach 8 29 BrDSG aus. Nach einigem Hin und Her
erlaubten es mr ein neues Konzept und erganzende
Festl egungen des Ressorts im Dezenber 1998, zu erklaren,

dass zwar noch einige zusatzliche Prazisierungen geboten,
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dass nunnmehr jedoch die der Beanstandung zugrunde |iegenden
Mangel behoben seien. Trotz dieses Sachstands (vgl. dazu den
Bericht des Datenschutzausschusses, o. ziff. 7.1., zu Tz.
14.4.2) sollen in diesem Bericht diejenigen Aspekte der
Ausei nander set zung, die von exenplarischer Bedeutung sind,

noch ei nmal unterstrichen werden.

Al | e Dat enschut zgesetze schrei ben vor, dass vor Aufnahnme der
automati sierten Verarbeitung personenbezogener Daten die in-
stallierten Vorkehrungen zum Datenschutz und zur Datensiche-
rung zu dokunentieren sind (vgl. 8 8 i.V.m 8§ 7 BrDSG . Auf
ei ne Kurzformel gebracht: Ein dokunentiertes Datenschutzkon-
zept ist wunerlaBlicher Bestandteil von EDV-Projekten. Dies
gilt auch fur einen sog. Testbetrieb, sofern er mt Echt-
daten, d.h. personenbezogenen Daten, lauft. Und dies gilt
auch und gerade fuUr eigenprogranmerte Anwendungen: Die
rechtzeitige Dokunmentation mag zwar angesichts knapper
Per sonal ausstattung zuséatzlich zum ohnehin betrachtlichen
Per sonal auf wand gerade hier besonders |lastig sein, sie ist
aber um so erforderlicher, als gerade Ei genentw cklungen der
datenverarbeitenden Stelle besonders sorgfaltiger interner
und externer Kontrolle bedirfen. |Insbesondere ist auf der
Ebene des Betri ebssystens und der Appl i kation di e
Si cherhei tsstruktur zu dokunmentieren. Es ist wunerlaflich,
bereits vor der Entscheidung fur die Eigenentw cklung Zeit-
und Personal ressourcen fur Entw cklung und Dokumentation von
Dat enschut zvor kehrungen vorzusehen. Ist dies nicht nbglich

sind Standard-Produkte einzusetzen. Dies habe ich z.B. auch
in nmeiner wederholten kritischen Berichterstattung zur
ei genentwi ckelten EDV im Zentral krankenhaus Brenen- Ost
deutlich gemacht (vgl. zuletzt 21. JB, Ziff. 14.5: Die
Probl eme dort wurden bezeichnenderwei se Uuberw egend durch
die Ersetzung der eigenentw ckelten durch Standard- Software
gel 6st).
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Mei ne Aufgabe ist es nicht nur, H nweisen auf M Bbrauch per-
sonlicher Daten nachzugehen, sondern auch praventiv die da-
tenverarbeitenden Stellen zu veranl assen, von vornherein die
Vor kehrungen zu treffen, die eine Datenverarbeitung im ge-
setzlichen Rahnmen gewdhrleisten. In diesem Sinne ist es
wi chtig, folgende Festlegungen im Datenverarbeitungskonzept

fir KIS erreicht zu haben:

Begrenzung auf die fir die Aufnahnmeentschei dung rel evanten

Dat en,
Trennung von Anwendung und Systemadm nistration, und

Darstellung der G obstruktur des Sicherheitssystens und

des Protokol lierungsverfahrens.

Da die im Aufnahmeverfahren erhobenen Sozialindi katoren zum
Ende eines jeden Kindergartenjahres gel 6scht werden und der-
zeit weder Daten fur die Beitragsberechnung noch fir padago-
gi sche Zwecke in KIS gespeichert werden sollen, habe ich
nei ne Beanst andung trotz ei ni ger vor geschl agener

Di fferenzi erungen und Prazisi erungen nicht aufrechterhalten.

Sobald KIS um zuséatzliche Funktionen erweitert wird, wrd
ggf. zu gewdhrleisten sein, dass auf Datenbankebene die Zu-
griffsberechtigungen und LoOoschungsfristen je nach dem mt
der Speicherung verfolgten Zweck differenziert werden. Ich
erwarte, dass die Konzeption von KIS diesmal rechtzeitig
fortgeschrieben wird und dass ich rechtzeitig beteiligt
werde. In einer auf den 20.11.1998 datierten ressortinternen

Mtteilung, die ich Ende Januar 1999 zur Kenntnis erhielt,

hi el es, zu dem |letztgenannten Zeitpunkt solle eine
Testversion fur die Beitragsberechnung - bislang noch nicht
in KIS einbezogen - vorliegen. Im Hi nblick darauf, dass far

di ese Aufgabe Ei nkommensdaten des UuUberw egenden Teils der
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Eltern erhoben werden (vgl. hierzu 20. JB, zZiff. 14.4.1.2.),
sind hier besonders sorgfaltige Datenschutzvorkehrungen,
i nsbesonder e Zugri ff sbegrenzungen, gebot en. Bei
Redakti onsschl u3 hatte ich noch keine Antwort auf die Bitte
er hal ten, mr di e Fort schrei bung des

Dat enver ar bei tungskonzepts fur KIS rechtzeitig vorzul egen

Dersel ben ressortinternen Mtteilung entnahm ich, dass ein
Programm zur Qualifizierung der Leitungskréafte der stadti-
schen Kindertagesheime zum techni schen Ungang mt KIS vorbe-
reitet werde. Das Thema Schutz der Sozial daten der Kinder
und deren Eltern wirde in diesem Zusamenhang nicht
vorgesehen. Deshalb habe ich bei der Senatskonm ssion fiur
das Personal wesen ein entsprechendes Fortbildungsangebot
angenel det und dem Jugendressort vorgeschl agen, niteinander
zu kooperi eren.

12.4. Werkstatt Bremen - Mangel weitgehend beseitigt

I'm 20. Jahresbericht hatte ich unter Ziff. 14.8 die von mr
definierten datenschutzrechtlichen Anforderungen fir den
Ei nsatz eines Personalinformationssystens geschildert, in
dem sowohl Daten von Arbeitnehmern der Einrichtung als auch
der Schwer behi nderten (Beschaftigten) verarbeitet werden und
dam t unterschiedliche gesetzliche Vorschriften (BrDSG,

Sozi al geset zbuch) zu beachten sind.

Im Berichtszeitraum habe ich die in der Sellungnahme der
Werkstatt Brenmen zu neinem Priafbericht genannten MlRnahnen
bewertet. Dabei konnte ich feststellen, dass die von mr
festgestellten Mangel weitgehend ausgeraunt bzw. nach neiner
Antwort auf die Stellungnahnme nachgebessert worden sind. So
ist z.B. die sog. Mandantentrennung weiter differenziert
wor den, Auswertungen werden in halbjahrlich aktualisierten
Li sten dokunentiert und dem betrieblichen Datenschutzbeauf -

tragten zur Verfigung gestellt. Des weiteren wird die Proto-
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kol I'i erung durchgefihrter Abfragen regel maBig durch den be-
trieblichen Datenschutzbeauftragten ei ngesehen. In Bezug auf
die G oRe der Kostenstellen (ldentifizierbarkeit) und die
Léschung der Historiendaten wrde die Erforderlichkeit

nochmal s dar gel egt.

13. Arbeit
13.1. Informationsverbund illegale Beschéaftigung - noch Abstimmungs-
bedarf

13.1.1. Ausgangspunkt Senatskonzept

Auf Seite 8 seines "Konzepts zur nachhalti gen Bekanpfung von
illegaler Beschaftigung und Schwarzarbeit im Lande Brenen”
(Drs. Burgerschaft (Landtag) 14/1086 vom 20.07.98) kindigte
der Senat die Einrichtung ei nes EDV-gestiutzten |Informations-
verbundes beim Senator fiur Arbeit an und erklarte, er werde

di e datenschutzrechtlichen Bel ange mt mr abkl aren.

In der Zentral datei bzw. dem I nformationsverbund soll en per-
sonenbezogene Daten, d.h. Daten von Einzelunternehnmern und
Arbei t nehnmern, sow e Betriebsdaten gespeichert und genutzt
werden. Letztere sind als Sozialdaten personenbezogenen
Daten gl eichgestellt. Die Speicherung personenbezogener
Dat en bzw. von Sozi al daten durch eine o6ffentliche Stelle ist
ein Eingriff in die Rechte der davon Betroffenen und bedarf
ei ner Rechtsgrundl age. Di e Datenschutzgesetze des Bundes und
der Lander, so z.B. das Bundesdat enschutzgesetz (BDSG), das
Brem sche Datenschutzgesetz (BrDSG) und das Zehnte Buch des
Sozi al geset zbuchs (SGB X), berechtigen offentliche Stellen
zur Verarbeitung personenbezogener Daten, soweit dies zur

Erfillung i hrer gesetzlichen Aufgaben erforderlich ist.

13.1.2. Keine eigene gesetzliche Aufgabe des Senators fiur Arbeit

In einer Reihe von Gesetzen hat der Bund die Befugnisse und

Zust andi gkeiten bei der Bekanpfung von Schwarzarbeit und

102



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

illegaler Beschafti gung i m ei nzel nen geregel t und
vonei nander abgegrenzt. Dazu gehdren u.a. das Gesetz zur
Bekanpf ung der Schwar zar bei t , das
Ar bei t nehmer Gber | assungsgeset z, das Ar bei t nehner -
Ent sendegeset z, das Ausl andergesetz und das Sozi al geset zbuch

mt seinen Buchern Il und I V.

Zuletzt ist zum 01.01.1998 das 3. Buch des Sozi al geset zbuchs

(SGB I11) in der Fassung des 1.SGB Ill-AndG in Kraft getre-
ten. In seinem 3. Abschnitt (Bekanpfung von Leistungsm B3-
brauch und ill egal er Ausl ander beschéafti gung)

sind in 88 304 Abs.1 und 305 bis 307 Priufaufgaben und
- bef ugni sse der Arbeits- und Hauptzoll anter bestimt,

sind in 8 304 Abs.2 die Behdrden aufgefihrt, die die Ar-

bei ts- und Hauptzol | ant er dabei zu unterstitzen haben,

werden durch 8 308 Abs.1 die in 8§ 304 aufgefuhrten Behor-
den befugt, die fur die Pridfungen erforderlichen Daten und

deren Ergebni sse unterei nander auszutauschen,

wird den Arbeitsantern di e Aufgabe zugew esen, die Ermtt-

| ungen zu koordini eren, und

werden nach 8 308 Abs.3 die Arbeits- und Hauptzoll anter
verpflichtet, die zustandigen Behdrden zu unterrichten,
wenn sie Anhal tspunkte fiUr VerstoRBe gegen eines der GCe-
setze zur Bekanmpfung von Schwarzarbeit und illegaler Be-

schafti gung haben.

Ebenfalls seit dem 01.01.98 diarfen die Verfol gungsbehdrden
nach dem Gesetz zur Bekanpfung der Schwarzarbeit (z.B
Stadtamt bzw. Ortspolizei behdrde Brenerhaven) und nach dem
Ar bei t nehner - Ent sendegesetz (Arbeitsanter) den Vergabebehor-
den (z.B. Bausenator) die fur deren Aufgabenerfullung (z.B

Ausschl uss von Wettbewerbern nach 8 5 Schwarzarbeitsgesetz
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bzw. nach 8 8 der Verdi ngungsordnung Bau, VOB/A) erforder-

| i chen Auskinfte erteil en.

Ein "Informationsverbund" besteht ma.W nach der geltenden
Recht sl age bereits zw schen allen an der Kontrolle der ille-
gal en Beschaftigung mtw rkenden Behdrden in dem Sinne, dass
jede dieser Stellen mt jeder anderen alle die Daten aus-
t auschen kann, di e far getrennte oder genei nsane
Pruf aktionen erforderlich sind. In keinem der einschlagi gen
Cesetze wird allerdings dem Arbeitsm nister oder -senator
ei nes Landes ei ne ei gene "operative" Auf gabe oder
Zust andi gkeit zur Bek&npfung von Schwarzarbeit wund dam't
ei ne Befugnis zur Verarbeitung personenbezogener Daten bzw.

von Sozi al daten zu di esem Zweck ei nger aunt .

13.1.3. Gesetzliche Regelung als Voraussetzung fur die Einrichtung von Zen-
traldateien

H nzu kommt fol gender Gesichtspunkt: Das deutsche Recht
kennt eine Reihe von Zentraldateien bzw. Registern. lhre
Kennzei chen sind das Speichern von Daten (ber einen
bestimten Anlall hinaus, sowie das Bereitstellen dieser
Daten nicht nur fur die speichernde Stelle, sondern auch fur
ander e Stell en. Alle haben wegen des Untf angs der
registrierten Angaben, der Zahl der ei ngebenden und
abrufenden Stellen, der Unterschiedlichkeit der Abrufzwecke
usw. eine besondere gesetzliche Gundlage, so etwa das
Fahr zeugzentral regi ster im St r alBenver kehr sgeset z, das
Strafregister im Bundeszentral regi st ergeset z, das
Gewer bezentral regi ster in der Gewerbeordnung oder das Mel de-

register in den Mel degeset zen.

Di ese Gesetze regeln im einzelnen, welche Daten gespeichert
werden, w e diese Daten erhoben bzw. von wem sie eingestellt
werden, wer zu welchen Zwecken welche Daten abrufen darf,
auf welche Wise die Richtigkeit und Aktualitéat des
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Dat enbest andes gesichert wrd, wund zu welchem Zeitpunkt
wel che Daten gel 6scht werden nilissen. Der Gesetzesvorbehal't
gilt erst recht, wenn sog. "Verdachtsdateien" eingerichtet
wer den, bei denen die gespeicherten Vorwirfe oder vernuteten
Recht sver st 6B3e noch nicht rechtskréaftig festgestellt worden
sind (z.B. die zentrale "Gendatei", s. o. ziff. 10.1.1.).
Auch eine Zentraldatei mt Angaben Uber die Ergebnisse von
Schwar zar bei t skontrollen wirde zu groBlen Teilen nicht

geri cht sfeste Angaben ent halten.

Ei ne derartige gesetzliche Regelung gibt es fiur eine "Zen-
tral datei zur Bekampfung illegal er Beschaftigung” nirgendwo.
Es ergibt sich allerdings aus den zitierten Vorschriften des
SGB IlIl ein Hnweis darauf, dass der Gesetzgeber den
Arbeitsdnmtern eine zentrale Funktion einschlie3lich der
Koordi ni erung zuwei st. Nach neiner Kenntnis will oder kann
das  Arbeitsant Bremen diese ausdricklich vorgesehene

Koor di ni erungsrol | e ni cht Ubernehnen.

Moglich ware naturlich, die bisher fehlende Rechtsgrundl age
durch eine entsprechende Erganzung des Dritten Abschnitts
(88 304-308) des SGB Ill zu schaffen. Hierfur nute der
Senat eine entsprechende Initiative im Bundesrat ergreifen.

Sel bstverstandlich ware ich bereit, ihn hierbei zu beraten.

13.1.4. Datenverarbeitung im Auftrag durch den Senator fur Arbeit

Mangel s ei ner eigenen Rechtsgrundl age fur den |nformtions-
verbund bleibt es bei der derzeitigen Rechtslage: Jede der
gesetzlich zustandigen Stellen verarbeitet die fir ihre Auf-
gabenerfil lung erforderlichen Daten auf der G undlage der
jeweils far sie gel t enden Ceset ze. Di e
Sozi al | ei stungstrager, d.h. die Arbeits- und Hauptzoll &anter,
di e Krankenkassen und die Trager der Rentenversicherung
haben nach MaRRgabe des 8 35 SGB | und der 88 67-85a SGB X

das Sozi al gehei mis zu wahren. Dies bedeutet etwa, dass sie
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anderen Behorden, die nicht Sozialleistungstrager sind (z.B.
der Ver wal t ungspoli zei), Sozi al dat en far deren
Auf gabenerf il lung nur dann zur Verfiugung stellen dirfen,
wenn i hnen dies im einzelnen durch das SGB erl aubt ist, und
dass deren Online-Abruf unzul assig ware (8 79 SGB X).

Al's nogliche Alternative habe ich in den bisherigen Gespra-
chen die sog. Datenverarbeitung im Auftrag genannt. Die
Stellen, die Daten in die Zentraldatei einstellen bzw aus
i hr abrufen wollen, kénnten di e Koordini erungsstelle des Se-
nators fiur Arbeit damt beauftragen, diese Datei fur die
Auf traggeber zu betreiben. Die rechtlichen Vorgaben ergeben
sich je nach Einordnung der auftraggebenden Stelle aus 8§ 80
SGB X, 8§ 11 BDSG oder & 9 BrDSG

In diesem Falle bliebe die Verantwortung jeder einzelnen
auftraggebenden Stelle fiur die Wahrung der jeweils fir sie
geltenden gesetzlichen Vorgaben uneingeschrankt bestehen.
Die Koordinierungsstelle durfte die Daten, die die
Auftraggeber "einstellen", nur nach MalRgabe der jeweiligen

bi | at eral en Verei nbarungen ei nspei chern und weitergeben.

Der jeweilige Auftraggeber wire auch verantwortlich dafuar
dass durch geeignete technische und organi satorische MR-
nahnmen gewdhrl eistet ist, dass den unterschiedlichen Abfra-
gern nur die Daten zur Verfligung gestellt werden, die er

nach den far ihn geltenden Bestimungen tdbermtteln darf.

Di ese Rechtslage gilt auch dann, wenn der gespeicherte
Dat ensatz auf die Information beschréankt wrd, bei welcher

Behorde uber einen bestinmmten Arbeitgeber oder Arbeitnehmer

nahere I nformati onen Zu er hal t en si nd. Ei ne sol che
Hi nwei sdatei ist leichter aktuell zu halten und hatte den
Vorteil, dass die anfragende Dienststelle sich direkt bei
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der bereits tatig gewordenen Behtrde und damt auf aktuellem

Stand i nform eren kann.

Di eses Model | wirde allerdings voraussetzen, dass der
Senat or far Ar bei t m t den an der Zentr al dat ei
interessierten Stellen separate, wenn auch nmdglicherweise in
manchen Passagen textlich dUbereinsti mende, Abmachungen lber
die Details der Einneldungen, Ubernmittlungen und Abrufe
trifft. Dies geht wederum nur, wenn klar ist, welche
Behor de sich m t wel chen Dat en und m t wel chen
Ver wendungsi nteressen aktiv und/oder nur passiv an der
Zentral datei beteiligen wll.

13.1.5. Verfahrensstand

Di e Vorstellungen von Senat bzw. Senator fir Arbeit, zur Be-
kampfung der illegalen Beschaftigung eine Zentral datei bzw.
ei nen I nformationsverbund einzurichten, bedirfen mthin noch
weiterer inhaltlicher Préazisierung und der Abstimung mt
den zustéandigen Stellen. Eine Koordinierungskonferenz, zu
der der Senator fur Arbeit im Dezenmber 1998 Vertreter aller
far die Bekanmpfung illegaler Beschaftigung im Lande Brenen
zust &ndigen Stellen eingeladen hatte, brachte nicht die
erforderliche Aufklarung daridber, welche dieser Stellen sich
mt welchen Daten und mt welchem Verwendungsi nteresse, se

es durch Einstellung, sei es durch Abruf von Daten, an dem
Projekt beteiligen wollen. Das vom Senator fur Arbeit
erstellte Pr ot okol | der Konf er enz ver zei chnet
unterschiedli che Aussagen zu Datenbedarfen, die dber den
Ei nzel fall hinausgehen, d.h. nicht durch Einzel abfragen zu
befri edi gen sind, hi ngegen wenig klare Aussagen zur

Bereitschaft, Daten in die Zentral datei einzustell en.

Dagegen machte der Vertreter des Arbeitsantes Brenen sehr
deutlich, dass das Arbeitsant schwerlich FOhrung und Pflege

der Zentral datei Ubernehmen werde. Uberdies ist deutlich,
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dass der Senator fur Arbeit nicht anstrebt, durch eine In-
itiative auf Bundesebene, z.B. auf Ergédnzung der 88 304-308
SGB I, eine gesetzliche Gundlage mt den gebotenen Préazi-
sierungen fur ein derartiges Projekt zu schaffen. Deshalb
bl ei bt nur die "kleine Lbésung”, d.h. der Senator fur Arbeit
stellt als Dienstleistung fur die mt der Bekanpfung ill ega-
| er Beschafti gung zust andi gen Stellen far deren

I nformati onsverbund di e techni sche I nfrastruktur bereit.

In der Sitzung des Datenschutzauschusses der Brem schen Bir -
gerschaft im Januar 1999 erklarte der Senator fur Arbeit, er
wol | e dem Ausschuss ein entsprechendes, mt den potentiellen
Auftraggebern und mt mr abgestimtes Konzept vorlegen und
dem Ausschuss im Mai 1999 Uber den Verfahrensstand
beri chten.

Nach Redaktionsschlul3 hat mr der Senator fur Arbeit
Textentwirfe  far Vertradge zw schen i hm und an dem
| nformati onsver bund teil nehmenden Behdrden zur Stell ungnahme
zugel eitet.

14. Bildung, Wissenschaft, Kunst

14.1. Novellierung des Hochschulrechts - meine Vorschlage

Die Brem sche Birgerschaft befand sich bei Redaktionsschl ul3
noch in den Beratungen Uuber eine Anderung des brem schen
Hochschul rechts. I m Rahnmen di eser Gesetzesénderung sollen u.
a. das Brem sche Hochschul gesetz und das Gesetz Uber das
St udentenwerk novelliert werden. |Ich wiurde gebeten, zu
ei ni gen dat enschut zrechtlich bedeut sanen
Ander ungsvor schl dgen Stellung zu nehnen.

Die bi sheri ge Dat enver ar bei t ungsr egel ung I n 8 44  a
Brem sches Hochschul geset z, di e di e St udi enbewer ber,
Studenten und Prifungskandi daten verpflichtete, fur die

Zul assung zum Studium zum Studi enverlauf und zur Pridfung
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bestimmte Daten anzugeben, sol | durch eine auch die
Mtglieder und Angeh6rigen der Hochschulen sowe weitere
Zwecke unfassende neue Datenverarbeitungsregelung (8 9 neu)
ersetzt werden. Gegen den urspringlichen Anderungsvorschl ag
hatte ich Bedenken erhoben und Formulierungsanderungen
enpfohlen, Uber die ich mt dem Senator fir Bildung,
W ssenschaft, Kunst und Sport beraten habe mt dem Ziel, zu
ei nem abgestimten Formulierungsvorschlag zu komren. Meine
Ander ungsvor schl age bet raf en di e Ver pflichtung der
Betrof fenen zur Datenangabe und die starkere Beriicksichti-
gung der funktionellen Aufgaben- und Informationsverteilung
sow e des Zweckbi ndungsgebotes auch i m Hochschul bereich. Ein
abgestimter Formulierungsvorschlag (8 9 neu) wurde in das

| auf ende CGeset zgebungsverfahren ei ngebracht.

Eine weitere Anderung betrifft die sog. Evaluierung von
Lehrveranstal tungen und die Nutzung der dabei gewonnenen
per sonenbezogenen Daten Uber Studenten, Hochschul | ehrer,
Dozenten und Lehrbeauftragte. Eine Gesetzesregelung hierzu
gi bt es derzeit noch nicht. In der Vergangenheit hatte ich
zu di eser Themati k schon haufiger Anfragen und Ei ngaben, die
ich mangel s spezifischer Regel ungen I m Brem schen
Hochschul gesetz nur vor dem Hintergrund der allgeneinen
Regel ungen im Brem schen Dat enschut zgeset z beant wort en
konnte. Auch dUber die hierfir vorgesehene neue Bestimung im
Brem schen Hochschul gesetz habe ich mt dem Senator fuar
Bi | dung, W ssenschaft, Kunst und  Sport beraten und
Ander ungsvorschl 4ge gemacht. Mr geht es hierbei darum die
hochschulinterne Verantwortlichkeit far eine derartige
Dat ener hebung und die Weiterverwendung der dabei erhobenen
Daten nmoglichst préazise festzul egen. Auch zu diesem Punkt
konnte ein geneinsam getragener Formulierungsvorschlag dem

Bur ger schaf t ssausschuld vor gel egt werden.
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Aul3er dem habe ich vorgeschl agen, auch das Probl em der Daten-
bereitstellung bzw. Veroffentlichung im Internet zu regeln.
Wegen der verbreiteten Unsi cher hei t dar Uber, wel che
personen- bezogenen Daten von Lehrkraften und Mtarbeitern
et wa aus ge-druckten Vor | esungsver zei chni ssen unt er
Dat enschut zgesi cht s- punkten zul d&ssigerweise ins "Netz der
Net ze" eingestellt wer-den diurfen, gibt es betrachtliche
Unt erschi ede bei der Hand-habung durch die Hochschul en. Der
Bi | dungssenat or will di esen Punkt in di e | auf ende

Novel | i erung al l erdi ngs ni cht aufneh-nen.

Das Studentenwerksgesetz soll ebenfalls geéandert werden.
Hi erbei geht es u. a. auch um den Schutz der Daten, die im
Rahmen der psychol ogi sch-therapeuti schen Beratungsstell e des
St udent enwer ks verarbeitet werden. In neiner Stellungnahme
habe ich enpfohlen, die in dieser Beratungsstelle erhobenen
Daten nur in der Beratungsstelle selbst zu verarbeiten, sie
nur in anonym sierter Form automatisiert zu verarbeiten und
di e Datenweitergabe nur mt ausdricklicher Einwilligung der
Betrof f enen zuzul assen. Auch di ese Anregung will der Senator
far Bildung, Wssenschaft, Kunst und Sport aufnehnmen und den
abgestimten Fornulierungsvorschlag in die parlanmentarische

Ber at ung ei nbri ngen.

Der mr nach Redaktionsschl ul3 noch zugegangene Bericht des
ni cht st andi gen Ausschusses "Hochschul recht” (Drucks.
14/ 1360), der das Anderungsgesetz zur ersten Lesung fir die
Mar z- Si t zung der Blrgerschaft enthalt, weist aus, dass neine
mt dem Bi | dungssenat or abgesti mmten Vorschl dge vom Ausschul}

auf genonmen worden sind.

14.2. Forschungsvorhaben an Bildungsinstitutionen - hoher Beratungs-

bedarf
Ein nicht wunerheblicher Teil neiner Tatigkeit im Bereich
Bi | dung, W ssenschaf t und Kunst betrifft di e
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dat enschut zrechtli che Begl ei t ung der Dur chf Ghrung von
For schungsvor haben durch Hochschul en oder andere 6ffentliche

For schungsei nri chtungen in Br emen und Br emer haven,
i nsbesondere im Bereich der Schulen (vgl. zuletzt 18. JB,
zZiff. 13.1.; ausfidhrl. 17. JB, ziff. 11.2. und 11.3.). Zu
sol chen Vorhaben bestehen Dbei den Forschern oftmals

dat enschut zrechtliche Fragen, die von ihnen allein nicht
gel 6st werden konnen. In den zurickliegenden Monaten bin ich
u. a. zu folgenden sozial- und gesellschaftsw ssenschaft-

i chen Vorhaben um Ber atung gebeten worden:

Befragung zum Thema "Stref3- und Strelbewaltigung im

Ki ndes- und Jugendal ter",

Befragung zum Thema  "Honobsexual it at im Lernbereich
Schul e",

Bef ragung zum Frei zeitverhalten von Schul ern,

Er hebungen im Rahmen des Forschungsprojektes "Berufe im

wei bl i chen Lebensl auf und sozi al er Wandel ", und

Er hebungen im Rahnmen des Forschungsprojektes "Kollektive

Identitat tarkischer Mgranten in Deutschland".

In nmeinen Stellungnahnen habe ich hierzu insbesondere auf
di e spezi el | von den Hochschul en zu beacht ende
Forschungskl ausel des 8 21 BrDSG hi ngew esen. Nach dieser
Besti nmmung ist die Verarbeitung personenbezogener Daten zu
For schungszwecken grundsat zl i ch nur m t schriftlicher
Einwi | ligung der Betroffenen zul &ssig, die Uber Art, Unfang
und Zweck der Nut zung i hrer Daten im Rahmen des
Forschungsproj ektes aufzukl &ren sind. AulBerdem mu3 die
Freiwi I'ligkeit der Tei | nahne am For schungspr oj ekt
sichergestellt sein. Chne Einwlligung der Betroffenen

dirfen deren Daten nur verarbeitet werden, wenn de-ren
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schut zwir di gen Bel ange nicht beeintréachtigt werden. Der
Forscher hat, sobald der Forschungszweck dies erlaubt, die
er hobenen Hilfs- bzw. | denti fi kationsnmerkmale von den
ubrigen Daten getrennt zu speichern (Prinzip der File-
Trennung). Die personenbezogenen Merkmale sind zu |dschen,
sobal d der Forschungszweck erreicht ist. Erhobene oder von
ander en brem schen Behor den zul &ssig Ubermttelte

personenbezogene Daten durfen nur far das jeweilige

Forschungsproj ekt und grundséatzlich nur im Rahnmen der
Einwi | | igung ausgewertet werden (Prinzip der Zweckbi ndung).
Des wei teren sind nach § 7 Br DSG angenessene

Dat ensi cher ungsmafBnahnmen zu ergreifen

Sol|l das wi ssenschaftliche Forschungsvorhaben an einer of-
fentlichen Schule im Lande Brenmen durchgefiuhrt werden, so
gilt Uberdies 8 13 Abs. 6 und 7 des Gesetzes zum Datenschutz
im Schul wesen (BrenSchDSG). Danach nuf3 das Vorhaben vor
Begi nn der Dat ener hebung durch den Bil dungssenator genehm gt
werden. Der Landesbeauftragte fur den Datenschutz, der
Elternbeirat und der Schil erbeirat sow e bei Einbeziehung

mehrerer Schul en di e zustandi gen Gesantvertretungen sind vor

der Dur chf Uhrung des Pr oj ekt s zZu unterrichten. Bei
m nderj ahri gen Schul ern nissen agf . di e
Er zi ehungsberechtigten i hre Einwilligung geben.

Im Rahnmen neiner datenschutzrechtlichen Beratung habe ich
den jeweiligen Forschern auch das von mr entwckelte
Mer kbl att zum Dat enschut z bei Forschungsprojekten, die durch
Hochschul en oder andere oOffentliche Forschungseinrichtungen
in Bremen und Brenmerhaven durchgefihrt werden, zukommen
| assen, dem die einzuhaltenden Anforderungen entnommen
werden koénnen (vgl. 17. JB, ziff. 11.3.1). Insgesant nuf3 ich
feststellen, dass mr nur ein Teil der rel evant en
For schungspr oj ekt e bekannt wi rd.
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14.3. Schulbegleitforschung - zahlreiche Projekte

Tei |l wei se unterschiedliche bzw. zusatzliche rechtliche Vor-
gaben gelten fiur Erhebungen und Untersuchungen, die der
Senator fur Bildung, Wssenschaft, Kunst und Sport und der
Magi strat Brenmerhaven nach 8 13 Abs. 1 des Cesetzes zum
Dat enschutz im Schul wesen (BrenSchDSG) zur Wahrnehnmung der
i hnen als Schul beh6rden obliegenden Aufgaben vornehnmen bzw.
durch Dritte vornehnen |assen. Hier liegt ein weiterer
Schwer punkt nei ner unf angrei chen  Beratungstatigkeit i m
Bi | dungsbereich. Vom Senator fur Bildung, W ssenschaft,
Kunst und Sport bzw. dem Schulam des Magistrats bin ich
gem § 13 Abs. 6 BrenSchDSG im Berichtszeitraum u. a. duber
di e geplante Durchfihrung folgender Vorhaben wunterrichtet

wor den:

Er hebung zum Thema "Gewalt und Jugendkrimnalitat in der

Schul e",

Unt er suchung zur Bi | dungsori enti erung und

Schul zufri edenheit in den Oberstufenzentren,

Er hebungen im Rahnmen des Proj ekts " St udi en- und
Berufsorientierung an Schul zentren der Sekundarstufe I1",

und

Or gani sati onsunt er suchung zur Effizienz des

Lehrerei nsatzes i m Land Brenen.

In meinen Stell ungnahnmen habe ich auch hier insbesondere auf

di e Zul assigkeitskriterien, die bei den einzel nen Vorhaben

zu beachten sind, auf merksam genmacht. We Dbei den
wi ssenschaftlichen For schungsvor haben sind auch be
Vor haben, die nach 8 13 BrenSchDSG durchgef ihrt werden, die
Ei nhaltung eines korrekten Einwlligungsverfahrens, di e
Sicherstellung der Freiwilligkeit der Teilnahnme an der

Er hebung, die Beachtung der Zweckgebundenheit der erhobenen
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Angaben, di e frihzeitige Anonym si er ung des
per sonenbezogenen Dat enmat eri al s und di e Er grei fung
angenessener Datensicherungsmafinahnen nach 8 7 BrDSG von
besonderer Bedeutung. Auch fur diese Kategorie von Befra-
gungen in den Schulen habe ich als Erstinformation fur die
Verantwortlichen ein Merkblatt entwickelt (vgl. 17. JB,
Ziff. 19.).

Ni cht hierher gehdoren Aktionen privater Unternehnmen (z.B.
Krankenkassen) in Schulen, anlaflich derer Adressen von
Schilern z.B. fur die Zusendung von Informationsmaterial,
die Durchfihrung von Sehtests o0. a gesammelt werden.
I nwi ewei t Dat ener hebungen di eser Art schul - und
dat enschut zrechtlich (Gber haupt recht maBig sind, muld im

Ei nzelfall kritisch gepruft werden.

15. Bau, Verkehr, Stadtentwicklung

15.1. Fahrerlaubnis-Verordnung: "Vollstandigkeit" statt Erforderlichkeit

Die Fahrerlaubnis-Verordnung (FeV) vom 18. August 1998
(BGBI. I S. 2214) ist am 01. Januar 1999 in Kraft getreten.
Sie regelt im wesentlichen das Verfahren uUber die Erteilung
und Entzi ehung einer Fahrerlaubnis aufgrund der 88 6, 6a
StralRenver kehrsgesetz (StVG vom 24. April 1998 (BGBlI. | S.
747). Uber nmeine Bedenken zu di esem Gesetzesvorhaben hatte
ich mehrfach berichtet, zuletzt unter Ziff. 14.1 meines 19.
Jahresberichts vom 31. Miarz 1997.

Neben einzelnen zu kritisierenden Regel ungen der Verordnung,
die hier nicht naher erl &autert werden sollen, ist 8 11 ADbs.
6 Satz 4 FeV besonders problematisch. Danach Ubersendet die
Fahr er| aubni sbhehérde bei Zweifeln Gber die kdorperliche oder
gei stige Eignung eines Betroffenen der untersuchenden Stelle
(bi sher: Medi zi ni sch-psychol ogi sches Institut) die vollstan-

di gen Unterl agen.
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Wahrend der Entwurf der Bundesregierung - wi e die bisherigen
Ei gnungsrichtlinien - vorsah, dass nur die erforderlichen
Unterl agen an die untersuchende Stelle zu uUbersenden sind,
hat der Bundesr at auf grund des Beschl usses sei nes
Ausschusses fur Verkehr, dem nur Bremen nicht zugestimt
hat, die Formulierung in der Verordnung so erreichen kdnnen,
dass nun die vollstandigen Unterlagen weiterzuleiten sind.
Abgesi chert wer den sol | dam t di e ubl i che bequene
Verwal t ungspr axi s, dem Gut achter di e gesant e
Fuhrerschei nakte ohne weitere Prifung der Erforderlichkeit
des Akteninhalts fur die Begutachtung zu Ubersenden (siehe
dazu die fol gende Ziff.).

Da die gesetzliche Regelung in 8 2 Abs. 14 Satz 1 StVG die
Ubermittlung von Daten durch die Fahrerlaubni sbehérden auf
die fur die Aufgabenerfillung der Untersuchungsstelle bend-
tigten Daten beschréankt, kann der Verordnungsgeber den
Unfang der zu Ubermttel nden Daten nicht erweitern. Daher
i st der Bundesbeauftragte fur den Datenschutz gegenliber dem
Bundesm ni sterium fdar Ver kehr far eine entsprechende
Ander ung der Ver or dnung ei ngetreten. Das jetzige
Bundesm ni sterium fdar Verkehr, Bau- und Whnungswesen hat
nach Auskunft des Bundesbeauftragten fir den Datenschutz
inzwi schen aber erklart, es beabsichtige derzeit keine

Anderung di eser Regel ung.

15.2. Strafakten an Gutachter - umstrittener ErlaR

W e bedenklich die im vorigen Abschnitt dargestellte Hand-
habung "vol | standi ger" Aktenlbersendung auch der Justiz er-
schei nen kann, zeigt die Rickfrage des Antsgerichts Brenmen
bei der Fuhrerscheinstelle im Stadtant Bremen im Novenber
1997, wie es zu erklaren sei, dass die gesante Strafakte (!)
ei nes Beschul di gten ohne Zustimmung des Antsgerichts an ein
Medi zi ni sch- Psychol ogi sches Institut weitergegeben worden

sei .
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Der Senator fur Bau, Verkehr und Stadtentw cklung hatte dar-
auf hin neine Bedenken zum Anlall genommen, das Verfahren in
einem mt mr abgestimten Erlall so zu regeln, dass Akten
Uber Ordnungswi drigkeiten- und Strafverfahren nur bei gezogen
werden, soweit sie fur die Uberprifung der Eignung zum
Fuhren von Kraftfahrzeugen erforderlich sind. 1Ist eine
Bei zi ehung erforderlich, sieht die Fahrerlaubni sbehdérde die
i hr Ubersandte Akte wungehend auf fahreignungsrelevante
Sachverhalte durch und ninmm die fur die Eignungsfrage
wesent | i chen Unt er | agen (z. B. Uteil, St r af bef ehl
Ent schei dung, Bl ut ent nahnme- und Vernehnungsprotokoll) in
Kopi e zur Fuhrerscheinakte. Dabei sind santliche Angaben
Uber Dritte, die in diesen Kopien enthalten sind,
unkenntlich zu mchen. Die Akte st anschlieend der
Ubersendenden Stelle zurickzureichen. Eine Witerleitung

bei gezogener Original akten an andere Stellen erfol gt nicht.

I m Novenber 1998 erkl arte der Senator fir Bau, Verkehr und
St adt ent wi ckl ung, angesichts der Neuregelung zur Eignhungs-
Uberpriafung von Fahrerl aubni si nhabern und -bewerbern durch
Begut achtungsstell en (ehem Medi zi ni sch-Psychol ogi sches | n-
stitut; siehe vorige Zff.) habe er den Vollzug seines
Erl asses ausgesetzt und werde ihn mt Inkrafttreten des
neuen Fahrerl aubni srechts zum 01. Januar 1999 aufheben. FEr
beruft sich dabei auf die neue Vorschrift des 8§ 11 Abs. 6
Satz 4 FeV (siehe vorige zZiff.). Diese sei nunmehr eine
geset zliche Grundl age fir die Ubersendung der vollstéandigen
Behor denakten einschlieBlich der beigezogenen Straf- und

Ordnungswi dri gkei t enakt en.

I ch habe der senatorischen Behorde darauf geantwortet, dass
di ese Vorschrift nur die Ubersendung der Fihrerschei nakte an
di e Begutachtungsstelle regelt, wihrend sich der Erlall aus-

schlieRlich auf die Heranziehung von O dnungsw drigkeiten-
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und Strafverfahrensakten, also den Unfang der aus diesen
Akt en zur FUhrerschei nakte zu nehnmenden Dokunente erstreckt.
Dabei ist 8 13 Abs. 1 Nr. 1 Justizmtteilungsgesetz (JuM QG
zu beachten. Danach dirfen Gerichte und Staatsanwaltschaften
per sonenbezogene Daten zur Erfdllung der in der Zu-
st andi gkei t des Empf anger s | i egenden Auf gaben nur
ubermtteln, wenn eine besondere Rechtsvorschrift dies
vorsi eht oder zw ngend voraussetzt. Eine solche Vorschrift
ist 8 3 Abs. 4 Stralenverkehrsgesetz (StVG, wenn die
Fahrer| aubni sbheh6érde in einem Entziehungsverfahren einen
Sachver hal t ber icksi chtigen wll, der Gegenstand  der

Urteilsfindung in einem Strafverfahren ist.

Es handelt sich hier also nach neinem Daflrhalten um zwei
unterschiedliche Konstell ationen: Die Fuhrerscheinstelle
Ubersendet nach 8 11 Abs. 4 FeV zwar die voll standi gen Akten
an di e Begutachtungsstelle. In diesen Akten durfen sich aber
aus den Strafakten nur die erforderlichen Unterlagen
befi nden. Da der vorgenannte ErlalR dem Gundsatz der
Erforderlichkeit und der Vorgabe des 8 13 Abs. 1 Nr. 1 JuMG
entspricht, habe ich die senatorische Behtérde gebeten, ihn
w eder in Kraft zu setzen. Sie hat daraufhin die Aufhebung
des Erl asses bi s zur endgil ti gen Kl &rung der

unt erschi edl i chen Auffassungen zunachst zuruldckgestellt.

15.3. Parkausweis fur Schwerbehinderte - auch ohne Namen auf der Vorder-
seite

| mmer wi eder beschweren sich autofahrende Schwerbehinderte
dar Uber, dass ihr Name auf der Vorderseite ihres zur Nutzung
von Schwer behi ndertenparkpl a zen berechti genden Auswei ses
ei ngetragen wird, obwohl er sich zusammen mt der Anschrift
bereits auf der Rickseite des Auswei ses befindet. Weil der
Auswei s hinter der Wndschutzscheibe des Pkw anzubringen
ist, ist er fur jeden Passanten, aber auch ggf. fur gezielt

den Betroffenen beobachtende Straftater, ei nsehbar. Di e
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Anschrift laflt sich dann haufig verglei chsweise einfach Uber
Tel ef onblicher oder -CDs erm tteln.

Ich nehme alle Eingaben, bei denen es um die noglicherweise
unndtige und/oder diskrimnierende Offenbarung sensibler
personlicher Angaben wie etwa der korperlichen Behinderung
geht, sehr ernst. Das Ant fur Stralen und Verkehr hat auf
Anfrage erklart, die GCestaltung der Parkausweise sei durch
Ver kehrsbl attver| aut barung des Bundesm nisters fir Verkehr
bundesei nheitlich vorgegeben. Gundséatzlich solle danach der
Name zur Sicherung gegen noglichen M RBbrauch auf der
Vorderseite eingetragen werden. d ei chwohl eroffne die
Ver | aut barung auch die Mglichkeit, das Nanmensfeld auf
Winsch der Berechtigten freizulassen. Den Beschwerdef lhrern
enpfehle ich daher, sich mt diesem Winsch ungehend an die
Behorde zu wenden und ggf. einen entsprechenden neuen
Par kauswei s zu beantragen.

16. Umweltschutz

16.1. Endlich: Regelungen Uber das Altlastenkastaster

Sei t Jahren habe ich uber di e Not wendi gkei t
dat enschut zrecht |l i cher Regel ungen far das sog.
Al t| astenkat aster berichtet, zuletzt unter Ziff. 14.3 meines
17. Jahresberichts vom 31. Marz 1995. Mr ging es vor allem
darum dass gesetzlich klar festgelegt wird, wer was unter

wel chen Voraussetzungen zu dieser Datensanm ung nel den nuf3
bzw. ungekehrt welche Personen und Stellen unter welchen
Bedi ngungen Auskinfte aus diesem Register erhalten kénnen.

Denn diese Auskinfte konnen sehr sensi bl e, far den
wirtschaftlichen Ver t der Grundst ucke ent schei dende
I nformati onen ent hal ten.

Endlich ist es soweit: Der Art. 1 des Gesetzes zur Anderung
abfallrechtlicher Vorschriften vom  04. August 1998
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(Brem Gbl. S. 223) regelt dies in den 88 15¢c wund 15d
Brem sches Ausfiuhrungsgesetz zum Kreislaufw rtschafts- und
Abf al | gesetz (BremAGKr W/ Abf G) .

Wahrend 8 15c BremAGKr W/ Abf G definiert, was schadliche Bo-
denver &nderungen und Altlasten sind, legt § 15d Abs. 1
BremAGKr W/ Abf G fest, dass die zustandige Behtrde, soweit
erforderlich, Er hebungen zur Erfassung von schadlichen
Bodenver ander ungen, Ver dacht sf | &chen, Al tl asten und
altl astenverdéachti gen Fl achen durchfidhrt und dies in einem
Bodenkat aster erfalRt. Dazu z&hl en neben den Standortangaben
i nsbesonder e Namen von ehemal i gen und gegenwarti gen
Nut zungsber echti gten und Ei gent Gnern sow e deren

Anschri ften.

Abs. 2 dieser Vorschrift verpflichtet die Behdrden und Ein-
ri chtungen des Landes und der Stadtgeneinden, die ihnen vor-
| i egenden Erkenntnisse Uuber schadliche Bodenveranderungen
oder Altlasten im Sinne von 8 15c¢c BremAGKr W/ AbfG mtzutei-
| en. Auflerdem sind nach Abs. 3 dieser Vorschrift Eigentiner
und Nut zungsberechtigte von G undsticken verpflichtet, ihnen
bekannt gewordene Erkenntni sse lUber Altabl agerungen und Alt-
standorte auf i hren Grundst ticken unver zuglich der

zust andi gen Behotrde anzuzei gen.

Der Senator fur Frauen, Gesundheit, Jugend, Sozi ales und Um
wel tschutz, Bereich Umael tschutz und Frauen, als zustandige
das Bodenkataster fidhrende Behotérde, ist nach Abs. 4 dieser
Vorschrift befugt, anderen Behdrden und Einrichtungen des
Landes sowi e den Stadtgeneinden |Informationen aus dem Ka-
taster zu Ubermtteln, soweit dies zur Wahrnehnmung der
diesen Stellen auf den Gebieten der Gefahrenermttl ung,
Gef ahr enabwehr , Uber wachung oder Pl anung obl i egenden
Auf gaben und aus Gr inden des fiskalischen

Grundst icksverkehrs erforderlich ist.
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Aullerdem erteilt die das Bodenkataster fuhrende Behtrde den
Ei gent Gmern und Nut zungsberechti gten Auskunft aus dem Kat a-
ster sowi e aus sonstigen Unterlagen und gewahrt Einsicht in
dem gl eichen Unfang. Dritten wird Einsicht in das Kataster
und Auskunft gewdhrt, wenn keine Anhaltspunkte daflir beste-
hen, dass schutzwirdi ge Bel ange des Betroffenen beeintrach-
tigt werden.

Abs. 5 dieser Vorschrift regelt, dass, soweit Behdrden oder
andere Stellen Erkenntnisse uber schadliche Bodenveranderun-
gen, Verdachtsfl @ahen, Altlasten oder altlastenverdachtige
Fl achen der Offentlichkeit zuganglich machen, diese Bekannt-
gabe kei ne Angaben enthalten darf, die einen Bezug auf eine
besti mt e oder bestinmbare natiurliche Person zul assen. Dies
gilt nicht, wenn solche Angaben offenkundig sind oder im
Ei nzelfall ihre Bekanntgabe zur Abwehr von Gefahren oder
anderen, schutzwirdi ge Bel ange des Betroffenen Uberw egenden
Grunden des Cenei nwohls erforderlich ist.

An den Ber at ungen Zu di esen dat enschut zrecht | i chen
Bestimmungen bin ich rechtzeitig beteiligt worden. |Ich
hof f e, dass di e Recht sunsi cher hei t beim Ungang m t
I nf ormati onen Uber Bbdden mt festgestellten oder vernuteten
Ver unr ei ni gungen, die inmmer w eder zu  Eingaben und

Beschwerden gefidhrt hat, jetzt beseitigt ist.

17. Finanzen

17.1. Hundesteuer - "Fahndung" mit privater Firma

Der Magistrat Brenerhavens hat in der Zeit von April bis
Juli 1998 durch eine beauftragte Privatfirma eine sog.

Hundebest andsauf nahme durchf Uhren | assen. Angestellte dieser
Firma gingen von Haus zu Haus, um nicht angeneldete Tiere

f est zust el | en. Diese Aktion fand in der | okalen wie
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regional en Presse ein grolBes - zuweilen auch hunoristisches
- Echo.

Di e datenschutzrechtliche Fragestellung ergab sich daraus,
dass bei dieser Ermttlungsaktion Steuerdaten, d.h. Angaben
von Biurgerinnen und Burgern zur Feststellung eines (konmu-
nal ) steuerrechtlichen Tatbestands, erhoben wurden. Anders
ausgedriuckt: Eine Privatfirma wurde im Zusammenhang mt

ei ner hoheitlichen Verwal tungsmafBnahnme ei ngeset zt.

Ich habe mch nicht zuletzt aufgrund zahlreicher Nachfragen
und Beschwer den gegeniber dem  Magi strat dahi ngehend
geédullert, dass Kkl ar sein nuf3, dass diese privaten
" St euer fahnder” keinerlei amtlichen Befugni sse haben. Daraus
folgt, dass sie sich mt ihren Fragen nur an den nbglichen
Hundehal ter (z.B. Grundstuckseigentimer, Meter o0.4.), also
nicht an Dritte wie Nachbarn o.a. wenden durfen, sowe die
Befragten darauf hinweisen missen, dass die Beantwortung der
Fragen freiwllig I st. Auch haben sie z.B. kei ne

Ausforschungsrechte auf dem G undstick oder in den CGeb&auden.

Auf grund nei ner Stellungnahnme wurden die Befrager erganzend
Uber ihre Befugnisse und die Handhabung der ausgeflllten
Vor dr ucke bel ehrt und dem beauftragten Unt er nehmen
zusat zli che Verpflichtungen aufgegeben (z.B. Ubergabe aller
Unterl agen an die Stadt; kein Verbleib von Dokunmenten in den

Fi rmenr &um i chkei ten).

Ende 1998 habe ich beim Magistrat stichprobenweise die
zusamenf allten Unterl agen einschliel3lich der Aufzeichnungen
der Kontrolleure gepriuft und festgestellt, dass abgesehen
von weni gen Ausnahnen di e dat enschut zrechtl i chen

Anf orderungen ei ngehal ten waren.
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17.2. Steuerberaterkammer - Mitteilungsblatt als "Pranger”?

Die Hanseatische Steuerberaterkamer Bremen verodffentlicht
in ihrem Mtteilungsblatt im Zusamenhang mt unerl aubter
Hilfe in St euer sachen u. a. strafrechtliche und
zivilrechtliche Gerichtsentscheidungen sowi e strafbewehrte

Unt er | assungser kl &rungen.

Ich bin mt nmeinen Kollegen in den anderen Landern der
Auf f assung, dass di e hi er I n Rede st ehenden
Ver of fentli chungen unzul assig sind. Die Steuerberaterkanmer
ware zu einer solchen Verdoffentlichung nur befugt, wenn eine
spezielle Recht svorschrift oder di e
Ubermi ttl ungsbesti mungen des BrDSG dies zulieRBen. § 23 Abs.
2 des Gesetzes Uber den unlauteren Wettbewerb (UWG
gestattet die Veroffentlichung von Entscheidungen nach
di esem Gesetz nur dann, wenn der Richter dies ausdrick-1lich
angeordnet hat. Die Zul assigkeitsvoraussetzungen des 8§ 17
BrDSG fur die Weitergabe von Daten durch Behtrden an private
Stellen wund Personen sind nicht erkennbar; insbesondere
bl ei bt wunklar, welchen gesetzlichen Zweck die Kamrer mt
di eser Publikation im Kamerorgan erreichen will. Auch die
These, die Publikation im Mtteilungsblatt stelle gar keine
Dat entberm ttlung, sondern nur eine interne Information dar,
i st ni cht hal t bar . Zum einen si nd di e ei nzel nen
freiberuflichen Steuerberater keine Teile der offentlich-
rechtlichen Institution Steuerberaterkamer, zum anderen
werden die Mtteilungsblatter auch an die Kammern anderer

Lander, an Fi nanzbehdrden und weitere Adressaten versandt.

Auf grund dieser datenschutzrechtlichen Bedenken haben in
ei ni gen anderen Bundesl d&ndern di e Steuerberaterkamern diese
Ver of fentlichungspraxis eingestellt. Die hiesige Kamrer halt

an i hrer aus nmeiner Sicht unzul &ssi gen Handhabung fest.
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17.3. Kosten-und Leistungsrechnung (KLR) - "glaserne" Beschaftigte?

Die Einfuhrung der KLR dient der Erzielung von Kostentrans-
parenz und der Erreichung kostenbewul3ten Handel ns bei den
M tarbeiterinnen und Mtarbeitern in den Dienststellen. Sie
ist ferner Grundlage fur die Budgetierung von Mtteln und
kann zugleich zur Leistungsverrechnung gegentuber anderen
Behtrden oder von Dienstl ei stungen gegentber Blrgern genut zt
werden. Zielsetzung der KLR ist es, die Kosten und den
Unf ang der von der Ver wal t ung er bracht en oder zZu
er bri ngenden Leistungen sowie die hierbei erwirtschafteten
Ertrage festzustellen

In Brenmen ist die Einfuhrungsphase bereits weit vorange-
schritten und durch die Novelle zur Landeshaushaltsordnung
(BremGbl. Nr. 64 vom 28.12.1998) rechtlich abgesichert.
Di ese enthalt keine Regelung, wonach eine personenbezogene
Ver arbei tung von Bilrger- oder Mtarbeiterdaten erforderlich
ware. Bei der KLR geht es nicht um die Identitat der eine
Ver wal t ungsl ei st ung oder —malBnahme er bri ngenden
Bedi ensteten, sondern um Informationen in aggregierter Form
(vgl. auch o. zZiff. 12.2.).

Al I erdings kann es im Einzelfall zu einem Personenbezug der
Daten von Mtarbeiterinnen und Mtarbeitern etwa bei detail-
lierten Kostenstell enrechnungen komen. Hier nmul3 darauf
geachtet werden, dass der Personenbezug so weit bzw. so friuh
we noglich aufgeldst wird, etwa durch die Bildung von

St andardwerten als Basis fur die jeweiligen Rechnungsgroien.

Diese und weitere datenschutzsichernde Punkte hat der
Senator fur Finanzen in das Datenschutzkonzept, das auch
Rahmendat enschut zkonzept fur die Ubrige Verwaltung sein
sol I, auf genonmen. Sie sol | en sowohl durch
ver f ahrenst echni sche Vorkehrungen ungesetzt als auch durch

or gani satori sche MaRRnahmen und Anwei sungen zusat zlich
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abgesi chert werden. Die Einhaltung dieser Vorgaben werde ich
i m konmenden Berichtszeitraum aufmerksam beobachten. We im
Vorwort (vgl. o. Ziff. 1.2.) angesprochen, geht es um nicht
weni ger als darum dass es zu verhindern gilt, dass die
winschenswerte Transparenz staatlichen Ausgabeverhaltens im
Nebenef f ekt die Vor ausset zungen far den "gl &ser nen”

Beschaftigten schafft.

17.4. SEKT - Verschllusselung von Zahlungsdaten

In der Brem schen Ver wal t ung wrd ein Proj ekt
vorangetrieben, mt dem die "sichere E-Mil-Komunikation
fur den Austausch von Transaktionsdaten" (Abklrzung: SEKT)
gewahrl ei stet werden soll. Gegenstand dieser Anwendung i st
die verschlisselte und doppelt-signierte Ubertragung von
Dat en zur Zahl bar machung von Auszahl ungen und zur
Ent gegennahne von  Ei nnahnen im Verkehr zwi schen den
ei nzel nen Haushalts- und Rechnungsstellen in den brem schen

Behorden und der Landeshaupt kasse.

Bei der Konzeption dieses Projektes hat m ch der Senator fur
Fi nanzen fruhzeitig beteiligt und mt dem Tul-Referat der
Senat skonmm ssion fidr das Personal wesen und mr die Voraus-
setzungen fir eine aus der Sicht des Datenschutzes ei nwand-

freie Datenlbermttlung abgestimt.

18. Datenschutz in der Privatwirtschaft
18.1. GeldKarte: Umfassende Datenspeicherung in den Evidenzzentralen

Die CeldKarte soll als "elektronische Geldb6rse" die
bar gel dl ose Zahl ung von Kl ei nbetr&agen ernbtglichen; Uber ihre
Ei nfidhrung und die sich abzei chnenden datenschutzrechtlichen
Fragestel lungen enthielt bereits der 18. Jahresbericht einen
ausfahrlichen Abschnitt (vgl. 18. JB, 2z ff 18.1.). Die
Cel dKarte ist Teil eines &auBBerst konplexen Systens von

Dat enver ar bei -t ungsvor gangen und Dat enst r 6nen zwi schen
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Kunden, Handlern (Akzeptanzstellen) sowie jeweils nehreren

Banken und sog. Evidenzzentral en.

Die imletzten Jahr begonnenen Gesprache der Datenschutzauf -
si cht sbehérden mt dem Zentral en KreditausschuR (ZKA) - dem
Zusamenschl ul3 der drei grollen Spitzenverbande des Kredit-
gewer bes BdB, BVR und DSGV - uber die datenschutzrechtliche
Beurteilung der GeldKarte (vgl. dazu 19. JB, ziff. 20.2.)

sind im Berichtszeitraum fortgesetzt worden, konnten aber

ni cht zul et zt wegen I nformati onsdefi ziten und der
Weiterentw cklung der Syst ene, in die die CeldKarte
ei ngebunden ist, nicht zum Abschluld gebracht werden. Die
grundsat zliche Bewertung soll aber 1999 abgeschl ossen
wer den.

Voraussetzung fiur die datenschutzrechtliche Beurteilung
ei nes sol chen Systens ist, dass dessen genaue Funktionsweise
und di e dam t ei nher gehenden ei nzel nen
Dat enver ar bei tungsschritte der verschiedenen beteiligten
Stell en genau bekannt sind. Erst im Spéatherbst 1998 wurde
ei ner kl ei nen Del egati on aus Vertretern der
Dat enschut zauf si cht sbehérden und der Dat enschut zbeauftragten
die Mdglichkeit gewadhrt, unfassenden Einblick in die ein-
zel nen Dat enverarbeitungsschritte zu nehnmen, die innerhalb
ei ner sogenannten "Evidenzzentrale" im Rahnmen der Verwendung
der CeldKarte ablaufen. Die Vorfiuhrung fand in einer von
der zeit vi er Evi denzzentral en statt, und zwar i m
Rechenzentrum der Sparkassen, das zentral fiar die gesante
Bundesrepublik die Abw cklung des Zahlungsverkehrs mnt
Gel dKarten fur den Bereich der Sparkassen durchfuhrt.

In di esem Rahnmen hat das Rechenzentrum fol gende bei den Funk-
tionen:

Soweit mt der GeldKarte bezahlt wurde, die von einer Spar-

kasse ausgegeben worden ist, nimmt die Evidenzzentrale die
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i m Spar kassenverbund erforderlichen Buchungen gegeniber den
j eweil s betroffenen Sparkassen sel bst vor.

Soweit mt CeldKarten anderer Bankorgani sationen, we z. B.
der Raiffeisenbanken, gezahlt wurde, Ubernimt die Evidenz-
zentrale die Aufgabe der Distribution und leitet die fir das
Verfahren der Abrechnung erforderlichen Datensatze weiter an

die fur die jeweilige Karte zustéandi ge Evi denzzentral e.

Di e Dat enver ar bei t ungsvor gange wer den dabei unf assend

dokumentiert und |ange archiviert. Die einzelnen auf der

Handl er ei nrei chungsdat ei gespei cherten Dat en uber di e
ei nzel nen Zahl vor gange m t | nf or mat i onen tber das
Handl erter m nal , an dem bezahlt wur de, Uhrzeit und

Kart ennumrer sollen nach Angaben der Kreditwi rtschaft bis zu

si eben Jahren archiviert werden.

Damt entsteht im Lauf der Jahre ein riesiges Archiv aller
mt der jeweiligen Karte getatigten Zahlungsvorgange. Das
Dat enschut zri si ko besteht darin, dass es nobglich ist,
kart enbezogen festzustellen, an welchen Term nals (Handl ern)
die Karte zum Einsatz gekommen ist. Da dort je nach Handl er
verschi edene Dienstleistungen oder \Warengruppen bezahlt
wer den, koénnte auf diese Informationen bezogen ein Profil zu
j eder Karte erstellt werden. Ebenso liefRe sich verbunden mt
den Unhrzeiten ein Bewegungsprofil der Kart enbenut zung
herstell en. Da zur Zei t die CeldKartenfunktion ganz
Uberwi egend nur auf der Euroscheckkarte angeboten und die
Ladung di eser Karten ganz uberw egend durch Abbuchungen vom
ei genen Konto realisiert wird, konnte in diesen Fallen ein

Personenbezug auf den | nhaber der Karte erzeugt werden.

I ch habe m ch daher in den Gesprachen m t der
Kreditwirtschaft inmer w eder dafir eingesetzt, dass in

gr 6Berem Untf ang al s bi sher auch der Ei nsat z
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kont ounabhangi ger GeldKarten ernmbglicht wrd, weil diese
Karten anders als die Euroscheckkarten anonym ausgegeben
werden konnen, so dass nicht oder aber nur schwer
nachvol | zogen werden kann, wer mt einer solchen Karte
bezahlt hat. Die Datenschutzbeauftragten des Bundes und der
Lander haben in einer KonferenzentschlielBung di e Forderungen
nach Anonym si erung der Unsatzdaten und dem Angebot konto-
ungebundener Karten bekré&ftigt (vgl. unten Ziff. 20.2.). D e
Kreditwi rtschaft hat zugesagt, zu recherchieren, in welchem
Unfang nicht kontobezogene GeldKarten (sogenannte "Wite
Cards") bisher ausgegeben worden sind. Dieser Punkt wird in
den Gespréachen mt der Kreditwirtschaft im Jahre 1999 noch

wei ter geklart.

Ein weiterer Datenschutzansatz, die mt dem Einsatz der
Cel dKart e ver bundenen | dentifi zi erungs- und
Profil bildungsrisiken zu mnimeren, besteht darin, die
Spei cher dauer bzw. Ar chi - vi erung der ei nzel nen
Transakti onsdat ensatze nogli chst kurz zu halten. Ei ne
Reduzi erung der Datensatze dahi ngehend, dass ein Kartenbezug
ni cht nmehr noglich ist, ist unter den gegebenen Bedi ngungen
deshal b nicht mdglich, weil diese Daten ben6tigt werden, um
in Pr uf ver f ahren si cherzustell en, dass Uber zahl ungen,
Doppel ei nrei chungen oder Mani pul ati onen verhindert bzw.,
wenn sie passieren sollten, friohzeitig erkannt werden
kdonnen.

Ich verfolge daher den Ansatz, die Speicherdauer von jetzt
vor gesehenen si eben Jahren auf das rechtlich w e
kontrol |l technisch gebotene Mninum zu reduzieren. Di e
Kreditwirtschaft hat in den bisherigen Gesprachen erklart,
dass zur Si cherstel |l ung i hrer Pr Gf routi nen ei ne
Auf bewahr ungsdauer von ei nem hal ben, maxi mal von einem Jahr
ausrei chend ware. Steuerrechtliche, handelsrechtliche und

kredi taufsichtsrechtliche Regelungen verpflichteten sie aber

127



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

zu einer |angeren Vorhaltung dieser Transakti onsdatensatze,

eine Auffassung, die es im einzelnen noch zu Uuberprifen
gilt.

Ungeachtet dessen nuf3 nach neiner Auffassung noch einmal
prinzipiell hinterfragt werden, ob angesichts der Tatsache,
dass sich di e ei nzel nen Zahl ungsvor gange auf der
Handl erseite (Akzeptanzstellen) in den Registrierkassen
abbi | den, di e Notwendi gkeit besteht, sie daruber hinaus auch
bei den Evidenzzentral en kartengebunden zu archivieren. Ich
habe m ch daher im letzten Jahr mt einem Schreiben an den
Bundesbeauftragten fur den Datenschutz gewandt und diesen
gebeten, das Problem mt dem Bundesfinanzm nisterium zu
erortern. Di ese Gespr ache sind nach Auskunf t des
Bundesbeauftragten far den Dat enschut z noch ni cht
abgeschl ossen; ich werde daher auch diesen Ansatz im Jahre
1999 weiterverfolgen. Dabei wird auch das Bundesaufsi cht sant
fir das Kreditwesen in die Uberlegungen nit einbezogen
wer den miissen.

Auch die weitere Entw cklung des Einsatzes der CeldKarte
verspricht interessante Fragestellungen. Zum einen st
erkennbar, dass in den Chip Zusatzfunktionen integriert
werden sollen, wie z. B. gew sse Rabattsystene oder Tickets
im oOffentlichen Personennahverkehr. Nach der Einfidhrungs-
und Verbreitungsphase kann es mnmit der europaischen O fnung
di eses Systens auch uber die Landergrenzen hinweg zu einem
verbindlichen Einsatz mt der dazu geho6rigen Struktur wvon
Dat ei en und Vernetzungen kommen. Schliel3lich koénnten die
Bezahl - wie die Ladefunktionen der GeldKarte auch uber das

Internet aktiviert bzw. genutzt werden.

In Brenmen bestehen im Zusammenhang mt dem Proj ekt
MEDI A@omm  (vgl . 0. Zi ff. 6.1.) Pl anungen fur einen
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el ekt roni schen Fahr schei n bei der BSAG und ei nen

Studentenausweis mt integrierter GeldKarte.

18.2. VideolUberwachung in einer Betriebshalle: Kompromif3 in Betriebsver-
einbarung

Der Betriebsrat einer Firma aus der Hafenwirtschaft hatte
m ch darauf hingew esen, dass in einer Betriebshalle rund um
di e Unr Vi deoaufzei chnungen mt verdeckten Kaneras erfol gen,
und um rechtliche Stell ungnahme gebeten. Fir den Bereich der
Privatwirtschaft ist die Rechtslage insofern unbefriedi gend,
als das Bundesdat enschutzgesetz (BDSG nur dann  zur
Anwendung kommt, wenn mt der Videokanera nicht nur
beobachtet, sondern auch aufgezeichnet wrd, und diese
Auf zei chnung wie etwa bei digitalisierter Aufnahnmetechnik
als "Datei" eingestuft werden kann. Bei der anstehenden
Novel | i erung des BDSG niissen Voraussetzungen und Grenzen der
Vi deolberwachung dringend geklart werden (s. 0. Zi ff.
1.1.2.). Der BDSG Entwurf der Bundestagsfraktion BUNDNIS
90/DIE GRUNEN aus der letzten Wahlperiode (BT-Drucks.
13/9082), der in der neuen Legi sl aturperiode w eder
ei ngebracht worden ist, enthalt in 8 33 dazu bereits eine

spezielle Vorschrift.

Ich habe dem Betriebsrat die Rechtssituation sowohl aus
datenschutz- als auch aus arbeitsrechtlichem Blickw nkel
erlautert. Einschlagig sind in diesem Zusammenhang u.a. die
Ent schei dungen des Bundesarbeitsgerichts (BAG vom O07.
Okt ober 1987 (Az.: 5 AZR 116/ 86) und des
Landesar bei tsgerichts (LAG Koéln vom 30. August 1996 (Az.
12 Sa 639/96).

Nach dem Urteil des BAG kann eine Verletzung des Personlich-
keitsrechts eines Arbeitnehners vorliegen, wenn er einem
st andi gen | tickenl osen Uberwachungsdruck dadurch unterworfen
wi rd, dass der Arbeitgeber sich vorbehalt, jederzeit ohne

konkr et en Hi nwei s den Ar bei tspl at z durch ver st eckt

129



21. Jahresbericht des Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen flir 1998

aufgestellte Videokanmeras zu beobachten. Nach diesem Urtei

kann eine MBnahme dieser Art allerdings gerechtfertigt
sein, wenn Uberw egende  schut zwir di ge I nt eressen des
Ar bei t gebers sie erfordern. Hi erzu bedar f es ei ner

substanti el |l en Begrindung.

Nach dem Urteil des LAG Koln stellen Aufzeichnungen mt
ei ner ver deckt en Vi deokaner a in der Regel ei nen
rechtswidrigen Eingriff in das Personlichkeitsrecht der
beobachteten Arbeitnehmer dar. Die insoweit erl angten

Auf zei chnungen dirfen nicht verwertet werden.

Ich habe diese Rechtsprechung auch der Geschéaftsleitung
mtgeteilt. Daraufhin ist die Videoaufzeichnung zun&chst
eingestellt worden. 1Inzwi schen haben die Geschaftsleitung
und der Betriebsrat eine Betriebsverei nbarung abgeschl ossen,
die den Einsatz von zwei Uberwachungskanmeras in konkret
benannten Be-triebsbereichen zum Schutz der Anlagen vor
unbefugtem Betre-ten durch betriebsfrende Personen und zur
Uberwachung der Verkehrssicherheit auf wund an der Pier
regelt. Vereinbart worden ist, dass diese Kameras nicht zur
Uber wachung der zu Umschl agsar bei ten auf der Pi er
ei ngeset zten Mtarbeiter verwendet, die Kanmeras zum Begi nn
des Unschl agbetriebes ausgeschaltet und zum Unmschl agsende

wi eder eingeschal tet werden.

18.3. Videolberwachung an Tankstelle: abgestuftes Verfahren

Bei der Uberprufung einer Bremer Tankstelle aus anderen
Grunden stellte ich auch fest, dass auf dem Vorplatz sieben
und im Kassen- und Verkaufsraum vier Videokameras offen
sichtbar installiert waren. Ein weiteres Gerdat uberwacht den
Bereich der Waschanl age. Die Videokanmeras im Aul3enbereich
bestrei chen einen Raum nur innerhalb der G undsticksgrenzen

i m Bereich der Tanksaulen sind sie so eingestellt, dass sie

eine Sicht auf das Kfz.-Kennzeichen und den Fahrer bzw. die
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bet ankende Personen erntglichen. Neben der Kasse befindet
sich ein Mnitor, von dem aus die Bilder aller Kaneras
abgefordert werden koénnen. Im Buro befinden sich u.a. die
t echni sche St euer ung der Gesant anl age Sow e das
Bandauf zei chnungsger at .

Di e Gesant anl age ist von dem das M neral 6l |iefernden Unter-
nehnmen zur Verfigung gestellt wund installiert worden. Es
kann daher davon ausgegangen werden, dass auch in anderen
Tankstell en des Konzerns entsprechende Anlagen zum Ei nsatz
komren.

Ich habe gegen die Nutzung bzw die Funktionsweise der
Vi deoanl age im Er gebni s kei ne dur chgrei f enden
dat enschut zrechtli chen Ei nwande gedullert (zur Rechtslage
generell wvgl. die vorige Ziff.). Zu berlicksichtigen ist
dabei die Interessenlage bzw Risikosituation des Pachters,
der auf den notwendi gen Schutz vor Betrug, Benzindi ebstahl

Beschadi gungen etc. verweist. Die Aufzeichnung von Kfz.-
Kennzei chen und Verbrauchsdaten dient dazu, den Unfang des
Recht sgeschafts sicher zu dokunmentieren und den Erhalt des
zu zahlenden Geldbetrages sicherzustellen. Zwar ware es
eigentlich notwendi g, dass nach Bezahlung die den jeweiligen
Kunden betreffende Sequenz auf dem Vi deoband sofort gel 6scht
wird; die eingesetzte Technik |alt dies aber nicht zu. Da
di e Aufzei chnung aber spatestens nach einer Wche gel 6scht
bzw. Uberschrieben wrd, schien mr diese Speicherfrist
vertretbar. Im Ubrigen wirde mr versichert, dass in Fallen,
in denen es zu Benzindi ebstahl gekomren sei, lediglich die
den Tatverdéachtigen betreffende Sequenz ausgedruckt und an
die Polizei zu weiteren strafrechtlichen Ermttlungen
abgegeben werde. Nur dann, wenn es zu einem rauberischen
Kassenuberfal | kommen sollte, werde das gesante Band
ubergeben. Auch di eses abgestufte Verfahren der Ubermittl ung

gi bt kei nen Grund zur Beanst andung.
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18.4. Beschrankung des bankinternen Zugriffs auf Kontoinformationen

| mrer wi eder gi bt es Beschwerden von Bankkunden, denen Nach-
teil e dadurch entstanden sind, dass nicht mt der unmttel-
baren Kontof Ghrung beauftragte Angestellte auf deren Daten
far private oder j edenfalls ni cht vertrags- bzw.
bankbezogene Zwecke zugegriffen haben. Ernmdglicht wrd das
Ei nsehen und Auslesen von Kundendaten durch eine Vielzahl
von Mtarbeitern in verschiedenen Filialen dadurch, dass die
Kont endat en in dem zentral en | nformati onssystem des

jeweiligen Kreditinstituts abgespei chert sind.

Ich habe daher bereits vor nehreren Jahren gegenuber der

Kreditwirtschaft einen Vorstol3d unternommen und Vorschl age

unterbreitet, um mt Hlfe technischer Mttel sol chen
unber echti gten Zugriffen Ei nhal t zu gebi et en. Mei ne
Vorstellung war dabei , die Zugriffsmdiglichkeiten auf

Kont odaten einzelner Kunden auf deren Antrag hin so zu
gestalten, dass nur Personen der betreuenden Bankfiliale
sow e Personen, die mt Funktionen der Bankaufsicht und der

Revi si on betraut sind, zum Abruf berechtigt sind

Di eses Anliegen, das auch von den anderen Aufsichtsbehdrden
far den Datenschutz wunterstidtzt wrd, wrde letztmals im
Friohjahr 1998 mt Vertretern des Zentral en Kreditausschusses
( ZKA) bespr ochen. Leider konnten die Aufsichtsbehdrden
keinerlei Entgegenkommen feststellen. Die Vertreter der
Kreditwi rtschaft gaben dabei Zu bedenken, dass di e
Ei nrichtung von Zugri ff sbeschr @nkungen far bestimte
Filialen bankrechtlich problematisch und technisch nur mt

hohem Aufwand zu realisieren sei. Auch wegen der hohen
Kosten und des personell en Aufwands kdnnten sol che MalBnahnmen
nicht vertreten werden, da es sich bei den Beschwerden

of fenbar nur um Ei nzel fall e handel e.
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Ich halte diese Argunmentation nicht fur stichhaltig und be-
dauere di e mangel nde Bereitschaft, die t echni sche

I nfrastruktur berechtigten Kundenwinschen anzupassen.

18.5. Versicherungen im Internet - erste Gesprache

Die Versicherungswirtschaft nutzt das Internet bereits in
betrachtlichem Unfang. Bei neinen Recherchen im Netz habe
ich festgestellt, dass nicht nur | nf or mat i onsangebot e
abruf bar sind, sondern auch Modellrechnungen zu Beitragshdhe
oder Ver si cherungsver | auf und Ant ragstel | ung online
angeboten werden. In letzteren Fallen Ubermttelt der Kunde
seine Personalien und ggf. Gesundheits- und Kontoangaben
Uber das Net z. Bei Ant r agsbest ati gungen | auft der
Ubertragungsweg ungekehrt von der Versicherung an den
Kunden. In der Papierform verbleiben bisher noch der vom
Ver si cherungsnehmer unterschriebene Antrag und der vom

Unt er nehmen ausgestellte Versicherungsschein.

Die mit der Nutzung des Internet, insbesondere mt der Uber-
tragung von zum Tei | sensi bl en Dat en von
Ver si cherungsnehnmern, verbundenen datenschutzrechtlichen und
dat ensi cherungst echni schen Fragen wer den zw schen den
Auf si cht sbehdrden fir den Datenschutz und dem Gesantver band
der Deutschen Versicherungswirtschaft erdrtert. Nach Angaben
von dessen Vertretern sind die auf der G undlage eines
I nt er net - Kont akt s zust andegekonmenen Abschl Gisse zahl enmalii g
derzeit zwar noch gering, doch gebe es elektronische
Angebote bereits von nehr als der Halfte der Gesellschaften

und in nahezu allen Versicherungssparten.

Fur di e Datenschutzaufsichtsbehdrden ist es ein wchtiger
Punkt, dass Kunden nbglichst viele Angebote nutzen kdnnen,
ohne gegenidber den Rechnern der Versicherungswirtschaft ihre
I dentitéat preisgeben zu nussen. Auch missen die Netznutzer

von den Unternehmen Gber die Datensicherungsrisiken bei der
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Ubertragung i hrer Angaben an die Versicherungsgesellschaften

unf assend i nform ert werden.

Immerhin bieten einige Versicherungsunternehnmen fdar ihre
Onl i ne- Angebote bereits eine Verschl issel ungsnbgli chkeit an,
Uber deren Schutzwi rkung ich allerdings noch keine Aussage
treffen kann. Im Ubrigen setzt die Branche auf die
Si cherungswi rkung der "digitalen Signatur”. Die Gespréache
werden fortgesetzt, umin einem nbglichst frihen Stadi um der
I nternet-Pl anungen die Vorstellungen der Aufsichtsbehorden

ei nzubri ngen.

18.6. "Dusseldorfer Kreis " - Wichtige Themen im Uberblick

Die Obersten Datenschutzaufsichtsbehdrden der Bundesl ander

haben sich im sog. Disseldorfer Kreis, einem infornmellen

Ber at ungs- und Abst i mmungsgreni um zusamrengeschl ossen.
Unt er Feder f Uhrung des | nnenm ni steriuns des Landes
Nor dr hei n- West f al en al s der far di eses Bundesl| and

zust andi gen Ober st en Dat enschut zauf si cht sbehérde  werden
dat enschut zrechtli che Fragen von Uber grei fender oder
Uberregi onal er Bedeut ung erortert. Zu besti mt en
Thenmenfeldern we z. B. Kreditwirtschaft, Versicherungen,
Auskunfteien, Telekomunikation/Tele- und Mediendi enste hat
der Disseldorfer Kreis Arbeitsgruppen eingerichtet, die
unter sich, aber auch mt Verbandsvertretern der Wrtschaft,
Sof t war ehdusern oder ander en I nstitutionen dat en-

schut zrel evante Fragen erdrtern.

W chtige Thenmenfel der im Berichtsjahr waren u. a. die Novel -
lierung des BDSG (nicht-offentlicher Teil), die Unsetzung
der EG Dat enschut zrichtlinie I n den Landern, di e
unmttel bare Wrkung der EG Dat enschut zrichtlinie nach
Abl auf der Unset zungsfri st (o. Ziff. 5.),
Cel dKart e/ El ekt roni sche CGel db6érse (vgl. o. ziff. 18.1.), das
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Verhaltnis Dbetrieblicher Dat enschut zbeauftragter zu den
Betriebsraten nach dem BAG Urteil vom 11.11.1997,
Tel ear bei t, Dat enver ar bei t ung durch Privatarztliche
Verrechnungsstell en, Patientenunterlagen eines verstorbenen
Arztes, Schufa-Sel bstauskunft fir M etinteressenten, Schufa-
Anschl u3 von Tel ekomuni kati onsdi enstl ei stern, Warndatei der
Mobi | f unkanbi et er, Gr tiindung der neuen Auskunft ei
Creditreform Experian GrbH, wund das sog. Scoringverfahren
der Kredi tauskunfteien zur Bewertung der Bonitat wvon

Kredi tantragstell ern.

Der Diusseldorfer Kreis und seine Arbeitsgruppen fassen keine
formichen Beschl isse, die dann fir die ortlichen Aufsichts-
behdrden bi ndend waren. Die hier erfolgende Meinungsbil dung
pr agt al | erdi ngs di e Mei nung der
Dat enschut zauf si cht sbehérden wesentlich mt. Leider ist die
Abstimmung in diesen Gcemen relativ schwerféallig;, es dauert

manchmal |ange, bis ein Thema abschliellend erdrtert werden

kann - manchnal zu | ange  far di e Ei ngeber bzw.
Beschwer def Ghrer, die betroffenen Unternehnen und die
ortlich zust andi ge, unt er Ent schei dungsdr uck st ehende

Dat enschut zaufsicht. Allerdings liegt dies gelegentlich auch
an der mangel nden I nformati ons- und Kooperationsbereitschaft
der Gesprachspartner, d.h. der jeweiligen Branchenverbande.
I mrerhin hat der Disseldorfer Kreis beschlossen, die Zahl
sei ner Arbeitsgruppen zu reduzieren und, was ich sehr be-

gruRe, seine Arbeitsweise effizienter zu gestalten.

19. Meldepflichtige Stellen: Statistische Ubersicht, Priifergebnisse, BuR3-
geldverfahren

19.1.  Statistische Ubersicht - Entwicklungen

Die Zahl der Stellen, die bei mr zum Register nach § 32
BDSG genel det sind, hat sich im Berichtszeitraum w ederum
l eicht erhoéht. Insgesant weist das Register Anfang Januar
1999 130 Stellen gegentber 124 Stellen im Vorjahr aus. Davon
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befinden sich 110 Stellen in Bremen und 20 Stellen in
Bremer haven. Der regionale Schwerpunkt |iegt also weiterhin
eindeutig in Brenen. Die Mhrzahl der angenel deten Stellen
ist dem Bereich der Auftragsdatenverarbeiter, insbesondere
den Di enst| ei st ungsanbi et ern in den Gebi et en

Dat enver ar bei tung und Tel ekomuni kati on zuzuor dnen.

Das Regi ster nach 8§ 32 BDSG ist kein Sel bstzweck. Urspring-
lich war es in erster Linie gedacht zur Information der Of-
fentlichkeit; heute ist es vor allem Gundlage und wesent-
liche Orientierung fir neine Pruftatigkeit nach 8§ 38 Abs. 2
BDSG.

Die Entw cklung im Bereich der Informations- und Kommuni ka-
tionstechnik, die Dezentralisierung der Datenverarbeitung,
di e Ausl agerung von DV-Aktivitaten sow e neuartige DV- und
TK- Di enst | ei stungen fihren zu haufigen Erganzungen und Ande-
rungen im Register. Aktuellstes Beispiel: Im Zuge der
Li beralisierung des Fernsprechnarktes, der techni schen
Entwi cklungen im Bereich der Datenverarbeitung und der
Tel ekomuni kati on, der zunehnmenden Bindel ung und Ausl agerung
betrieblicher Funkti onen (Qut sourci ng) sow e der
Ef f ekti vi erung besti mt er Di enst| ei st ungsfunkti onen der
Unt er nehnmen we z. B. Auskunfts- und Servicedi enste,
Best el | annahme, Akquisition, Telefonmarketing hat in den
| et zt en Jahr en di e sog. Cal | - Cent er - Branche ei nen
erheblichen Aufschwng mt zum Teil neuartigen Dienst-

| ei stungen erl ebt.

Auch in Brenmen bzw. Brenerhaven gibt es inzw schen eine
ganze Reihe derartiger Betriebe bzw. Unternehnmen. Soweit
di ese Betri ebe bzw. Unt er nehmen geschaft smali g
per sonenbezogene Daten dateibezogen verarbeiten - was in
allen mr bekannten Fallen wegen der Tatigkeit und der

ei ngeset zt en Dat enver ar bei t ungs- und
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Tel ekomruni kat i onst echni k gegeben ist - gelten fiur sie die
dat enschut zrechtl i chen Besti mmungen, insbesondere das BDSG.
Ich habe inzwi schen nmehrere Call-Center als DV-Dienstleister
in meinem Register nach 8§ 32 BDSG Die Zahl darfte im
Hinblick auf die sturm sche Entw cklung in diesem Bereich
und eine gew sse Dunkelziffer in den nachsten Jahren
anstei gen. Festzustellen ist dabei, dass man nicht pauschal
jedes Call-Center ins Register nach 8 32 BDSG ubernehmen

kann, sondern die Ml depflicht stets sehr genau im
Ei nzel fall an Hand der jeweiligen konkr et en
Dat enver ar bei t ungs- und Tel ekomruni kat i onst ati gkei t

feststell en nul3.

Regi st eranderungen ergeben sich auch dadurch, dass ich -
ohne gesetzlich dazu verpflichtet zu sein - Betriebe, bei
denen ich aufgrund von Handel sregi stereintragungen oder von
Branchenzuordnungen eine Meldepflicht vermute, anschreibe
und um Priafung ihrer Meldepflicht (die ja bul3gel dbewehrt
ist) bitte. Bei einigen angeschriebenen Betrieben ergibt
si ch, z. T. auch auf grund ortlicher Fest st el | ungen,
tatsachlich, dass mel depflichtige Tatigkeiten ausgelbt

wer den, die dann zu einer Registereintragung fuhren.

Ei nzel heiten zum Stand des Registers zeigt die nachfol gende
Uber si cht:

Art der Tatigkeit insgesamt Bremen Bremerhaven

Speicherung personenbezogener Daten

zum Zwecke der Ubermittlung (insgesamt) 6 4 2
Auskunfteien 4 3 1
AdreRRverlage/Adrel3handler 2 1 1

Speicherung personenbezogener Daten
zum Zwecke der anonymisierten
Ubermittlung (insgesamt)

Markt- u. Meinungsforschung 4 4
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Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag

(insgesamt) 120 102 18
Datenerfassung 6 6
Dienstleistung/Rechenzentren 94 79 15
Mikroverfilmer

Mailboxdienste 8 5 3
Datenléschung/Datentragervernichtung

Gesamt 130 110 20
19.2. Neue Rahmenbedingungen fiur Datenschutzkontrollen

Nach 8§ 38 BDSG gi bt es Anl alBprufungen (Abs. 1) sow e anl al3-
| ose Prdafungen/Pridfungen von Ants wegen bei den Register-
firmen, d.h. vor allem Auskunfteien, Direktwerbeunternehnen
sowi e Markt- und Meinungsforschungsinstituten (Abs. 2). Ein-
bezogen sind dabei sowohl die herkdmmiche Datenverarbeitung
(Batch, Dalog, Fern) als auch die neuen Teledienste (z.B.
Tel ebanki ng, electronic comerce, online-Datendienste). Da-
tenschut zpr tf ungen bei den Tel ediensten erfolgen nach dem
Tel edi enst edat enschut zgesetz (TDDSG), das auf § 38 BDSG ver -
weist. Es ist hier kein Anlall und kein Datei bezug notig. Da-
tenschut zpr tf ungen bei den sog. Zertifizierungsstellen nach
dem Si gnaturgesetz erfolgen ebenfalls nach § 38 BDSG, auch

hier ist kein AnlalR zur Priafung notig.

In Brenmen ist der LfD auch zustandig fur die Datenschutzkon-
trolle bei den Mediendiensten. Die CGegenstande der Priufung
und die Aufsichtsbefugnisse hier ergeben sich aus dem
Medi endi enst e- St aat svertrag ( MDSt V) und dem
Ausf ihrungsgesetz des Landes dazu vom 17.6.1997. Es sind

ebenfalls kein Anlall und kei n Datei bezug erforderlich.

Qb i m Zusanmmenhang mt der zunehnmenden Rechnervernetzung und
neuarti gen | uK-Techni ken onli ne-Dat enschutzkontrollen, d. h.

evtl. auch ohne Mtw rkung der speichernden Stellen, nmbglich
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wer den, bl ei bt abzuwarten. Derartige Mglichkeiten setzen in
jedem Fall aber entsprechende Technik wund entsprechendes
Know- how bei den Datenschutzaufsichtsbehdrden voraus. § 38
Abs. 3 und 4 BDSG enthalten derzeit nur Betretens-, Aus-
kunfts-, Einsichts- und Besichtigungsrechte sowie ein Aus-
kunftsverwei gerungsrecht. 8§ 38 Abs. 5 BDSG enthalt daruber
hi naus Anordnungs- und Untersagungsbefugni sse bei Versto6l3en
gegen 8 9 BDSG § 38 BDSG enthalt j edoch keine
Verpflichtung, den Aufsichtsbehtérden technische Anschl ul3-
oder Zugriffsnbglichkeiten zu gewdhren; auch die EG
Dat enschut zrichtlinie sieht derartiges nicht vor. Online-
Dat enschut zkontrollen - in der Fachliteratur als neuartige
Met hode fir die externe Datenschutzkontroll e vorgeschl agen -
sind nach derzeitiger sow e absehbarer Rechtslage nur im

Zusamrenwi rken mt den spei chernden Stellen miglich.

Im Bereich des MStV ist nach dem Brem schen AusfUhrungs-
gesetz der Abr uf von kostenpflichtigen Angeboten im
Zusamrenhang mt ei ner Dat enschut zkontrol | e, auch bei
Angeboten fir geschl ossene Teil nehmergruppen, kostenlos zu
er nbgl i chen. Daraus | afdt sich neben der kost enl osen
Pr Gf ungsmbgl i chkei t ei ne Zugangsber echti gung zZu

geschl ossenen Tei |l nehnmer gruppen ent nehnen.

Diskutiert wird derzeit auch, betriebsexterne Priufteans mt
hoher fachspezifischer Konpetenz bei der Datenschutzkon-
trolle einzusetzen. Nach neiner Auffassung ist der Einsatz
sol cher Teanms Dbei der Dat enschut zkontrolle durch den
betrieblichen Datenschutzbeauftragten wohl notglich; hier ist
leichter die Zustimung und Mtarbeit der speichernden
Stelle zu erreichen wund der Schutz der Betriebs- und
Geschaft sgehei mi sse vertraglich abzusi chern. Fur di e
hoheitlich tatig werdenden Datenschutzaufsichtsbehtrden i st
der Ei nsat z derartiger Priaf gruppen im Rahmen ihrer

Kontrol ltatigkeit wegen i hrer Schwei gepflicht, i hren
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ei ngeschr ankten Befugnisse und ihrem Sel bstverstéandnis nur
unter im einzelnen noch zu diskutierenden Voraussetzungen

migl i ch.

19.3. Ergebnisse der Registerprufungen

Ich habe im Berichtszeitraum bei insgesant 16 nach 8 32 BDSG
mel depflichtigen Stellen ei nfache Regi st er pr uf ungen
(aufgrund 8 38 Abs. 2 BDSG) durchgefuhrt. Zusatzlich habe
ich eine AnlalBprufung nach 8 38 Abs. 1 BDSG bei einem groflien
Unternehnmen in Brenmen durchgefiuhrt, um festzustellen, ob
ei ne Mel depflicht nach § 32 BDSG best eht.

Bei den einfachen Registerpriufungen Uberprife ich lediglich
das Bestehen der Mel depflicht nach 8 32 BDSG sowi e die Rich-
tigkeit der Meldung, die Bestellung und die Tatigkeit des
betrieblichen Datenschutzbeauftragten nach den 88 36/37
BDSG, di e Ver pflichtung der Mt arbeiter auf das
Dat engehei mi s gemald 8 5 BDSG und ggf. di e Beachtung der fur
den Auf t ragnehmer gel t enden Regel ungen zur
Auf t ragsdat enver ar bei t ung nach 8§ 11 BDSG Techni sch-
organi satori sche Sicherungsmaf3nahnen, die Unsetzung der
dat enschut zrechtli chen Betr of f enenrechte sow e di e
Zul 8ssi gkeit der personenbezogenen Datenverarbeitung werden
hi erbei nicht geprift; dies bleibt gesonderten Kontrollen
vor behal t en. Dabei i st dar auf hi nzuwei sen, dass die
Zul dssi gkeit der personenbezogenen Datenverarbeitung, die
bei den geneldeten Auftragsdatenverarbeitern stattfindet,
von den jeweiligen Auftraggebern datenschutzrechtlich zu
verantworten I st und dass di e anl alRbezogenen
Ei nzel fal | prufungen nach 8§ 38 Abs. 1 BDSG nei st
Zul 8ssi gkei t sfragen der Datenverarbeitung, gelegentlich auch

di e Betroffenenrechte, zum Gegenstand haben.

Bei nmeinen Registerprufungen habe ich auch 1998 wi eder

Mangel feststellen nissen. Die wesentlichen Mingel |agen
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wi ederum im Bereich der Registerneldungen (z.B. Aktualitat
der Mel dung, f ehl ende Abrmel dung, f ehl ende
Er ganzungsnel dung) , bei m betrieblichen
Dat enschut zbeauftragten (z.B. fehlende bzw. nicht form
gerechte Best el | ung, Bundel ung mehrerer Funkti onen,
mangel nde WMiglichkeiten zur Aus- und Fortbil dung), bei den
Ver pflichtungen der Mtarbeiter auf das Datengeheimis und
bei der Beauftragung des Auftragnehnmers bei der Auftrags-

dat enver ar bei t ung.

19.4. BulR3geldverfahren

Gegen eine private Abrechnungsgesellschaft habe ich ein Bul3-
gel dverfahren wegen VerstolRes gegen die Ml depflicht nach §
32 BDSG eingeleitet. Gegen eine Wrtschafts- und Handel saus-
kunftei habe ich auf der G undlage vom 8 44 Abs. 1 Nr. 3
BDSG ein Bulgel d wegen unzureichender Benachrichtigung von

Betrof f enen ver hangt.

20. Die EntschlielBungen der Datenschutzkonferenzen im Jahr 1998

20.1. Datenschutz beim digitalen Fernsehen

(Entschl i eBung der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 19./20. Marz 1998)

Di e Dat enschut zbeauftragten des Bundes und der L&nder nachen
darauf aufnmerksam dass bei elektronischen Diensten imrer
unf angrei chere Datenspuren Uber das Verhalten der Einzel nen
ent st ehen. M t der Digitalisierung der Fer nseh- und
Hor f unktbertragung entsteht die technische |Infrastruktur
daf ar, dass erstmal s auch das i ndi vi duel | e
Medi ennut zungsver hal t en registriert wer den kann. Si e
bekréaftigen deshalb ihre Forderung, dass auch bei der
Verm ttlung und Abrechnung digitaler Fernsehsendungen eine
fl &chendeckende Regi strierung des I ndi vi duel | en

Fernsehkonsuns verm eden wird. |Im digitalen Fernsehen ("Free
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TV" und "Pay TV') nmul3 di e unbeobachtete Nutzung des Medi uns
ohne Nachteile miglich bl eiben.

Di e Datenschut zbeauftragten begriRen es deshalb, dass die
Staats- und Senatskanzleien Vorschl age fir die Anderung des
Rundf unkst aat svertrags vorgel egt haben, mt denen Bel angen
des Datenschutzes Rechnung getragen werden soll. Besonders

hervor zuheben sind fol gende Punkte:

Die Gestaltung technischer Einrichtungen nmuf3 sich an dem
Zi el ausrichten, dass so weni ge personenbezogene Daten w e

nbgl i ch erhoben, verarbeitet und genutzt werden;

di e Rundfunkveranstalter missen die Nutzung und Bezahl ung
von Rundfunkangeboten anonym oder unter Pseudonym ernig-

i chen, soweit dies technisch nmiglich und zumutbar i st;

per sonenbezogene Daten Uber die |nanspruchnahne einzel ner
Sendungen durfen fur Abrechnungszwecke nur gespeichert

wer den,

w e bereits im Medi endi enstestaatsvertrag enthéalt auch der
Entwurf des Rundfunkstaatsvertrags eine Vorschrift zum
Dat enschut zaudi t , d. h. Veranstal ter kdénnen i hr
Dat enschut zkonzept und i hre technischen Einrichtungen von
unabhangi gen Gutachtern prifen und das Priufungsergebnis

veroffentlichen | assen.

Di e Datenschutzbeauftragten halten diese G undsatze fur
geei gnet ei ne dat enschut zger echt e Nut zung digitaler
Fer nsehangebot e zu er mbgl i chen. Die t echni schen
Mogl i chkeiten, diesen datenschutzrechtlichen Vorgaben zu
ent sprechen, sind gegeben. Die Datenschutzbeauftragten
konnten sich bereits 1996 hiervon praktisch Uberzeugen. Die
Systenment schei dung von Veranstaltern fir einen Decodertyp,

der migl i cherwei se weni ger geei gnet I st, di e
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Dat enschut zanf orderungen zu erfidllen, kann kein Ml3stab far
di e Angenessenheit dieser Anforderungen sein, wenn zugleich

andere Gerate ihnen ohne Probl ene genigen.

Der Forderung von |Inhabern von Verwertungsrechten, einen
Nachwei s Uber die |nanspruchnahme von pay- per-vi ew- Angebot en
vor zul egen, kann ohne Per sonenbezug - et wa durch
zertifizierte Z&ahleinrichtungen oder den Ei nsat z von
Pseudonynen - ent sprochen wer den. Di e
Dat enschut zbeauftragten bitten deshalb die M nisterprasi-
dentin und die M nisterprasidenten der Lander, an den daten-
schut zrechtlichen Regelungen des Entwurfs festzuhalten.
Damit wirden das bisherige Datenschutzniveau fur die
Fernsehnutzung im digitalen Zeitalter abgesichert und
zugl eich die Vorschriften fir den Bereich des Rundfunks und

der Medi endi enste harnoni siert.

Di e Datenschutzbeauftragten fordern di e Rundfunkveranstalter
und Hersteller auf, den Datenschutz bei der Gestaltung von

di gital en Angeboten schon jetzt zu bericksichtigen

20.2. Datenschutzprobleme der Geldkarte

(Entschl i eBung der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 19./20. Marz 1998)

Di e Konferenz der Datenschutzbeauftragten des Bundes und der
Lander w ederholt ihre Forderung aus ihrer EntschlieBung vom
13.10. 1995 nach einem anonynen elektronischen Zahlungsver-
fahren bei el ektronischen Gel dborsen. Dies gilt insbesondere
far die Celdkarte des deutschen Kreditwesens, bei der in
kartenbezogenen "Schattenkonten"” der Evidenzzentral en nicht
nur der Kauf bet r ag und ein I dentifizierbarer
Handl er schl issel, sondern auch der Kaufzeitpunkt gespeichert
werden. Mt diesen Daten konnen santliche mt der Celdkarte
get ati gten Kaufvorgange jahrel ang nachvol | zogen werden, wenn

die Daten mt den personlichen Kundendaten zusamrengef Uhrt
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werden. Diese Geldkarte erfiallt nicht die Forderungen der

Dat enschut zbeauf t r agt en.

AulBerdem werden die Kundinnen und Kunden (dber diese
"Schatt enkont en” noch ni cht ei nmal informert. Di e
Her ausgeber solcher Karten bzw. die Kreditinstitute haben
aber die Pflicht, ihre Kundinnen und Kunden dber Art und
Unf ang der im Hintergrund | auf enden Verarbeitungsvorgange zu

i nform eren.

Unabhangi g davon missen bei der Gel dkarte des deutschen Kre-
di twesens santliche Umsatzdaten in den Evidenzzentral en und
auch Dbei den Handlern nach Abschlul3 der Verrechnung

(Cl earing) gel 6scht oder zum ndest anonym siert werden.

Di e Datenschutzbeauftragten fordern die Kartenherausgeber
und die Kreditwirtschaft erneut dazu auf, vorzugsweise
kartengest it zt e Zahl ungssystene ohne personenbezogene Daten
- sog. Wite Cards - anzubieten. Die Anwendung ist so zu
gestalten, dass ein karten- und damt personenbezogenes

Clearing nicht erfol gt.

Der Gesetzgeber bl ei bt aufgerufen sicherzustellen, dass auch
in Zukunft die Mglichkeit besteht, im wrtschaftlichen
Leben im gleichen Unmfang w e bisher bei Bargeldzahl ung

anonym zu bl ei ben.

20.3. Fehlende bereichsspezifische Regelungen bei der Justiz

(Entschl i eBung der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 5./6. Oktober 1998)

Derzeit werden in allen Bereichen der Justiz - bei Staats-
anwal t schaften, Gerichten und Gerichtsvollziehern — im Zuge
von Mbder ni si erungsvor haben unfassende Systene der automati -
sierten Datenverarbeitung eingefihrt mt der Folge, dass

sensi bl e personenbezogene Daten auch hier in viel starkerem
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MaRRe verfugbar werden als bisher. Sogar die Beauftragung
Privater mt der Verarbeitung sensibler Justizdaten wrd
erwogen. Gerade vor dem Hintergrund dieser voll kommen neuen
Qualitat der Datenverarbeitung in der Justiz wird deutlich

dass die Rechtsprechung des Bundesverfassungsgerichts zum
sogenannt en Uber gangsbonus hier keine tragfahige G undlage
fur Eingriffe in die informationelle Sel bstbestimung nehr
darstellen kann. Vielnehr missen die Entscheidungen des
CGeset zgebers den MalRstab  far die weitere technische
Ausgestaltung der Datenverarbeitung innerhalb der Justiz
bi |l den und ni cht ungekehrt. Dabei ist nicht nur fdar formell

ausrei chende Rechtsgrundl agen Sorge zu tragen. Auch Fragen
der Dat ensi cher hei t und der Or dnungsmiali gkei t der

Dat enver ar bei tung bedirfen der Regel ung.

Seit dem Vol kszahl ungsurteil des Bundesverfassungsgerichts
sind 15 Jahre vergangen. Dennoch werden ausgerechnet im Be-
reich der Justiz sensible personenbezogene Daten nach we
vor ohne die vom Bundesverfassungsgeri cht geforderten
ber ei chsspezifischen gesetzlichen G undlagen erhoben und

verarbeitet.

Di e Datenschutzbeauftragten des Bundes und der Lander
bekraftigen deshalb im AnschluR an ihren Beschlul3 der 48.
Konferenz vom 26./27.09.1994 in Potsdam ihre w ederholten
Forderungen zu bereichsspezifischen Regelungen Dbei der

Justi z.

Zwar hat der Ceset zgeber in der abgel auf enen
Legi sl atur peri ode zum ndest Regel ungen Uber Datener hebung,

verarbeitung und -nutzung im Strafvollzug sow e Uber die
Dat entuberm ttlung von Amts wegen durch Gerichte und
St aat sanwal t schaften an Gerichte, Behdrden und sonstige

of fentlichen Stellen geschaffen.
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Trotzdem sind in w chtigen Bereichen gesetzliche Regel ungen
weiterhin uUberfallig. Ausreichende gesetzliche Regelungen

fehl en vor allem fur

weite Bereiche der Datenverarbeitung im Strafverfahren,

i nsbesondere in automati si erten Dat ei en
nanmentlich die

Ubermittlung von Strafverfahrensdaten an nicht am

Strafverfahren beteiligte dritte Stellen;

Rechte der Betroffenen (nicht nur der Beschuldigten,
sondern auch von Zeugen und sonstigen Personen, deren
Dat en gespeichert werden) in Bezug auf Daten, die im
Zusammenhang mt einem Strafverfahren gespei chert

wer den,

Auf bewahrung von Akten, Karteien und sonstigen Unterl agen
sowie die Dauer der Speicherung in automatisierten
Dat ei en;

Dat entberm ttlung zu w ssenschaftlichen Zwecken
Dat enverarbeitung i n der Zwangsvol | streckung;
Dat enver ar bei tung i m Jugendstrafvoll zug;

Dat enver ar bei tung i m Vol | zug der Untersuchungshaft.

Der GCesetzgeber sollte daher in der komenden Legislatur-
peri ode ziugig die notwendigen Novellierungen, fuar die zum
Teil ja schon erhebliche Vorarbeiten gel eistet worden sind,
aufgreifen. Dabei ist nicht die jeweils gelubte Praxis zu
| egal i si eren, sondern es mufi3 vor ab unt er
dat enschut zrechl i chen Gesi cht spunkten gepruft werden, wel che

Form der Datenerhebung und -verarbeitung in welchem Unfang
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erforderlich ist. Ferner  hat der Gesetzgeber jeweils
berei chsspezifisch zu priafen, inweweit Aufgaben der Justiz
und damt verbundene Datenverarbeitungen Privaten ubertragen

wer den dir f en.

Der Ent wur f far ein "St VAG  1996" erfallt di ese
Vor ausset zungen nicht, im Gegenteil fallt er teilweise
hinter den bereits erreichten Standard der allgeneinen
Dat enschut zgeset ze und ander er ber ei chsspezi fi scher
Regel ungen (wie z.B. dem Bundeszentral regi stergesetz und den

Pol i zei geset zen der L&ander) zurick. Zukritiserensindvor alem:

Mangel nde Bestimntheit der Voraussetzungen fidr Malinahnmen

der Offentlichkeitsfahndung

Unangenmessen weite Auskunfts- und Akteneinsichtsnitglich-

keiten fur nicht Verfahrensbeteiligte

Unzur ei chende Regel ungen uber Inhalt, Ausmald und Unfang

von staatsanwaltlichen Dateien und | nformtionssystenen.

Di e Dat enschut zbeauftragten halten es deshalb zum Schutz des
Rechts des Einzelnen auf informationelle Selbstbesti mung
far geboten, wegen der mt der Datenerhebung, Verarbeitung
und Nut zung verbundenen Rechtseingriffe unverziglich in der
neuen Legi sl aturperiode bereichsspezifische Regelungen der
mat eri el |l en Voraussetzungen sow e der organisatorischen und
verfahrensrechtlichen Vorkehrungen zu schaffen, welche der
Gefahr einer Verletzung des Personlichkeitsrechtes der

Bur geri nnen und Burger entgegenw rken.

20.4. Weitergabe von Meldedaten an Adressbuchverlage und Parteien
(Entschl i eBung der 56. Konferenz der Datenschutzbeauftragten

des Bundes und der Lander vom 5./6. Oktober 1998)

Bei den Datenschutzbeauftragten des Bundes und der Lander

gehen viele Beschwerden ein, in denen deutlicher Unnut Uber
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veroffentlichte Daten in Adressbichern und unverl angt erhal -
tene Werbesendungen gedauflert wird. Vor Wahl en nehnen di e Be-
schwerden noch zu. Uberrascht stellten Betroffene fest, dass
si e personlich adressierte Wahl wer bung der Partei en
bekommen. | hnen ist unerklarlich, w e Adressbuchverl age und
Parteien an ihre Adressen gekomen sind. Sie erhalten auf
Anf orderung Daten aus den kommunal en Mel deregistern. Damt
sind die Adressbuchverlage und Parteien gegenuber anderen
gesel l schaftlichen G uppen privilegiert.

Dieser Ungang mt Ml dedaten ist weder transparent noch
angenessen. Die Konferenz tritt dafidr ein, die Rechte der
Burgerinnen und Burger zu verbessern. Die Information uber
die Wderspruchsnmiglichkeit erreicht die Menschen haufig
ni cht. Vorzuzi ehen ist deshalb eine Einwilligungsl 6sung. Sie
wirde das Grundrecht auf informationelle Selbstbestinmung
konsequent wunsetzen - erst fragen, dann handeln. Nach der
Ei nwi | | i gungsl 6sung i st ei ne Er kIl arung informerter
Burgeri nnen und Burger gegeniber dem Mel deant ndtig, ob sie
mt den Datenweitergaben an die genannten  Enpfanger

ei nver st anden si nd oder nicht.

Di e Konferenz der Datenschutzbeauftragten des Bundes und der
Lander enpfiehlt den gesetzgebenden Korperschaften, kiunftig

die Einw | ligungsl 6sung vorzusehen.

20.5. Dringlichkeit der Datenschutzmodernisierung

(Ent schl i eBung der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 5./6. Oktober 1998)

Di e Konferenz der Datenschutzbeauftragten des Bundes und der
Lander begriafst und unterstidtzt grundséatzlich die vom 62.
Deut schen Juristentag (DJT) im Septenber 1998 in Brenen
gef al3t en Beschl Gsse zum Ungang m t | nfor mati onen

ei nschliellich per sonenbezogener Dat en. Von den
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geset zgebenden Korperschaften erhofft sich die Konferenz die
Ber tGicksi chtigung dieser Beschl lisse bei der nunnmehr dringend
erforderlichen Unsetzung der EG Datenschutzrichtlinie in

Bundes- und Landesrecht.

I nsbesondere betont die Konferenz fol gende Punkte:

Die materiellen Anforderungen des Datenschutzrechts sind
angesi chts der wachsenden Datenmacht in privater Hand auf
hohem Ni veau grundsat zl i ch ei nheitlich far den

offentlichen wie fUr den privaten Bereich zu gestalten.

Di e anl alfrei e Auf si cht far di e Ei nhal t ung des
Dat enschutzes im privaten Bereich nmuB3 in gleicher Wise
unabhéngi g und weisungsfrei ausgestaltet werden we die

Dat enschut zkontrol l e bei offentlichen Stell en.

Di e Rechte der Birgerinnen und Blrger sind zu stéarken; als
Voraussetzung fiar die Ausibung des Rechts auf inform-
tionelle Selbstbestinmung der Betroffenen sind die Ver-
pflichtungen zu ihrer Information, Aufkl&rung und ihren

Wah!l ngl i chkeiten ohne faktische Zwange auszuweit en.

Ei n noderni siertes Datenschutzrecht hat die G undsatze der
Dat enver nmei dung, des Datenschutzes durch Technik, der
Zweckbi ndung der Daten und ihres Verwendungszusanmenhangs

in den Mttel punkt zu stellen.

Zur Sicherstellung vertraulicher und unverfal schter el ek-
troni scher Kommuni kation ist die staatliche Fo6rderung von
Ver schl Ussel ungsverfahren geboten, nicht eine Reglenen-

ti erung der Kryptographie.

20.6. Entwicklungen im Sicherheitsbereich

(Entschl i eRung der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 5./6. Oktober 1998)
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Di e Konferenz der Datenschutzbeauftragten des Bundes und der
Lander stellt fest, dass die Sicherheitsbehérden in den ver-
gangenen Jahren unfangrei che zusatzliche Eingriffsbefugnisse
erhalten haben. Demgegentber fehlen in weiten Teilen
Er kennt ni sse uber di e W r ksankei t und
Grundrechtsvertréaglichkeit der Anwendung dieser Instrunente,
wie z.B. bei der Schl eppnetzfahndung und der Ausweitung der
Tel ef onlber wachung.

Die Datenschutzbeauftragten des Bundes und der Lander
erwarten vom Bundesgeset zgeber und der Bundesregi erung, dass
di e Erforderlichkeit und di e W r ksankei t all er
Ei ngri ffsbefugni sse anhand objektiver Kriterien Uuberpraft
wer den (Eval ui erung).

20.7. Prifungskompetenz der Datenschutzbeauftragten bei den Gerichten

(Entschl i eBung der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 5./6. Oktober 1998)

Die Datenschutzbeauftragten des Bundes und der Lander
stellen fest, dass in der Praxis die Abgrenzung ihrer
Zust andi gkeiten bei den Gerichten imrer w eder Anlall von
Unsi cherheiten ist. Sie weisen daher darauf hin, dass die
Beschr ankung der Pruf konpetenz bei den Gerichten einzig und
allein den Zweck  hat, den grundgesetzlich besonders
geschitzten Bereich der richterlichen Unabhangi gkeit von

Kontroll en freizuhalten.

Deshal b erstreckt sich di e Kontrolle der
Dat enschut zbeauftragten bei den Gerichten u.a. auch darauf,
ob die erforderlichen technischen wund organisatorischen
MalBnahmen zur Datensicherung getroffen und eingehalten

wer den, insbesondere bei automatisierter Datenverarbeitung.

Di e Dat enschut zbeauftragten des Bundes und der Lander halten

ei ne gesetzliche Klarstellung fiar hilfreich, dass GCerichte
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der Kontrolle des Bundesbeauftragten bzw. der
Landesbeauftragten fir den Datenschutz unterliegen, soweit

sie nicht in richterlicher Unabhéngi gkeit tatig werden.

20.8. Verweigerung der Auskunft durch das Bundesamt fir Finanzen auf An-
fragen Betroffener Gber ihre Freistellungsauftrage
(Entschl i eBung der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 5./6. Oktober 1998)

Die Datenschutzbeauftragten des Bundes und der Lander
bet onen das Recht der Birgerinnen und Birger auf Auskunft
uber ihre Daten auch gegenuber der Finanzverwaltung (8 19
BDSG). Di e Betroffenen haben Anspruch, von dem Bundesant fUr
Fi nanzen Auskunf t Uber di e Frei stel l ungsauftrage zZu
erhalten, die sie ihrer Bank im Zusammenhang mt dem

steuerlichen Abzug von Zinsen erteilt haben.

Der Bundesbeauftragte far den Dat enschut z hat di e
Ver wei gerung der Auskinfte gegeniber dem Bundesm ni sterium
der Finanzen beanstandet und dieses aufgefordert, den
ent sprechenden Erl all an das Bundesant aufzuheben. Bisher hat

das M nisteriumin der Sache allerdings nicht eingel enkt.

Fiur die Betroffenen ergibt sich hierdurch ein unhaltbarer

Zustand. lhnen wird di e Auskunft zu Unrecht vorenthalten.

Di e Datenschutzbeauftragten der Lander unterstitzen mt
Nachdruck die Forderung des Bundesbeauftragten fur den
Dat enschut z gegentuber dem Bundesm nisterium der Finanzen,
seinen Erlal an das Bundesanmt fur Finanzen aufzuheben und
di eses anzuwei sen, dem Auskunftsanspruch der Auftraggeber

von Freistellungsauftragen nachzukomren.
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Fortbildungs- und

Vortragsveranstaltungen ............c....ccoeee. Ziff. 3.
G

GeldKarte ........ccooveiviieiiiieiic e Ziff. 18.1.
Gendatei.......cocouviiiiiiiiiiiie Ziff. 10.1.1.
Gesundheit/Krankenversicherung .......... Ziff. 11.
Gewerbemeldungen ...............ccoocevveennes Ziff. 9.7.
H

Hochschulrecht ...........ccooieviiiinn, Ziff. 14.1.

Hundesteuer..........cooeeveieiiiniiinieines Ziff. 17.1.
I

IDCash...cccouiviiiieiiiee e Ziff. 9.8.
INNEIES ...t Ziff. 9.
INPOL-NEU .....ccvvieiiiieiiieiiiieeeeeeeeee Ziff. 9.4.
Intranet - BVN.......oooiiii Ziff. 6.3.
J

Jugend und Soziales .............ccoeeveeennnnn. Ziff. 12
JUSHIZ .o, Ziff. 10
JVA Blockland ............ccoeviiiiiiiiniinnnn. Ziff. 10.2
K

KIDICAP ...ttt Ziff. 8.4.
Kindergarten-Informationssystem........ Ziff. 12.3.
Kosten- und Leistungsrechnung.......... Ziff. 17.3.
Krebsregister.........coovevviieiiieineieenn, Ziff. 11.1.
M

MagistratSnetz...........ccoceeeveveinneennnenn. Ziff. 6.4.
MEDIA@KOMM ...coevniiiiieiiiieeieeeie Ziff. 6.1.
Meldepflichtige Stellen: Statistische Ubersicht,
Prifergebnisse, BuR3geldverfahren.......... Ziff. 19.
Melderecht .........ccooeiiiiiiiiii, Ziff. 9.6.
N

Novellierung des Bundesdatenschutz-

JESELZES ..o Ziff. 1.1.2.
@)

Orientierungshilfe Internet..................... Ziff. 6.5.
P

Personalwesen .........ooovvevvviiieiiiiiiienn, Ziff. 8.
Presse- und Offentlichkeitsarbeit ............. Ziff. 4.
Privatwirtschaft............ccoovviiiiiiiiiiinnns Ziff. 18.
PSYChKG .....oiiiiiiiieeec e Ziff. 11.5.
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Psychotherapeutengesetz............... Ziff. 11.2.2
PUMA ..o Ziff. 8.2
PUTOG. ...t Ziff. 12.2
R

Registerprifungen..............ccoeveevnnenenn, Ziff. 19.3.
S

Schulbegleitforschung ........................ Ziff. 14.3.
SEKT oot Ziff. 17.4.
Sozialpsychiatrischer Dienst............... Ziff. 11.4.
Steuerberaterkammer......................... Ziff. 17.2.
T

Technikgestaltung und -bewertung........... Ziff. 6.

Telearbeit ........coovveiiiiii Ziff. 8.1.
U

UmweltsChutz.........coooiiiiiiiii, Ziff. 16.
\

Videoaufzeichnungen........................... Ziff. 9.1.
Videolberwachung................ Ziff. 18.2. u. 18.3.
Volkszahlung.........coooeiiiiiiiiin Ziff. 9.5.
VOIWOI ..oveiieic e Ziff. 1
W

Werkstatt Bremen..............ccoveeveneeen. Ziff. 12.4
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