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4. Uberlegungen zu Regelungen der Informationsverarbeitung im Strafver-
fahren
{Stellungnahme vom 24./25. November 1986)

5. Neue SCHUFA-Klauseln

1. Vorbemerkungen
1.1 Politischer Stellenwert des Datenschutzes

In meinem letzten Jahresbericht verwies ich darauf, daB Datenschutz permanent
um Ausgleich verschiedener Interessen bemiht ist. Doch ist Datenschutz keines-
wegs nur Interessenausgleich, sendern verfassungsrechtlich garantiertes infor-
mationelles Selbstbestimmungsrecht. Welchen Stellenwert Datenschutz fiir die
Bevélkerung inzwischen eingenommen hat, zeigt die Diskussion um die Melde-
piflicht bei AIDS-Erkrankungen ebenso wie die Diskussion zur Volkszdhlung.
Zentraler Aspekt ist die Frage der Glaubwiirdigkeit staatlichen Handelns. Worauf
es ankommt ist, dab der Biirger sich darauf verlassen kann, daB 6ffentliche Organe
sich auch so verhalten wie sie es zusichern, und daB sie nicht durch verschleppte
oder Personlichkeitsrechte abbauende Datenschutzregelungen den errungenen
Datenschutz wieder aufweichen (vgl. die Diskussion zu den sogenannten Sicher-
heitsgesetzen). So schreibt Theo Sommer im Leitartikel in ,Die Zeit* vom 27. Fe-
bruar 1987: ,Ohne eine glaubwiirdige Datenschutzpolitik kann es eine wirksame
Seuchenpolitik nicht geben.” Die Erwartungen an den Datenschutz sind in der
Bevilkerung hoch gesteckt. Es wird erwartet, daB er vor den Gefahren einer
unkontrollierten Verbreitung sowohl von Gesundheitsdaten als z. B. auch von
Volkszdhlungsdaten sorgt und dies auch jederzeit gewdhrleisten kann. Der Gesetz-
geber und die dffentliche Verwaltung miissen bei all ihren Uberlegungen deshalb
immer beriicksichtigen, daB der Biirger sich auch insbesondere deshalb miBtrauisch
z. B. einer Meldepflicht fiir AIDS-Erkrankungen oder anderen Zwangserhebungen
gegeniiber sieht, weil er den Gesamtrahmen mdglicher Verarbeitung solcher Daten
und damit die Auswirkungen nicht mehr erkennen kann. Verfassungsrechtlich
gesicherter Datenschutz verlangt deshalb vom Gesetzgeber wie von der Verwal-
tung, daf sie die Auswirkungen auf die Betroffenen mitbedenken und unter Ver-
hdltnisméBigkeitsgesichtspunkten immer die geringste Belastung fiir den Betrof-
fenen wihlen. Wie z. B. mit Gesundheitsdaten umgegangen werden darf, mu8 drin-
gend gesetzlich geregelt werden. Welche datenschutzrechtlichen Konsequenzen aus
der Entwicklung der Bio- und Gentechnologie zu ziehen sind, muB weiter erértert
werden (vgl. dazu in meinem 8. Jahresbericht Pkt. 2.4, S. 22). Auch der Bericht der
Enquete-Kommission wirft datenschutzrechtliche Fragen auf, die in néchster Zeit
erdrtert und geregelt werden miissen.

Die Diskussion um die Meldedateniibermittlungsvercrdnung und den Entwurf zum
Bremischen Schulverwaltungsgesetz hat gezeigt, dall durch beharrliche und fun-
dierte Argumentation und durch die 6ffentliche Unterstiitzung, z. B. betroffener
Eltern, datenschutzrechtlicher Fortschritt errungen werden kann.

Diese Beispiele migen geniigen, um zu demonstrieren, dad der Birger mehr Erwar-
tungen an den Datenschutz hat, als dies manchen Verantwortlichen in Politik und
Verwaltung bewuBt zu sein scheint. Chne den Datenschutz zu gewihrleisten,
wiirde die Volkszdhlung 1987 nicht durchgefithrt werden kénnen. Die Erwartung
in den Datenschutz ist jedoch nicht auf spektakuldre Ereignisse beschrénkt. Die
gegenwirtige Phase der Computerisierung vieler 6ffentlicher Aufgaben durch
Arbeitsplatzrechner, Personal-Computer und Biirokommunikationssysteme steht
ebenfalls unter der Erwartung datenschutzrechtlich konformer Gestaitung. Die
Erwartung ist sowghl von seiten der Birger als auch von seiten der betroffenen
Mitarbeiter in den Verwaltungen, die z. B. durch Protokollierungen abgebildet
werden, so hoch gestedkt, daf sie zunehmend fragen, ob der Landesheauftragte die
hierfiir notwendige Bedeutung und Ausstattung hat, um den Datenschutz tatsich-
lich durchsetzen zu kénnen. Betrachtet man hingegen die gegenwértige Praxis, so
hat z. B. keine Beteiligung meines Hauses bei der Planung von Biirokommuni-
kationssystemen in der bremischen Verwaltung statigefunden. Integrierte Netze
der Biirokommunikation in der gesamten bremischen Offentlichen Verwaltung
werfen derartig grundsétzliche Datenschutzfragen auf, daf es nicht ausreicht, mich
in spiteren Phasen zu beteiligen oder darauf hinzuweisen, daB der Datenschutz
nach dem Bremischen Datenschutzgesetz beachtet wird. Wer sich einmal die Miihe
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gemacht hat, in Details der Gestaltung und der Planung auch zum Thema Daten-
schutz vorzudringen, der hat sehr schnell erkannt, wie kompliziert und detail-
orienriert die Realisierung datenschutzrechtlicher Anforderungen ist.

Es ist eine gute Uberlegung, daB der Senat in neueren Projekten, die teilweise
durch Drittmittel geférdert werden, gleichzeitig auch externe Auftrage zur Erar-
beitung von Datenschutzkenzepten, so z. B. bei PROSOZ und ISA-BK erteilt. Meine
Erfahrung mit diesen beiden Projekten zeigt aber, daB sowohl die Zusammenarbeit
nicht in dem Umfang gegeben ist, wie es erforderlich wire, als auch Bremen-
spezifische Rechisbelange nicht ausreichend beriicksichtigt werden. SchlieBlich
kommt hinzu, daB die Auslagerung solcher Datenschutzarbeit mich nicht der Not-
wendigkeit enthebt, das Konzept auf datenschutzrechtliche Konsequenzen zu
priifen, so daB die beabsichtigte Entlastung tatsdchlich nicht oder nur in sehr ge-
ringem MaBe eintritt. Ich halte es deshalb fiir zweckmaéBiger, statt Auslagerung
der Datenschutzarbeit an dritte Institutionen, die Beratungskapazitit in meinem
Hause zu erthéhen.

Die bevorstehende Noveillierung des Bremischen Datenschutzgesetzes greift einer-
seits die dringenden Erfordernisse der Rechtsfortentwicklung aufgrund der Recht-
sprechung des Bundesverfassungsgerichtes und andererseits die permanente Tech-
nikfortentwicklung auf. Die davernde Ausweitung der Datenschutzaufgaben und
die hohe Erwartung der Biirger an der Durchsetzung und Beachtung des Daten-
schutzes sind unter dem Aspekt der Glaubwiirdigkeit nur aufrecht zu erhalten,
wenn gleichzeitig mit gesetzgeberischen Manahmen auch dariiber befunden wird,
mit welchen personellen und sachlichen Mitteln diese Aufgabe durchgefiihrt wer-
den soll. Wenn im Laufe des Jahres 1986 zu héren war, daB Datenschutz im Mo-
ment kein aktuelies Thema mehr sei, so ist nicht auszuschliefen, daB Datenschutz
leicht zum Spielball unterschiedlicher Interessen werden konnte. Die Uffentlichkeit
erwartet jedoch, daB Datenschutz glaubwiirdig in allen Anwendungsbereichen
beriicksichtigt wird.

Datenschutz ist keine Eintagsfliege, deren man sich je nach Opportunitit bedienen
kann. Der Biirger muB dauerhaft die Gewihrleistung des Datenschutzes erleben. Ist
dieses Erlebnis positiv, wird auch sein Verhaltnis zur staatlichen Informations-
verarbeitung davon geprégt sein, Ist dieses Erlebnis {iberwiegend Vertrauen zer-
stérend, dann verbindet sich hiermit auch die Grundeinstellung zum Staat. Dies
hat grundsatzliche politische Bedeutung.

Es mufl deutlich bleiben, Informationen und Daten iiber Menschen sind nun einmal
in einer menschlichen Gesellschaft wichtige Voraussetzungen fiir Kommuniktion,
fir Planung, fiir staatliches und privates Handeln schlechthin. Der Biirger ist nur
bereit mitzuwirken, wenn ihm auf Dauer glaubhaft zugesichert wird, daB diese
Daten geschiitzt, gesetzeskonform verarbeitet und seinem urspriinglichen Zweck
entsprechend verwendet werden. Dies zu gewdhrleisten und durch Kontrolle zu
uberpriifen, ist Aufgabe des Datenschutzes.

Ich moéchte es nicht versdumen, allen meinen Mitarbeitern fiir ihren unermiidlichen
Einsatz, der weit iiber die normale Arbeitszeit hinausgeht und fiir die ich keinen
Ausgleich anbieten kann, auch an dieser Stelle einmal éffentlich zu danken.

1.2 Zur Personalsituation

Die personelle Situation ist aufgrund der permanenten Aufgabenausweitung nicht
mehr nur durch einzelne Stellenantrdge jihrlich neu zu diskutieren, sondern es
bedarf eines grundsétzlichen Konzeptes, wie sich der Senat die Gewiihrleistung
des Datenschutzes auch personell vorstellt. Ich habe hierzu ein Personalentwick-
lungskonzept fiir die nichsten Jahre vorgelegt und erwarte, dab der Senat und die
Biirgerschaft prinzipiell erklaren, wie sie die sich stindig ausweitende Daten-
schutzberatungs- und Kontrolitatigkeit auch unter dem Aspekt der Glaubwiirdig-
keit gewdhrleisten wollen. Es ist unverzichtbar, wenn Datenschutz gewollt wird,
sich mit dieser Frage zu beschiftigen und dafiir Sorge zu tragen, daB mehr quali-
fizierte Mitarbeiter in meine Dienststelle gelangen. Hinhaltende Erkldrungen und
Verweise auf die permanente Haushaltssituation kénnen auf die Dauer nicht be-
friedigen. Strukturverdnderungen der &ffentlichen Verwaltung miissen auch zu
personellen Versetzungen fithren. Meine Behérde, die aufgrund der strukturellen
Verdnderungen zuséitzliche und umfangreiche Aufgaben {ibernehmen muB, bedarf
hierfiir der entsprechenden Ausstattung. Aufgrund des Dienstsitzes Bremerhaven
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bedeutet dies selbstverstindlich auch, daB die konsumtiven Ausgaben {z. B. mehr
Telefonkosten, mehr Fahrtkosten etc.) erhiht werden miissen. Es ist an der Zeit,
sich einmal grundsétzlich politisch zu bekennen, welchen Stellenwert der Daten-
schutz im Lande Bremen haben soll, welche Mittel man dafiir bereitstelien méchte
und wieviel Personal politisch verantwortlich zur Verfigung gestellt werden soll.
Einzelne Beschilsse auf Stellenbereitstellung, wie etwa die eines Mitarbeiters im
gehobenen Dienst, die dann noch nicht einmal realisiert werden, reichen hierfiir
nicht mehr aus.

2. Rechts- und Informationstechnologie-Entwidklung
2.1 Rechtsentwicklung
2.1.1 Ubergangsbonus

Das Bundesverfassungsgericht hat in seinem Urieil zum Volkszdhlungsgesetz 1983
darauf hingewiesen, daB die zwangsweise Datenerhebung beim Biirger nur im
iiberwiegenden Allgemeininteresse zuldssig sei, und daB der Umfang der Daten-
verarbeitung (Zwedke und Nutzung) gesetzlich zu regeln sei. Damit stellt sich die
Frage, wie lange der Gesetzgeber sich Zeit nehmen kann, dieser Forderung in den
einzelnen Rechtsgebieten Rechnung zu tragen.

Grundsatzlich sind MaBnahmen der Verwaltung, die in das informationelle Selbst-
bestimmungsrecht eingreifen und die einer verfassungsrechtlich gebotenen Grund-
lage entbehren, auch wenn es bisher geiibte Praxis sein sollte, verboten. Das Bun-
desverfassungsgericht hat jedoch in einer Reihe von Fillen, in welchen eine
verfassungsrechtlich urspriinglich unbedenkliche MaBnahme aufgrund einer ge-
wandelten Rechtsauffassung oder vallig verdnderter tatsdchlicher Umstinde, die
der bisherigen gesetzlichen Regelung zugrunde lagen und verfassungsrechtlich
bedenklich geworden sind, die Notwendigkeit von Ubergangsfristen in den Fallen
anerkannt, in denen dem Gesetzgeber die Gelegenheit gegeben wird, eine verfas-
sungsgemadBe Regelung zu schaffen.

Solche Ubergangsfristen (Ubergangsbonus) werden nur dann fiir verfassungs-
rechtlich zuldssig gehalten, wenn sonst die Punktionsfahigkeit staatlichen Han-
delns erheblich beeintrachtigt wiirde, die Aufgabe der bisherigen Praxis gravierende
Nadhteile fiir das Allgemeinwohl mit sich bringt oder durch Unterlassung der MaB-
nahme ein Zustand erreicht wiirde, der der verfassungsméiBigen Ordnung noch
ferner liegen wiirde als der bisherige Zustand. Bei der Zubilligung von Ubergangs-
fristen ist die Schwere des Eingriffs zu beriicksichtigen, denn je tiefer eine Ver-
waltungsmaBnahme die Grundrechte des Betroffenen tangiert, desto strengere
Anforderungen sind an die Einrdumung von Ubergangsfristen zu stellen. Fiir die
Dauer derartiger Ubergangsfristen gibt es keine allgemeinen MaBstibe, das Bun-
desverfassungsgericht hat aber verschiedentlich darauf gedrungen, daB eine ge-
setzliche Regelung bis zum Ende einer laufenden Legislaturperiode des Parlaments
verabschiedet wird. Eine Ubergangsfrist kann im (ibrigen in den Fillen nicht lan-
ger zugebilligt werden, in denen der Gesetzgeber eine Neuregelung ungebiihrlich
verzigert hat oder aber in denen er andere verfassungsrechtlich nicht gebotene
Regelungen schafft, gleichzeitig aber die verfassungsrechtlich gebotene Regelung
eines Sachverhaltes unterldft (so ein Zustand kdnnte etwa bei § 163d StPC an-
genommen werden).

SchlieBlich ist die Verwaltungspraxis darauf zu begrenzen, die Eingriffe in die ver-
fassungsrechtlich geschiitzte Position auf das zu beschrinken, was im konkreten
Fall fiir die geordnete Weiterfilhrung und die Funktionsfdhigkeit des Staates un-
erlaBlich ist. Die Verwaltung ist daher gehalten zu priifen, inwieweit sie etwa auf
Informationsverarbeitungen zu verzichten hat, solange ihr die ausreichenden ge-
setzlichen Regelungen zum Eingriff in das informationelle Selbstbestimmungsrecht
des Betroffenen nicht zur Verfiigung stehen.

Der Bremische Senat hat in seiner Stellungnahme zu meinem 8. Jahresbericht
erklirt, daB nach seiner Auffassung der durch das Bundesverfassungsgericht in
seinem Urteil vom 15. Dezember 1983 den Léndern eingerdumte , Ubergangsbonus*
iiber die Legislaturperiode der Biirgerschaft hinaus nicht zu verireten ist.

Diese Auffassung des Senats bedeutet, daB nicht nur eine allgemeine Datenschutz-

gesetzgebung erforderlich ist, sendern auch bereichsspezifische Regelungen in die-
ser Zeit geschaffen werden miissen.

U S




AR

Als Beispiele fiir bereichsspezifische Regelungen seien besonders hervorgehoben:
— Schulverwaltungsgesetz,

— Landeshochschulgesetz,

— Ardhivgesetz,

— Datenschutzregelungen fiir Gesundheitsverwaltung und Krankenhduser,

— Arbeitnehmer-Datenschutz fiir den bremischen dffentlichen Dienst,

Zu Anforderungen des Datenschutzes im Krankenhaus hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder vom 14. Mairz 1986 eine Ent-
schlieBung gefaBt, die als Anlage 1 abgedruckt ist.

212  Entwicklung der Gesetzgebung im Bund
2.1.2.1 ErlaB des Baugesetzbuches

Am 1. Juli 1987 wird das am 8, Dezember 1986 vom Bundestag beschlossene Bau-
gesetzbuch {BauGB) in Kraft treten. Mit dem Baugesetzbuch werden das bisher
geitende Bundesbaugesetz und das Stadtebauférderungsgesetz bei gleichzeitiger
Anderung materiellrechtlicher und verfahrensrechtlicher Vorsdhriften zu einem
Gesetz zusammengefaBt.

Es soll nicht verkannt werden, daB der Gesetzgeber versucht hat, die im Gesetz
vorhandenen datenschutzrechtlich relevanten Vorsdhriften den vom Bundesverfas-
sungsgericht insbesondere in seinem Urteil zum Volkszéhlungsgesetz 1983 fest-
gelegten Anforderungen anzupassen. Es bleibt jedoch erhebliche Kritik an den
gefundenen Regelungen anzumelden. Das gilt besonders fiir die Vorsdhriften des
§ 138 BauGB, welche die Datenerhebung und -verarbeitung fiir die Durchfiihrung
von Sanierungsmafnahmen regeln, und des § 195 BauGB, in denen die Fiihrung
der Kaufpreissammlung und die damit verbundene Datenverarbeitung geregelt
werden.

Im § 138 Abs. 1 BauGB heifit es, daB an personenbezogenen Daten insbesondere
Angaben tber die persénlichen Lebensumstinde im wirtschaftlichen und sozialen
Bereich, namentlich iiber die Berufs- Erwerbs- und Familienverhiltnisse, das
Lebensalter, die Wohnbediirfnisse, die sozialen Verilechtungen sowie iiber die
ortlichen Bindungen der Mieter, Eigentiimer, Pachter usw. erhoben werden diirfen.
Ich habe erhebliche Zweifel, ob eine so weitgehende Erlaubnis fiir eine Daten-
erhebung und -verarbeitung fiir die Durchfithrung der Sanierung erforderlich ist.
Keinesfalls ist dieser Umfang von Daten fiir die Vorbereitung der Sanierung
erforderlich. Es besteht insoweit sicherlich ein erheblicher Unterschied, ob aus
stadtplanerischer Sicht zu beurteilen ist, ob eine Sanierungsbediirftigkeit eines
Stadtteiles oder eines Quartieres gegeben ist, oder ob eine Sanierung durchzu-
fiithren ist. Die Art der Daten, die erhoben werden dirfen, ist weder abschlieBend
noch hinreichend prézise geregelt. Durch die im Gesetzestext verwendeten Formu-
lierungen ,insbesondere” und ,namentlich* wird eine erhebliche Ausdehnung des
Umfanges der Daten, die erthoben werden diirfen, zugelassen. Auch die Verwen-
dung von Begriffen wie ,Erwerbs- und Familienverhditnisse*, persdnliche Lebens-
umstdnde im sozialen und wirtschaftlichen Bereich usw. beschreiben Art und Um-
fang der Daten, deren Verarbeitung zuldssig sein soll, nicht ausreichend genau.
Damit sind den das Gesetz durchfiihrenden Stellen uferlose Ermessens- und Be-
urteilungsspielrdume gegeben.

Die Vorschriften geniigen somit nicht den Grundsétzen der VerhiltnisméBigkeit
und der Normenklarheit.

Zu begriflen ist, daB im § 138 Abs. 2 BauGB festgelegt worden ist, daB die er-
hobenen Daten nur fiir Zwedke der Sanierung verwendet werden diirfen. Die Vor-
schrift enthélt jedoch eine kritikwiirdige Ausnahme von diesem Grundsatz. Die
erhobenen Daten diirfen an die Finanzbehérden weitergegeben werden, soweit sie
fir die Besteuerung erforderlich sind. Ich bezweifle, ob eine solche Dateniibermitt-
lung iiberhaupt erforderlich ist. Zumindest hitte eine Formulierung gefunden wer-
den miissen, die klargestellt hitte, fiir welchen Besteuerungszweck welche Daten-
arten aus welchem AnlaB iibermittelt werden diirfen. Die jetzige Formulierung
verstéBt gegen den Grundsatz der Normenklarheit. Zu beméngeln ist auch die
Vorschrift, nach der die ethobenen Daten nach der Aufhebung der férmlichen Fest-
legung des Sanierungsgebietes zu 16schen sind. Sie berlicksichtigt nicht, daB Daten
aus Bereichen, die zwar in die Vorbereitung der Sanierung, nicht aber in die frm-
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liche Festlegung als Sanierungsgebiet einbezogen waren, oder Daten von Betrof-
fenen, die aus dem Sanierungsgebiet ausgezogen sind, nicht bis zur Aufhebung
der formlichen Festlegung erforderlich sind.

Nach § 195 BauGB sind die beurkundenden Stellen verpflichtet, Vertrige {iber die
Figentumsiibertragung an Grundstiicken abschriftlich dem GutachterausschuB fiir
die Fithrung der Kaufpreissammlung zu Gbersenden. In solchen Vertrdgen sind
personenbezogene Daten iber Verkdufer, Kdufer und evil. auch iber Dritte in
erheblichem Umfange vorhanden, die auf diese Weise dem Gutachterausschufi
iibermittelt werden. Nur ein geringer Teil dieser Daten wird von dem Gutachter-
ausschulB fir seine gesetzlichen Aufgaben benétigt. So sind sdmtliche Daten Gber
den Verkdufer oder iiber Dritte entbehrlich. Das gilt auch fiir eine Reihe von
Informationen, die iiber den K&ufer im Vertrag enthalten sind. Das angegebene
Ziel hitte auch mit anderen Mitteln, die nicht einen so weitgehenden Eingriff in
das Recht auf informationelle Selbstbestimmung zur Folge gehabt hétten, erreicht
werden konnen. Denkbar wiire z. B., daB die beurkundenden Stellen verpflichtet
worden wiren, die wirklich erforderlichen Vertragsmerkmale an den Gutachter-
ausschuB zu dbersenden. Die Vorschrift verstoft damit gegen den Grundsatz der
VerhiltnismaBigkeit.

Sie ermédchtigt auBerdem die Lander, durch landesrechtliche Vorschriften zu regeln,
wer neben dem zustindigen Finanzamt einen Anspruch auf Auskunft aus der Kauf-
preissammlung erhalten soll.

Es bleibt zu hoffen, daB fiir das Land Bremen eine Regelung gefunden wird, die
den datenschutzrechtlichen Belangen der Betroffenen gerecht wird.

2.1.22 Telekommunikationsordnung (TKO)

Der Verwaltungsrat der Deutschen Bundespost hat im Juni 1986 dem vom Bundes-
minister fiir das Post- und Fernmeldewesen vorgelegten Entwurf einer ,Verord-
nung iiber die Bedingungen und Gebiihren fiir die Benutzung der Einrichtungen
des Fernmeldewesens (Telekommunikationsordnung — TKO)* zugestimmt. Im
November 1986 wurde diese Verordnung im Bundesgesetzblatt verdffentlicht; sie
tritt am 1. Januar 1988 in Kraft.

Mit dieser Verordnung wird versucht, die wichtigsten fernmelderechtlichen Be-
stimmungen fiir die verschiedenen alten und neuen Dienste der Deutschen Bundes-
post wie z. B. Telefon, Telex, Teletex, Telefax, Bildschirmtext, Datel-Dienste, Funk-
dienste etc. zusammenzufassen, neu zu strukturieren und inhaltlich zu ergdnzen
(vgl. zu dieser Thematik auch meine Ausfihrungen im 8. Jahresbericht unter
Pkt. 2.1.3.3, S. 17 £}. Die Datenschutzbeauftragten desBundes und der Lander haben
sich im Berichtsjahr mit diesem umfangreichen Regelungspaket beschaftigt und
eine gemeinsame EntschlieBung zum Entwurf der Telekommunikationsordnung
verabschiedet (vgl. Anlage 2). In dieser EntschlieBung wird auf einige datenschutz-
rechtliche Probleme im TKO-Entwurf hingewiesen und werden Anderungen und
Ergdnzungen vorgeschlagen. Ziel dabei war es, dem Recht auf informationelle
Selbstbestimmung und den Anforderungen des Volksz&hlungsurteils auch im Be-
reich der Postdienste eine gréBere Geltung zu verschaffen.

Wesentliche Anregungen der Datenschutzbeauftragten wurden nicht beriicksich-
tigt. Zum Beispiel:

— Die Verpflichtung der Deutschen Bundespost zur Aufklarung iber nicht ver-
meidbare Risiken bei der Datensicherung.

— Eine prizise Umschreibung der éffentlichen Telekommunikationsdienste ein-
schlieBlich Definition des jeweils erforderlichen Datenprofils.

--- Eine angemessene Regelung uber die Zulassung einer Benutzung des offent-
lichen Netzes fiir sonstige Telekommunikationszwedke.

— Eine iibersichtliche Definition der fiir den Datenschutz relevanten Grund-
begriffe.

— Eine genaue Umschreibung der vom Teilnehmer beantragharen ,anderen Art
der Verarbeitung" von Verbindungsdaten.

— Bestimmungen zum Datenschutz bei der Entstehung von Gebithrendaten.

— Die Nutzungsbeschrankung der gespeicherten personenbezogenen Daten fiir
die Zwedke der jeweils in Anspruch genommenen Dienste statt allgemein zu
«Telekommunikationszwecken”.
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— Den AusschluB der Verbindungsdaten von jeglicher Ubermittlung.
— Die Beseitigung des ,Zwangseintrags” in Teilnehmerverzeichnisse.
— Das Angebot eines Dienstes zur Verschliisselung von Nachrichten.

— Die Mdéglichkeit der Gebithrenzdhlung beim Teilnehmer.

Neben diesen Detailforderungen sind die Datenschutzbeauftragten der Lander der
Auffassung, daf auch die Lénder Initiativen entwickeln miissen, um im Rahmen
ihrer Zustdndigkeit moglichst einheitliche Regelungen fiir die Nutzung der iiber
den Datentransport hinausgehenden Dienste zu schaffen. Dies beginnt bereits mit
der Frage, in welchem Umfang die Ldnder bei der Einflihrung neuer Dienste
beteiligt werden mussen (Diensteinfiihrungsentscheidung). Ist die Entscheidung
fiir einen bestimmten Dienst gefallen, sind die Lander aufgerufen, im erforderlichen
Umfang den Nutzungsbereich zu strukturieren. Beispiele hierfiir sind der Btx-
Staatsvertrag und die in verschiedenen Landern eingefiilhrten Nutzungsregelungen
zur Einfiihrung von Fernwirkdiensten.

2.1.2.3 Bundesstatistikgesetz

Der Deutsche Bundestag hat am 4. Dezember 1986 — kurz vor dem Ende der
Legislaturperiode — das Gesetz iiber die Statistik fiir Bundeszwedke in villig
neuer Fassung verabschiedet. Der Bundesrat hat in seiner Sitzung vor Weihnach-
ten 1986 dem neugefafiten Bundesstatistikgesetz ebenfalls zugestimmt. Ende Ja-
nuar 1987 wurde es im Bundesgesetzblatt verkiindet; einen Tag nach seiner Ver-
kiindung trat es in Kraft.

Mit dieser Novelle des Bundesstatistikgesetzes hat der Bundesgesetzgeber die
Konsequenzen aus dem Volkszdhlungsurteil des Bundesverfassungsgerichts fiir
diese Gesetzesmaterie gezogen. Er ist damit auch einer dringenden Empfehlung
der Datenschutzbeauftragten nachgekommen, die eine Novellierung dieses Ge-
setzes fiir dringend geboten gehalten haben. Im 8, Jahresbericht habe ich bereits
unter Pkt. 5.2.4.1, S. 36 f. zu diesem Gesetzesvorhaben Stellung genommen,

Diese Stellungnahme bezog sich nicht auf den Gesetzentwurf, den die Bundes-
regierung nach Beteiligung des Bundesrates im April 1986 dem Bundestag zu-
geleitet hat, sondern auf den Kabinettsentwurf von Ende 1985. Die beschlossene
und verkiindete Fassung des neuen Bundesstatistikgesetzes unterscheidet sich vom
alten Bundesstatistikgesetz und von der seinerzeitigen Entwurfsfassung erheblich.
Zu dem dort von mir beschriebenen Regierungsentwurf konnten im Laufe der
weiteren Gesetzesberatungen einige datenschutzrechtliche Verbesserungen erreicht
werden. Sah der Regierungsentwurf eine grundsatzliche Auskunftspflicht vor, von
der nur durch besondere gesetzliche Regelung abgewichen werden sollte, normiert
die beschlossene Fassung eine Auskunfispflicht nur dann, wenn die eine Bundes-
statistik anordnende Rechtsvorschrift diese ausdriicklich festlegt.

Nach dem Regierungsentwurf war fiir die Durchfithrung einer Bundesstatistik eine
pauschale Ermachtigung fiir solche Fillle gegeben, in denen die Angaben aus-
schlieBlich aus allgemein zugdnglichen Quellen oder aus 6ffentlichen Registern, zu
denen das statistische Bundesamt oder die statistischen Landesdmter Zugang
haben, verwendet werden. Das beschlossene Gesetz 148t eine Verwendung von
Daten aus 6ffentlichen Registern nur zu, wenn dem statistischen Bundesamt oder
den statistischen Amtern der Lénder in einer Rechtsvorschrift ein besonderes
Zugangsrecht zu diesen Registern gewdhrt wird. Wenn die beschlossene Fassung
insoweit auch eine Verbesserung darstellt, bleiben jedoch Zweifel, ob damit die
verfassungsrechtliche Notwendigkeit der Normenklarheit der entsprechenden Vor-
schrift erfiillt wird.

Erhebliche verfassungsrechtliche Bedenken bleiben wegen der Zul&ssigkeit der
Verarbeitung von Daten aus allgemein zuganglichen Quellen. Denn durch Ver-
kniipfung frei zuginglicher, normalerweise nicht verkniipfter Daten aus unter-
schiedlichen Lebensbereichen, kénnen neue sensible schiitzenswerte Informationen
entstehen, Gerade wegen solcher Gefahren hat das Bundesverfassungsgericht fiir
die Verarbeitung von Informationen fiir statistische Zwedke klare, den Zweck be-
stimmende gesetzliche Regelungen gefordert.

Mit dem Gesetz wird die Bundesregierung erméchtigt, unter bestimmten Voraus-
setzungen Wirtschafts- und Umweltstatistiken durch Rechtsverordnung anzu-
ordnen.
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Wenn auch eine im Laufe der Gesetzesberatung eingefiigte periodische Berichts-
pflicht der Bundesregierung iiber so angeordnete Statistiken die Kontrollmoglich-
keiten erhoht, halte ich eine so weitgehende Erméidhtigung aber nach wie vor nur
unter der Voraussetzung fir zulidssig, daB die Auskiinfte in solchen Féllen frei-
willig gegeben werden kdnnen.

Schwerwiegende Bedenken gegen das Bundesstatistikgesetz bleiben insoweit be-
stehen, als es die Ubermittlung im Verwaltungsvollzug von Verwaltungsstellen
des Bundes erhobener oder sonstwie angefallener Daten an das Statistische Bun-
desamt auch hinsichtlich personenbezogener Daten zuldBt, da sie eine Anderung
des Verwendungszwedks der vom Betroffenen gemachten Angaben bedeutet. Ich
halte eine solche Ubermittiung personenbezogener Daten nur in anonymisierter
Form fiir zulassig.

Die mit der Durchfithrung dieses Gesetzes betrauten Stellen bleiben aufgerufen,
bei der Handhabung des Gesetzes die datenschutzrechtlichen Belange der Betrof-
fenen zu wahren. Das liegt auch im Interesse des Aussagewertes der beabsichtig-
ten Statistiken.

2.2 Technologieentwidilung
2.2.1 Einsatz von Arbeitsplatzrechnern

Durch die Entwidklung der Arbeitsplatzrechner gewinnt die autonome und dezen-
trale Datenverarbeitung am Arbeitsplatz groBe Bedeutung sowohl in Unternehmen
der Wirtschaft wie in den Behdrden und &ffentlichen Stellen. Diese Form der
individuellen Datenverarbeitung verbreitet sich zunehmend durch den Einsatz von
Mikrocomputern, Textverarbeitungssystemen etc., kurz durch PC's, immer mehr
aus. Die Leistungsfahigkeit dieser Geréte hat heute bereits die der frilheren GroB-
rechner erreicht. Die Anwendungsméglichkeiten sind nahezu unbegrenzt, die An-
schaffungskosten immer niedriger und ergeben ein &uBerst giinstiges Preis-/
Leistungsverhdltnis. Hinzu kommt, daf der Umgang mit PC’'s keine besonderen
EDV-Kenntnisse voraussetzt, so daB in naher Zukunft jedermann mit einem PC
umgehen kann.

Arbeitsplatzrechner lassen sich prinzipiell in drei verschiedenen Formen einsetzen,
namlich als Stand-alone-Installation, d. h. als einzelner isolierter PC, als unter-
einander verbundene PC's und schlieBlich kdnnen die PC's mit einem zentralen
Rechner verbunden werden.

Die neuen Méglichkeiten, die der Arbeitsplatzrechner mit sich bringt, wie die
unabhdngige und dezentrale Verarbeitung und damit die entsprechende Ausstat-
tung an Sachbearbeiterplitzen und in Fachabteilungen, bringen nicht nur arbeits-
organisatorische und Rationalisierungsvorteile, sondern bergen fiir Behérden und
Unternehmen Gefahren in sich, denen von vornherein durch eindeutige Regelun-
gen und Konzepte fiir Datenschutz und Datensicherung begegnet werden mub.

Aus meiner Kontrollpraxis kann ich hereits jetzt folgende Gefahren darstellen:

— Es werden eigenmdachtig Hard- und Software beschafft, so daB damit die Gefahr
des Wildwuchses in unterschiedlicher Hardware, verschiedenen Installations-
moglichkeiten, verschiedene Software und nicht bekannte und unkontrollier-
bare Anwendungen entsteht.

— Durch dezentrale Verarbeitung entstehen Inseln, die Datenbestinde aufbauen
und fithren, die weder mit den zentral gespeicherten Daten identisch sind noch
deren Kontrollfahigkeit gegeben ist.

— Es ist gar nicht oder nur mangelhaft sichergestellt, daB die gesetzlichen Vor-
schriften eingehalten werden, die Datenverarbeitung ordnungsgema8 organi-
siert ist, Datenschutz und Datensicherung betrachtet werden und Wirtschaftlich-
keitskriterien mitunter zu kurz kommen.

— Dienstliche PC's miBbrauchlich fiar private Zwecdke bzw. private PC's fiir dienst-
liche Zwedke genutzt werden.

Neben diesen verschiedenen Gefahren muf beim Einsatz von PC's im Rahmen von
Biirokommunikationskonzepten zusdtzlich bericksichtigt werden, dall dieser Ein-
satz nicht nur Rationalisierungserfolge mit sich bringt, sondern auch neue Risiken
fiir Personlichkeitsrechte schafft. So verfilgen Birokommunikationssysteme iiber
sogenannte Multifunktionsterminals, mit denen

— auf GroBrechnern interne und externe Informationssysteme genutzt,
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-~ Telefongesprache gefiihrt und aufgezeichnet,
— Btx-Angebote abgegeben und abgerufen,
— auf Dateien zugegriffen, Dateien angelegt und verfiighar gemacht,

— Graphiken, z, B, im medizinischen Bereich, mit personenbezogenen Daten et-
stellt sowie

— Texte erstellt, verknipft, versandt und archiviert
werden kdnnen.

Neben diese vielfiltigten Anwendungsformen tritt die Entwicklung der Nach-
richtentechnik und der Telekommunikation. Die Integration der verschiedenen
Postdienste, wie z. B. Telefon, Telefax, Telex, Teletex etc. hin zu einem
universalen Netz, erdffnet umfangreiche Formen der telekommunikativen Uber-
tragung. Mit dieser Entwidklung tritt ein in der Uffentlichkeit bereits diskutiertes
Phianomen der vernetzten Strukturen und der technischen Vernetzung auf. Die
Entwicklung hat nicht nur datenschutzrechtliche Bedeutung, sondern wirft fiir die
kiinftige gesellschaftliche Gestaltung neue Fragen der gesellschaftspolitischen Ver-
antwortung auf, Hierauf erwarten die Biirger zu Recht Antwort.

Der Einsatz von PC's in Biirokommuniktionssystemen hat Vorteile, wie sie sich
ergeben etwa aus der klaren Definition von Verantwortlichkeit, durch die auto-
matisierte Speicherung das jederzeitige Auffinden von Akten und Dokumenten
(es wird das hdufig umfangreiche Suchen nicht auffindbarer Akten vermeidbar),
Vorgiange werden schnell aufgefunden, und schlieBlich werden Umlaufzeiten ver-
kiirzt. Neben solchen Vorteilen entstehen allerdings auch Risiken, weil eine grofie
Zahl bisher manuell bearbeiteter Vorgénge jetzt {iber Biirokommunikation direkt
zugreifbar verarbeitet werden, so daBl die mit der manuellen Verarbeitung bisher
zwangsldufig auftretenden Nutzungsbeschrankungen wegfallen. Hinzu kommt,
daB die DatensicherungsmaBnahmen fiir PC-Einsédtze, die sowohl im Hardware-
wie im Softwarebereich angeboten werden, bisher unzureichend sind.

Abgesehen von nicht ausreichenden technischen und organisatorischen MaBnah-
men beim Einsatz von Biirckommunikationssystemen bestehen im Datenschutz-
recht nicht ausreichende Regelungen zur Nutzung personenbezogener Daten. Im
einzelnen seien hier folgende Risiken benannt:

— Verwendung von Archivdaten

In Biirokommunikationssystemen (BKS) sollen kiinftig Inhalte von Akten und
Dokumenten aufbewahrt werden, die nach beliebigen Kriterien sortierbar und
inhaltlich auswertbar sind. Die Datenverarbeitung bekommt eine sehr viel héhere
Qu