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TESTBETRIEB ZUR GEFAHRENERKENNUNG
MIT AI-WATCH STARTET AM 24. MARZ

Liebe Kolleginnen und Kollegen,

in den vergangenen Monaten wurde intensivam BSAG-Projekt »Al-Watch« gearbeitet.
Dieses geht nun in den Testbetrieb. Al-Watch ist ein System, das mit Hilfe Kiinstlicher
Intelligenz (KI) potenzielle Gefahren, beispielsweise aggressive oder gewalttatige
Fahrgiste, erkennt. Das geschieht {iber die Uberwachungskameras in den Fahrzeu-
gen. Die Bilder werden verpixelt und die Daten lokal im Fahrzeug und nicht auf einer
Cloud verarbeitet. Das Ziel der Al-Watch-Technik ist es, unsere Fahrenden noch besser
zu unterstiitzen, indem kritische Situationen im Fahrgastraum friihzeitig erkannt wer-
den und gegebenenfalls schnell notwendige Unterstiitzung organisiert werden kann.
Zudem soll das Sicherheitsgefiihl der Fahrgdste gestdrkt werden.

Die BSAG testet dieses System nach einem Probelauf jetzt im laufenden Betrieb, um
seine Verldsslichkeit zu festigen. Dafiir wurde das Fahrzeug 3125 mit der Al-Watch-
Technik ausgestattet und ist dort ab kommenden Montag, 24. Marz, im Testbetrieb.
Wichtig: Erkennt Al-Watch eine potenzielle Gefahr, wird der Vorfall aktuell noch nicht
weitergeleitet. Es wird in diesem Testbetrieb zundchst lediglich erfasst, wie oft die K
auslost. Parallel dazu erarbeitet die Projektgruppe zurzeit, wie die Meldewege in
einem zukiinftigen Regelbetrieb organisiert werden.

Ein Aushang im Fahrzeug 3125 informiert unsere Fahrgdste iiber den Einsatz von KI.

Wenn sich die Al-Watch-Technik bewéhrt, werden nach und nach weitere Fahrzeuge
damit ausgestattet.

Viele Griif3e

Projektteam Al-Watch
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Von: sag.de)
An: office (Landesbeauttragter fur Datenschutz und Informationsfreiheit) (office@datenschutz.bremen.de)

Gesendet: Mo 24.03.2025 10:07
Betreff: [EXTERN] 9003 - Datenschutzfolgeabschatzung - Al-Watch. pdf
Anlagen: 20250321-BSAG_Info-Testbetrieb Al Watch in StralRenbahn.pdf, 9003 - Datenschutzfolgeabschétzung - AFWatch.pdf

Guten Tag,

wie mit Frau Binner im Vorfeld besprochen, sende ich Ihnen die DSFA fir das fertige System zur Agressionserkennung in den
Fahrzeugen der BSAG.

Derzeit ist nur ein Fahrzeug zu Testzwecken mit dem System ausgeristet. Ich hatte im Juli 24 mit Frau Chudnovskaya gesprochen, die
die die Zustandigkeiten im Hause der LfDI dafiir klaren wollte.

Wie Sie aus den beiliegenden Informationen erkennen kénnen, haben wir das Fahrzeug entsprechend kenntlich gemacht.
Fir Fragen wenden Sie sich gerne an mich. Ich kann dann im Hause auch den Kontakt zu den Verantwortlichen herstellen.

Mit freundlichen GriiRen aus dem Hause der BSAG

Betrieblicher Datenschutzbeauftragter
Stabsstelle Corporate Governance

ﬁ
7 BSAG

Bremer StraRenbahn AG
Flughafendamm 12

Raum B251

28199 Bremen

Tel.: +49 421 5596
Mobil:

E-Mail: datenschutz@bsag.de
Web: www.bsag.de

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html

... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Strallenbahn Aktiengesellschaft
Flughafendamm 12 - 28199 Bremen
https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand: Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuernummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und verichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.
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Der Landesbeauftragte
fiir Datenschutz und
Informationsfreiheit

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
ArndtstralRe 1 « 27570 Bremerhaven

Bremer Stralienbahn Aktiengesellschaft
Flughafendamm 12
28199 Bremen

&% Freie

% Hansestadt
Bremen

Auskuntft erteilt:
Frau Weidenbach

Tel. +49 421 361 92325
E-Mail:
office@datenschutz.bremen.de

T-Zentrale: +49 421 361-20 10
+49 471 596-20 10

PGP-Fingerprint: 89B5 D54E 72FE C489 E88F 6616
5FFB 6169 45DE 18AB

vorab per E-Mail an:

B @)s20 de>
<info@bsag.de> Unser Zeichen: (bitte bei Antwort angeben)
20-070.25/1#2

Datum und Zeichen |hres Schreibens:

Bremerhaven, 25.03.2025

Einfiihrung Al-Watch
Kl gestutzte Videoiliberwachung bei der BSAG

Sehr geehrte Damen und Herren,

sehr geehrte .

der Landesbeauftragte flr Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen ist
zustandige Aufsichtsbehdrde fur den Datenschutz im Sinne des Artikels 55 der Datenschutzgrund-
verordnung (DSGVO), des § 40 Absatz 1 Bundesdatenschutzgesetz in Verbindung mit § 21 Ab-
satz 2 des Bremischen Ausfluhrungsgesetzes zur DSGVO und Uberprift die Einhaltung der daten-
schutzrechtlichen Bestimmungen bei nicht-6ffentlichen Stellen im Land Bremen.

Wir kommen zurlick auf Ihr Schreiben vom 24.03.2025 und bedanken uns fiir die schnelle Zusen-
dung der Datenschutzfolgenabschatzung.

Leider erflllt diese nicht die Anforderungen an eine Datenschutzfolgenabschatzung im Sinne des
Artikel 35 Absatz 7 DSGVO. Insbesondere fehlt es bereits an einer ausfiihrlichen systematischen
Beschreibung aller Verarbeitungsvorgange. Auch die VerhaltnismaRigkeitsprufung ist in der vorlie-
genden Kiurze nicht ausreichend. Wir weisen auch darauf hin, dass eine nur beispielhafte Nennung
einiger Risiken und entsprechender Mallnahmen nicht den Anforderungen entspricht. Wir bitten Sie
daher, diese entsprechend zu Uberarbeiten und uns die Uberarbeitete Version zeitnah, aber spates-
tens bis zum 09.04.2025 zukommen zu lassen.

Aufgrund des bereits gestarteten Testbetriebs in einem Fahrzeug, sehen wir es jedoch als dringlich
an, dass zumindest die folgenden Fragen bereits im Vorhinein durch Sie beantwortet werden.

1. Aufgrund welcher Rechtsgrundlage erfolgt die Verarbeitung der personenbezogenen Daten
der Fahrgaste und der Mitarbeitenden? Sofern es fur die jeweiligen Verarbeitungsvorgange
unterschiedliche Rechtsgrundlagen gibt, teilen Sie uns diese bitte entsprechend fur jeden

Dienstgebaude Sprechzeiten Buslinien vom Hbf Informationen unter
ArndtstraBe 1 montags bis donnerstags 503, 505, 506, 507 www.datenschutz.bremen.de
27570 Bremerhaven 9.00 - 15.00 Uhr Haltestelle: www.informationsfreiheit.bremen.de
freitags: 9.00 - 14.00 Uhr Elbinger Platz
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10.

11.

Verarbeitungsvorgang einzeln mit.

In lhrem Informationsschreiben geben Sie an, dass im Rahmen des Testbetriebs zunachst
lediglich erfasst werde, wie oft das KI-System auslost. Ihnren Angaben nach erfolgt auch keine
Speicherung der (verpixelten) Videoaufnahmen. Es wird also nur die Anzahl an auslésenden
Vorfallen dokumentiert. Welchen Zweck verfolgt die Verarbeitung der personenbezogenen
Daten im Rahmen dieses Testbetriebs?

Wie heilt das KI-System und von welchem Anbieter wird dieses bereitgestellt?

Ist das Programm, welches die Verpixelung durchfiihrt, Teil dieses KI-Systems oder handelt
es sich um ein eigenstandiges Programm? Sofern es sich um ein eigenstandiges Programm
handelt, teilen Sie uns bitte auch den Namen und Hersteller dieses Programms mit.

Erfolgt die Datenverarbeitung mit den unter Nr. 3 und 4 genannten Systemen durch die
BSAG selbst oder durch etwaige Auftragsverarbeiter? Im Falle einer Auftragsverarbeitung
bitten wir Sie, uns die entsprechenden Auftragsverarbeitungsvertrage zukommen zu lassen.

Wie funktioniert die Verpixelung? Wird das gesamte Bild verpixelt und damit in der Auflésung
reduziert oder werden gezielt die Gesichter oder die gesamte Person verpixelt, die Umge-
bung aber nicht?

Wird das KI-System auch auf dem lokalen Rechner im Fahrzeug betrieben? Wenn nein, auf
welchen Servern befindet sich das Kl-System und wie werden die Daten nach der Verpixe-
lung an das KI-System Ubertragen?

Was ist die genaue Ausgabe des KlI-Systems? Erfolgt im Rahme des ausgegebenen Hinwei-
ses eine konkrete Beschreibung der Situation durch das Kl-System? Beschreiben Sie uns
bitte detailliert die Ausgabe des KlI-Systems die spater an den Fahrer oder die Leitstelle wei-
tergeleitet werden soll.

Wo werden die erfassten Vorfalle derzeit gespeichert und wer hat Zugriff darauf?

Sie geben an, dass es bereits einen Probelauf gegeben habe. Wie und wann hat dieser Pro-
belauf stattgefunden und wurden in diesem bereits personenbezogene Daten verarbeitet?
Wenn ja, welche personenbezogenen Daten bildeten die Datengrundlage fur den vorherigen
Probelauf?

Wird die regulare Videouberwachung in den Fahrzeugen gespeichert und wenn ja, wie
lange?

a. Wo liegen diese gespeicherten Aufnahmen und von welchen Personen kann auf
diese zugegriffen werden? Haben diese Personen auch Zugriff auf die Ausgaben aus
dem KI-System?

b. Wie wird verhindert, dass es zu einer Verknupfung der gespeicherten Videoaufnah-
men aus der regularen Videolberwachung und den Ausgaben aus dem KI-System
kommt?

Wir bitten um zeitnahe Stellungnahme zu allen oben aufgeworfenen Fragen, spatestens aber bis
zum 02.04.2025.

Fir eine umfassende Kontrolle ist es aus unserer Sicht unerlasslich, dass der LfDI eine Vorort Uber-
prufung des eingesetzten Systems durchfiihrt. Bitte teilen Sie uns einen zeitnahen Termin hierflr
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Beachten Sie insoweit bitte den nachstehenden rechtlichen Hinweis.
Fur Ruckfragen stehen wir lhnen gerne zur Verfugung.

Rechtlicher Hinweis

Wir sind von Rechts wegen verpflichtet, Sie auf Folgendes hinzuweisen: Gemal Artikel 31 DSGVO
in Verbindung mit § 40 Absatz 4 des Bundesdatenschutzgesetzes sind Sie verpflichtet, uns die ge-
wunschten Auskulnfte vollstandig und wahrheitsgemaR zu erteilen. Sie kénnen die Auskunft auf sol-
che Fragen verweigern, deren Beantwortung Sie oder einen anderen der in § 383 Absatz 1 Nummer
1 bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der Gefahr einer strafgerichtlichen Ver-
folgung oder eines Verfahrens nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen wirde. So-
fern Sie sich auf dieses Auskunftsverweigerungsrecht berufen, missen Sie uns dies mitteilen. Das
Auskunftsverweigerungsrecht ist hochstpersonlicher Natur. Es besteht nur fur naturliche Personen.
Die Auskunftsverpflichtung einer juristischen Person oder einer vergleichbaren Personenmehrheit
(Verantwortliche im Sinne von Artikel 4 Nr. 7 DSGVO) wird hiervon nicht berthrt.

Von der Moglichkeit, Verantwortliche nach Artikel 58 Absatz 1 Buchstabe a DSGVO durch Verwal-
tungsakt anzuweisen, alle Informationen bereitzustellen, die fir die Erflllung unserer Aufgaben er-
forderlich sind, machen wir zunachst noch keinen Gebrauch.

Mit freundlichen GriRRen
Im Auftrag

Weidenbach
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Bremer StraBenbahn AG | Postfach 10 66 27 | 28066 Bremen

An die

Landesbeauftragte fiir Datenschutz und
Informationsfreiheit

Frau Weidenbach

ArndtstraRe 1

27570 Bremerhaven

Es schreibt lhnen Telefon Telefax E-Mail Datum
0421 559 datenschutz@bsag.de 02.04.2025

Einfiihrung Al-Watch
Kl gestiitzte Videoiiberwachung bei der BSAG
lhr Schreiben 20-070.25/1#2 vom 25.03.2025

Sehr geehrte Frau Weidenbach,
wir kommen auf die von lhnen gestellten Fragen zuriick.

1. Aufgrund welcher Rechtsgrundlage erfolgt die Verarbeitung der
personenbezogenen Daten der Fahrgdste und der Mitarbeitenden?

Die Verarbeitung (Verpixelung von Videobildern) der personenbezogenen Daten
der Fahrgaste und der Mitarbeitenden erfolgt auf der Rechtsgrundlage Artikel 6
Abs. 1 lit. f DSGVO.

Das Interesse der BSAG besteht darin, die Sicherheit sowie das Sicherheitsgefiihl
der Fahrgaste und Mitarbeitenden zu erhéhen. Zudem soll diese MalRhahme
praventiv dazu beitragen, Stérungen der Sicherheit und Straftaten zu verhindern.
Weitere legitime Interessen sind die Reduzierung von Sachbeschadigungen sowie
die Sicherstellung der Einhaltung des Hausrechts.

Auf der Seite der betroffenen Personen besteht das Interesse, dass keine
personenbezogenen Daten verarbeitet werden. Es werden die zu analysierenden
Daten an erster Stelle durch eine Verpixelung unkenntlich gemacht. Dadurch
koénnen die Aufnahmen anonymisiert ausgewertet werden, wobei lediglich die
Anzahl von potenziellen Ubergriffen gezahlt und daraus eine numerische Statistik
erstellt wird. Durch diese MaRnahme wird sichergestellt, dass dieses Interesse der
betroffenen Personen gewahrt wird.

Gleichgelagerte Interessen bestehen in der Erhdohung des Sicherheitsgefiihls und
der allgemeinen Sicherheit durch praventive MaBnahmen sowie in der
Reduzierung von Sachbeschadigungen und der Sicherstellung der Einhaltung des
Hausrechts.
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Bremer StraBenbahn AG
fendamm 12

Linien 6 und 52
Haltestelle BSAG-Zentrur

24h-Kundentelefon: 0421 59 60 59

Vorsitzender des Aufsichtsrats

Dr. Ralph Baumheier

Vorstand

n Harder

Amtsgericht Bremen
Handelsregister

HRB 4953 HB

Sitz der Gesellschaft
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Somit Gberwiegt das Interesse der BSAG an der Verpixelung. Dabei stehen
insbesondere der Schutz des Unternehmenseigentums, die Sicherung der
Unternehmenswerte, die Durchsetzung des Hausrechts sowie die Einhaltung der
allgemeinen Beforderungsbedingungen im Vordergrund.

2. In lhrem Informationsschreiben geben Sie an, dass im Rahmen des
Testbetriebs zunichst lediglich erfasst werde, wie oft das KI-System auslé6st.
lhren Angaben nach erfolgt auch keine Speicherung der (verpixelten)
Videoaufnahmen. Es wird also nur die Anzahl an auslosenden Vorfillen
dokumentiert. Welchen Zweck verfolgt die Verarbeitung der
personenbezogenen Daten im Rahmen dieses Testbetriebs?

Die KI-Verpixelung dient dem Zweck, dass nachfolgende Auswertungen keine
personenbezogenen Daten mehr zum Gegenstand haben und nur die Bewertung
umfassen, ob es sich hier um eine Ubergriffssituation handelte. Es kann dadurch
eine Statistik aufgestellt werden, ohne dass die BSAG-Mitarbeitenden
personenbezogene Daten erfassen.

3. Wie heif3t das KI-System und von welchem Anbieter wird dieses
bereitgestellt?

Name des KI-Systems: Al Security Alarm Triggered vom Anbieter JUST ADD Al
GmbH.

4. Ist das Programm, welches die Verpixelung durchfiihrt, Teil dieses KI-Systems
oder handelt es sich um ein eigenstdndiges Programm? Sofern es sich um ein
eigenstandiges Programm handelt, teilen Sie uns bitte auch den Namen und
Hersteller dieses Programms mit.

Die Verpixelung wird mit || GG o ccnommen.

5. Erfolgt die Datenverarbeitung mit den unter Nr. 3 und 4 genannten Systemen
durch die BSAG selbst oder durch etwaige Auftragsverarbeiter? Im Falle einer
Auftragsverarbeitung bitten wir Sie, uns die entsprechenden
Auftragsverarbeitungsvertriage zukommen zu lassen.

Die Datenverarbeitung erfolgt durch die BSAG selbst.

6. Wie funktioniert die Verpixelung? Wird das gesamte Bild verpixelt und damit
in der Auflosung reduziert oder werden gezielt die Gesichter oder die gesamte
Person verpixelt, die Umgebung aber nicht?

Die Verpixelung wird Bild fir Bild vorgenommen. Es wird primér das Gesicht
verpixelt, wobei umliegende Bildbereiche ebenfalls betroffen sein kdnnen.

7. Wird das KI-System auch auf dem lokalen Rechner im Fahrzeug betrieben?
Wenn nein, auf welchen Servern befindet sich das KI-System und wie werden
die Daten nach der Verpixelung an das KI-System iibertragen?

Das KI-System wird auf einen lokalen Rechner im Fahrzeug | NN
I Hctricben.

2/4
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8. Was ist die genaue Ausgabe des KI-Systems? Erfolgt im Rahmen des
ausgegebenen Hinweises eine konkrete Beschreibung der Situation durch das
KI-System? Beschreiben Sie uns bitte detailliert die Ausgabe des KI-Systems die
spater an den Fahrer oder die Leitstelle weitergeleitet werden soll.

Das KI-System gibt als Ausgang lediglich einen Status in Textform in einem String

weiter. I

Es werden keine Bilddaten Uibertragen.

Dieser Rechner kann anschlieRend automatisiert die Leitstelle tGiber den Vorfall
informieren und/oder eine Textmeldung auf dem Monitor des Fahrenden
anzeigen. Eine endglltige Formulierung der Meldung wurde noch nicht festgelegt,
mogliche Varianten kénnten jedoch lauten: , Al-Watch hat ausgeldst” oder ,Es
wurde eine gefahrliche Situation im Fahrzeug erkannt”.

9. Wo werden die erfassten Vorfille derzeit gespeichert und wer hat Zugriff
darauf?

Die erfassten beziehungsweise detektierten Vorfille werden in Form einer Log-
Datei auf dem Rechner gespeichert. Zugriff auf diese Log-Dateien hat die Firma
Just Add Al, die wahrend des Testbetriebs auf Anforderung der BSAG
Auswertungen durchfiihrt. Hierbei konnen lediglich Metadaten ausgewertet
werden.

Beispiel:

2025-03-24: 0 Notification, 0 Alarms, 0 warnings
2025-03-25: 0 Notification, 0 Alarms, 0 warnings
2025-03-26: 0 Notification, 1 Alarms, 0 warnings

Nach dem Testbetrieb ist eine solche Auswertung nicht mehr vorgesehen.

10. Sie geben an, dass es bereits einen Probelauf gegeben habe. Wie und wann
hat dieser Probelauf stattgefunden und wurden in diesem bereits
personenbezogene Daten verarbeitet? Wenn ja, welche personenbezogenen
Daten bildeten die Datengrundlage fiir den vorherigen Probelauf?

Ein Probelauf hat am 10.09.2024 mit ausgesuchten und aufgeklarten Personen
stattgefunden. Die Einwilligungen hierzu wurden von den Teilnehmenden
schriftlich eingeholt. Hierbei wurden u.a. Ubergriffe, Diebstahl und
Waffennutzung vorgespielt. Die Aufnahmen wurden im Nachgang verpixelt und
dienen somit als Training fur das KI-Modell. Die originalen, unverpixelten
Bildmaterialien wurden bereits im Dezember 2024 geldscht.

3/4
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11. Wird die regulare Videoiiberwachung in den Fahrzeugen gespeichert und
wenn ja, wie lange?

Die reguldre Videoliberwachung ist ein separates System in den Fahrzeugen und
es wird flr 48 Stunden gespeichert.

a. Wo liegen diese gespeicherten Aufnahmen und von welchen Personen kann
auf diese zugegriffen werden? Haben diese Personen auch Zugriff auf die
Ausgaben aus dem KI-System?

Die gespeicherten Aufnahmen werden verschlisselt auf Festplatten gesichert, die
in den Fahrzeugen verbaut sind. Ein Zugriff direkt im Fahrzeug ist nicht moglich.
Der Zugriff auf diese Aufnahmen kann erst nach dem Ausbau der Festplatten in
einem speziell gesicherten Raum erfolgen und erfordert eine spezielle Software
sowie die Eingabe eines geteilten Passwortes. Zugriff haben ausschlieRlich
berechtigte Personen im Vieraugenprinzip, je ein benannter Vertreter des
Betriebs sowie des Betriebsrats. Diese Personengruppen haben keinen Zugriff auf
das KI-System.

b. Wie wird verhindert, dass es zu einer Verkniipfung der gespeicherten
Videoaufnahmen aus der reguldren Videoiliberwachung und den Ausgaben aus
dem KI-System kommt?

Es handelt sich um zwei getrennte Systeme und Verfahren. Daher ist eine
Verknlpfung der Aufnahmen nicht moglich.

Das KI-System gibt lediglich eine Meldung an die Leitstelle und/oder den
Fahrenden aus, dass ein Vorfall vorliegt. Es werden keine Bilddaten gespeichert.
Die Metadaten, die die Anzahl der Vorfille pro Tag angeben, werden
ausschlieRlich in der Testphase verwendet.

Die Auswertung der Videoliberwachung erfolgt erst nach einer eingegangenen
Anforderung durch die Polizei oder Staatsanwaltschaft. Erst dann wird der
Festplattentrager zur Auswertung aus dem Fahrzeug entnommen.

Wir hoffen, dass wir lhre Fragen zu |Ihrer Zufriedenheit beantworten konnten.

Wir wiirden sie gerne am 17.04.2025 um 10 Uhr fiir eine Vorort Uberpriifung des
Systems einladen.

Fir weitere Rickfragen stehen wir lhnen selbstverstandlich gerne zur Verfiigung.

4/4
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Videoiiberwachung

Hinweise zum Datenschutz finden Sie unter:
www.bsag.de/datenschutz

Verantwortlicher: Bremer Stralenbahn AG
Flughafendamm 12 | 28199 Bremen
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Von: Weidenbach, Maira (Landesbeautftragter fur Datenschutz und Informationsfreiheit) (maira.weidenbach@datenschutz.bremen.de)
An: Datenschutz (Datenschutz@bsag.de)

Cc: Engelke, Alexander (Landesbeauttragter fur Datenschutz und Informationsfreiheit) (alexander.engelke@datenschutz.bremen.de)
Gesendet: Fr 04.04.2025 14:05

Betreff: AW: Einfihrung Al-Watch

S—

danke fur die schnelle Zusendung des Piktogramms.

Ohne einer abschlieflenden rechtlichen Bewertung unsererseits zuvorzukommen, méchten wir Sie dennoch bereits auf einen uns
aufgefallenen Umstand hinweisen. Auf dem Piktogramm ist eine Verlinkung auf www.bsag.de/datenschutz vorhanden. In der verlinkten
Datenschutzinformation wird die Verarbeitung personenbezogener Daten durch ,A-Watch®, sei es im Rahmen der Verpixelung oder der
danach folgende Aggressionserkennung, nicht erwahnt.

Da der Testbetrieb von A-Watch nunmehr seit dem 24. Mérz 2025 gestartet ist, bitten wir Sie, die entsprechenden Informationen nach
Artikel 13, 14 DSGVO, schnellstméglich in die Datenschutzinformationen aufzunehmen. Aktuell gibt es keine Mdglichkeit fur die
Fahrgaste des Fahrzeugs 3125 sich Uber die Verarbeitung durch A-Watch zu informieren, dies stellt sehr wahrscheinlich einen Versto
gegen das Transparenzgebot aus Artikel 5 Absatz 1 Buchstabe a) und Artikel 12 DSGVO dar.

Sofern es Uber das Piktogramm hinaus noch weitere Informationsmdglichkeiten fir die betroffenen Fahrgaste gibt, teilen Sie uns dies
bitte mit.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

E-Mail: maira.weidenbach@datenschutz.bremen.de

Internetprasenz: https://www.datenschutz.bremen.de/

Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschlisselter Form Ubermittelt werden.

Von: Datenschutz <Datenschutz@bsag.de>

Gesendet: Freitag, 4. April 2025 07:20

An: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Betreff: [EXTERN] AW: Einfiihrung Al-Watch

Sehr geehrte Frau Weidenbach,
anbei finden Sie den Aushang, der an dem Fahrzeug auf den KI-Hinweis hinweist.

Mit freundlichen Griillen

Datenschutz
Stabsstelle Corporate Governance

L7 BSAG
Bremer StraBenbahn AG
Flughafendamm 12

28199 Bremen

Tel:  +49 421 5596[JJ]
e-Mail: [l cbs2c.ce
Web: www.bsag.de

G0Doart. EU

Aktuelle Informationen finden Sie auf unserer Webseite www.bsag.de — folgen Sie uns auf unserem Blog unter www.nmobil-dialog.de oder auf
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Von: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>

Gesendet: Donnerstag, 3. April 2025 19:13
e —

Cc: Datenschutz <Datenschutz@bsag.de>; Engelke, Alexander (Landesbeauftragter fiir Datenschutz und Informationsfreiheit)
<alexander.engelke @datenschutz.bremen.de>
Betreff: AW: Einflihrung Al-Watch

senr gechr S

vielen Dank fir die ausfuhrliche Beantwortung unserer Fragen. Wir werden lhnen beizeiten eine Riickmeldung geben, wiirden aber
gerne schon einmal den Termin bei Ihnen am 17. April um 10 Uhr bestatigen.

Von unserer Seite aus wird neben mir, auch mein Kollege Herr Engelke teiinehmen. Wir gehen davon aus, dass es von unserer Seite
auch zu technischen Fragen kommen wird. Es wére daher sehr gut, wenn von lhrer Seite jemand an dem Termin teilnimmt, der auch zu
der technischen Seite des KI-Systems Aussagen treffen kann.

Wir bitten Sie zudem uns vorab den Aushang zu schicken, der an dem Testfahrzeug auf den KI-Einsatz hinweist.
Wir bedanken uns fiir Inre Kooperation und freuen uns auf den Termin.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

E-Mail: maira.weidenbach@datenschutz.bremen.de

Internetprésenz: https://www.datenschutz.bremen.de/

Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschlisselter Form Ubermittelt werden.

von: I - <
Gesendet: Mittwoch, 2. April 2025 16:30

An: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Cc: Datenschutz <Datenschutz@bsag.de>

Betreff: [EXTERN] AW: Einfiihrung Al-Watch

Guten Tag Frau Weidenbach,
anbei sende ich Thnen schon einmal vorab unsere Antwort auf Thr Schreiben vom 25.03.2025.
Fiir Riuickfragen steht Thnen wihrend meiner Abwesenheit in der nichsten Woche auch zur Verfligung,

Viele Griile vom Flthafendamm
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Betrieblicher Datenschutzbeauftragter
Stabsstelle Corporate Governance

F
L7 BSAG

Bremer StraBenbahn AG
Flughafendamm 12
Raum B251

28199 Bremen

Tel.:  +49421 559
Mobil:

E-Mail: datenschutz@bsag.de
Web: www.bsag.de
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Von: Weidenbach, Maira (Landesbeauftragter fur Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Gesendet: Dienstag, 25. Marz 2025 17:46

An: eMail <email@bsag.de>; _@bsag.de>

Cc: Engelke, Alexander (Landesbeauftragter fir Datenschutz und Informationsfreiheit) <alexander.engelke @datenschutz.bremen.de>
Betreff: Einflihrung Al-Watch

Sehr geehrte Damen und Herren,
sehr geeh ,

wir bitten um Kenntnisnahme des beiliegenden Schreibens.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

E-Mail: maira.weidenbach@datenschutz.bremen.de

Internetprésenz: https://www.datenschutz.bremen.de/

Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschlisselter Form Ubermittelt werden.

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html
... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Stralenbahn Aktiengesellschatt
Flughafendamm 12 - 28199 Bremen
https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand:Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuemummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html
... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Stralenbahn Aktiengesellschaft
Flughafendamm 12 - 28199 Bremen
https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand: Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuerummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und verichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.
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Von: Datenschutz (Datenschutz@bsag.de)

An: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) (maira.weidenbach@datenschutz.bremen.de)
Gesendet: Mo 07.04.2025 10:30

Betreff: [EXTERN] AW: Einfihrung AFWatch

Sehr geehrte Frau Weidenbach,

vielen Dank fiir den Hinweis zur fehlenden Datenschutzinformation auf unserer Internetseite.
Diese haben wir aktualisiert.

Weitere Informationsmoglichkeiten fir die betroffenen Fahrgaste gibt es nicht.

Mit freundlichen GriiRen

Datenschutz
Stabsstelle Corporate Governance

p
7 BSAG

Bremer StraBenbahn AG
Flughafendamm 12
28199 Bremen

Tel:  +49 421 5596 [
E-Mail: [ 2bsoc 0o

Web: www.bsag.de

Aktuelle Informationen finden Sie auf unserer Webseite www.bsag.de — folgen Sie uns auf unserem Blog unter www.mobil-
dialog.de oder auf instagram bsagbremen

Von: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Gesendet: Freitag, 4. April 2025 14:05

An: Datenschutz <Datenschutz@bsag.de>

Cc: Engelke, Alexander (Landesbeauftragter fir Datenschutz und Informationsfreiheit) <alexander.engelke @datenschutz.bremen.de>
Betreff: AW: Einflihrung Al-Watch

sehr geenrt N

danke fur die schnelle Zusendung des Piktogramms.

Ohne einer abschlieRenden rechtlichen Bewertung unsererseits zuvorzukommen, mdéchten wir Sie dennoch bereits auf einen uns
aufgefallenen Umstand hinweisen. Auf dem Piktogramm ist eine Verlinkung auf www.bsag.de/datenschutz vorhanden. In der verlinkten
Datenschutzinformation wird die Verarbeitung personenbezogener Daten durch ,Al-Watch®, sei es im Rahmen der Verpixelung oder der
danach folgende Aggressionserkennung, nicht erwahnt.

Da der Testbetrieb von Al-Watch nunmehr seit dem 24. Mérz 2025 gestartet ist, bitten wir Sie, die entsprechenden Informationen nach
Artikel 13, 14 DSGVO, schnellstméglich in die Datenschutzinformationen aufzunehmen. Aktuell gibt es keine Mdglichkeit fur die
Fahrgaste des Fahrzeugs 3125 sich Uber die Verarbeitung durch A-Watch zu informieren, dies stellt sehr wahrscheinlich einen Verstol
gegen das Transparenzgebot aus Artikel 5 Absatz 1 Buchstabe a) und Artikel 12 DSGVO dar.

Sofern es Uber das Piktogramm hinaus noch weitere Informationsmdglichkeiten fiir die betroffenen Fahrgaste gibt, teilen Sie uns dies
bitte mit.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

E-Mail: maira.weidenbach@datenschutz.bremen.de

Internetprasenz: https://www.datenschutz.bremen.de/

14 von 59



Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschlisselter Form tUbermittelt werden.

Von: Datenschutz <Datenschutz@bsag.de>

Gesendet: Freitag, 4. April 2025 07:20

An: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Betreff: [EXTERN] AW: Einfiihrung Al-Watch

Sehr geehrte Frau Weidenbach,
anbei finden Sie den Aushang, der an dem Fahrzeug auf den KI-Hinweis hinweist.

Mit freundlichen Griillen

Datenschutz
Stabsstelle Corporate Governance

p
L5 BSAG

Bremer StraBenbahn AG
Flughafendamm 12
28199 Bremen

Tel:  +49 421 5596[
E-Mail: [ bsac ce

Web: www.bsag.de

G0Doart. EU

Aktuelle Informationen finden Sie auf unserer Webseite www.bsag.de — folgen Sie uns auf unserem Blog unter www.mobil-dialog.de oder auf
instagram bsagbremen

Von: Weidenbach, Maira (Landesbeauftragter fur Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>

Gesendet: Donnerstag, 3. April 2025 19:13

Cc: Datenschutz <Datenschutz@bsag.de>; Engelke, Alexander (Landesbeauftragter fiir Datenschutz und Informationsfreiheit)
<alexander.engelke @datenschutz.bremen.de>
Betreff: AW: Einflihrung Al-Watch

senr gechr S

vielen Dank fur die ausflhrliche Beantwortung unserer Fragen. Wir werden |Ihnen beizeiten eine Rlickmeldung geben, wiirden aber
gerne schon einmal den Termin bei lhnen am 17. April um 10 Uhr bestatigen.

Von unserer Seite aus wird neben mir, auch mein Kollege Herr Engelke teilnehmen. Wir gehen davon aus, dass es von unserer Seite
auch zu technischen Fragen kommen wird. Es wére daher sehr gut, wenn von lhrer Seite jemand an dem Termin teilnimmt, der auch zu
der technischen Seite des KI-Systems Aussagen treffen kann.

Wir bitten Sie zudem uns vorab den Aushang zu schicken, der an dem Testfahrzeug auf den KI-Einsatz hinweist.
Wir bedanken uns fir Inre Kooperation und freuen uns auf den Termin.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

15 von 59



E-Mail: maira.weidenbach@datenschutz.bremen.de
Internetprasenz: https://www.datenschutz.bremen.de/

Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschlisselter Form tUbermittelt werden.

von: I - >
Gesendet: Mittwoch, 2. April 2025 16:30

An: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Cc: Datenschutz <Datenschutz@bsag.de>

Betreff: [EXTERN] AW: Einfiihrung Al-Watch

Guten Tag Frau Weidenbach,
anbei sende ich Thnen schon einmal vorab unsere Antwort auf Thr Schreiben vom 25.03.2025.
Fiir Riickfragen steht Ihnen wihrend meiner Abwesenheit in der nichsten Woche auch zur Verfiigung,

Viele Griile vom Flthafendamm
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Betrieblicher Datenschutzbeauftragter
Stabsstelle Corporate Governance

ﬁ
L5 BSAG

Bremer StraBenbahn AG
Flughafendamm 12
Raum B251

28199 Bremen

Tel.:  +49421559
Mobil:

E-Mail: datenschutz@bsag.de
Web: www.bsag.de

Von: Weidenbach, Maira (Landesbeauftragter fiir Datenschutz und Informationsfreiheit) <maira.weidenbach@datenschutz.bremen.de>
Gesendet: Dienstag, 25. Méarz 2025 17:46

An: eMail <email@bsag.de>; _@bsag.de>

Cc: Engelke, Alexander (Landesbeauftragter fir Datenschutz und Informationsfreiheit) <alexander.engelke @datenschutz.bremen.de>
Betreff: Einfliihrung Al-Watch

Sehr geehrte Damen und Herren,
sehr geeh ,

wir bitten um Kenntnisnahme des beiliegenden Schreibens.

Mit freundlichen GriiRen
Im Auftrag
Maira Weidenbach

Freie Hansestadt Bremen

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Referat 34 — Maschinelles Lernen, Enterprise-Resource-Planning-Systeme
Arndtstr. 1

27570 Bremerhaven

Tel: +49 471 596-92325

E-Mail: maira.weidenbach@datenschutz.bremen.de

Internetprasenz: https://www.datenschutz.bremen.de/

Hinweis: Vertrauliche Informationen sollten auf elektronischem Wege nur in verschliisselter Form tUbermittelt werden.

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html
... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Stralenbahn Aktiengesellschaft
Flughafendamm 12 - 28199 Bremen
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https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand:Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuernummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html
... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Stralenbahn Aktiengesellschaft
Flughafendamm 12 - 28199 Bremen
https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand: Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuemummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und vermichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.

Hinweise zum Datenschutz gibt es unter https://www.bsag.de/datenschutz.html
... bevor Sie diese Mail ausdrucken, denken Sie bitte an die Umwelt

Bremer Stralenbahn Aktiengesellschatt
Flughafendamm 12 - 28199 Bremen
https://www.bsag.de

Vorsitzender des Aufsichtsrats: Dr. Ralph Baumheier
Vorstand: Thorsten Harder, Claudia Wiest
Amtsgericht Bremen Handelsregister HRB 4953 HB; Umsatzsteuemummer: DE811136151

Diese E-Mail enthaelt vertrauliche und/oder rechtlich geschuetzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtuemlich
erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser
Mail ist nicht gestattet.
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An den

Landesbeauftragten fir Datenschutz und
Informationsfreiheit

Frau Weidenbach
ArndtstraRe 1 '
27570 Bremerhaven

Es schreibt lhnen Telefon Telefax E-Mail Datum

| ] 0421 5596 datenschutz@bsag.de 15.04.2025

Einfihrung Al-Watch
Kl gestiitzte Videoiiberwachung bei der BSAG
lhr Schreiben 20-070.25/1#10 vom 11.04.2025

Sehr geehrte Frau Weidenbach,

herzlichen Dank flr die gewahrte Fristverlangerung.

Hinsichtlich unserer vergangenen Austausche kamen uns Zweifel an der
Erforderlichkeit einer Datenschutzfolgenabschatzung, so dass wir zur

Uberpriifung dieser Fragestellung die | N NN <ontaktiert haben.

Diese hat mit uns gemeinsam dann noch einmal eine Schwellenwertanlyse
durchgefihrt, die wir lhnen in der Anlage mitsenden.

Wir sind zu der Einschatzung gekommen, dass eine
Datenschutzfolgenabschatzung nicht zwingend erforderlich ist.

Zum Austausch auch lber diese Frage freuen wir uns auf lhren Besuch am BAN DE96 2505 0000 1002 3400 05
17.04.2025.

Flr weitere Riickfragen stehen wir lhnen selbstverstandlich gerne zur Verfiigung.

1/1
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Bremer StraRenbahn AG

Schwellenwertanalyse zur Aggressionserkennung in
Linienfahrzeugen mittels Kl zur Gefahrenerkennung in
Fahrzeugen (,,Al Watch“)

datenschutz nord GmbH
11.04.2025

datenschutz
B nord
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datenschutz
[ | nord

Einleitung

Bremer StraBenbahn AG (im Folgenden auch: BSAG) hat die datenschutz nord GmbH
flr die datenschutzrechtliche Betreuung und Unterstiitzung bei der Erstellung einer
Schwellenwertanalyse flr das Projekt ,Al Watch beauftragt.

Die Erforderlichkeit der Datenschutz-Folgenabschdtzung wird durch eine
Schwellwert-Analyse bestimmt.

Erforderlichkeit einer Datenschutz-Folgenabschatzung
(Schwellenwertanalyse)

Fihrt die Verarbeitung von personenbezogenen Daten voraussichtlich zu einem
hohen Risiko fiir die Rechte und Freiheiten natiirlicher Personen ist gemaf Art. 35
DSGVO vor der erstmaligen Verarbeitung von personenbezogenen Daten eine
Datenschutz-Folgenabschatzung gemal Art. 35 DSGVO durch die Verantwortlichen
durchzufiihren.

»Muss“-Liste der DSK

Fiir die Beurteilung, ob eine Datenschutz-Folgenabschatzung erforderlich ist, ist
zundchst die gemal Art. 35 Abs. 4 DSGVO durch die zustidndigen Aufsichtsbehdrden
festlegte ,Muss-Liste” der DSK heranzuziehen. Diese Liste enthalt Regelbeispiele fiir
die zwingend eine Datenschutz-Folgenabschatzung vorzunehmen ist.

Eine Prifung der dort genannten Anwendungsfille hat ergeben, dass keiner davon auf
die hier vorliegende Verarbeitungstatigkeit zutrifft.

Gesetzliche Anwendungsfille gemdR Art. 35 Abs. 3 DSGVO

Ist die geplante Verarbeitungstatigkeit nicht in der ,Muss-Liste“ der DSK enthalten,
muss weitergehend geprift werden, ob die in Art. 35 Abs. 3 DSGVO aufgelisteten
gesetzlichen Anwendungsfille im vorliegenden Fall einschldagig sind und
dementsprechend eine Datenschutz-Folgenabschdtzung verpflichtend
durchzuflhren ist.

Hier kdnnte Art. 35 Abs. 3 lit. a DSGVO einschlagig sein, sofern sich im gegebenen
Kontext eine umfangreiche Verarbeitung personenbezogener Daten im Rahmen einer
automatisierten Entscheidungsfindung aufgrund eines Profilings / Scorings ergibt.
Nach den bisher vorliegenden Informationen ist der Tatbestand der Automatisierung
der Entscheidungsfindung nicht erfillt.

1 https://www.datenschutzkonferenz-online.de/media/ah/20181017 ah DSK DSFA Mussliste Version 1.1 Deutsch.pdf,
(Aufruf zuletzt am 26.02.2021).

Bremer StraBenbahn AG - Schwellenwertanalyse zur Aggressionserkennung in Linienfahrzeugen mittels Ki zur 2
Gefahrenerk g in Fahr (Al Watch®) - 11.04.2025

o
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datenschutz
[ | nord

Durchfiihrungspflicht aufgrund der Kriterien des Arbeitspapiers 248 des
Europdischen Datenschutzausschusses

Zusatzlich kann sich eine Notwendigkeit zur Durchfiihrung einer DSFA ergeben, sofern
eines oder mehrere der im  Arbeitspapier 248 des Europdischen
Datenschutzausschusses beschriebenen Szenarien auf die geplante Verarbeitung
zutreffen.

Dieses Arbeitspapier? wurde urspriinglich durch die Vorgdngerinstitution des
Europdischen Datenschutzausschusses (EDSA), der Artikel-29-Arbeitsgruppe,
erarbeitet und spater durch den EDSA mit Bestatigung 1/2018 angenommen. Die
Artikel-29-Arbeitsgruppe bzw. der EDSA geht davon aus, dass ein hohes Risiko
wahrscheinlicher ist, je mehr dieser Kriterien ein Verarbeitungsvorgang erfiillt, weist
aber ausdriicklich darauf hin, dass dies auch der Fall sein kann, wenn nur eines der
Kriterien erflllt ist. Die dargestellten Kriterien sind insofern eine Hilfestellung; es ist
jedoch stets der Kontext der konkreten geplanten Verarbeitungstatigkeit und deren
Auswirkungen auf die Rechte und Freiheiten natiirlicher Personen zu beachten.

Kriterium Bewertung Begriindung
Bewerten oder Trifft nicht zu Die automatisierte Analyse
Einstufen dient der rein
(,Scoring/Profiling®); quantitativen Erfassung
Rechtserheblichkeit. des Auftretens

vordefinierter
Ereignisindikatoren in den
anonymisierten Bilddaten.
Eine Datenverarbeitung,
die auf die Bewertung,
Analyse oder Vorhersage
individueller Aspekte oder
Verhaltensweisen
natlrlicher Personen
abzielt (sogenanntes
Profiling), findet im
Rahmen dieser
automatisierten
Auswertung der
anonymisierten Daten
keine Anwendung.

Systematische Trifft nicht zu Die initiale Erfassung von
Uberwachung Bilddaten mittels

2 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236, (Aufruf zuletzt am 06.06.2024)

Bremer StraBenbahn AG - Schwellenwertanalyse zur Aggressionserkennung in Linienfahrzeugen mittels Ki zur 3
Gefahrenerkennung in Fahrzeugen {,Al Watch“) - 11.04.2025
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Videotechnologie in den
genannten Verkehrsmitteln
konstituiert zwar eine
Uberwachung &ffentlich
zuganglicher Areale.
Indessen erfolgt die
nachgelagerte Verarbeitung
dieser Daten durch die
eingesetzte Kiinstliche
Intelligenz zunachst in Form
einer Anonymisierung
mittels einer
Verpixelungstechnik. Erst im
Anschluss an diesen
Anonymisierungsschritt
unterzieht die Kl die
nunmehr
personenbezugslosen
Bilddaten einer
automatisierten Analyse zur
Erfassung (Zahlung)
quantitativer Metriken
hinsichtlich vordefinierter
Ereignisindikatoren. Eine
unmittelbare, fortlaufende
Beobachtung oder
Verfolgung identifizierbarer
natiirlicher Personen durch
die KI im &ffentlichen Raum
findet somit nicht statt. Die
Analyse beschrankt sich auf
die Auswertung
anonymisierter visueller
Informationen.

Vertrauliche Daten Trifft nicht zu Die automatisierte Analyse
oder hochst basiert auf Bilddaten, bei
personliche Daten denen die eingesetzte

Kiinstliche Intelligenz
zunachst eine
Anonymisierung mittels
einer Verpixelungstechnik
vornimmt. Erst nach diesem
Schritt erfolgt die Zdhlung
quantitativer Metriken
beziiglich definierter

Bremer StraBenbahn AG - Schwellenwertanalyse zur Aggressionserkennung in Linienfahrzeugen mittels Ki zur 4
Gefahrenerkennung in Fahrzeugen {,,Al Watch”) - 11.04.2025
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Ereignisindikatoren. Eine
unmittelbare Verarbeitung
besonderer Kategorien
personenbezogener Daten
im Sinne des Art. 9 Absatz 1
DSGVO durch die Kl findet
somit nicht statt, da die
Analyse auf Daten erfolgt,
bei denen eine Zuordnung zu
individuellen, sensiblen
Merkmalen ausgeschlossen

sein soll.
Datenverarbeitungin  Trifft nicht zu Die initiale, flaichendeckende
groRem Umfang Anwendung einer

Verpixelungstechnik auf
umfangreiches
Videomaterial aus dem
offentlichen
Personennahverkehr stellt
zwar eine Verarbeitung einer
signifikanten Datenmenge
dar. Es ist jedoch zu
differenzieren, dass der
primare Zweck dieser
Verarbeitung die
Herstellung von
Anonymitat ist und zudem
keine Speicherung der
anonymisierten Videodaten
stattfindet. Soweit diese
Anonymisierung durch eine
hinreichend robuste und
dem Stand der Technik
entsprechende
Verpixelungstechnik derart
erfolgt, dass eine Re-
Identifizierung natlrlicher
Personen ausgeschlossen
werden kann, verliert die
verpixelte Datenmenge
ihren Charakter als
personenbezogene Daten
im Sinne der DSGVO.
Folglich kann die Quantitat
der verpixelten Bilddaten
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allein nicht automatisch die
Qualifizierung als
"Datenverarbeitung in
grolRem Umfang"
begriinden, da der
Schutzbereich der DSGVO
gerade nicht mehr erdffnet
ist. Der Fokus der
datenschutzrechtlichen
Betrachtung verschiebt sich
somit von der blofRen
Datenmenge hin zur
Effektivitat und Sicherheit
des
Anonymisierungsprozesses
selbst. Eine als addquat
bewertete Anonymisierung,
auch in grolem Umfang
angewandt, dient gerade
dem Zweck, die Risiken fiir
die Rechte und Freiheiten
natiirlicher Personen zu
minimieren und somit
Argumente gegen die
Einstufung als hochriskante
"Datenverarbeitung in
groRem Umfang" zu liefern.

Abgleichen oder Trifft nicht zu Die Verarbeitung beschrankt
Zusammenfihren sich auf die Analyse des

von Datensatzen, die vorliegenden,

durch anonymisierten
unterschiedliche Bildmaterials zur

Prozesse gewonnen Generierung quantitativer
wurden Metriken. Mangels einer

Integration von
Datenbestanden aus
unterschiedlichen
Verarbeitungskontexten ist
das Kriterium des Abgleichs
oder der Zusammenfiihrung
von Datensdtzen, gewonnen
durch unterschiedliche
Prozesse, vorliegend nicht
erfiillt.
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Daten zu Trifft nicht zu
schutzbedirftigen
Betroffenen

Innovative Nutzung Trifft zu
oder Anwendung

neuer

technologischer oder
organisatorischer

Lésungen

Tabelle 1: Kriterien aus dem WP 248 des EDSA

datenschutz
[ | nord

Die initiale
Bilddatenerfassung in den
genannten Verkehrsmitteln
kann potenziell Abbildungen
schutzbediirftiger Personen
umfassen. Die nachgelagerte
Verarbeitung durch die
Kinstliche Intelligenz erfolgt
jedoch ausschlieBlich auf
Basis anonymisierter
Bilddaten, bei denen eine
Identifizierung dieser
Personen durch die
angewandte
Verpixelungstechnik
ausgeschlossen sein soll.
Wahrend der Zdhlung findet
keine Unterscheidung
zwischen schutzbedirftigen
und anderen Personen statt.
Eine spezifische
Verarbeitung
personenbezogener Daten
schutzbediirftiger Personen
durch die Kl-gestiitzte
Analyse liegt somit nicht vor.

Die Anwendung von
Methoden der kiinstlichen
Intelligenz zur
automatisierten Analyse von
Videodaten, insbesondere im
Kontext der
Sicherheitsiiberwachung
und unter Beriicksichtigung
der vorgelagerten
Anonymisierung, stellt eine
innovative Nutzung neuer
technologischer Losungen
dar.
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Ergebnis der Schwellenwertanalyse

Die Implementierung einer Kiinstlichen Intelligenz zur automatisierten Analyse von
Videodaten, selbst bei vorgelagerter Anonymisierung durch Verpixelung, stellt eine
innovative Anwendung neuer Technologie dar. Die Nutzung von Kl in diesem Kontext
ist als fortschrittlich und potenziell mit spezifischen, noch nicht vollstandig
evaluierten Risiken behaftet anzusehen.

Jedoch impliziert die bloBe Inanspruchnahme innovativer Technologie nicht per se
die zwingende Notwendigkeit einer Datenschutz-Folgenabschatzung (DSFA).
Entscheidend ist vielmehr die Wahrscheinlichkeit eines hohen Risikos flir die Rechte
und Freiheiten natirlicher Personen, resultierend aus dieser innovativen Anwendung.
Eine solche Risikobewertung erfordert eine sorgfaltige Analyse der spezifischen
Implementierung der Kl, der Robustheit der Anonymisierungstechnik und der
potenziellen Auswirkungen der Datenverarbeitung. Sofern die innovative Technologie
dergestalt eingesetzt wird, dass hinreichende Garantien fir den Schutz der Daten
bestehen und die Wahrscheinlichkeit einer Beeintrachtigung der Rechte und
Freiheiten natlirlicher Personen als gering einzustufen ist, konnte die Durchfiihrung
einer DSFA entbehrlich sein.

Es ist jedoch anzuraten, die innovative Natur der Technologie im Rahmen einer
umfassenden Risikobewertung besonders zu beriicksichtigen und gegebenenfalls eine
fachliche Expertise einzuholen, um potenzielle, moglicherweise noch nicht
offensichtliche Risiken addquat zu identifizieren und zu bewerten. Eine wohliiberlegte
Einzelfallprifung ist hier unerldsslich.
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Der Landesbeauftragte fiir ogo Freie
Datenschutz und \:l Hansestadt

Informationsfreiheit Bremen
Vermerk Bremerhaven, 28.04.2025
Ei nfijhrung Al-Watch Unser Zeichen: 20-070.25/1#13

Kl gestutzte Videoiiberwachung bei der BSAG

Termin am 17.04.2025 in der Zentrale der BSAG am Flugahafendamm 19
Thema: Testphase und Ziele der Al-Watch

LfDI vertreten durch: Engelke und Weidenbach

BSAG vertreten durch:

Datenschutz Nord vertreten durch: | N
Justaddai (jaai) vertreten durch: [
I

I ((hrt in das System ein und berichtet, dass das System Al-Watch dazu da sei um zu
erkennen ob jemand Hilfe brauchte oder eine gefahrliche Situation vorliege. Hierfir werden die Bil-
der der Kameras verwendet, die schon in der Bahn hangen. Al-Watch hange sich in das vorhandene
Videosystem ein und verwendet Kopien der Bilder die auf dem Videorecorder der BSAG gespeichert
werden. Das System das jaai bereitstellt, laufe isoliert auf einem Rechner und sei abgekapselt von
der restlichen IT-Infrastruktur. Sowohl die Verpixelungs-KI sowie die eigentliche Gefahrenerken-

nungs-K| werden von jaai betrieben. I

Die beiden
Modelle sollen offline auf dem Rechner betrieben und nicht weiter angelernt oder verandert werden.

Laut Darstellung des Verantwortlichen laufe der Vorgang wie folgend ab: Das Vision LLM gibt eine
Aussage zu den Bildern aus, diese wird dann protokolliert, wenn eine Warnung oder eine Gefahr auf
dem Bild entdeckt wird. Dies wird mit einem Zeitstempel und der IP-Adresse der Kamera von der
dieses Bild stammt, abgespeichert. Die Log-Dateien werden ausgelesen wenn die Bahn sich in der
Wartungshalle befindet. Dort kann der Rechner sich mit einem Server von jaai verbinden, die Log-
Dateien senden und geupdated werden. Zu keiner Zeit sonst sei ein Zugriff auf den Rechner in der
Bahn moglich. Auf die Daten aus der Bahn hat derzeit nur jaai Zugriff. Der Verantwortliche bei der
Bahn kénne das System lediglich komplett ausschalten.

Das Projekt wurde im Rahmen eines vom BMDV geforderten Projektes mit dem Ziel die Attraktivitat
des OPNVs zu steigern gestartet. Das Ziel dieses Projektes sei, die Erhéhung des Sicherheitsge-
fuhls der Fahrgéaste sowie des Personals. Das Projekt ist zu 80% vom Bund finanziert und lauft bis
zum 31.12.26. Es gabe 3 Projektphasen, die Testphase in der in einer sogenannten Theaterfahrt die
Testdaten gesammelt wurden, die Pilotphase in der das System in einer Bahn getestet wird und die
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letzte Phase in der das System auf die anderen Bahnen ausgerollt wird. Nach der Pilotphase soll
das System in 43 weiteren Typgleichen StraRenbahnen eingebaut werden. || NG

Urspringlich war die Idee die Instandhaltung der Bahn mit Al zu unterstitzen, also die Beschadigun-
gen in der Bahn zu dokumentieren. Dies wirde aber nicht so einfach gehen, allerdings wurde der
BSAG eine Aggressionserkennung angeboten, die sie aktuell ausprobiere. Auf die Frage hin, ob die
Testphase entscheidend sei firr das ausrollen des System in den anderen 43 Bahnen, erklarte [l
I d=ss das System nach den Sommerferien irgendwann auf die anderen Bahnen Ubertragen
wurde, da es ja schon recht gut laufen wirde. Es wirkt als sei die Testphase nicht entscheidend fur
das weitere Vorgehen.

Das System werde aktuell insoweit evaluiert, indem der Betriebsbericht mit den Meldungen des K
Systems abgeglichen werde. Der Betriebsbericht, dokumentiert alle Félle die den Betriebsablauf be-
eintrachtigen wie z.B. Unfalle, Schlafer und andere besondere Ereignisse mit Angabe der Fahrzeug-
nummer, der Linie und Uhrzeit. Jaai wirde dann an die BSAG melden, dass es gestern x — Meldun-
gen gab und diese gleicht intern die Meldung mit dem Betriebsbericht ab und meldet jaai zurick ob
etwas, aber nicht was stattgefunden habe. Sie berichteten in dem Gesprach von einem Schlafervor-
fall (eine Person die schlaft und bis zur Endhaltestelle mitfahrt und auch dort nicht aussteigt) der al-
lerdings von dem System nicht erkannt wurde. (Anm.: Warum und wie sollte dies auch geschehen?
Es ist doch legal in der Bahn zu schlafen, das ist weder eine Gefahrensituation per se, noch ein Ag-
gressionspotential.) Zusatzlich zum Betriebsbericht, werden noch Anzeigen und Meldungen des
Fahrers an die Leitstelle zur Evaluierung hinzugezogen.

In der aktuellen Pilotphase werden nur die Ausloser des Systems protokolliert. Es ist noch unklar,
was am Ende mit der Meldung, der Notification des Systems, passieren soll. Aktuelle Gedanken
seien: Das Kl System schaltet bei einer Notification das Live Bild der Kamera die ausgeldst hat zum
Fahrer (Anm.: Aktuell kann der Fahrer Gberhaupt keine der Live Bilder sehen, es gibt keine dafir
vorgesehenen Bildschirme in der Bahn. Dies stellte sich bei einer Besichtigung der Bahn heraus.
Eventuell soll dafur der Bildschirm fur die Seitenfahrkamera umfunktioniert werden.) Eine weitere
Idee ist, das auslosende Signal direkt an die Leitstelle zu senden, welche dann wiederum den Fah-
rer kontaktieren wirde. Auf die Frage hin, was der Fahrer denn dann machen solle, gab es keine
konkrete Antwort, dies scheint auch noch nicht klar zu sein. Die Notification des Kl Systems solle je-
doch nur meldenden Charakter haben und nicht eine Videoliberwachungsdatenabfrage auslosen
konnen. Zukuinftig, soll das System durch seine Ausloser unterstitzten den richtigen Zeitpunkt des
Videomaterials zu finden, wenn es eine Anzeige und einen berechtigten Grund gabe das Videoma-
terial abzurufen.

Der Fahrer habe zwar aktuell kein Zugriff auf die Livebilder der Kameras innerhalb seiner Bahn, den-
noch kénne sich die Leitstelle draufschalten und den Livestream der einzelnen Kamerabilder sehen.
Dies ist zum einen der Fall, |
oder wenn die Polizei die Livebilder sehen
mochte, dies sei bisher allerdings noch nicht vorgekommen und auch nur in besonderen Einsatzsze-
narien, wie bspw. Terrorismus, angedacht. Die Zugriffe auf die Livebilder wiirden protokolliert. i}

Die Unterzeichner sprachen sodann das Thema der Anonymitat von verpixelten Videoaufnahmen
an. Sie teilten dabei mit, dass aus Sicht des LfDI die Verpixelung von Videoaufnahmen keine hinrei-
chende MaRRnahme zur Anonymisierung darstellen. Die Anwesenden des Verantwortlichen und von
jaai sahen dies zunachst anders, schienen aber am Ende die Auffassung des LfDI zu akzeptieren.
Hierbei kam von Seiten von jaai die Nachfrage, ob eine Verpixelung Gberhaupt notwendig sei. Die
Unterzeichner teilten dabei mit, dass eine Verpixelung zwar keine Anonymisierung darstelle, jedoch
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sehr wohl die Intensitat des Eingriffs verringere, was im Rahmen der Interessenabwagung zu Art. 6
Abs. 1 lit. f) DSGVO in Betracht zu ziehen sei.

AnschlieBend an diese Fragestellung wurde nun Uber das Thema einer DSFA gesprochen. Die Un-
terzeichner wiesen dabei daraufhin, dass eine DSFA im vorliegenden Fall zwingend notwendig sei.
Auch dies wurde von Seiten des Verantwortlichen und Datenschutz Nord zumindest angezweifelt.
Insbesondere aufgrund der vorherigen Diskussion zum Thema Anonymisierung wurde sich aber da-
rauf geeinigt, dass der Verantwortliche eine DSFA erstellt. In dieser sollen die Verpixelungs-KI sowie
die Auswertungs-KI beide betrachtet werden. Am Ende des Termins wurde sich darauf verstandigt,
dass der Verantwortliche diese DSFA innerhalb von 2 Wochen an den LfDI Gbersenden wird.

Bezlglich des Sicherheitsgefiihls gabe es regelmalige Kundenbarometer Umfragen. Diese Umfrage
wurde den Vertretern des LfDI gezeigt, dabei wurden verschiedene Aspekte mit Schulnoten bewer-
tet. Das Sicherheitsgefuhl, insbesondere Nachts, lag bei einer 5,x. Es wurde allerdings auch er-
wahnt, dass diese Umfragen sehr aufwendig seien. Anfangs wurde mit dem Sicherheitsgefiihl in Nie-
dersachsen argumentiert, der Projektleiter hatte sich die Werte flir Bremen gar nicht angeschaut.

Bei der Besichtigung des Fahrzeugs, wurde die physische Trennung der beiden Systeme gezeigt,
sowie der Einblick in die Fahrerkabine gewahrt. Zudem waren die Piktogramme an den Tiren und
im Innenbereich aufgeklebt. Die Vertreter des LfDI wiesen darauf hin, dass es eine weitere Informa-
tion ahnlich zu der Informationstafel fur die Videolberwachung an sich geben sollte. Die BSAG si-
cherte zu, die Informationsschilder zeitnah anzufertigen und anzubringen. Das Fahrzeug wirde ge-
nerell auf den Linien 1, 6 und 8 eingesetzt werden, den Linien die dort enden wirden.

Zudem sagten sie zu, in ca. 2 Wochen eine DSFA nachzureichen.

/Wei, En
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Der Landesbeauftragte &% Freie
fiir Datenschutz und \:l Hansestadt
Informationsfreiheit Bremen

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Auskunft erteilt:
ArndtstraBe 1 « 27570 Bremerhaven Frau Weidenbach
Tel. +49 421 361 92325
Bremer StraRenbahn Aktiengesellschaft E-Mail:
7. Hd office@datenschutz.bremen.de
A, T-Zentrale: +49 421 361-20 10
Flughafendamm 12 +49 471 596-20 10
28199 Bremen PGP-Fingerprint: 89B5 D54E 72FE C489 E88F 6616
5FFB 6169 45DE 18AB
vorab per E-Mail an: Datum und Zeichen lhres Schreibens:
I )05 ag . de>

Unser Zeichen: (vitte bei Antwort angeben)
20-070.25/1#15

Bremerhaven, 22.05.2025

Einfiihrung Al-Watch
Kl gestiitzte Videoiiberwachung bei der BSAG
hier: Datenschutzfolgenabschatzung

Sehr geehrt

vielen Dank fur die Zusendung der Datenschutzfolgenabschatzung. Nach Durchsicht dieser mussen
wir jedoch feststellen, dass diese weiterhin nicht den Anforderungen an eine Datenschutzfolgenab-
schatzung im Sinne des Artikel 35 Absatz 7 Datenschutzgrundverordnung (DSGVO) entspricht. Ei-
nige Ausflhrungen sind leider nicht ausreichend konkret und abschnittsweise zu kurzgefasst.

Die Einsatzziele sind inkonsequent benannt und nicht eindeutig sowie gleichbleibend definiert. An-
fangs wird nur aggressives und gefahrliches Verhalten genannt. Spater und im gemeinsamen Ter-
min mit uns, wurden auch weitere Punkte wie bspw. das Erkennen von hilfsbedlirftigen Personen
erwahnt. Hier bedarf es einer klaren und vollstandigen Angabe, welche Situationen das Kl-System
erkennen soll.

Als Zweck werden abwechselnd die Sicherheit in den Fahrzeugen und das subjektive Sicherheitsge-
fuhl der Fahrgaste und Mitarbeitenden aufgeflhrt. Aus unserer Sicht sind diese Zwecke zu weit ge-
fasst. Vielmehr ist der Zweck der Verarbeitung die automatisierte Uberwachung des Fahrgastrau-
mes, zur schnelleren Erkennung von untblichen Situationen um daraus folgernd MaRnahmen zu er-
greifen, die dem Schutz des Eigentums der BSAG sowie der Sicherheit in den Fahrzeugen dienen.

Sie geben als Rechtsgrundlage fir die Verarbeitung der personenbezogenen Daten der betroffenen
Personen Artikel 6 Absatz 1 Buchstabe f) DSGVO an. Dieser erfordert eine entsprechende Interes-

senabwagung zwischen den berechtigten Interessen lhrerseits und den Rechten und Freiheiten der
betroffenen Personen. Im Rahmen einer Datenschutzfolgenabschatzung kommt dieser Interessen-

abwagung eine besondere Bedeutung zu. Insbesondere sind daflir auch die Risiken die flr die je-

Dienstgebaude Sprechzeiten Buslinien vom Hbf Informationen unter
Arndtstrafie 1 montags bis donnerstags 503, 505, 506, 507 www.datenschutz.bremen.de
27570 Bremerhaven 9.00 - 15.00 Uhr Haltestelle: www.informationsfreiheit.bremen.de
freitags: 9.00 - 14.00 Uhr Elbinger Platz
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weiligen betroffenen Personen durch die Datenverarbeitung auftreten im Einzelnen herauszuarbei-
ten. Leider gehen Sie auf diese jedoch kaum ein. Fir die Gruppe der Fahrgaste sind dabei gar keine
Risiken angegeben. Eine richtige Interessenabwagung kann unter diesen Umstanden nicht stattfin-
den. Wir bitten Sie daher, die Risiken fur die Rechte und Freiheiten der betroffenen Personen(-grup-
pen) erneut zu evaluieren und hierbei auf alle potentiellen Risiken einzugehen. Eine Hilfestellung
koénnen Sie hierzu in dem DSK Kurzpapier Nr. 18 (Risiko flr die Rechte und Freiheiten naturlicher
Personen) finden.

Wahrend einer Interessenabwagung ist auch auf die Verhaltnismafigkeit der Datenverarbeitung ein-
zugehen. Eine solche Prufung erfordert die Prifung des konkreten Zweckes der Datenverarbeitung,
die Geeignetheit das mit dem Zweck erfolgte Ziel durch die Datenverarbeitung erreichen zu kénnen
sowie die Frage ob die Verarbeitung auch erforderlich ist oder es ggfs. mildere Mittel gibt, mit denen
die Zwecke erreicht werden kdnnen. Zu den Punkten der Geeignetheit und Erforderlichkeit machen
Sie leider keine bzw. kaum Aussagen. Jedoch sehen wir gerade diese beiden Punkte als besonders
kritisch an. Hier missen wir Sie bitten, entsprechend nachzubessern.

Zur Beurteilung dieser Punkte ist es aus unserer Sicht auch unumganglich, dass entsprechende Da-
ten vorliegen. Sie geben an, dass die Herstellung der Sicherheit in den Fahrzeugen den Einsatz des
KI-Systems erforderlich macht. Wir wiirden Sie daher bitten uns entsprechende Nachweise vorzule-

gen, aus denen hervorgeht, dass es in den Fahrzeugen in einem solchen Mal3e unsicher ist, dass es
erforderlich ist MalBnahmen zu treffen. Beispielweise kdnnten polizeiliche Statistiken hierfur herange-
zogen werden.

Im Bereich der Risikobewertung und zu ergreifenden Maflnahmen ist auf alle zuvor ermittelten Ris-
ken sowie auch alle Gewahrleistungsziele (Verfligbarkeit, Integritat, Vertraulichkeit, Transparenz,
Nichtverkettung und Intervenierbarkeit) einzugehen. Die Benennung einzelner Beispiele reicht hier
nicht aus.

Eine abschlieRend rechtliche Bewertung der Datenschutzfolgenabschatzung macht leider zu diesem
Zeitpunkt noch keinen Sinn, da diese wie oben dargestellt, noch nicht vollstandig ist.

Mit freundlichen GriRRen
Im Auftrag

Weidenbach
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3enbahn AG

Der Landesbeauftragte fir Datenschutz und
Informationsfreiheit
Frau Weidenbach

ArndtstraRe 1 S A i dentelaton: 0431 5016559

27570 Bremerhaven

Es schreibt lhnen Telefon Telefax E-Mail Datum

I 0421559 datenschutz@bsag.de 08.08.2025

Einflihrung Al-Watch

Kl gestiitzte Videoiiberwachung bei der BSAG
Hier: Datenschutzfolgenabschatzung

lhr Zeichen: 20-070.25/1#16

Sehr geehrte Frau Weidenbach,

wir bedanken uns fiir die gewahrte Fristverlangerung und kommen nun auf lhr
Schreiben zuriick.

Die jetzt erneuerte DSFA bezieht sich im Kern auf die Verarbeitung, die von der
BSAG angestrebt wird. Derzeit befindet sich die Einzelanlage noch im Testbetrieb.

Zusatzlich haben wir als Anlagen noch eine Statistik Gber sicherheitsrelevante

Vorfille von 2019 bis 2024 sowie eine Grafik zum Prozess , Betroffenenanfragen
beantworten” beigelegt.

Mit freundlichen GriRen

1/1
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Der Landesbeauftragte &% Freie
fiir Datenschutz und \:l Hansestadt
Informationsfreiheit Bremen

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Auskunft erteilt:
ArndtstralRe 1 « 27570 Bremerhaven Frau Weidenbach

Tel. +49 421 361 92325
Bremer StraRenbahn Aktiengesellschaft E-Mail:

office@datenschutz.bremen.de

Flughafendamm 12
T-Zentrale: +49 421 361-20 10

28199 Bremen + 49 471 596-20 10
PGP-Fingerprint: 89B5 D54E 72FE C489 E88F 6616
Nur per E-Mail an: 5FFB 6169 45DE 18AB

Datum und Zeichen Ihres Schreibens:

]
I @)bsag.de>

Unser Zeichen: (vitte bei Antwort angeben)
20-070.25/1#25

Bremerhaven, 29.08.2025

Einfiihrung Al-Watch
Riickmeldung Datenschutzfolgenabschatzung

Sehr geehrt N

vielen Dank fir die Ubermittlung der Datenschutzfolgenabschatzung. Unsererseits sehen wir in dem
Dokument noch ein paar Unstimmigkeiten und haben diese direkt im PDF kommentiert.

Daruber hinaus, sind die Zahlen unpassend zur Bewertung der Geeignetheit und Erforderlichkeit des
Systems. |hr System solle, laut der Datenschutzfolgenabschatzung, aggressives und gewalttatiges
Verhalten, Waffen, bedrohlichen Gesten und Vandalismus erkennen. Die im Anhang 2 angefligten
Zahlen lassen jedoch nicht zwischen diesen und anderen Delikten wie z.B. Taschendiebstahlen dif-
ferenzieren. Zudem werden beispielsweise auch verbale Ubergriffe nicht von dem System erkannt.

Fir die Bewertung bendtigen wir deshalb noch genauere Zahlen aus dem letzten Jahr. Bei den kor-
perlichen Ubergriffen auf den Fahrdienst wére eine Aufschliisselung beispielsweise nach Korperver-
letzung, schwerer Korperverletzung, Raub, schwerer Raub etc. sinnvoll. Bei den angezeigten Vorfal-
len, bei denen die Schwierigkeiten zw. Fahrdienst und Fahrgasten sowie die Polizeieinatze insge-
samt vermutlich miteinbezogen sind, braucht es auch eine Art Aufteilung in Taten gegen die korperli-
che Unversehrtheit, Vandalismus, Diebstahl und ahnliches. Ideal ware eine Aufteilung in die vier von
Ihnen genannten Kategorien, die von dem System erkannt werden sollen. Wenn das System dann
ein Jahr im vollen Betrieb ist, kann durch eine erneute Evaluation der Zahlen die Geeignetheit von
Al-Watch potentiell gerechtfertigt werden. Bedenken Sie dabei, dass es sich hierbei um die Vorfalle
in Strallenbahnen handeln sollte, da Al-Watch nach unserem letzten Stand, nur in StraRenbahnen
zum Einsatz kommen wird. Dies ist lasst sich aus den aktuell vorliegenden Zahlen nicht erkennen.

Wenn Sie, bzw. die BSAG, diese Zahlen bisher nicht erhoben haben, regen wir an, zu prifen, ob Sie
diese bei der Polizei erfragen konnen. Sollte dies nicht moglich sein kommen Sie bitte auf uns zu-
ruck, wir warden dann versuchen Zugang zu den Zahlen zu erhalten.

Dienstgebaude Sprechzeiten Buslinien vom Hbf Informationen unter

ArndtstraBe 1 montags bis donnerstags 503, 505, 506, 507 www.datenschutz.bremen.de
27570 Bremerhaven 9.00 - 15.00 Uhr Haltestelle: www.informationsfreiheit.bremen.de
freitags: 9.00 - 14.00 Uhr Elbinger Platz
Seite 1 von 2

33 von 59



Fir Ruckfragen stehen wir gerne zur Verfligung.

Mit freundlichen Grii3en
Im Auftrag

Geg. Weidenbach

Weidenbach

Anlage: DSFA mit Anmerkungen
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Bremer Straflenbahn AG | Postfach 10 66 27 | 28066 Bremen

Der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit

Frau Weidenbach

Arndtstralle 1

27570 Bremerhaven

Es schreibt lhnen Telefon Telefax E-Mail Datum

0421 559 datenschutz@bsag.de 09.10.2025

Einflihrung Al-Watch

Kl gestiitzte Videoliberwachung bei der BSAG
Hier: Datenschutzfolgenabschatzung

lhr Zeichen: 20-070.25/1#25

Sehr geehrte Frau Weidenbach,
anbei finden Sie die von uns aktualisierte Datenschutzfolgenabschatzung.
Zu einigen Anmerkungen von Herrn Engelke méchten wir Stellungnehmen:

Zum Punkt 6.2 ,Beschreibung der Verarbeitungsvorginge” unter ,Ubermittiung
an die Betriebsleitstelle und/oder Fahrpersonal” (Seite 4):

" Die genaue Meldekette ist noch nicht festgelegt. Es steht jedoch fest, dass nicht die
Kl entscheidet, ob die Meldung an die Betriebsleitstelle oder das Fahrpersonal
geschickt wird. '

Zum Punkt 8 ,Bewertung von Risiken fiir die Freiheit sowie Rechte der
Betroffenen” unter Punkt 8.1 ,Vertraulichkeit” (Seite 9):

Die Darstellung ist richtig. ,Vertraulichkeit” ist die Uberschrift. Die Punkte ,Verlust
der Daten”, Veroffentlichung der Daten”, etc. sind Unterpunkte dazu. Damit es
verstandlicher ist, haben wir in der Datenschutzfolgenabschitzung die
Nummerierung angepasst.

Die weiteren Anmerkungen lhres Kollegen Herrn Engelke haben wir in der.
Datenschutzfolgenabschatzung umgesetzt.

Von der Polizei Bremen haben wir statistische Daten zu sicherheitsrelevanten
Vorfallen in StraBenbahnen erhalten. Die entsprechenden Informationen kénnen
Sie dem beigefiigten Anhang entnehmen.

Darlber hinaus mochten wir Sie auf zwei kiirzlich erschienene Artikel von buten un

binnen sowie der Kreiszeitung hinweisen, die das Sicherheitsempfinden der
Fahrgdste im 6ffentlichen Nahverkehr thematisieren:

1/2

Bremer Stralenbahn AG
Flughafendamm 12
28199 Bremen

Linien 6 und 52
Haltestelle BSAG-Zentrum

24h-Kundentelefon: 0421 59 60 59
www.bsag.de

Vorsitzender des Aufsichtsrats
Dr. Ralph Baumheier

Vorstand
Carola Aldag
Thorsten Harder
Claudia Wiest

Amtsgericht Bremen
Handelsregister
HRB 4953 HB

Sitz der Gesellschaft
Flughafendamm 12
28199 Bremen

Die Sparkasse Bremen AG
BIC SBREDE22
IBAN DE94 2905 0101 0001 1280 08

NORD/LB
BIC NOLADE2HXXX
IBAN DE96 2505 0000 1002 3400 09

35 von 59



(o
=" BSAG

Buten un Binnen: Gewalttaten in Bremer Bussen und Bahnen nehmen zu - buten
un binnen :
Kreiszeitung: Mehr Gewalt in Bremer Bussen und Bahnen

Mit freundlichen GriiRen

2/2
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Version Datum Bearbeiter Anderungsgrund

2.0 08.02.2025 [ ] Ersterstellung

2.1 29.04.2025 [ ] Anpassung nach LfDi Kontakt 17.4.25
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2.3 08.08.2025 dsn / GGG Weitere Anpassungen
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1. EINLEITUNG UND GEGENSTAND
Das vorliegende Dokument beschreibt die bei der Bremer StraRenbahn AG (BSAG)
durchgefiihrte Datenschutz-Folgenabschatzung fiir die Funktion Al-Watch.

2. DATENSCHUTZRECHTLICHER HINTERGRUND

Die Datenschutz-Folgenabschatzung (DSFA) ist ein gemdaR Artikel 35 DSGVO erforderliches
Instrument zur Risikoabschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den
Schutz personenbezogener Daten.

Wird eine Datenverarbeitung neu eingefiihrt oder verdndert sich eine bestehende
Datenverarbeitung nicht nur unwesentlich, ist anhand der Art, des Umfangs, der Umstdnde und
der Zwecke der Verarbeitung zu prifen, ob diese voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten der von dieser Verarbeitung betroffenen Personen zur Folge hat. Ist dies der Fall,
ist eine Datenschutz-Folgenabschatzung durchzufiihren.

3. ZIELSETZUNG DER DATENSCHUTZ-FOLGENABSCHATZUNG

Bei der BSAG wird lber die Datenschutz-Folgenabschatzung priméar das Ziel verfolgt, einen
datenschutzkonformen Betrieb und eine darauf basierende Nutzung von Videomaterial durch
die Auswertung mittels einer Kl sicherzustellen und hinreichend zu dokumentieren.

Die BSAG sieht sich hierbei als verantwortliche Stelle insbesondere in der Verpflichtung,
geeignete und dem Stand der Technik entsprechende technische und organisatorische
MaRnahmen zum Datenschutz und zur Informationssicherheit zu treffen und einen
systematischen, objektivierten Nachweis Gber deren Umsetzung zu erbringen.

4. EINGANGSPRUFUNG DATENSCHUTZ-FOLGENABSCHATZUNG
Vor dem Hintergrund der Zielsetzung erfolgt die Durchfiihrung der Datenschutz-
Folgenabschatzung bei der BSAG unabhéingig davon, ob gemal den Vorgaben aus Artikel 35
DSGVO ein rein formales Erfordernis fir eine Durchfiihrung besteht. Dies berlicksichtigend wird
auf die formale Eingangspriifung zur Feststellung des Erfordernisses einer Datenschutz-
Folgenabschatzung im Folgenden (1. Notwendigkeit der Datenschutzfolgeabschatzung zur
Durchfiihrung) nur in Kurzform eingegangen.
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5. NOTWENDIGKEIT ZUR DURCHFUHRUNG DER DATENSCHUTZFOLGEABSCHATZUNG

Die Risikobewertung hat ergeben, dass durch die Verarbeitung des Videomaterials durch Al-
Watch in den Linienfahrzeugen der BSAG eine systematische umfangreiche Uberwachung
offentlich zugdnglicher Bereiche stattfindet. Hierbei findet auch ohne Speicherung der
Aufnahmen eine automatisierte Verarbeitung personenbezogener Daten statt,

die erheblich in die Personlichkeitsrechte der Betroffenen eingreift. Daher ist von einem hohen
Risiko fiir die Rechte und Freiheiten der betroffenen Personen auszugehen.

Obwohl im Rahmen der MalRnahme keine personenbezogenen Daten dauerhaft gespeichert
werden, ist eine Datenschutzfolgeabschitzung erforderlich, da Videomaterial in Echtzeit
ausgewertet wird.

Bei der Verarbeitung des Videomaterials kommen neue Technologien zum Einsatz, insbesondere
im Bereich der Kl-gestltzten Mustererkennung und Verhaltensanalyse, die eine besonders
sorgfaltige Priifung im Hinblick auf Datenschutz erforderlich macht.

6. BESCHREIBUNG DER GEPLANTEN VERARBEITUNGSVORGANGE

6.1

6.2

Beschreibung des Verarbeitungszweckes

Zweck der Verarbeitung ist die automatisierte, Kl-gestiitzte Uberwachung des Fahrgastraumes
in den Linienfahrzeugen der BSAG.

Ziel der Verarbeitung ist die friihzeitige und automatisierte Erkennung von sicherheitsrelevanten
Vorfallen, um darauf basierend umgehend MalRnahmen zum Schutz des Eigentums der BSAG
sowie zur Gewahrleistung der Sicherheit der Fahrgaste und des Fahrpersonals in den
Linienfahrzeugen ergreifen zu kénnen.

Die KI-Software ist darauf trainiert, folgende spezifische Situationen und Verhaltensweisen zu
erkennen:

e  Aggressives und gewalttatiges Verhalten: Erkennung von Schlagereien und korperlichen
Auseinandersetzungen.

e  Waffenerkennung: Identifikation von offen mitgefiihrten Waffen.

e Bedrohliche Gesten: Erkennung von korperlichen Bedrohungen gegeniiber Personen.

e Vandalismus: Erkennung von Handlungen, die auf Sachbeschadigung abzielen.

Durch die automatisierte Erkennung dieser Vorfélle, auch in Bereichen des Fahrzeugs, die fir
das Fahrpersonal nicht vollstindig einsehbar sind, soll die Effektivitit von
SicherheitsmaRnahmen erhdht und dadurch die objektive Sicherheit in den Linienfahrzeugen
verbessert werden.

Beschreibung der Verarbeitungsvorgange

Beschreibung der Datenverarbeitung und Funktionsweise des KI-Systems

Die Kl-gestiitzte Uberwachung im Fahrgastraum erfolgt durch IP-Kameras, die Bilddaten an
einen lokalen Rechner in jedem Linienfahrzeug libermitteln. Dort werden die Daten in drei
aufeinanderfolgenden, ausschlieBlich lokalen Schritten verarbeitet:

1. Irreversible Pseudonymisierung der Bilddaten: Im ersten Verarbeitungsschritt werden die
eingehenden Bilddaten mithilfe eines eigens entwickelten und optimierten KI-Modells
vollstandig und irreversibel verpixelt. Diese Verpixelung stellt sicher, dass ein
Personenbezug nicht mehr hergestellt werden kann. Die urspriinglichen, nicht-verpixelten
Bilddaten werden zu keinem Zeitpunkt gespeichert.
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Echtzeit-Analyse im fliichtigen Arbeitsspeicher: Nach der Verpixelung erfolgt die Analyse
der Bilddaten in Echtzeit durch ein spezialisiertes KI-Modell. Diese Verarbeitung findet
ausschlieBlich im fllchtigen Arbeitsspeicher (RAM) des lokalen Systems statt. Es erfolgt
keine Speicherung der Bilddaten — weder temporar noch dauerhaft — zu irgendeinem
Zeitpunkt. Die Analyse ist auf das erforderliche Minimum beschrdnkt und wird vollstandig
lokal im Fahrzeug durchgefiihrt, ohne jegliche Ubertragung an externe Systeme oder Dritte.
Das KI-Modell priift dabei kontinuierlich das aktuelle Kamerabild auf das Vorliegen der
zuvor definierten sicherheitsrelevanten Situationen.

Prozesse bei Erkennung sicherheitsrelevanter Situationen: Erkennt das KI-System eine der
vordefinierten sicherheitsrelevanten Situationen (wie im Zweck prazisiert: z.B.
Schlagereien, offen mitgefiihrte Waffen, korperliche Bedrohungen, Vandalismus, akute
Hilfsbedirftigkeit) in der gleichen Kamera in Folge, werden folgende Prozesse ausgelost:

Ubermittlung an die Betriebsleitstelle und/oder Fahrpersonal: Es wird eine rein
informationelle Meldung tber die Detektion an die zentrale Betriebsleitstelle und/oder der
BSAG Ubermittelt. Diese Meldung enthalt keine personenbezogenen Daten, sondern
lediglich die Information einer ,gefdhrlichen Situation” als Textmeldung, den Standort
(Wagenteil) und Zeitpunkt. Die Betriebsleitstelle und/oder das Fahrpersonal bewertet die
Meldung und kann bei kritischer Einschatzung unmittelbar geeignete MalRnahmen
einleiten, wie die Alarmierung des Fahrers, von Sicherheitskraften oder Rettungsdiensten.

Verarbeitete Datenkategorien:
Bewegtbild, Verhaltensmuster

Betroffene Personen und Personengruppen:

Betroffen sind alle Personengruppen, die sich innerhalb der StraRenbahn aufhalten
kénnen.

Mitarbeitende (z. B. Fahrpersonal, Handwerkerinnen, Reinigungskrafte, Serviceteams,
Fahrerbegutachterinnen, Streckeneinweiser*innen, Funkwagenbesatzungen)

Fahrgaste

Externe Dienstleister (Handwerkende oder Beauftragte, welche sich fiir ihre Tatigkeit im
Fahrzeug befinden)

Rechtsgrundlage der Verarbeitung
Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 lit. f DSGVO

6.3.1 Berechtigte Interessen der BSAG
Die berechtigten Interessen, die die BSAG anhand des Verarbeitungsverfahrens verfolgt, sind
die Pravention und Repression von Eingriffen

in das Eigentum der BSAG,

in die Rechtsglter Beschaftigter aufgrund arbeitsvertraglicher Nebenpflichten,

in die Rechtsglter sonstiger Personen aufgrund dienst- / werkvertraglicher
Nebenpflichten sowie

in die Rechtsgliter von Fahrgasten aufgrund beférderungsvertraglicher Nebenpflichten.
Diese Rechtsgiiter sind insbesondere das Eigentum und die korperliche Unversehrtheit.

6.3.2. Berechtigte Interessen der betroffenen Personen
Den Interessen der BSAG entgegenstehend kommen die folgenden Interessen der betroffenen
Personen in Betracht:

——
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Das Recht am eigenen Bild nach § 22 KunstUrhG. Dieses Interesse konnte aufgrund der
Einbindung der Kamera-Uberwachung in das Verarbeitungsverfahren beriihrt sein. Jedoch
ist vorliegend nur das Echtzeitbild der Kamera-Uberwachung in das Verfahren eingebunden
(vgl. Verfahrensbeschreibung). Das Echtzeitbild kann technisch weder o6ffentlich zur
schaugestellt, noch verbreitet werden. Die Kamera-Aufzeichnung (anderes Verfahren)
hingegen, konnte unter Umstdnden eine Verbreitung gegeniiber der Ordnungsbehérden
nach sich ziehen. Jedoch ist die Nutzung der Aufzeichnung ein derart nachgelagertes
Verfahren, dass dessen zeitlicher Abstand ausreichend grof ist, um eine Zasur flr das
vorliegende Verfahren darzustellen. Somit ist das Recht am eigenen Bild fiir das vorliegende
Verfahren nicht beriihrt.

Das Recht auf allgemeine Handlungsfreiheit / freie Entfaltung der Persénlichkeit aus Art. 2
Abs. 1 GG. Dieses Interesse ist bertihrt, weil das Verfahren zur Erkennung beschriebener
Situationen und Verhalten bzw. bereits der in dem Verkehrsmittel aushdngende Hinweis
auf das Verfahren geeignet ist, zur Abwendung einer Erkennung Druck auf die betroffene
Person auszuliben, das eigene Verhalten zu kontrollieren und anzupassen.

Das Recht auf informationelle Selbstbestimmung, abgeleitet aus Art. 2 Abs. 1, Art. 1 Abs. 1
GG. Dieses Interesse ist berthrt, weil im Zuge des Verfahrens die personenbezogenen
Daten der betroffenen Personen verarbeitet werden.

Das Recht auf Privatsphare, abgeleitet aus Art. 2 Abs. 1, Art. 1 Abs. 1 GG. Dieses Interesse
ist vorliegend nicht berihrt, da dessen Schutzgut primar der abgeschirmte Bereich
personlicher Entfaltung ist. Dieser Schutzbereich ist vorliegend aufgrund der Offentlichkeit
des Verkehrsmittels, in dem das Verfahren durchgefiihrt wird, nicht eréffnet. Ebenfalls
nicht eréffnet ist der Schutzbereich des ableitbaren Fernmeldegeheimnisses, weil im Zuge
des Verfahrens keine Audio-Uberwachung durchgefitlhrt wird und die ansonsten
verarbeiteten Datenkategorien nicht geeignet sind, im Verkehrsmittel die Kommunikation
mittels Mobilfunkgeraten zu erfassen.

Das Recht auf Schutz vor einer standigen Leistungs- und Verhaltenskontrolle am
Arbeitsplatz, abgeleitet aus Art. 2 Abs. 1, Art. 1 Abs. 1 GG. Dieses Interesse ist vorliegend
nicht bertihrt, da im Zuge des Verfahrens lediglich beschriebene Situationen und Verhalten
von Insassen des Verkehrsmittels erkannt werden kann. Die Kontrolle des Verhaltens von
Fahr- oder Begleitpersonal der BSAG hinsichtlich der Leistung arbeitsvertraglicher Pflichten
ist mittels des Verfahrens nicht moglich.

Das allgemeine Personlichkeitsrecht nach Art. 2 Abs. 1, Art. 1 Abs. 1 GG. Das Recht ist unter
Umstdnden berihrt, soweit verfahrensverbundene Reaktionshandlungen geeignet sein
kénnen, zu einer mindestens vorriibergehenden Stigmatisierung bzw. Diffamierung
betroffener Personen zu fiihren. Dies konnte beispielsweise der Fall sein, wenn eine
betroffene Person aufgrund von zwar anormalen, aber dennoch legitimen Verhaltens eine
Meldung an das Fahrpersonal oder die Betriebsleitstelle auslost und infolgedessen seitens
der BSAG vor den anderen anwesenden Fahrgdsten zurechtgewiesen, des Verkehrsmittels
verwiesen oder mit anderen Konsequenzen belastet wird. Besonders in Betracht kommt
hier das Verhalten von Kindern und Jugendlichen, welches aufgrund einer
entwicklungsabhdngig mangelnden Selbstkontrolle mit héherer Wahrscheinlichkeit als
Anomalie erkannt werden kdnnte.
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6.3.3. Interessenabwagung

Die bestehenden Interessen der betroffenen Personen Uberwiegen in der Gesamtschau die
Interessen der BSAG nicht. Insbesondere ist gewichtend zu beachten, dass die Interessen der
BSAG hinsichtlich des Schutzes der Rechtsgiiter der Fahrgaste und Beschaftigten gleichgelagerte
Interessen dieser Betroffenengruppen sind.

Hinsichtlich des Eingriffs in die allgemeine Handlungsfreiheit ist zu entgegnen, dass die
Erkennung anormalen Verhaltens und insbesondere der Hinweis auf das Verfahren gerade zu
einer gewissen Selbstkontrolle und Anpassung des Verhaltens der Fahrgaste fiihren soll. Diese
soll in einem Mal3stab erfolgen, der gewahrleistet, dass die Fahrgaste sich konventionell und der
Beforderungssituation angemessen verhalten und Stoérungen und Gefahrdungen der anderen
Fahrgaste oder des Fahrpersonals vermeiden, also ihre eigenen Nebenpflichten aus dem
Beférderungsvertrag wahren.

Hinsichtlich des Eingriffs in das Recht auf informationelle Selbstbestimmung ist zu entgegnen,
dass einerseits das durch das Verfahren geschiitzte Rechtsgut der kdrperlichen Unversehrtheit
bzw. die Aufklarbarkeit von Verletzungen dieses Rechtsguts schwerer wiegt als die Verarbeitung
der dazu erforderlichen Datenkategorien. Insbesondere ist zu beachten, dass das Verfahren
aufgrund der Verpixelung des verwendeten Videomaterials im Vorfeld der Nutzung
grundsatzlich pseudonymisiert erfolgt. Diese Pseudonymisierung kann lediglich im Falle eines
Alarms aufgrund anormalen Verhaltens entfallen, sofern eine darauffolgende Sichtung des
Echtzeitbildes bzw. der Aufzeichnung der Kamera-Uberwachung durchgefiihrt wird. Die
tatsdchliche Verarbeitung personenbezogener Daten findet also erst nach Erflllung des
Schutzzweckes des Verfahrens statt. Im Falle eines alarmlosen Standardverfahrens wird die
Verhaltenserkennung ohne Personenbezug durchgefiihrt. Zusatzlich dazu gewaéhrleisten
angemessene Prozesse den Schutz und die Wahrung der Betroffenenrechte?.

Hinsichtlich des moglichen Eingriffs in das allgemeine Personlichkeitsrecht ist zu entgegnen, dass
Alarme durch das empfangende Fahrpersonal bzw. die Betriebsleitstelle durch Sichtung der
tatsachlichen Situation auf ihr Gefdhrdungspotential geprift werden. Erst wenn sich
bewahrheitet, dass eine Gefahr fiir ein Schutzgut vorliegt, werden praventive oder repressive
MaRnahmen ergriffen. In Folge ist die Gefahr der Stigmatisierung oder Diffamierung der
betroffenen Person nur gegeben, wenn von ihr ein tatsdchliches Gefahrdungspotential ausgeht.
Fir den Fall, dass die Kl eine derartige Fehlinterpretation vorgenommen hat, erfolgt eine
nachgelagerte Beurteilung durch die Leitstelle und/oder das Fahrpersonal. Bei der Meldung an
die Leitstelle und/oder das Fahrpersonal wird lediglich festgehalten, dass eine gefahrliche
Situation aufgetreten ist. Aus der Meldung geht fiir die Leitstelle und das Fahrpersonal nicht
hervor, wer oder was die Kl zum Ausldsen veranlasst hat. In diesem Falle entfallt aufgrund der
Illegitimitat des gefahrdenden Verhaltens jedoch in gleichem MalRe die Schutzwirdigkeit bzgl.
einer moglichen Stigmatisierung. Auch die Diffamierungsgefahr entfallt aufgrund des tatsachlich
festgestellten illegitimen Verhaltens, die moglicherweise dadurch geschadigte Ruf ist nicht
weiter schutzwiirdig.

Loschung der verarbeiteten Daten

Die KI-Daten werden nicht dauerhaft gespeichert, sondern mit Abschluss der jeweiligen Analyse
automatisch Uberschrieben bzw. verworfen.

Da die Verarbeitung der personenbezogenen Daten ausschlieRlich im fllichtigen Arbeitsspeicher
(RAM) des lokalen Rechners erfolgt, ist eine manuelle oder automatisierte Léschung der Daten
nicht erforderlich.

! Anhang 1 - Quelle: Prozessdarstellung zur Beantwortung eines Betroffenenwunsches
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7. NOTWENDIGKEIT UND VERHALTNISMASSIGKEIT

7.1

7.2

Das Verarbeitungsverfahren ist entsprechend Art. 35 Abs. 7 lit. b DSGVO notwendig und
verhaltnismaRig.

Notwendigkeit

Die Zielsetzung, mit der das Verarbeitungsverfahren bezweckt ist, ist aufgrund der tendenziell
steigenden Anzahl an Sicherheitsvorfillen in den o6ffentlichen Verkehrsmitteln der BSAG
notwendig. Im Falle anormalen und gefdhrdenden Verhaltens gewahrleistet die automatisierte
Alarmierung eine schnelle Reaktion um praventiv oder zumindest schadensmindernd die
angegebenen Rechtsgiiter zu schiitzen. Die steigenden Vorfallzahlen der letzten Jahre belegen,
dass die bisherigen MaBnahmen nicht ausreichen, um die Vorfalle zu reduzieren. Die Zahl der

polizeilich angezeigten Félle ist dabei |
|
|

VerhaltnismaRigkeit

7.2.1 Geeignetheit

Der Zweck der Verarbeitung ist die Erhéhung der Sicherheit fiir Fahrgaste und Personal. Die
vorgeschlagene KI-Uberwachungssoftware ist geeignet, diesen Zweck zu erreichen, indem sie
potenziell gefdhrliche Situationen in Echtzeit erkennt und eine schnelle Intervention
ermoglicht.

7.2.2 Erforderlichkeit

Mildere Mittel, die den Zweck in gleicher Weise effektiv erflllen sind nicht ersichtlich. Das
Unternehmen hat bereits verschiedene SicherheitsmalRnahmen ausgeschopft:

Alarmknopfe fiir Fahrgaste: Diese sind reaktiv und erfordern das bewusste Betatigen durch die
gefdhrdete Person, was in Notsituationen oft nicht moglich ist. Ansonsten ist Voraussetzung,
dass zumindest andere Personen existieren, die die Gefdahrdungssituation erkennen und
entsprechend handeln kénnen. Alarmkndpfe kénnen zudem durch Sabotage, Missbrauch oder
Fehlfunktionen beeintrachtigt werden. Die KI-Lésung hingegen reagiert automatisch und sehr
schnell.

Gute Ausleuchtung: Dies verbessert die Sichtbarkeit und kann abschreckend wirken, verhindert
aber nicht aktiv die Entstehung von Vorfillen.

RegelmaRiges Sicherheitspersonal: Diese MaRnahme ist personell und finanziell sehr aufwandig.
Die Sicherheitskrafte kénnen nicht in jedem Wagen gleichzeitig sein. Die KI-Lésung bietet eine
lickenlose, dezentrale Uberwachung, die rund um die Uhr in jeder StraRenbahn aktiv ist.

Begleitfahrten: Ahnlich wie das Sicherheitspersonal ist diese MaRnahme personell aufwiandig
und kann Vorfélle im Inneren eines Wagens oft nur verzogert oder gar nicht erkennen.

Die bisherige Videoliberwachung ohne Einsatz von Kl erméglicht bereits jetzt eine Sichtung des
Echtzeit-Bilds durch die Betriebsleitstelle. Allerdings nur in Féallen, in denen auf eine
entsprechende Situation hingewiesen wird. Dadurch wird ebenfalls nur ein geringer Teil der
moglichen Vorfalle erkannt.
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Die Priifung kommt zu dem Ergebnis, dass die bisherigen, milderen MaRnahmen angesichts der
steigenden Vorfallzahlen nicht gleichermaBen wirksam waren. Die KI-Uberwachung ist in der
Lage, eine Liicke zu schlieRen, indem sie eine flichendeckende, kontinuierliche Uberwachung
ohne die Einschrankungen personeller oder reaktiver Systeme ermdoglicht. Die Losung ist somit
erforderlich, um den angestrebten Sicherheitsstandard zu erreichen.

7.2.3 Angemessenheit

Die KI-Losung kann die Sicherheit von Fahrgadsten und Personal signifikant erhéhen. Bei Vorfallen
kann sie Leben retten oder Verletzungen verhindern, indem mit geringstmoglicher
Zeitversetzung Malnahmen ergriffen werden kdnnen, insbesondere durch Alarmierung der
Ordnungsbehdérde.

Der Eingriff in die Grundrechte der Betroffenen ist durch die technische Umsetzung der Kl-
Losung massiv reduziert. Die pseudonymisierende Verpixelung der Gesichter und die fehlende
Speicherung der Rohdaten stellen einen zentralen Schutzmechanismus dar, der die Privatsphare
weitestgehend wahrt. Die Verarbeitung fokussiert sich auf die Situation, nicht auf die Person.
Fazit der Prifung: Die Verarbeitung ist angemessen. Der Schutz von Leib und Leben sowie die
Verbesserung der Sicherheit, die als legitimer und hochrangiger Zweck gelten, Gberwiegen den
stark reduzierten Eingriff in die Grundrechte der Betroffenen. Die Tatsache, dass alle milderen
Mittel ausgeschopft und als nicht ausreichend wirksam befunden wurden, unterstreicht die
Erforderlichkeit der KI-Losung.

8. BEWERTUNG VON RISIKEN FUR DIE FREIHEIT SOWIE RECHTE DER BETROFFENEN
Bei der Risikobewertung gemaR Art. 35 Abs. 7 lit. ¢ DSGVO werden mogliche Risiken fiur die
Rechte und Freiheiten der betroffenen Personen identifiziert (Risikoidentifikation) und
analysiert (Risikoanalyse). Im Zuge der Risikoanalyse wird der Risikowert ermittelt (= Hohe des
identifizierten Risikos, geringes Risiko oder hohes Risiko). In einem ersten Schritt werden die
Eintrittswahrscheinlichkeit einer Bedrohung sowie die zu erwartenden Auswirkungen (Schwere
des Risikos) eingeschatzt.

Sofern erforderlich (bei einem hohen Risiko) wird ggf. anschlieRend dargestellt, mittels welcher
AbhilfemaRnahmen das Risiko fiir die betroffenen Personen eingedammt wird, der Schutz der

personenbezogenen Daten sichergestellt wird, Art. 35 Abs. 7 lit. d DSGVO.

Die Eintrittswahrscheinlichkeit kann anhand folgender Kategorien beurteilt werden:

Beurteilung der Eintrittswahrscheinlichkeit

Unwahrscheinlich Fir die ausgewahlte Risikoquelle scheint es nicht sehr
wahrscheinlich zu sein, eine Schwachstelle eines unterstitzenden
Wertes auszunutzen, um eine Bedrohung eintreten zu lassen.

Gering wahrscheinlich  Fiir die ausgewahlte Risikoquelle scheint es schwierig zu sein,
eine Schwachstelle eines unterstiitzenden Wertes auszunutzen,
um eine Bedrohung eintreten zu lassen.
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Wahrscheinlich Flr die ausgewahlte Risikoquelle scheint es moglich zu sein, eine
Schwachstelle eines unterstiitzenden Werts auszunutzen, um eine
Bedrohung eintreten zu lassen.

Sehr wahrscheinlich Fir die ausgewahlte Risikoquelle scheint es einfach zu sein,
eine Schwachstelle eines unterstiitzenden Wertes auszunutzen,
um eine Bedrohung eintreten zu lassen.

Die Einschatzung der Schwere des Risikos kann anhand folgender Kategorien erfolgen:

Schwere des Schadens

Geringer Personlichkeitsrechte der Betroffenen werden bei Risikoeintritt nicht
Schaden merklich beeintrachtigt.

Mittlerer Personlichkeitsrechte der Betroffenen werden bei Risikoeintritt
Schaden beeintrachtigt und kénnen dazu fiihren, dass der Betroffene in seiner

gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhéltnissen
beeintrachtigt werden kann, eine Beeintrachtigung der personlichen
Unversehrtheit erscheint nicht méglich.

Hoher Schaden Personlichkeitsrechte der Betroffenen werden bei Risikoeintritt erheblich
beeintrachtigt und kénnen dazu fiihren, dass der Betroffene in seiner
gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhaltnissen
erheblich beeintrachtigt werden kann, eine Beeintrachtigung der
personlichen Unversehrtheit kann nicht absolut ausgeschlossen werden.

Sehr hoher Personlichkeitsrechte der Betroffenen werden bei Risikoeintritt so

Schaden erheblich beeintrachtigt, dass eine Gefahr fiir Leib und Leben oder die
personliche Freiheit des Betroffenen gegeben ist, gravierende
Beeintrachtigungen der persoénlichen Unversehrtheit sind moglich.

Als mogliche Bedrohungsszenarien werden Verlust der Vertraulichkeit und Integritat, Verlust
der Verfuigbarkeit, die Verletzung der Grundsatze der Datenminimierung, Zweckbindung, und
Transparenz sowie die Gewdhrleistung von Betroffenenrechten untersucht. Sofern sich hierbei
ergibt, dass ein Risiko bestehen sollte, zu dessen Behandlung Abhilfemanahmen erforderlich
sind, werden die entsprechenden MalRnahmen samt erneuter Risikobewertung dargestellt.

Vertraulichkeit

Die Vertraulichkeit der verarbeiteten Daten kann vorliegend beeintrachtigt werden, indem
Personen unbefugt auf die personenbezogenen Daten zugreifen, diese einsehen, sich ihrer
bemachtigen, sie unberechtigt verwenden, weitergeben oder veroffentlichen.
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8.1.1 Verlust der Daten

8.1.2

Titel und Beschreibung der
Bedrohung

Eintrittswahrscheinlichkeit
inkl. Begriindung

Schwere des Schadens
inkl. Begriindung

Risikobewertung

9003 — Al-Watch J

Unbefugter Zugriff auf die erfassten Videodaten, die vor der
Verpixelung personenbezogene Daten enthalten.

Gering Wahrscheinlich. Der Zugriff auf den lokalen Rechner
erfordert physische Anwesenheit und kriminelle Energie. Eine
Fehlfunktion, die die Daten entgegen dem Design speichert, ist
unwahrscheinlich, da die Architektur des Systems auf die RAM-
Verarbeitung ausgelegt ist.

Mittlerer Schaden. Obwohl keine dauerhafte Speicherung
vorgesehen ist, konnten bei einem physischen Zugriff die
kurzzeitig erfassten personenbezogenen Daten, die vor der
Verpixelung existieren, abgegriffen werden. Das wirde die
Privatsphare der betroffenen Personen verletzen.

Geringes Restrisiko durch Umgehen der physischen
Absicherung des lokalen Rechners in den Fahrzeugen.

AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko
AbhilfemaRnahmen
gemal Art. 35 Abs. 7 lit. d
DSGVO und ggf.
Folgepriifung.

Veroffentlichung der Daten

Titel und Beschreibung
der Bedrohung

Eintrittswahrscheinlichkeit
inkl. Begriindung

Schwere des Schadens
inkl. Begriindung

Risikobewertung

Die lokalen Rechner in den Fahrzeugen sind mittels
mechanischer SchlieRvorrichtungen abgesperrt, die nur durch
das Werkstattpersonal ge6ffnet werden kénnen.

RegelméRige Uberpriifung der Systemintegritit, um
Fehlfunktionen zu erkennen. Physische Absicherung des
lokalen Rechners im Fahrzeug, um unbefugten Zugriff zu
verhindern.

Unerlaubte Offenlegung oder Veroffentlichung der erfassten
Videodaten. Dies konnte geschehen, wenn die Aufnahmen
entgegen den vorgesehenen MalRnahmen gespeichert und von
einem unsicheren, cloudbasierten Server geleakt wiirden.

Eine Veroffentlichung ist bei Einhaltung der technischen und
organisatorischen MaRnahmen ausgeschlossen. Die lokale
Verarbeitung und Nicht-Speicherung der Daten verhindern eine
unbefugte Veroffentlichung.

Geringer Schaden. Eine Veroffentlichung der Aufnahmen,
wenn sie auf einem unsicheren Server gespeichert wirden,
konnte zu Schaden fiir die Betroffenen fiihren.

Sehr geringes Risiko.
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AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko AusschlieRlich lokale Verarbeitung und keine Speicherung der
AbhilfemaRnahmen Daten.

gemal Art. 35 Abs. 7 lit. d

DSGVO und ggf.

Folgepriifung.

8.1.3 Integritat

Titel und Beschreibung Das KI-Modell auf dem lokalen Rechner wird durch Sabotage

der Bedrohung oder gezielte Manipulation so verandert, dass es inkorrekt
auslost, beispielsweise um bestimmte Personengruppen zu
diskriminieren, Vandalismus-Vorfélle zu simulieren oder zu
verschleiern.

Eintrittswahrscheinlichkeit Geringe Wahrscheinlichkeit. Eine Manipulation des lokal
inkl. Begriindung laufenden KI-Modells wird als sehr komplex und nur mit sehr
hohem Aufwand machbar bewertet. Es wiirde direkten
physischen Zugriff erfordern sowie spezialisierte Kenntnis Gber
das gesamte Modell. Updates fiir das KI-Modell sind nur im
Rahmen eines Werkstattbesuchs des BSAG-Fuhrparks moglich.

Schwere des Schadens Sehr hoher Schaden. Eine gezielte Manipulation kénnte zu

inkl. Begriindung systematischer Diskriminierung flihren und das Vertrauen in die
Technologie zerstoren. Die Folgen waren ungerechtfertigte
Alarme und eine potenzielle Benachteiligung ganzer
Personengruppen.

Risikobewertung Hohes Risiko.

AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko Jede Anderung am KI-Modell wird autorisiert und protokolliert.
AbhilfemaRnahmen

gemafl Art. 35 Abs. 7 lit. d

DSGVO und ggf.

Folgepriifung.

8.1.4 Verlust der Verfiigbarkeit

Titel und Beschreibung der  Ausfall des KI-Systems.

Bedrohung Ein technischer Defekt am lokalen Rechner oder ein Fehler
in der Kl-Software fiihrt dazu, dass das System keine
Situationen mehr erkennt und Alarme auslost.

Eintrittswahrscheinlichkeit Technische Defekte oder Softwarefehler konnen nie vollstandig
inkl. Begriindung ausgeschlossen werden.

11

——
| —

48 von 59



8.15

DATENSCHUTZFOLGENABSCHATZUNG

Schwere des Schadens inkl.
Begriindung

Risikobewertung
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Geringer Schaden. Der Ausfall des Systems untergrabt den
Hauptzweck, die Sicherheit in den Fahrzeugen zu erhéhen.
In einer tatsachlichen Notsituation wirde die gewlinschte
schnelle Intervention nicht erfolgen kdnnen.

Geringes Risiko.

AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko
AbhilfemaBnahmen
geman Art. 35 Abs. 7 lit. d
DSGVO und ggf.
Folgepriifung

Transparenz

Titel und Beschreibung der
Bedrohung

Eintrittswahrscheinlichkeit
inkl. Begriindung

Schwere des Schadens inkl.

Begriindung

Risikobewertung

Implementierung eines robusten Fehler- und

Ausfallmanagements, das Uber ein lokales WLAN-Netzwerk

in der Werkstatt realisiert wird. Der Systemstatus wird
Uberwacht und im Falle eines Ausfalls erfolgt automatisch
eine Benachrichtigung an die Werkstatt. Ein externer Zugriff
auf das System ist ausgeschlossen, da die Ubertragung der

Statusinformationen ausschlieflich in eine Richtung erfolgt

und auch nur wenn sich das Fahrzeug in der Werkstatt
befindet.

Fir den Betroffenen intransparente Verarbeitung.
Betroffene Personen kdnnen die Funktionsweise der Kl
nicht nachvollziehen. Die fehlende Transparenz fiihrt zu
Misstrauen und erschwert die Wahrnehmung der
Betroffenenrechte.

Hohe Wahrscheinlichkeit. Die Komplexitat des KI-Modells
macht es fir Laien schwer, die Funktionsweise zu
verstehen.

Geringer Schaden. Eine fehlende Transparenz ist ein
grundlegender Datenschutzverstol, der die
Geltendmachung von Rechten erschwert. Das Risiko ist
begrenzt, da die fehlende Transparenz in diesem
spezifischen Kontext nicht unmittelbar zu einem
physischen, finanziellen oder gravierenden immateriellen
Schaden wie Identitatsdiebstahl oder Rufschadigung flhrt,
sondern weitere nachfolgende Schritte erfordert, u.a. das
Auslesen der Daten (ber ein anderes Videosystem und die
Zusammenfihrung von Datensatzen, welche nicht
vorgesehen ist. Die Videolberwachung in den
StralRenbahnen wird transparent dargestellt, sodass
spatestens beim Stellen einer Auskunftsanfrage auf die KI-
Verarbeitung aufmerksam gemacht werden wirde.

Hohes Risiko.

12
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AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko
AbhilfemaRnahmen
geman Art. 35 Abs. 7 lit. d
DSGVO und ggf.
Folgepriifung

Nichtverkettung

Titel und Beschreibung der
Bedrohung

Eintrittswahrscheinlichkeit
inkl. Begriindung

Schwere des Schadens
inkl. Begriindung

Risikobewertung

Umfassende, leicht verstandliche Informationen fir die
Fahrgaste (z. B. durch Aushange in den Fahrzeugen oder auf der
Website). Erstellung eines FAQ-Dokuments, das die
Funktionsweise und die Verarbeitung der Daten erklart.

Die Verarbeitung wird zu inkompatiblen Zwecken verwendet,
die nicht dem urspriinglichen Ziel dienen. Ein Beispiel hierfiir
ist die Nutzung der generierten Metadaten zur verdeckten
Verhaltensbeobachtung  von Fahrgasten  oder  zur
Leistungskontrolle des Fahrpersonals. Trotz der fehlenden
Speicherung von Rohdaten konnten die Informationen Uber
den Zeitpunkt, den Ort (z.B. Wagenteil 4) und die Art der
erkannten Situationen missbrauchlich zur Erstellung von
Bewegungsprofilen oder zur Verbesserung von
Routenplanungen, zur Identifizierung auffalliger Fahrgaste, zur
falschlichen Verbindung einer Gefahrensituation mit einer fir
die Situation nicht verantwortlichen Person oder der Erstellung
anderer Statistiken verwendet werden, insbesondere in
Kombination mit anderen Datenquellen (Videolberwachung).

Geringe Wahrscheinlichkeit. Das Risiko ist durch die lokale
Verarbeitung und die fehlende Speicherung reduziert. Eine
Live-Aufschaltung der Zentrale ist nur anlassbezogen bei
Erkennung einer erlernten Situation moglich. Eine Auswertung
der Daten kommt nur im Wege der Auslesung der
Videouberwachungsdaten durch manuelles Ausbauen der
Datentrager in Betracht, wobei hier bereits entsprechende
MaRnahmen durch den Verantwortlichen getroffen wurden.
Die Kl-Datenverarbeitung ermoglicht mangels Speicherung
keine weiteren Auswertungsmoglichkeiten. Die Aufschaltungen
und Aufschaltungsauslésungen werden protokolliert.

Hoher Schaden.
Eine Zweckentfremdung stellt einen schwerwiegenden Eingriff
in die Rechte der Betroffenen dar.

Mittleres Risiko

AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko
AbhilfemaBnahmen
gemaR Art. 35 Abs. 7 lit. d
DSGVO und ggf.

Klare Regelungen in Betriebsvereinbarungen und ein
technischer Schutz durch die Abschottung gegeniiber
anderen Systemen. Das System ist so konzipiert, dass eine

13
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Folgepriifung

Intervenierbarkeit

Titel und Beschreibung
der Bedrohung

Eintrittswahrscheinlichkeit
inkl. Begriindung

Schwere des Schadens
inkl. Begriindung

Risikobewertung

9003 — Al-Watch

Zweckanderung technisch ausgeschlossen oder sehr
aufwendig ist.

Die Meldung ist so unpersonlich wie moglich
(,Gefahrensituation in Wagenteil 4“), sodass keine
ungepriiften Riickschliisse moglich sind.

Das Personal, das die KI-Meldungen erhalt, wird im Rahmen
des entsprechenden Kontextes informiert und aufgeklart. Die
Meldung darf nur als AnstoR fiir eine menschliche
Uberpriifung dienen. Es muss klar kommuniziert werden,
dass die Meldung kein Beweis fiir eine Straftat ist und die
tatsachliche Identifizierung und Beurteilung der Situation
ausschlieRlich in der Verantwortung des Personals liegt,
insbesondere bei Weitergabe der Meldung an die
Ordnungsbehérden.

Betroffene Personen kdnnten Rechte, insbesondere das Recht
auf Auskunft (Art. 15 DSGVO), das Recht auf Berichtigung
(Art. 16 DSGVO), das Recht auf Loschung (Art. 17 DSGVO)
sowie das Recht auf nichtautomatisierte
Einzelfallentscheidung (Art. 22 DSGVO) nicht oder nur
erschwert wahrnehmen. Dies entsteht, weil die KI-
Datenverarbeitung keine personenbezogenen Daten
dauerhaft speichert.

Geringe Wahrscheinlichkeit. Da das System per Design keine
personenbezogenen Daten speichert, ist die Moglichkeit der
Wahrnehmung von Rechten wie Auskunft und Lé6schung nicht
gegeben.

Das Risiko einer automatisierten Einzelfallentscheidung wird
durch die Liveschaltung der Betriebsleitstelle mitigiert:
auslosende Situationen werden von der Leitzentrale
gegengeprift, bevor Konsequenzen verfolgt werden.

Geringer Schaden. Das Recht auf Ldschung muss kann
aufgrund mangelnder Speicherung nicht verletzt werden.

Es werden grundsatzlich nur diejenigen Daten verarbeitet, die
auch in nicht verpixelter Variante im Rahmen der
Videouberwachung erfasst werden konnen. Damit kénnen
Betroffene im Zweifel insbesondere lhr Recht auf Auskunft
und Berichtigung durch eine Auskunftsanfrage an den
Verantwortlichen hinsichtlich der Videoliberwachung
wahrnehmen.

Geringes Risiko.

AbhilfemaRnahmen/Risikobehandlung

Ggf. bei hohem Risiko
AbhilfemalRnahmen

Der Datenschutzbeauftragte stellt sicher, dass die
Betroffenenrechte auch in diesem Kontext gewahrt werden
konnen. Eine spezifische Regelung fiir Auskunftsersuchen, die
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gemaB Art. 35 Abs. 7 lit. d  auf die Art der Verarbeitung durch die Kl in Zweifelsféllen

DSGVO und ggf. abgestimmt ist, ist vorhanden; es sind Hinweisschilder

Folgepriifung installiert, die eine Datenverarbeitung mittels KI erkenntlich
machen und somit eine Auskunft an Betroffene fordert.
Zudem ist der Umstand der mangelnden Speicherung
technisch nachgewiesen.

9. ERGEBNIS DER DATENSCHUTZFOLGENABSCHATZUNG

Zusammenfassend hat die erfolgte Datenschutzfolgenabschatzung flir das Verfahren 9003 Al-
Watch zu folgenden Ergebnissen gefiihrt:

Die geplante Kl-gestiitzte Verarbeitung zu den beschriebenen Situationen in StraRenbahnen
wurde im Rahmen dieser Datenschutzfolgeabschatzung umfassend bewertet. Zunachst wurden
die betroffenen Personengruppen und deren Risiken in Bezug auf den Datenschutz identifiziert.
Nachfolgend hat die Bewertung gezeigt, dass bei Einhaltung der beschriebenen technischen und
organisatorischen MalRnahmen kein hohes Risiko firr die Rechte und Freiheiten der betroffenen
Personen besteht.

Die Verarbeitung personenbezogener Daten erfolgt ausschlieRlich lokal im Fahrzeug auf einem
separaten Rechner. Die Daten werden lediglich im fllichtigen Arbeitsspeicher (RAM) verarbeitet
und nicht dauerhaft gespeichert. Vor der Analyse durch das KI-Modell werden die Gesichter der
erfassten Personen verpixelt, wodurch eine Identifizierbarkeit erschwert wird. Bei Ausfall dieser
Verpixelung wird keine Analyse durchgefiihrt. Diese MaRnahmen stellen sicher, dass das Risiko
einer unrechtmaligen Nutzung personenbezogener Daten — insbesondere in Bezug auf
Identitatsdiebstahl oder Rufschadigung — vernachlassigbar ist.

Eine Alarmierung erfolgt nur bei bestatigten Erkennungen. Die Auslosung erfolgt ohne
Weitergabe personenbezogener Informationen — es wird lediglich eine systeminterne Meldung
generiert, die entweder dem Fahrpersonal zur Aufmerksamkeit dient oder an die
Betriebsleitstelle weitergeleitet wird.

Insgesamt ergibt die Datenschutzfolgeabschitzung, dass die Verarbeitung unter den gegebenen
Bedingungen datenschutzkonform erfolgt.

Die Priifung der VerhaltnismaRigkeit (Notwendigkeit, Erforderlichkeit, Angemessenheit) ergab,
dass die MaRnahme zur Bewaltigung der steigenden Vorfallzahlen geeignet und erforderlich ist.
Die Abwagung der berechtigten Interessen zwischen berechtigten Interessen der BSAG und dem
Eingriff in die Grundrechte der Betroffenen fiel aufgrund der umfassenden Schutzmechanismen
zugunsten des Systems aus.

Die Datenschutzfolgenabschatzung hat nichtsdestotrotz mehrere hohe Risiken identifiziert, die
trotz der technischen SchutzmaRnahmen verbleiben und durch organisatorische und
prozessuale MaRnahmen adressiert werden miissen.

Insbesondere muss das Personal intensiv zur Interpretation von Kl-Ergebnissen geschult
werden, um Stigmatisierung und Diskriminierung Betroffener vorzubeugen. Ebenfalls missen
die an die Leitstelle Ubermittelten Metadaten der Auslésungen unverziglich geléscht werden,
um unzuldssigen Verhaltenskontrollen von Fahrgédsten und Beschaftigten sowie Dienstleistern
vorzubeugen. Hinsichtlich der Beschéftigten ist eine Betriebsvereinbarung zu schlieRen, die die
Moglichkeit von Verhaltenskontrollen mitigiert.
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Zuletzt missen Betroffene umfassend Uber die KI-VideolUberwachung informiert werden, um
ihre Betroffenenrechte entsprechend Art. 15 ff. DSGVO wahrnehmen zu kénnen.

Der Datenschutzbeauftragte der BSAG Uberwacht die einschldgigen Prozesse und steht fiir
Rickfragen zur Verfigung.

16
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10. ANHANGE

ANHANG 1
Prozess Betroffenenanfrage bearbeiten

ANHANG 2

Ergebnisse der Auswertungsanfrage bei der Polizei zu Sicherheitsrelevanten Vorfillen in
StraBenbahnen

Auswertungszeitraum: 01.01.2023 bis 31.12.2024

Anmerkung:

Bei der PKS handelt es sich um eine Ausgangsstatistik, d.h. eine Fallzahlung erfolgt erst nach
Abschluss der polizeilichen Ermittlungen. Bei der Interpretation der Daten ist daher zu
bericksichtigen, dass Tatzeit und Zahlung des Falls in der PKS in unterschiedlichen Jahren liegen
kénnen, da Falle nicht immer in dem Jahr angezeigt werden, in dem sie sich ereignet haben und
mitunter auch nicht immer im selben Jahr polizeilich abschlieBend bearbeitet werden.

Anhand der PKS geht flir die erfassten Straftaten nicht hervor, ob die betreffenden Delikte einen
polizeilichen Einsatz an der Tatortlichkeit ausgeldst haben oder ob die Straftaten zu einem
spateren Zeitpunkt der Polizei zur Kenntnis gelangt sind.

Ergebnis:
»~Aggressives und gewalttatiges Verhalten” ist in der PKS nicht als solches definiert. Um sich der

Fragestellung anzundhern, wurden neben Straftaten gegen das Leben, neben Sexualdelikten,

Raubdelikten und Korperverletzungsdelikten auch Noétigung und Bedrohung betrachtet. Zudem
wurden Sachbeschadigungsdelikte in die Auswertung aufgenommen, um ,Vandalismus”
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aufgreifen zu kénnen. Zuletzt wurden entsprechende Straftaten nur mit der Tatértlichkeit OPV-
Schienenfahrzeug ausgewertet.

Es wird darauf hingewiesen, dass in der PKS keine Selektionsparameter zur Verfligung stehen,
nach welchen eine Auswertung bzgl. ,offen mitgefiihrter Waffen” moglich ware. Weiterhin
werden in der PKS unter Bedrohung (232300) auch verbale Bedrohungen erfasst, die nicht mit
,bedrohlichen Gesten” einhergehen mussen.

Flr das Jahr 2023 wurden fiir die Stadt Bremen insgesamt 17 Sexualdelikte, neun Raubdelikte,
109 Korperverletzungsdelikte (ohne fahrlassige Koérperverletzung), funf Falle von Nétigung, 24
Fille von Bedrohung und 28 Fille von Sachbeschidigung mit der Tatortlichkeit OPV-
Schienenfahrzeug in der PKS erfasst. In 2024 sind 35 Sexualdelikte, zwolf Raubdelikte, 95
entsprechende Korperverletzungsdelikte, flinf N6tigungen, 20 Bedrohungen und 25 Falle von
Sachbeschéadigung flr die vorgegebene Tatortlichkeit registriert worden. Damit blieb die Anzahl
der betrachteten Straftaten insgesamt in beiden Jahren gleich.

PKS-Straftatenschliissel Delikte Jahr
2023 2024

100000 ST gg. die sex. Selbstbestimmung insg. 17 35
210000 auberischer Angif uf rafcabrer 9 12
220000 Kérperverletzung davon:? 109 95
232200 Noétigung 5 5
232300 Bedrohung 24 20
674000 Sachbeschadigung 28 25
gesamt 192 192

Tabelle 1: Erfasste Fille einzelner Deliktsbereiche mit Tatortlichkeit OPNV-Schienenfahrzeug, Stadt Bremen

ANHANG 3
Ergebnisse aus SKiD

Die SKiD ist eine bundesweite Befragung zu Sicherheit und Kriminalitdt in Deutschland, welche alle
vier Jahre aktualisiert wird.

Weniger als die Halfte der Bevolkerung (46 %) fuhlt sich nachts in

m offentlichen Verkehrsmitteln sicher. Unter Frauen ist dieser Anteil
(33 %) deutlich geringer als unter Ménnern (60 %).

Quelle: SKiD2020_Ergebnisse

3 Ohne Félle von Fahrldssige Kérperverletzung (225000).

[ =)
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Abbildung 56: Allgemeines Sicherheitsgefiihl nach Geschlecht
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Quelle: SKiD2020_Ergebnisse
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Diese Statistik zeigt, dass insbesondere nachts kein hohes Sicherheitsgefiihl im OPNV herrscht,

welches es zu verbessern gilt.
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Der Landesbeauftragte &% Freie

fiir Datenschutz und \:l Hansestadt
Informationsfreiheit Bremen
Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Auskunft erteilt:
Georgstralle 122-124 « 27570 Bremerhaven Frau Weidenbach
Tel. +49 421 361 92325
Bremer StraRenbahn Aktiengesellschaft E-Mail:
office@datenschutz.bremen.de
Flughafendamm 12

T-Zentrale: +49 421 361-20 10
28199 Bremen + 49 471 596-20 10

PGP-Fingerprint: 89B5 D54E 72FE C489 E88F 6616
5FFB 6169 45DE 18AB

Datum und Zeichen Ihres Schreibens:

Zuvor per E-Mail an: .
Unser Zeichen: (vitte bei Antwort angeben)

I G bsag . de> 20-070.25/1#28

Bremerhaven, 27.10.2025

Einfiihrung Al-Watch
Kl gestiitzte Videoiiberwachung bei der BSAG

Sehr geehrt
sehr geehrt G

vielen Dank fir die Ubersendung der liberarbeitete Datenschutzfolgenabschatzung (DSFA) zu Al-
Watch.

Nach Durchsicht der Uberarbeiteten DSFA haben wir noch einige kurze Anmerkungen dazu. Aus un-
serer Sicht ist die Frage nach der Geeignetheit bzw. Erforderlichkeit des Einsatzes von Al-Watch in
den StraBenbahnen der BSAG weiterhin nicht génzlich geldst. Hinsichtlich dieser Problematik schla-
gen wir vor, dass die BSAG dem LfDI nach Ablauf eines Jahres eine umfangreiche Evaluation zum
Betrieb von Al-Watch vorlegt, aus der sich die Geeignetheit und Erforderlichkeit von Al-Watch im
Praxiseinsatz ergibt.

Eine solche Evaluation sollte zumindest folgendes beinhalten:

- Allgemeine Statistik:
o Gesamtzahl der gemeldeten Falle durch Al-Watch
o Anzahl der falsch positiv gemeldeten Falle
- Anzahl der in den Strallenbahnen der BSAG begangenen Delikte, jeweils getrennt nach
Schwere der Vergehen und hinsichtlich der verschiedenen Einsatzzwecke von Al-Watch:
o Nach Statistik der BSAG
o Nach PKS
- Wie viele der Delikte durch Al-Watch erkannt wurden

Dienstgebaude Sprechzeiten Buslinien vom Hbf Informationen unter
Georgstralte 122-124 montags bis donnerstags 505, 506, 514, HL www.datenschutz.bremen.de
27570 Bremerhaven 9.00 - 15.00 Uhr Haltestelle: www.informationsfreiheit.bremen.de
freitags: 9.00 - 14.00 Uhr Georg-Seebeck-Stralte
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- Jeweils ergriffene Malnahmen und Folgen durch die Meldung einer gefahrlichen Situation:
o Ergriffene MaRnahmen: Durchsage durch Fahrer, Information der Polizei, Einsatz des
internen Sicherheitsdienstes, etc.
o Folgen: Polizeieinsatz, Strafanzeige, etc.
o Soweit moglich: positive sowie negative Wirkungen durch den Betrieb: Konnte durch
den Einsatz von Al-Watch ein Kdrperverletzungsdelikt abgewendet/eingedammt wer-
den, gab es falsche Verdachtigungen die im Nachhinein eingestellt wurden, etc.

Gerne bieten wir lhnen an, uns im Rahmen eines gemeinsamen Austausches zwischen BSAG und
LfDI Uber die genaue Ausgestaltung der Evaluation zuvor auszutauschen.

Wir méchten Sie auch noch auf folgende Punkte aus der aktuellen DSFA Version 2.4 hinweisen.
Diese stehen einem Betrieb von Al-Watch aber nicht entgegen.

- Unter 6.2 Nr.1 sprechen Sie von ,irreversibler Pseudonymisierung®, eine Pseudonymisierung
ist jedoch nie irreversibel. Hierbei handelt es sich um eine Art der Verarbeitung von perso-
nenbezogenen Daten, die eine Wiederherstellung des Personenbezugs unter Zuhilfenahme
von weiteren Informationen ermdglicht, ansonsten handelt es sich um eine Anonymisierung.
Wie bereits in vorherigen Schreiben dargestellt, liegt vorliegend jedoch keine Anonymisie-
rung der personenbezogenen Daten vor. Das Wort ,irreversibel” sollte daher gestrichen wer-
den.

- Inlhrem Schreiben vom 09.10.2025 teilten Sie uns mit, dass die genaue Meldekette aktuell
noch nicht festgelegt ist. Wir bitten Sie, die genaue Meldekette in der DSFA zu erganzen, so-
bald dartber eine Entscheidung getroffen ist. Spatestens aber zum Zeitpunkt des Regelein-
satzes von Al-Watch.

- Inder Version 2.3 der DSFA zu Al-Watch waren im Anhang 2 noch Zahlen zu den Sicher-
heitsrelevanten Vorfallen aus den Jahren 2019 bis 2024 enthalten. Diese fehlen jedoch in der
Version 2.4 der DSFA. Aus unserer Sicht erganzen sich die Zahlen aus ihrer internen Statis-
tik und jene aus der PKS die nunmehr in Anhang 2 aufgefuhrt sind. Insbesondere in Hinblick
auf die Evaluation ware es aus unserer Sicht sinnvoll, beide Statistiken in der DSFA aufzu-
fihren.

Wir bitten Sie die oben genannten Punkte entsprechend in die DSFA einzupflegen. Auch weitere
Veranderungen am System mussen jeweils in die DSFA aufgenommen werden.

Im Ergebnis stehen dem Betrieb von Al-Watch aktuell keine durchgreifenden datenschutzrechtlichen
Bedenken entgegen. Ausschliellich die Fragestellung der Geeignetheit und Erforderlichkeit von Al-
Watch zur Erreichung der angestrebten Zwecke ist aus unserer Sicht aktuell nicht abschlieRend be-
wertbar. Hierfur bitten wir Sie uns zu bestatigen, ob Sie unserem Vorschlag uns nach einem Jahr
Betrieb von Al-Watch eine wie oben beschriebene Evaluation vorzulegen, zustimmen. Teilen Sie uns
auch gerne mit, ob Sie zuvor einem gemeinsamen Austausch zustimmen wurden.

Fir Ruckfragen stehen wir lhnen gerne zur Verfiigung.

Mit freundlichen GriRRen
Im Auftrag

Weidenbach
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Bremer Straflenbahn AG

Der Landesbeauftragte flir Datenschutz und

Informationsfreiheit Linien 6 und 52
Frau Weidenbach RAERIIC SR
ArndtstraRe 1
27570 Bremerhaven

Es schreibt lhnen Telefon Telefax E-Mail Datum

I 0421559 datenschutz@bsag.de 16.01.2026

Einfiihrung Al-Watch
Kl gestiitzte Videoiiberwachung bei der BSAG
lhr Schreiben 20-070.25/1#28 vom 27.10.2025

Sehr geehrte Frau Weidenbach,

herzlichen Dank fir die Antwort zu unserer Datenschutzfolgenabschatzung.
Leider kommen wir erst heute dazu Ihnen zu antworten.

Mit Freude haben wir zur Kenntnis genommen, dass nunmehr nach den
Uberarbeitungen der DSFA und unseren Korrespondenzen dem Einsatz von Al-
Watch nichts mehr im Wege steht. Die DSFA passen wir entsprechend lhren
Hinweisen an.

Gerne evaluieren wir den Einsatz von Al-Watch, um die Erforderlichkeit und
Geeignetheit dieser Losung im Praxiseinsatz darzustellen.

Ihr Angebot fiir einen Austausch Uber die genaue Ausgestaltung der Evaluation
maochten wir gerne annehmen. Fir die Absprache und Organisation eines Termins
melden wir uns in den nachsten Tagen bei Ihnen.

Fir weitere Riickfragen stehen wir Ihnen selbstverstandlich gerne zur Verfligung.

1/1
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