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Confidential Cloud Computing

Der Begriff ,Confidential Computing” bezeichnet nicht eine einzelne Technologie, sondern
wird von verschiedenen Anbietern unterschiedlich belegt. So wird beispielsweise eine Ver-
schliisselung von Daten im Arbeitsspeicher oder aber auch eine reine Zugriffsbeschrankung
auf reservierte Speicherbereiche als Confidential Computing bezeichnet. Unter dem Begriff
»Confidential Cloud Computing” werden teilweise Technologien damit beworben, dass Daten
sogar vor dem Cloud-Betreiber geheim gehalten werden kénnen. Eine solche allgemeine Aus-
sage tragt jedoch nicht der tatsachlichen Komplexitat der eingesetzten Technologie Rechnung.
Um solche Werbeversprechen kritisch einzuordnen, werden im Nachfolgenden wichtige zu
beriicksichtigende Punkte angesprochen.

Angreifermodell

Zuerst sollte festgehalten werden, dass die zugrundeliegenden Technologien urspriinglich ins-
besondere dem Szenario entstammen, in welchem sich mehrere Nutzende die gleiche Hard-
ware bei einem Cloud-Betreiber teilen. In einer solchen Situation soll sichergestellt werden,
dass die eigenen Daten vor den Daten anderer Nutzender geheim gehalten werden kdnnen,
moglicherweise sogar dann, wenn sich ein anderer Nutzender Administrationsrechte ver-
schafft und auf Teile der Cloud-Betriebsinfrastruktur zugreift.

Wenn jedoch die Daten nicht mehr nur vor anderen Nutzenden, sondern vor dem Cloud-Be-
treiber geheim gehalten werden sollen, erfordert dies ein komplett anderes und viel starkeres
Angreifermodell. Denn der Betreiber hat physikalischen Zugang zu den Systemen und umfang-
reiche Moglichkeiten, die Hardware und Software zu manipulieren. Fir eine valide Bewertung
der Wirksamkeit von MalRnahmen ist ein differenziertes Angreifermodell erforderlich, das
auch unterschiedlichen Gruppen von Mitarbeitenden des Betreibers und seiner Auftragneh-
mer berlicksichtigt.

Eine Verbesserung der Sicherheit kann sich dadurch ergeben, dass (z. B. mittels Verschliisse-
lung) Zugriffsmoglichkeiten innerhalb der Organisation des Betreibers (und ggf. seiner Auf-
tragsverarbeiter) eingeschrankt werden. Auch vor einer missbrauchlichen Nutzung (z. B. Start



geklonter virtueller Maschinen oder Container) oder Manipulation gibt es einen gewissen
Schutz.

Solche MalRnahmen gehdren aber nicht im engeren Sinne zum ,,Confidential Computing“: Sie
andern nichts an der Tatsache, dass der Betreiber grundsatzliche Zugriff auf die Daten hat bzw.
sich verschaffen kann. Die teilweise anzutreffende Behauptung, dass die Kontrolle Gber die
Datenverarbeitung vollstandig auf den Nutzenden (ibergehe, ist nicht haltbar. So ist es bei-
spielsweise offensichtlich, dass die Kontrolle (iber die Verfligbarkeit der Datenverarbeitung
auch beim Cloud-Betreiber liegt. Auch ist es offensichtlich nicht moglich, jede unrechtmaRige
Datenverarbeitung im Cloud-Kontext zu verhindern, beispielsweise eine unrechtmafige Lo-
schung.

Schliisselmanagement

Eine besondere Bedeutung kommt dem eingesetzten Schliisselmanagement zu. Tatsachliche
Geheimhaltung vor dem Cloud-Betreiber (als Organisation) ist nur gewahrleistet, wenn die
Daten zu jedem Zeitpunkt so verschlisselt sind, dass der Cloud-Betreiber den zur Entschlis-
selung notwendigen Schlissel nicht in Erfahrung bringen oder nutzen kann. Vor dem Hinter-
grund des oben angesprochenen sehr starken Angreifermodells eines ,bosartigen Cloud-Be-
treibers” missen hierbei auch Analysen und Manipulationen von Hardware und Software be-
riicksichtigt werden. Das bedeutet auch, dass der Cloud-Betreiber nachweisen muss, dass er
zu keinem Zeitpunkt die Moglichkeit hat, die Verschlisselung zu manipulieren (z. B. durch Ma-
chine-in-the-Middle-Angriffe oder den Austausch eines Nutzenden-Schlissels durch einen
selbst gewahlten Schlissel).

Nicht in allen Fallen ist fiir die Nutzenden klar iberprifbar, ob Confidential Computing liber-
haupt eingesetzt wird. Zwar ist es je nach Technologie moglich, dass Gber auf der Hardware
hinterlegte Zertifikate attestiert wird, dass eine Operation in einer vertraulichen Umgebung
ausgefuhrt wird. Um diese Attestierung aber an die Nutzenden durchreichen zu kénnen und
somit Uberprifbar zu machen, muss die jeweilige Anwendung i.d.R. speziell dafiir implemen-
tiert werden.

Ein besonderes Augenmerk sollte hier auf die Uberginge zwischen den verschiedenen ,Ver-
schliisselungsdominen” gelegt werden, etwa der Ubergang von ,data-at-rest” zu ,data-in-
use”. Wenn bei solchen Ubergingen ein Wechsel der eingesetzten Schliissel vorgenommen
wird, und zu diesem Zweck eine kurzzeitige Entschliisselung der Daten stattfindet, liegen die
Daten moglicherweise kurzzeitig in unverschlisselter Form vor.

Um die Aussagen der Cloud-Betreiber sowie der Hersteller der eingesetzten Hard- und Soft-
ware (z. B. Hersteller von Chips, Firmware, Virtualisierungssoftware etc.) einordnen zu kon-
nen, missen Einsatzszenarien transparent sein. Ebenso missen die der Sicherheitsanalyse zu-
grundeliegenden Annahmen offen kommuniziert werden. Eine typische Annahme ist, dass es
keine physikalischen Angriffe (z. B. Seitenkanalattacken) gibt. Unter dieser Annahme kann
diese Technik einen hohen Mehrwehrt an Sicherheit und Datenschutz bieten. Ist hingegen die
Annahme nicht zutreffend (etwa, weil der Cloud-Betreiber einem Dritten physikalischen Zu-
gang zur Hardware ermdoglichen oder Schlissel bzw. Zertifikate auf Hardware herausgeben



oder austauschen muss) oder vertraut man Zusagen von Herstellern oder Betreibern nicht, so
hat diese Technik nicht den versprochenen Effekt.

Als Fazit kann ,,Confidential Cloud Computing” das allgemeine Sicherheitsniveau erhéhen und
typischerweise einen wertvollen Schutz gegen andere Nutzende auf der gleichen Hardware
und gegen einzelne Innentadter bieten — letztlich eine weitere Schicht eines ,defense-in-
depth“-Ansatzes. Der Einsatz sollte daher empfohlen werden, auch wenn nicht alle Daten-
schutzprobleme so einfach geldst werden, wie es teilweise beworben wird: Absolute Vertrau-
lichkeit ist nicht moglich und grundsatzlich ist davon auszugehen, dass ein Cloud-Betreiber
Zugriffsmoglichkeiten auf die zu schiitzenden Daten besitzt. Fiir eindeutig formulierte Angrei-
fermodelle konnen jedoch konkretere Aussagen getroffen werden. Die Aussagen, mit denen
diese Technologie beworben wird, sind daher im Hinblick auf das differenzierte Angreifermo-
dell kritisch zu hinterfragen und die Schlussfolgerungen und die sich aus dem Angebot erge-
benden bzw. zusatzlich zu ergreifenden MalRnahmen aus Grinden der Nachweis- und Rechen-
schaftspflicht nachvollziehbar dokumentieren.





