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DATENSCHUTZKONFERENZ

EntschlieBung
der Konferenz der unabhingigen Datenschutzaufsichtsbehorden

des Bundes und der Linder vom 17. September 2025

Automatisierte Datenanalyse durch Polizeibehdrden verfassungskonform gestalten!

Die aktuelle politische Diskussion (iber den Einsatz von Verfahren zur automatisierten Daten-
analyse durch die Polizei betrifft rechtliche und technische Anforderungen an polizeiliches
Handeln, die auch unter dem Gesichtspunkt der digitalen Souveranitat betrachtet werden soll-
ten. Die bisher bekannten Analyseverfahren, die die Polizei in einzelnen Landern fir die Ge-
fahrenabwehr einsetzt, konnen jede und jeden betreffen. Nicht nur Straftaterinnen und Straf-
tater, sondern etwa auch Geschadigte, Zeuginnen und Zeugen, Sachverstindige oder Perso-
nen, die den Polizeinotruf genutzt haben, kdnnen in eine solche Analyse einbezogen sein: Al-
lein in Bayern bezieht sich das dortige Analyseverfahren auf circa 39 Millionen Personenda-
tensatze. Es ist verfassungsrechtlich selbstverstandlich, dass die Polizei nur bei sehr schwer-
wiegenden Rechtsgutverletzungen und unter ganz engen Verfahrensbestimmungen solche
einschneidenden Analysemittel einsetzen darf. Vor diesem Hintergrund fordert die Konferenz
der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK) die Ein-
haltung grundlegender, teils auf der Rechtsprechung des Bundesverfassungsgerichts beruhen-
der, Anforderungen.

1. Kein Einsatz von komplexen Datenanalyseverfahren ohne spezifische Rechts-
grundlage

Die DSK betont, dass die allgemeinen Vorschriften im Polizeirecht und in der Strafprozessord-
nung den Besonderheiten komplexer Analysemethoden nicht ausreichend Rechnung tragen,
die mit intensiven Eingriffen in die Grundrechte der betroffenen Personen verbunden sein
konnen. Dies gilt insbesondere fir Analysen von umfassenden Datenbestanden, die — wie ein-
gangs beschrieben — Daten Uber Personen enthalten, die durch ihr Verhalten keinen Anlass
fir polizeiliche Ermittlungen gegeben haben. Durch Datenanalysen kann neues Wissen er-
zeugt werden, zum Beispiel kbnnen Zusammenhange zwischen Personen, Institutionen, Orga-
nisationen oder Objekten hergestellt werden. Daraus entsteht fiir die betroffenen Personen
das Risiko, zum Gegenstand polizeilicher Ermittlungen oder MaRnahmen zu werden. Dies
greift in die Grundrechte aller hiervon betroffenen Personen ein; fiir die Personen, die selbst



keinen Anlass hierflr gegeben haben, wiegt dieser Eingriff besonders schwer. Fiir solche kom-
plexen Analysen bedarf es eigener Rechtsgrundlagen, die nach dem Gewicht der unterschied-
lichen Grundrechtseingriffe bei der Erhebung und Weiterverarbeitung der Daten differenzie-
ren missen. Wird ihr Einsatz fachlich als erforderlich angesehen, ist der Gesetzgeber in der
Pflicht, die wesentlichen Grundlagen selbst durch spezifische gesetzliche Vorschriften vorzu-
geben, um insbesondere Art und Umfang der Daten und die Verarbeitungsmethoden zu be-
grenzen. Dies umfasst grundlegende Anforderungen an die notwendigen technischen Anwen-
dungen und Infrastrukturen.

2. Die gesetzliche Grundlage muss verfassungsrechtlichen MaRstaben geniigen

Das Bundesverfassungsgericht hat sich im Urteil vom 16. Februar 2023 (- 1 BvR 1547/19 - und
-1 BVvR 2634/20 -) umfassend mit dem behdrdlichen Einsatz von automatisierten Datenanaly-
sen befasst und hierfir die verfassungsrechtlichen Weichen gestellt. Das Bundesverfassungs-
gericht hat entschieden, dass das Gewicht des mit der Datenanalyse verbundenen Grund-
rechtseingriffs insbesondere durch Art und Umfang der zu verarbeitenden Daten und die zu-
gelassene Methode der Datenanalyse bestimmt wird.

Ein besonderes Eingriffsgewicht aufgrund von Art und Umfang der Daten ist regelmaRig gege-
ben, wenn viele Daten zu Personen in die Datenanalyse eingehen, die selbst keinen Anlass fir
polizeiliche Mallnahmen gegeben haben oder wenn die Daten verschiedenster Systeme trotz
urspriinglich unterschiedlicher Erhebungs- und Verarbeitungszwecke in eine Gesamtauswer-
tung einbezogen werden (Zweckbindung und Zweckanderung). Das trifft beispielsweise auf
Datenbestdande aus der Vorgangsbearbeitung und aus MaBnahmen mit groRer Streubreite wie
Funkzellenabfragen zu. Funkzellenabfragen betreffen alle Personen, die in der Funkzelle mit
ihrem Mobilgerat eingebucht sind. Datenbestdande insbesondere aus Vorgangen der Strafver-
folgung enthalten regelmaRig auch Daten von Geschadigten sowie Zeuginnen und Zeugen. Die
herangezogenen Datenbestande miissen fiir den Zweck der konkreten Datenanalyse geeignet
sein. Den VerhaltnismaRigkeitsanforderungen genligt eine MaBnahme der Datenverarbeitung
grundsatzlich nur, wenn die einzubeziehenden Daten auf solche beschrankt werden, die fir
den jeweiligen Zweck der MaRnahme Bedeutung haben kénnen.

Besonderes Eingriffsgewicht aufgrund der Methode der Datenanalyse kénnen insbesondere
die Verwendung lernféhiger Systeme — Kiinstliche Intelligenz (,,KI“) —, aber auch komplexe For-
men des Datenabgleichs mit nicht lernfahigen Systemen haben. Die DSK sieht ihre Forderun-
gen aus ihrer EntschlieBung vom 3. April 2019 ,Hambacher Erklarung zur Kiinstlichen Intelli-
genz“ in dem Urteil bestatigt.

Ermoglicht das Verfahren nach den vom Bundesverfassungsgericht benannten Kriterien
schwerwiegende Grundrechtseingriffe, ist ein Einsatz nur zum Schutz gewichtiger Rechtsguter
— wie etwa Leib, Leben und Freiheit der Person sowie Bestand oder Sicherheit des Bundes
oder eines Landes — und unter strenger Begrenzung des Anlasses fir die MalRnahme zuléssig.
Aullerdem sind Transparenz und individueller Rechtsschutz fiir die betroffenen Personen und
eine aufsichtliche Kontrolle gesetzlich vorzusehen.



3. Die digitale Souveranitat muss bei der Auswahl von Verfahren gewahrleistet wer-
den

Sollen fur die Analysen Systeme von Fremdanbietern eingesetzt werden, kommen nicht nur
die gesetzlichen Anforderungen an die Datensicherheit gegeniiber dem Anbieter zum Tragen,
sondern es ist auch sicherzustellen, dass die digitale Souveranitdt des Staates gewahrt wird.
Ganz besonders bei polizeilichen Datenbestdanden hat der Staat gegeniiber seinen Birgerin-
nen und Birgern eine Schutzpflicht, dass deren Daten nicht ohne vorherige Priifung in Dritt-
staaten weiterverwendet werden kdnnen, die hinter dem europdischen Rechtsstaatsniveau
zuriickbleiben. Die DSK hat zur Gewahrleistung der digitalen Souveranitat bei Cloud-Losungen
Kriterien erarbeitet, die sinngemaR auch auf Datenanalyseverfahren fiir die Polizei tibertrag-
bar sind (Kriterien fir Souverane Clouds — Positionspapier der DSK vom 11. Mai 2023). Zu die-
sen Anforderungen gehort der Ausschluss von Zugriffen aus oder Datentransfers in Drittstaa-
ten, deren Rechtsordnung nicht mit dem europdischen Recht vereinbar ist. Darliber hinaus
verlangt die digitale Souveranitat die Nachvollziehbarkeit und die Beherrschbarkeit der Da-
tenverarbeitung, auch im Wege aullergerichtlicher oder gerichtlicher Rechtsdurchsetzung,
und die langfristige Vorhersehbarkeit und Verlasslichkeit des Angebots. Diese Ziele kbnnen in
aller Regel zuverlassig nur durch den Einsatz von Systemen erreicht werden, deren Anbieter
ihren Sitz im Europdischen Wirtschaftsraum (EWR) haben.

Zur Wahrung der digitalen Souveranitat durch Unterbindung von Abhangigkeiten ist zudem
sicherzustellen, dass die eingesetzten Systeme hinreichend offen sind, um nétigenfalls einen
Wechsel auf ein geeigneteres System zu erméglichen.

4. Projekt P20 als Chance fiir den Datenschutz nutzen

Mit dem IT-GroRRprojekt ,,Polizei 20/20“ (P 20) wird bereits seit langerem eine gemeinsame IT-
Infrastruktur der Polizeibehdrden von Bund und Landern vorbereitet. In diesem Projekt be-
steht die Moglichkeit, datenschutzkonforme Auswerte- und Analysetools zu entwickeln, ge-
gebenfalls auf Basis von transparenten und kontrollierbaren Open Source-Produkten. Auf dem
Markt angebotene umfassende Analysetools kdnnen nach hiesiger Einschatzung nicht ohne
erheblichen Aufwand die im Projekt zu realisierenden Anforderungen an einen verfassungs-
gemalien Austausch von Daten zwischen Bund und Landern erfiillen.

Die Datenschutzkonferenz bietet weiterhin ihre konstruktive Beratung an, um im Rahmen des
Projekts P20 verfassungskonforme und praxistaugliche Lésungen der Datennutzung fiir die
Polizeien zligig auf den Weg zu bringen. Dies gilt auch in Bezug auf etwaige Analysetools.
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