3. Jahresbericht
der Landesbeauftragten fiir Datenschutz nach der Europaischen
Datenschutzgrundverordnung

Hiermit erstatte ich der Blrgerschaft (Landtag) und dem Prasidenten des Senats meinen
Bericht im Sinne des Artikels 59 der Europaischen Datenschutzgrundverordnung Uber das
Ergebnis der Tatigkeit im Jahr 2020. Redaktionsschluss war der 31. Dezember 2020.

Dr. Imke Sommer

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit

der Freien Hansestadt Bremen
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1. Die Vermessung der Pandemie — oder: VerhaltnismaBigkeit ist kein
Gefuhl

VerhaltnismaRigkeitsprifungen gehdren zum taglichen Brot der Landesbeauftragten fir
Datenschutz. Auch im vergangenen Jahr haben sie unsere Arbeit, tiber die ich hier berichte,
gepragt. Im Pandemiejahr war jedoch eines anders: VerhaltnismaRigkeit wurde Gegenstand
offentlicher Debatten. Dies geschah auch, aber nicht nur im datenschutzrechtlichen Kontext.
Der Begriff VerhaltnismaRigkeit war geradezu omniprasent. In der Diskussion lber den
richtigen Umgang mit der COVID-19-Pandemie war und ist allenthalben zu vernehmen:
"Mallnahme X ist unverhaltnismaRig; Mallnahme Y erst Recht. Mallnahme Z kann unter

keinen Umsténden verhaltnismaRig sein."

Der Begriff der VerhaltnismaRigkeit entwickelte dabei ein Eigenleben. Es entstand zuweilen
der Eindruck, dass er keinen Sachverhalt feststellt, sondern eine subjektive und
geflhlsabhangige Situation beschreibt: Die einen halten eine MaRnahme flir verhaltnismafig,
die anderen nicht. Aber so funktioniert das Vermessen nicht. Ein "geflhlter" Meter ist eben
kein Meter, sondern bezeichnet eine Lange von mdglicherweise 95 cm oder 127 cm. Die
"gefuhlte" Temperatur ist eben nicht die exakt gemessene, sondern wird individuell
unterschiedlich wahrgenommen: Die Stockholmerin geht bei 0 Grad in der Mittagspause
schnell mal im T-Shirt ins benachbarte Geschéaft, wahrend der Romer bei derselben
Temperatur eher die dickste Winterjacke wahlt. Auch die VerhaltnismaRigkeit, also das Mal}
des Verhaltnisses, kann nicht "gefiihit" werden, sondern muss mit einer festgelegten Methode

ermittelt, also "gemessen" werden.

1.1 Zweck-Mittel-Relation — Vom Nageln des Puddings

Die Verselbstandigung des Begriffs |asst leider die eigentliche Bedeutung aus dem Blickfeld
geraten, obwohl der Begriff so schon sprechend ist: Bei der Verhaltnismafigkeit geht es um
ein Verhaltnis, und damit um das "In-Beziehung-Setzen" zweier Faktoren. Genauer gesagt
geht es um die Beziehung zwischen dem angestrebten Ziel, dem "Zweck", und dem "Mittel",
mit dessen Hilfe der Zweck erreicht werden soll. Es geht um die Zweck-Mittel-Relation.
Beantwortet werden Fragen wie die der Beziehung zwischen dem Befestigen von Pudding an
der Wand und dem Nageln und die der Beziehung zwischen dem Turen6ffnen und dem

Holzhammer.

Die VerhaltnismaRigkeitsprufung folgt der Logik jedes "Ins-Verhaltnis-Setzens" und "vermisst"
nach feststehenden Kriterien und Methoden, wie sich das gewahlte Mittel zur Erreichung des
angestrebten Ziels verhalt. Sie geschieht in vier Phasen. Der erste Schritt ist die Vermessung
der Legalitit des Ziels, der zweite die Vermessung der Eignung der MalRnahme zur

Erreichung des Ziels, der dritte die Vermessung der Erforderlichkeit des Mittels zur



Erreichung des Ziels, also die Feststellung der Nichtverfligbarkeit anderer Mallnahmen, die
bei geringeren Nebenfolgen ebenfalls geeignet sind, das Ziel zu erreichen. Die ersten drei
Priifungsschritte miissen damit unter purer Anwendung der Logik durchlaufen werden. Die
UnverhaltnismaRigkeit der gepriften MaRnahme ist schon dann belegt, wenn im ersten
(Legitimitat des Ziels), zweiten (Eignung des Mittels) oder dritten (Erforderlichkeit des Mittels)
Prifungsschritt das Ergebnis negativ ist. Das Nageln ist nicht geeignet, den Pudding an der
Wand zu befestigen und der Holzhammer ist nicht erforderlich zur Offnung der Tir, weil der
passende Schlussel keine zerstorerische Kraft entfaltet. Weil die Schritte logisch aufeinander
aufbauen, kann die Prifung sofort abgebrochen werden, wenn der Zweck nicht legal, oder das
Mittel nicht geeignet oder nicht erforderlich ist. Die Vermessung hat dann die

Unverhaltnismafigkeit bewiesen.

1.2 Es ist kein Abwiegen, wenn der Apfel immer gewinnt

Der vierte Priifungsschritt befasst sich mit der Frage, ob ein verbotenes UbermaB besteht,
ob das Mittel also zwar erforderlich, aber nicht angemessen ist, weil es ein
verfassungsmaRiges, aber weniger bedeutsames Ziel herbeifihrt und dabei sehr
einschneidende Wirkungen hat, die "auRer Verhaltnis" zum Erfolg der Erreichung des
konkreten Ziels stehen. Erst auf dieser vierten Prifungsebene kommen Argumente in
Betracht, die etwas mit der Abwagung zwischen unterschiedlichen Prinzipien, wie etwa
unterschiedlichen Grundrechten zu tun haben kénnen. Abwagungen, bei denen es durchaus
moglich ist, dass beispielsweise die Relevanz unterschiedlicher Grundrechte aus
unterschiedlichen Perspektiven unterschiedlich beurteilt wird, kommen also erst ins Spiel,
wenn Legalitat des Ziels und Eignung und Erforderlichkeit des Mittels zur Erreichung des Ziels

mit Hilfe von Methoden der Logik festgestellt wurden.

Auf der vierten Prifungsstufe muss eine Entscheidung getroffen werden, die den
kollidierenden Rechtsgltern jeweils zu optimaler Wirksamkeit verhilft, also "praktische
Konkordanz" zwischen den unterschiedlichen Zielen, etwa den verschiedenen
Grundrechtspositionen herstellt. In einem demokratischen Rechtsstaat sind dabei
Argumentationen ausgeschlossen, die darauf abzielen, ein bestimmtes Grundrecht sei
komplett verzichtbar, wahrend ein anderes ausnahmslos den anderen vorgehe. Es kann
bezweifelt werden, dass Frank Plasberg dies wirklich verstanden hatte, als in seiner Sendung
"hart aber fair" am 14. Dezember 2020 die "lkone Datenschutz" fur verzichtbar hielt
("Sch... [hier nicht ausgeschrieben] auf Datenschutz") und deutlich machte, fur die
Religionsfreiheit gelte ein besonderer Grundrechtsschutz, der in jedem Fall vorrangig sei. Im
Ubrigen hatten die Zuschauerinnen und Zuschauer bis dahin den Eindruck gewinnen kénnen,
dass Gegenstand der Diskussion nicht die Abwagung zwischen unterschiedlichen
Grundrechtspositionen, sondern die Erforderlichkeit des harten Lockdowns war, also dariber

diskutiert wurde, ob es mildere, ebenso geeignete Mallnahmen gibt, die Infektionszahlen so



zuruckzufihren, dass in den Krankenhausern keine Triagesituationen entstehen. Auch bei der
Abwagung hilft also der sprechende Wortsinn: Flr das Abwagen, das Abwiegen bendtige ich
definitionsgemal zwei Dinge. Wenn ich die Birnen komplett von der Balkenwaage nehme,
kann ich die Apfel nicht mehr gegen sie abwiegen. Dann ist es keine Kunst fiir die Apfel, zu

gewinnen.

1.3 Kulinarische Pandemiebekampfung

Es Uberrascht nicht, dass unsere aufsichtsbehdrdliche Prifung der Verhaltnismaligkeit der
Verarbeitung personenbezogener Daten im Berichtsjahr von Fragestellungen im
Zusammenhang mit der Pandemiebekédmpfung gepragt war. Dies soll hier am Beispiel der
MalRnahme der Kontaktdatenverarbeitung durch Gastwirtinnen und Gastwirte zum Ziel des
Lebens- und Gesundheitsschutzes nachvollzogen werden, die uns in vielerlei Hinsicht
beschaftigte (siehe Ziffer 12.4 dieses Berichts). Was den ersten Prifungsschritt anbelangt,
steht es im demokratischen Rechtsstaat aulRer Frage, dass der Zweck, der mit dem Einsatz
des Mittels erreicht werden soll, ein gesetz- und verfassungsmafiger sein muss. Artikel 2
Absatz 2 Grundgesetz verblrgt das Grundrecht auf Leben und kdrperliche Unversehrtheit.
MalRnahmen, die der Rettung von Menschenleben und der Verhinderung von Krankheiten, im
Jahr 2020 beispielsweise der Bekdmpfung des Coronavirus SARS-CoV-2 dienen, verfolgen

also ein verfassungsmaBiges Ziel. Die erste Prifungsstufe ist damit durchlaufen.

Im zweiten Schritt muss die Frage beantwortet werden, ob die Kontaktdatenverarbeitung durch
Gastwirtinnen und Gastwirte Uberhaupt geeignet ist, das verfassungsmaRige Ziel zu
erreichen, also geeignet ist, die Gesundheit und das Leben zu schiitzen. Die Gesundheit der
Menschen und ihr Leben werden geschitzt, wenn sich moglichst wenige Menschen infizieren.
Das Coronavirus SARS-CoV-2 verbreitet sich durch Aerosole, die infizierte Menschen
ausatmen. Deshalb missen die Gesundheitsamter, also diejenigen Stellen, die gemeinsam
mit den infizierten Menschen dazu beitragen kdnnen, dass diese keine weiteren Menschen
anstecken, darlber informiert werden, dass eine bestimmte Person beispielsweise bei
Gelegenheit eines Restaurantbesuchs mdglicherweise Luft eingeatmet hat, die von einem
Menschen ausgeatmet wurde, der ansteckend war. In diesem Fall kann Gberpruft werden, ob
tatsachlich eine Ansteckung erfolgte, und es kann gelingen, sicher zu stellen, dass die nun
selbst infizierte Person nicht noch weitere Menschen ansteckt. Die Kontaktdatenverarbeitung
durch Gastwirtinnen und Gastwirte ist also geeignet, die Gesundheit und das Leben derjenigen
zu schitzen, die mit einem unerkannt infizierten Menschen in Kontakt gekommen sind. Damit
ist sie gleichzeitig geeignet, die Infektionskette zu unterbrechen und so die Gesundheit und

das Leben einer Vielzahl von Menschen zu schitzen.

Gegenstand des nachsten Prifungsschrittes, der Erforderlichkeitspriifung, ist die Frage, ob

es moglicherweise neben der Kontaktdatenverarbeitung durch Gastwirtinnen und Gastwirte



andere Mittel gibt, die das verfolgte Ziel mit weniger einschneiden MaRnahmen erreichen
konnen. Hier ist Phantasie gefragt. Wie kdnnten die Gesundheitsamter auf ebenso geeignete
Weise wie mit Hilfe der von Gastwirtinnen und Gastwirten erhobenen und weitergegebenen
Kontaktdaten davon erfahren, welche Personen, die sich mittelweile als infiziert herausgestellt
haben, sich mdglicherweise im Restaurant angesteckt haben kénnten? Und welche dieser
anderen Malnahmen ist milder als die MalRnahme der Kontaktdatenverarbeitung durch
Gastwirtinnen und Gastwirte? Eine mildere Mallnahme als die digitale oder schriftliche
Erfassung von personenbezogenen Daten ware es, sich auf das Gedachtnis der Gastwirtinnen
und Gastwirte zu verlassen. Weil es aber nicht unwahrscheinlich ist, dass Gastwirtinnen und
Gastwirte sich nicht an alle ihre Gaste erinnern kdbnnen, ist diese Mallnahme zwar milder, aber
nicht ebenso geeignet wie die Kontaktdatenverarbeitung. Eine in &hnlicher Weise wie die
Kontaktdatenverarbeitung durch die Gastwirtinnen und Gastwirte geeignete Malnahme ware
die Videouberwachung der Gastrdume kombiniert mit einer Gesichtserkennungssoftware.
Dass diese MalRnahme deutlich starker in die Grundrechte der Gaste einschneidet, also nicht

"milder" als die Kontaktdatenverarbeitung ist, liegt auf der Hand.

Wenn es keine anderen, ebenso geeigneten, aber milderen Mittel zur Erreichung des Ziels
gibt, zu wissen, wer anlasslich eines Restaurantbesuchs von einer infizierten Person
angesteckt worden sein koénnte, heil3t dies aber noch nicht, dass jede
Kontaktdatenverarbeitung durch Gastwirtinnen und Gastwirte erforderlich ist. Deshalb muss
die Art und Weise der Kontaktdatenverarbeitung unter Erforderlichkeitskriterien
genauer unter die Lupe genommen werden. Es muss beispielsweise geprift werden, welche
personenbezogenen Daten die Gesundheitsdmter unbedingt kennen missen, um das Ziel zu
erreichen. Nur sie sind erforderlich und damit verhaltnismafig. Auch muss geprift werden, wie

lange diese Daten gespeichert werden missen, um das Ziel zu erreichen.

Was die Einschrankung der Verarbeitung der Kontaktdaten nach
Erforderlichkeitsgesichtspunkten anbelangt, hat sich der bremische Verordnungsgeber durch
die Prazisierung des Verordnungstextes gesteigert. So hat er mit der Definition des Begriffs
der Kontaktdaten verdeutlicht, dass lediglich Name und die Telefonnummer oder die
E-Mail-Adresse verarbeitet werden dirfen. Hiermit wurde klargestellt, dass nur die flr eine
schnelle Kontaktverfolgung durch die Gesundheitsamter erforderlichen Daten erhoben und
gespeichert werden durfen. Jede dartiber hinaus gehende Verarbeitung ist nicht erforderlich
und daher unverhaltnismaRig und rechtswidrig. In § 8 der zu Redaktionsschluss geltenden
Dreiundzwanzigsten Coronaverordnung, die in starkerem Mal3e als die friihen Verordnungen
an die Willensbildung in der Bremischen Birgerschaft gekoppelt ist, ist der Rahmen der
Kontaktdatenverarbeitung durch Gastwirtinnen und Gastwirte im Vergleich zu den
Formulierungen in den frihen Coronaverordnungen sehr genau beschrieben. Es wird
bestimmt, dass nur die Kontaktdaten je einer Vertreterin oder eines Vertreters der anwesenden

Haushalte erhoben werden dirfen, dass bei dienstlichen Tatigkeiten die dienstlichen
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Kontaktdaten geniigen, dass die Gastwirtinnen und Gastwirte geeignete Vorkehrungen treffen
mussen, damit Dritte keine Kenntnis von den erhobenen Daten erlangen kdnnen, dass die
Kontaktdaten sicher aufzubewahren, auf begrindeten Antrag dem zustandigen
Gesundheitsamt zwecks Identifizierung und Benachrichtigung ansteckungsverdachtiger
Personen mit Coronavirus SARS-CoV-2 herausgegeben werden missen, worliber dieses die
betroffenen Personen unterrichten muss, und dass die Kontaktdaten nach vier Wochen zu

|6schen sind.

Mit dieser Festlegung in der Coronaverordnung ist gleichzeitig festgelegt, dass jede Uber
diesen Rahmen hinausgehende Verarbeitung nicht erforderlich und damit nicht
verhaltnismalig und rechtswidrig ist (siehe hierzu die Pressemitteilung vom 2. Juni 2020
"Offene Listen von Gastedaten in Gaststatten"'). Deshalb waren datenschutzrechtliche
Beschwerden daruber, dass offene Gastelisten von Tisch zu Tisch gingen, Gastelisten fur
nachfolgende Gaste einsehbar auf dem Tisch liegen blieben und nicht erforderliche Daten
erhoben wurden, ebenso begriindet wie die Beschwerde dariber, dass ein Kellner eine
eingetragene Mobiltelefonnummer zur Kontaktaufnahme genutzt hatte. Im letztgenannten Fall

war es richtig, dass die Beschwerdeflhrerin parallel Strafanzeige bei der Polizei erstattet hatte.

14 What's next?

Das Beispiel der Verhaltnismafigkeitspriifung der Kontaktdatenerhebung durch Gastwirtinnen
und Gastwirte zum Schutz des Lebens und der Gesundheit derjenigen, die von unerkannt
Infizierten angesteckt worden sein kdnnten, und damit der gesamten Bevdlkerung zeigt, dass
auf den drei "logischen" Priifungsstufen Legalitat des Ziels und Eignung und Erforderlichkeit
des Mittels zur Erreichung des Ziels der Uberwiegende Groliteil der Argumente abgebildet
werden kann, die im Zusammenhang mit der Vermessung der VerhaltnismaRigkeit der
Pandemiebekampfungsmalinahmen diskutiert werden. Es wird ebenfalls deutlich, dass neue
wissenschaftliche Erkenntnisse dazu flihren, dass sich die Beurteilung der
Verhaltnismaligkeit der ergriffenen Mallinahmen verandert. Wenn wissenschaftlich erwiesen
ware, dass eine Infektion doch nur durch direkten Kontakt mit den Schleimhauten Infizierter
moglich ware oder die Aerosole erst nach zehn Stunden gemeinsamen Daueraufenthalts in
einem Raum Ubertragen wirden, ware die gegenwartig normierte Kontaktdatenerhebung zum
Schutz der Gesundheit und des Lebens nicht geeignet, jedenfalls aber nicht erforderlich und

damit unverhaltnismaRig.

Auf der vierten Prifungsstufe der VerhaltnismaRigkeit der Kontaktdatenverarbeitung durch
Gastwirtinnen und Gastwirte hatte eine Diskussion gefuhrt werden koénnen, die die

Kontaktdatenverarbeitung zur Erreichung des Schutzes von Leben und Gesundheit auf einen

1 https://www.datenschutz.bremen.de/sixcms/media.php/13/Pressemitteilung_02Juni2020.pdf
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VerstoR gegen das UbermaRverbot geprift hatte. Um zu dem Ergebnis zu kommen, dass die
Kontaktdatenverarbeitung wegen VerstoRes gegen das UbermaRverbot unverhaltnismaRig
war, hatte argumentiert werden missen, dass das Ziel des Gesundheits- und Lebensschutzes
ein zwar verfassungsmafgiges, aber weniger bedeutsames Ziel ist, dessen Erreichung "auler
Verhaltnis" zu den Wirkungen der Kontaktdatenerhebung durch Gastwirtinnen und Gastwirte
gestanden hatte, die nach dieser Auffassung als sehr einschneidend hatten angesehen
werden mussen. Auch aus datenschutzrechtlicher Sicht bestand hierzu aufgrund der
Eindeutigkeit der grundgesetzlichen Wertung kein Anlass. Nach dem Grundgesetz muss der
Schutz jedes einzelnen Lebens und der Gesundheit jedes einzelnen Menschen ungleich héher
gewichtet werden, als der Grad des Eingriffs in das Grundrecht auf informationelle
Selbstbestimmung, den eine rechtmalige, in den Grenzen der Coronaverordnung erfolgende

Kontaktdatennachverfolgung verursacht.

Eine solche grundrechtliche Beurteilung bezieht sich auf eine bestimmte Situation und kann
nicht statisch sein. Ob das Grundrecht auf Schutz der informationellen Selbstbestimmung und
alle anderen Verfassungspositionen ausreichend beachtet werden, muss permanent tUberpriift
und auf die neuesten Entwicklungen hin beurteilt werden. Diese Einsicht ist auch Gegenstand
der Entschlieflung "Datenschutz-Grundsatze bei der Bewaltigung der Corona-Pandemie" der
Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander vom
3. April 2020 (siehe Ziffer 21.1 dieses Berichts). Ausgehend von der Erkenntnis, dass die zur
Pandemiebekampfung getroffenen Malinahmen den Wert der Freiheitsrechte und damit auch
den Wert des Grundrechts auf informationelle Selbstbestimmung erlebbar machen, heil3t es
dort: "FUr die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage unverzichtbar, dass
sich die Burgerinnen und Blrger darauf verlassen kdnnen, dass Freiheitsrechte wie das
Grundrecht auf informationelle Selbstbestimmung nur so weit und so lange eingeschrankt
werden, wie es zwingend erforderlich und angemessen ist, um die Gesundheit der
Bevolkerung wirksam zu schiitzen. Einschneidende Regelungen missen umkehrbar und eng
befristet sein und von den Gesetzgebern und nicht allein durch die Exekutive verantwortet

werden."

Diese Grundsatze missen auch bei allen noch folgenden Diskussionen im Pandemiekontext
beachtet werden. Schon jetzt sei dringlich daran erinnert, dass die Tatsache, ob eine Person
geimpft ist oder nicht, ein personenbezogenes Datum ist, das als Gesundheitsdatum in
besonderer Weise geschutzt ist: Nach Artikel 9 Datenschutzgrundverordnung (DSGVO)
unterliegen Gesundheitsdaten einem grundsatzlichen Verarbeitungsverbot und dirfen nur
ausnahmsweise und unter sehr engen Voraussetzungen verarbeitet werden. Damit verbannt
die DSGVO Visionen vom Impfpass als Eintrittskarte in die Gesellschaft ins Reich der

Albtraume.

Dr. Imke Sommer
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2. Zahlen und Fakten

Die Datenschutzgrundverordnung macht es den Aufsichtsbehérden in Artikel 59 zur Pflicht,
jahrlich Uber ihre Tatigkeit zu berichten. Um die Transparenz und Vergleichbarkeit innerhalb
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) und fiir die Offentlichkeit zu erhéhen, hat die DSK beschlossen, kiinftig in die jeweiligen
Tatigkeitsberichte ein zusatzliches Kapitel aufzunehmen, in dem nach gemeinsam
vereinbarten Kriterien Informationen zu bestimmten Kennwerten der jeweiligen
Aufsichtsbehdrde aufgefuhrt sind. Die vereinbarten Kriterien sind Beschwerden
(siehe Ziffer 2.2 dieses Berichts), Beratungen (siehe Ziffer 2.3 dieses Berichts), Meldungen
von Datenschutzverletzungen (siehe Ziffer 2.4 dieses Berichts), Abhilfemallnahmen
(siehe Ziffer 2.5 dieses Berichts), Europaische Verfahren (siehe Ziffer 2.6 dieses Berichts) und
formliche Begleitung von Rechtsetzungsvorhaben (siehe Ziffer 2.7 dieses Berichts). Zusatzlich
berichten wir Uber Meldungen Uber die Bestellung behérdlicher und betrieblicher
Datenschutzbeauftragter (siehe Ziffer 2.8 dieses Berichts), die Akkreditierung von
Zertifizierungsverfahren und Zertifizierungsstellen (siehe Ziffer 2.9 dieses Berichts) und das

Europaische Binnenmarkt-Informationssystem (siehe Ziffer 2.10 dieses Berichts).

2.1 Auswahl datenschutzrelevanter Sachverhalte, die 2020 an die
Landesbeauftragte fir Datenschutz und Informationsfreiheit

herangetragen wurden

Monat Beschwerden Beratungs- Meldungen Meldungen
anfragen Datenschutz- Datenschutz-
verletzungen beauftragte
Januar 38 47 8 37
Februar 25 46 5 26
Marz 22 43 8 22
April 32 41 4 25
Mai 36 60 9 35
Juni 39 45 5 17
Juli 59 47 16 15
August 65 29 11 20
September 51 42 7 45
Oktober 93 39 12 27
November 71 27 3 33
Dezember 13 28 6 14
Gesamt 544 494 94 316

Nahere Angaben hierzu finden sich in den nachfolgenden Ziffern.
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2.2 Beschwerden
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In diesem Diagramm sind die monatlichen Beschwerdezahlen seit dem Jahr 2019 dargestellt.
Die Beschwerden bewegten sich trotz der Besonderheiten des "Pandemiejahres" 2020 mit
durchschnittlich 47,3 im Jahr 2019 und 45,3 im Jahr 2020 auf etwa gleichem Niveau.

Sonstige nicht
offentlich
5%

Bau- und Wohnungs- Sonstige dffentlich { Telemedien
unternehmen 14% 22%
4%

Polizei / Justiz
5%

Parteien
vpes 14%
Beschaftigten-

datenschutz

5%

Werbung
5%

Dienstleistungs-
unternehmen, Handel,
Handwerk
6%

Gesundheit / Soziales
11%
Videoliberwachung
9%

Das Diagramm zeigt die bei der Landesbeauftragten fir Datenschutz und Informationsfreiheit

eingegangenen Beschwerden im gesamten Jahr 2020 nach Themengebieten aufgeschlisselt.
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Themengebiet AW RW Themengebiet AW RW

Dienstleistungsunternehmen, Bau- und

35 6 % 21 4 %
Handel, Handwerk Wohnungsunternehmen
Beschaftigtendatenschutz 28 5% Sonstiges (nicht offentlich) 28 5%
Werbung 28 5% Sonstiges (6ffentlich) 76 14 %
Telemedien 121 22 % Polizei / Justiz 26 5%
Gesundheit und Soziales 5 11% Videouberwachung 46 9 %
Parteien 76 14 %

Die Tabelle stellt die absoluten Werte (AW) und relativen Werte (RW) der unterschiedlichen

Themengebiete der Beschwerden dar.
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Diese Grafik gibt eine Ubersicht tber die Anzahl von schriftichen und telefonischen

Beratungen von Verantwortlichen und betroffenen Personen.
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telefonische
Beratungsanfragen

Unternehmen

16% .

Behdrden Behorden
20% 9%

schriftliche
. Beratungsanfragen

Burgerinnen / Buirger /

Unternehmen
6%

Burgerinnen / Burger /

39%

Dieses Tortendiagramm stellt die telefonischen und schriftlichen Beratungen im Jahr 2020 dar.
Differenziert wird dabei zwischen telefonischen und schriftlichen Beratungsanfragen. Daneben
wird danach unterschieden, wer Beratungsanfragen stellt. Dies sind zum einen die
Verantwortlichen (Behdérden und Unternehmen) und andererseits die von der Verarbeitung

personenbezogener Daten betroffenen Grundrechtstragerinnen und Grundrechtstrager.

24 Meldungen von Datenschutzverletzungen
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Diese Grafik vermittelt eine Ubersicht Uber die Anzahl schrifticher Meldungen Uber

Datenschutzverletzungen durch Verantwortliche oder Auftragsverarbeiter nach Artikel 33
Datenschutzgrundverordnung.
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Inneres (ohne Polizei)
Beschaftigten- 1%

datenschutz Bildung Finanzwesen
10% 6% Kreditwitschaft 2%

4% |

Polizei / Justiz
11%

Bau- und
Wohnungswesen
1%

Telemedien S Andere
12% - 15%

Gesundheit /
Soziales
21%

Dienstleistungs- und
Handelsunternehmen
16%

Diese Darstellung schlisselt die gemeldeten Datenschutzverletzungen fiir das Jahr 2020 nach

Themengebieten auf.

2.5 AbhilfemaBnahmen

Warnungen

AbhilfemalRnahmen nach Artikel 58 Absatz 2 a DSGVO:
Verwarnungen

AbhilfemaRnahmen nach Artikel 58 Absatz 2 b DSGVO:

Anweisungen und Anordnungen

AbhilfemalRnahmen nach Artikel 58 Absatz 2 c-g DSGVO:

GeldbufBRen
AbhilfemalRnahmen nach Artikel 58 Absatz 2 i DSGVO:
Widerruf von Zertifizierungen

AbhilfemalRinahmen nach Artikel 58 Absatz 2 h DSGVO:
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2.6 Europaische Verfahren

Anzahl der Verfahren mit Betroffenheit nach Artikel 56 DSGVO

Fanf Falle.

Anzahl der Verfahren mit Federfiihrung nach Artikel 56 DSGVO

Kein Fall.

Anzahl der Verfahren gemaR Kapitel VIl nach den Artikeln 60ff. DSGVO

Ein Fall nach Artikel 61 DSGVO.

2.7 Formliche Begleitung bei Rechtsetzungsvorhaben

Folgende Beratungen wurden im Berichtsjahr 2020 durchgefuhrt:
Gesundheit
— Bremisches Krankenhausgesetz (BremKrhG)

- Gesetz Uber den Offentlichen Gesundheitsdienst im Lande Bremen
(Gesundheitsdienstgesetz - OGDG)

— Bremische Verordnung uber die Erteilung einer Erlaubnis fir den Betrieb eines

Drogenkonsumraums
Inneres
— Anderung des Bremischen Polizeigesetzes (zur Umsetzung der JI-Richtlinie)
Justiz
— Bremisches Justizvollzugsdatenschutzgesetz (BremJVollzDSG)

— Gesetz zur Ausfuhrung der EU-Datenschutz-Richtlinie im Bereich der Strafjustiz und zur

Anderung des Bremischen Sicherheitstiberpriifungsgesetzes
Wissenschaft

— Bremisches Hochschulgesetz (BremHG)
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2.8 Meldungen uber die Bestellung behordlicher und betrieblicher
Datenschutzbeauftragter
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Nach Artikel 37 Datenschutzgrundverordnung muissen die behérdlichen und betrieblichen
Datenschutzbeauftragten an die zustandige Aufsichtsbehdrde gemeldet werden. Diese Grafik

zeigt die Zahl der jeweiligen Meldungen pro Monat.

29 Akkreditierung von Zertifizierungsverfahren und
Zertifizierungsstellen

Nach der Datenschutzgrundverordnung hat die Landesbeauftrage flir Datenschutz auch die
Aufgabe, die Einfihrung von datenschutzspezifischen Zertifizierungsverfahren und
Datenschutzsiegeln zu fordern. In diesem Zusammenhang prifen wir derzeit als eine der
ersten Datenschutzaufsichtsbehdrden in Deutschland ein zur Genehmigung vorgelegtes
Konformitatsbewertungsprogramm. Gleichzeitig arbeiten wir im Rahmen der Zusammenarbeit
mit den anderen deutschen Aufsichtsbehérden an der Entwicklung allgemeiner Prifkriterien

fur datenschutzspezifische Zertifizierungen mit.

210 Europaisches Binnenmarkt-Informationssystem

Das europaische Binnenmarkt-Informationssystem (Internal Market Information System, IMI)
konnte im Berichtsjahr nur sehr selten genutzt werden. Nach wie vor Ubersteigt die Anzahl der
zu bearbeitenden E-Mails (alleine mehr als 2.500 sogenannte Benachrichtigungen des

IMI-Systems im Jahr 2020) die Kapazitaten der Landesbeauftragten fur Datenschutz und
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Informationsfreiheit. Auch die Aufsichtsbehérden anderer europaischer Mitgliedstaaten
konnten ressourcenbedingt in nur vier Fallen Uber das System angefragt werden. In einem
zwischenzeitlich erledigten Fall, der durch die Beschwerde einer Blrgerin Uber die
Veroffentlichung personenbezogener Daten auf einer aus Frankreich betriebenen Webseite
aufgenommen wurde, Ubernahm die franzdsische Aufsichtsbehdrde (CNIL) die Federflhrung.
In einem anderen Fall, dem eine Beschwerde Uber die Veroffentlichung personenbezogener
Daten in "Telefonbuchverzeichnissen" zugrunde liegt, besteht noch Kontakt zu der polnischen
Aufsichtsbehodrde. Die Aufsichtsbehérden anderer Bundeslander befassen sich zudem
zeitgleich mit vermeintlichen "Telefonbuchverzeichnissen", die im europaischen Ausland
betrieben werden. In den Ubrigen beiden Fallen — einmal ein Werbeanruf aus dem Ausland,
einmal eine Verdffentlichung von Videomaterial auf einer niederlandischen Erotikplattform —
ist die Zustandigkeit hingegen sowohl auf europaischer als auf nationaler Ebene noch

ungeklart.

3. Bremische Biirgerschaft — Ergebnisse der Beratungen des

2. Jahresberichts nach Inkrafttreten der DSGVO

Bericht Ausschuss fir Wissenschaft, Medien, Datenschutz und Informationsfreiheit.

2. Jahresbericht der Landesbeauftragten flr Datenschutz nach der Europaischen

Datenschutzgrundverordnung und Stellungnahme des Senats.
Bericht:

Die Burgerschaft (Landtag) Uberwies in ihrer Sitzung am 13. Mai 2020 den 2. Jahresbericht
der Landesbeauftragten fir Datenschutz vom 24. Marz 2020 (Drucksache 20/330) und in ihrer
Sitzung am 16. September 2020 die dazu erfolgte Stellungnahme des Senats vom
8. September 2020 (Drucksache 20/597) an den Ausschuss flir Wissenschaft, Medien,

Datenschutz und Informationsfreiheit zur Beratung und Berichterstattung.

Der Ausschuss stellte bei den nachfolgend aufgefiihrten Punkten des 2. Jahresberichts

Beratungsbedarf fest:

Ziffer 5 Ubergreifende IT-Verfahren
Ziffer 6 Inneres

Ziffer 7 Justiz

Ziffer 8 Gesundheit

Ziffer 9 Soziales
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Ziffer 10 Bildung
Ziffer 11 Beschaftigtendatenschutz
Ziffer 13 Wirtschaft und Gewerbe

In seiner Sitzung am 20. Januar 2021 erorterte der Ausschuss die beratungsbedurftigen
Punkte mit der Landesbeauftragten flir Datenschutz und Informationsfreiheit sowie mit den

Vertreterinnen und Vertretern der betroffenen Ressorts.

Der Ausschuss begruf3t, dass es in vielen Fallen, die Anlass zur Kritik gegeben haben, bereits
zu einer Klarung mit den zustdndigen Ressorts und Dienststellen gekommen ist
beziehungsweise im Rahmen von Gesprachen zwischen den Beteiligten konstruktiv an

Lésungsmoglichkeiten gearbeitet wird.

Aus dem Bereich "Ubergreifende IT-Verfahren" hat sich der Ausschuss erneut mit der
Problematik der Gewahrleistung der Sicherheit der Verarbeitung bei der Ubertragung
personenbezogener Daten per Fax (Ziffer 5.1) befasst. Der Ausschuss hat zur Kenntnis
genommen, dass es immer noch vereinzelt alte Faxgerate in der Verwaltung gibt, diese
Technologie aber nach und nach bis Ende 2022 abgeschafft werden soll. Die Mitarbeiterinnen
und Mitarbeiter sind jedoch gehalten, diese Technik nicht mehr fir die Ubermittlung
personenbezogener Daten zu verwenden, da der Sicherheitsstandard lediglich dem einer

unverschlusselten E-Mail entspricht und damit nicht ausreichend ist.

Zum Themenbereich "Inneres" begrift der Ausschuss, dass sich die Bearbeitungsdauer
(Ziffer 6.4.1) durch eine Konkretisierung der Zustandigkeiten innerhalb der Polizei sowie durch
die Einfuhrung eines Controllings erheblich verringert hat. Dem Ausschuss wurde versichert,

dass aktuell keine Beschwerden Uber die Bearbeitungsdauer mehr anhangig sind.

Eine zufriedenstellende Losung ist ebenfalls bei der Erteilung von Auskinften (Ziffer 6.4.2)
gefunden worden. Durch eine Neuorganisation der Prozesse sollte es nun nicht mehr

vorkommen, dass Auskiinfte nicht oder erst mit grol3er zeitlicher Verzégerung erteilt werden.

Der Ausschuss sieht es hingegen kritisch, dass die Umsetzung der Richtlinie (EU) 2016/680
("JI-Richtlinie") durch die Ressorts Justiz und Inneres trotz Fristsetzung bis zum Mai 2018 erst
mit grolRer zeitlicher Verzdgerung erfolgt ist (Ziffer 6.5 und Ziffer 7.4). So ist das neue
Polizeigesetz, das Teile der Richtlinie umsetzt, erst vor kurzem in Kraft getreten. Im Bereich
des Justizvollzugs ist die Umsetzung ebenfalls erst mit Verspatung im Juli 2020 erfolgt, bei
den Strafgerichten steht sie nach wie vor aus. Allerdings liegt der Gesetzesentwurf zu einem
Bremischen Strafjustizdatenschutzgesetz bereits vor und befindet sich in der Abstimmung. Im

Ergebnis sind die Vorgaben der Richtlinie trotz der zeitlichen Verzégerung rechtskonform
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umgesetzt worden, auch wenn zwischen Ressort und Datenschutzbeauftragter teilweise

unterschiedliche Auffassungen hinsichtlich des zu wahlenden Umsetzungsniveaus bestehen.

Zu den Fallen der Nichterteilung von Auskunftssperren (Ziffer 6.6.2) hat sich der Ausschuss
berichten lassen, dass sich die Bundesarbeitsgruppe zum Bundesmeldegesetz dieser
Thematik angenommen und Leitlinien fir die Meldebehdrden erarbeitet hat. Nach diesen
Leitlinien kann eine Auskunftssperre auch bei einer abstrakten Gefahr eingetragen werden.
Eine Anderung des Bundesmeldegesetzes ist im Rahmen des "Gesetzes zur besseren
Bekampfung des Rechtsextremismus und der Hasskriminalitdt" geplant. Dort ist eine
Regelung aufgenommen, die dem Bremer EntschlieBungsantrag entspricht, wonach es
Moglichkeiten fur die Eintragung von Auskunftssperren im Bereich von Berufsgruppen geben
soll, die aufgrund ihrer Berufsausibung Gefdhrdungslagen ausgesetzt, oder von
Privatpersonen, die durch ihr grundrechtskonformes Verhalten zur Zielscheibe gewaltbereiter
Gruppen geworden sind. Der Ausschuss begrift es, dass die entsprechende

Gesetzesanderung unmittelbar bevorsteht.

Bei der Ubermittlung von Patientendaten an externe Abrechnungsunternehmen (Ziffer 8.4)
nimmt der Ausschuss zur Kenntnis, dass flir die Datenlbermittlung grundsatzlich eine
Einwilligungserklarung des Patienten beziehungsweise der Patientin erforderlich ist. Ob sich
dieses Erfordernis auch auf andere Bereiche im Rahmen der freiberuflichen Tatigkeiten
Ubertragen lasst, muss in jedem Einzelfall geprift werden. Vergleichbare Beschwerden sind

jedoch bisher nicht zu verzeichnen.

Zu der Problematik im Zusammenhang mit der Anforderung eines vollstandigen MDK-
Gutachtens (Ziffer 9.4) begriuf3t der Ausschuss, dass die Anforderungen hinsichtlich der
Ubermittlungen von Gesundheits- und Sozialdaten durch den MDK inzwischen entsprechend
den Vorgaben der Landesbeauftragten flir Datenschutz gedndert worden sind, um den

Grundsatz der Datenminimierung einzuhalten.

Das Thema "Datenbank Haaranalysen" (Ziffer 9.6) war bereits Gegenstand zahlreicher
Jahresberichte und hat den Ausschuss im Hinblick auf die datenschutzrechtliche Problematik
auch im vorliegenden Berichtsjahr wieder beschéaftigt. Die Datenbank ist inzwischen
konzeptionell Uberarbeitet worden, ein Loschkonzept liegt vor. Allerdings fehlt es laut Auskunft
des Ressorts noch an einer Auswertungsroutine. Ferner besteht bei einzelnen Punkten noch

Klarungsbedarf, Gber die das Ressort mit der Datenschutzbeauftragten aber im Gesprach ist.

Im Bereich Bildung nimmt der Ausschuss zur Kenntnis, dass das Verfahren zum

Beschwerdeportal (Ziffer 10.2) noch nicht vollstandig abgeschlossen ist.

Die Veroffentlichung von privaten Fotos und Videos auf Social-Media-Seiten (Ziffer 10.5),

insbesondere im Rahmen von Schulveranstaltungen, ist immer wieder Gegenstand von
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datenschutzrechtlichen Beschwerden. Hier muss im Zweifel in jedem Einzelfall geprift
werden, ob eine Veroffentlichung zulassig gewesen ist oder nicht. Neben dem Datenschutz ist

in bestimmten Konstellationen auch das Kunsturhebergesetz zu berlcksichtigen.

Die Verwendung von Microsoft 365 und des Programms "Teams" in Schulen (Ziffer 10.6) wird
von der Landesdatenschutzbeauftragten grundsatzlich kritisch gesehen, auch wenn es
Verstandnis daflir gibt, dass zu Beginn der Pandemie erst einmal schnell Lésungen fiir den
digitalen Unterricht gefunden werden mussten. Der Ausschuss teilt die Auffassung der
Landesdatenschutzbeauftragten, dass es winschenswert ware, wenn einheitliche und
datenschutzkonforme Videokonferenzlésungen fir alle Schulen, private und o6ffentliche,

gefunden werden kdnnten.

Im Bereich des Beschéaftigtendatenschutzes (Ziffer 11) stellten sich immer wieder
datenschutzrechtliche Fragen im Zusammenhang mit der Zulassigkeit von Uberwachungen
und Kontrollen der Beschaftigten. Bei der Aufzeichnung von Anrufen durch ein Callcenter
(Ziffer 11.2) kommt es bei der Frage der Zulassigkeit neben der konkreten Ausgestaltung der
Tatigkeit und des Arbeitsverhéltnisses auch auf die Frage des Vorliegens einer

Einwilligungserklarung der Mitarbeiterin beziehungsweise des Mitarbeiters an.

Die Aufforderung an Bedienstete in der Verwaltung, flr eventuelle Vertretungsfalle die
Méglichkeit eines Vertretungszugriffs auf die personalisierten dienstlichen E-Mail-Postfacher
einzurichten, ist grundsatzlich unzulassig (Ziffer 11.5). Diese Auffassung wird vom Senat
uneingeschrankt geteilt. Fir unvorhersehbare Vertretungsfalle sind deshalb auch andere,
datenschutzkonforme Verfahren vorgesehen. Der Ausschuss geht daher davon aus, dass es

sich bei der Beschwerde um einen Einzelfall gehandelt hat.

Im Bereich Wirtschaft und Gewerbe sieht es der Ausschuss sehr kritisch, dass in
Kopiergeschaften tagtaglich eine Unmenge an persdnlichen Daten auf den Speichermedien
der Kopier- beziehungsweise Multifunktionsgerate landet (Ziffer 13.2). Da die Gerate in der
Regel eine automatische Speicherung vorsehen, misste diese aktiv ausgeschaltet werden,
was in der Praxis eher selten der Fall sein dirfte. Die Landesdatenschutzbeauftragte stellt
jedoch in Aussicht, aufgrund des aufgestockten Personals kinftig mehr stichprobenartige

Kontrollen durchfiihren zu konnen.
Beschlussempfehlung:

Die Burgerschaft (Landtag) nimmt den Bericht des Ausschusses fur Wissenschaft, Medien,

Datenschutz und Informationsfreiheit zur Kenntnis.

Dr. Solveig Eschen
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4. Datenschutzbeauftragte

4.1 Rechtsanwalt als Datenschutzbeauftragter

Wiederholt erreichte uns im Berichtsjahr die Frage, ob Unternehmen der Privatwirtschaft die
Funktion der oder des Datenschutzbeauftragten auch an ihre Rechtsanwaltin
beziehungsweise ihren Rechtsanwalt tibertragen dirften oder im Hinblick auf die Verarbeitung
personenbezogener Daten eine Unvereinbarkeit bestiinde, die eine solche Ubertragung nicht

zulasst. Letzteres ist der Fall.

Zwar kdénnen Datenschutzbeauftragte nach Artikel 38 Absatz 6 Datenschutzgrundverordnung
(DSGVO) beim Verantwortlichen auch andere Aufgaben wahrnehmen. Das jeweilige
Unternehmen hat hinsichtlich seiner personenbezogenen Datenverarbeitung aber
sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt
fuhren, weil sie die Datenschutzbeauftragten etwa in eine Situation bringen, die ihre
ordnungsgemafle und unabhangige Aufgabenerfillung in Frage stellen kann. Bei der
Beurteilung datenschutzrechtlicher Sachverhalte im Hinblick auf die Umsetzung und
Einhaltung datenschutzrechtlicher Vorgaben missen die Beauftragten in ihren Positionen und
Entscheidungen unabhangig und frei von Weisungen der Unternehmensleitung sein. Dartber
hinaus gehort es zu den Aufgaben der Datenschutzbeauftragten nach Artikel 39 Absatz 1
Buchstabe d DSGVO, mit der Datenschutzaufsichtsbehérde im Hinblick auf die Umsetzung
und Einhaltung der Verordnung in ihren Unternehmen zusammen zu arbeiten und dort den
Datenschutzbestimmungen gemeinsam mit der Datenschutzaufsichtsbehérde wie vom
Gesetzgeber gewollt Geltung zu verschaffen. Datenschutzbeauftragte dirfen daher in
Angelegenheiten der personenbezogenen Datenverarbeitung nicht anwaltlich fir das von
ihnen vertretene Unternehmen tatig werden, weil sie anderenfalls mdglicherweise bei der
Prufung der rechtlichen Zulassigkeit einer Datenverarbeitung von ihnen selbst vorgenommene
Beurteilungen Uberprifen massten. Auch koénnte ihre anwaltliche Verpflichtung zur Vertretung
der Interessen ihrer Mandantschaft mit der Zusammenarbeitsverpflichtung mit der

Aufsichtsbehorde kollidieren.

4.2 Befristung der Benennung von Datenschutzbeauftragten

Uns erreichten mehrere Anfragen zur zeitlich begrenzten Benennung von
Datenschutzbeauftragten. In einem Fall wies ein Datenschutzbeauftragter einer 6ffentlichen
Einrichtung in Bremerhaven darauf hin, dass sein Nachfolger zunachst nur fur ein Jahr bestellt
werden solle. Bei anderen Anfragen sollte die befristete Benennung immer nur um ein Jahr
verlangert werden. Derart kurze Benennungszeitrdume sind in der Regel unzulassig. Die
Datenschutzgrundverordnung (DSGVO) sieht eine Befristung fur die Benennung der oder des

Datenschutzbeauftragten nicht vor. Eine kurze Amtszeit gefahrdet die unabhangige Stellung
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der oder des Beauftragten, was zur Folge haben kénnte, dass die Aufgaben nach Artikel 39
DSGVO nicht mehr effektiv erflllt wirden. Datenschutzbeauftragte stehen in einem
besonderen Spannungsverhaltnis, da sie den Verantwortlichen zwar einerseits auf
DatenschutzrechtsverstoRe aufmerksam machen und ihn zur Einhaltung der
datenschutzrechtlichen Vorgaben anhalten sollen, andererseits aber im Hinblick auf den
Fortbestand des der Benennung zugrundeliegenden Vertrags oder arbeitsrechtlichen oder
dienstrechtlichen Bewertungen Anreizen unterliegen, Kontroversen mit den Verantwortlichen
zu meiden. Eine Befristung kann dazu fihren, dass das Verbot umgangen wird,
Datenschutzbeauftragte wegen der Erfullung ihrer Aufgaben abzuberufen. Eine Befristung der
Benennung darf daher nur ausnahmsweise und mit stichhaltiger und mit den Wertungen der

Datenschutzgrundverordnung konformer Begriindung erfolgen.

4.3 Kilindigungsschutz des Datenschutzbeauftragten bei bremischen
offentlichen Stellen

Der Datenschutzbeauftragte einer bremischen Kammer beklagte sich bei uns, dass er anders
als die Datenschutzbeauftragten nicht offentlicher Stellen als Datenschutzbeauftragter einer
bremischen 6ffentlichen Stelle "keinen Kindigungsschutz" genief3e. Nach Artikel 38 Absatz 3
Satz 2 Datenschutzgrundverordnung (DSGVO) dirfen Datenschutzbeauftragte von der oder
dem Verantwortlichen oder Auftragsverarbeiter wegen der Erflllung ihrer Aufgaben nicht
abberufen werden. Fur Datenschutzbeauftragte, die dem Bundesdatenschutzgesetz (BDSG)
unterliegen, konkretisieren § 6 Absatz 4 BDSG (fiir Datenschutzbeauftragte 6ffentlicher Stellen
des Bundes) und § 38 Absatz 2 BDSG (fir Datenschutzbeauftragte nicht 6ffentlicher Stellen,
deren Benennung verpflichtend ist) Artikel 38 DSGVO dahingehend, dass die Abberufung der
oder des Datenschutzbeauftragten nur in entsprechender Anwendung des § 626 Blirgerlichen
Gesetzbuches (BGB), also bei Vorliegen aulRerordentlicher Kiindigungsgrinde zuldssig ist.
Nach Auffassung des Bundesarbeitsgerichts hatte die gleichlautende Vorgangerregelung zur
Folge, dass der Abberufungsschutz auf den Bestandsschutz des Beschaftigungsverhaltnisses

Ubertragen wurde.

Zwar gilt diese Bundesregelung nicht fir die dem Bremischen Ausfuhrungsgesetz zur
EU-Datenschutzgrundverordnung unterliegenden Stellen und damit auch nicht fir
Datenschutzbeauftragte der 6ffentlichen Stellen des Landes Bremen. Ein der Rechtsprechung
zugrundeliegender Gedanke, dass der Bestand der Bestellung als Datenschutzbeauftragte
oder Datenschutzbeauftragter mit dem Bestand des Beschéaftigungsverhaltnisses verknupft
werden muss, um gewahrleisten zu kénnen, dass Datenschutzbeauftragte von der oder dem
Verantwortlichen oder Auftragsverarbeiter wegen der Erflillung ihrer Aufgaben nicht abberufen
werden, kann jedoch bereits Artikel 38 Absatz 3 DSGVO enthommen werden. Insofern stellt

§ 6 Absatz 4 BDSG im Vergleich zur Regelung der DSGVO keine Erweiterung, sondern
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lediglich eine Konkretisierung des Abberufungsschutzes dar. Es spricht jedoch nichts
dagegen, bei einer Novellierung des Bremischen Ausflihrungsgesetzes zur
EU-Datenschutzgrundverordnung klarstellend aus dem § 6 Absatz 4 BDSG entsprechende

Regelung einzufiigen.

44 Haftung der Datenschutzbeauftragten

Wiederholt baten Datenschutzbeauftragte um Auskunft darliber, inwieweit sie im Sinn des
§ 823 Biurgerlichen Gesetzbuches (BGB) haften missen, wenn sie falsch beraten und
aufgrund dieser Beratung ein Datenschutzmangel oder Datenschutzverstol bestehen bleibt
oder entsteht, der zum Beispiel zur Verhangung eines BulRgeldes fuhrt. Nach § 823 BGB ist
derjenige dem anderen zum Ersatz des daraus entstandenen Schadens verpflichtet, der
vorsatzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit, das Eigentum

oder ein sonstiges Recht eines anderen widerrechtlich verletzt (deliktische Haftung).

Die Haftung der oder des Datenschutzbeauftragten ist méglich, kommt aber nur selten vor,
weil fur die Haftung die Ursachlichkeit des Verhaltens der oder des Beauftragten maRRgeblich
ist. Der entstandene Schaden muss kausal unmittelbar darauf zurtickzufiihren sein, dass die
oder der Datenschutzbeauftragte ihren beziehungsweise seinen Aufgaben nicht wie von ihr
oder ihm verlangt und wahrnehmbar entsprochen hat. Auch hatte die oder der Beauftragte
nachweislich eine Vermeidung des Datenschutzmangels oder Datenschutzverstoles
erreichen kénnen mussen. Der Mangel oder der Verstol hatte mit an Sicherheit grenzender

Wahrscheinlichkeit ausgeblieben sein missen.

Bei vorsatzlicher oder grob fahrlassiger Falschberatung ist demgegenuber eine Haftung auch
gegenlber Dritten denkbar, wenn es erst diese Falschberatung ist, die den Verantwortlichen

zu einem gesetzeswidrigen Verhalten veranlasste.

5. Inneres

5.1 Gemeldete Datenschutzverletzungen

Im Berichtsjahr 2020 meldeten uns die Polizeien in Bremen in finf Fallen eigene VerstoRRe
gegen datenschutzrechtliche Vorschriften. Unter anderem war beziehungsweise ist es circa
50 Bediensteten der Polizeien in Bremen technisch mdglich, Datenabfragen in einem
polizeilichen Informationssystem durchzufiihren, ohne protokolliert zu werden und ohne
fachlich dazu befugt zu sein. Weitere Beispiele von DatenschutzverstéRen wurden in
Zusammenhang mit der Online-Wache gemeldet. Es kam beispielsweise im Januar 2020
aufgrund einer technischen Stérung zu einem Verlust von 22 Online-Strafanzeigen, von denen

nur eine Strafanzeige wiederhergestellt werden konnte. Die restlichen 21 Strafanzeigen
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konnten nicht rekonstruiert werden. Zu diesen 21 Anzeigen konnten aber zumindest alle

Anzeigenden erfolgreich kontaktiert werden.

5.2 Mobile Datenverarbeitung bei der Polizei

Aufgrund einer friihzeitigen Beteiligungsbitte berieten wir sowohl die Polizei Bremen als auch
die Ortspolizeibehorde Bremerhaven bei der Einflihrung eines sogenannten "digitalen
Notizbuchs". Die dort erfassten Daten werden in das Vorgangsbearbeitungssystem der
jeweiligen Polizeien Ubertragen. Die technisch erforderlichen Mallnahmen zur Einfihrung
eines solchen digitalen Notizbuchs wurden im Berichtsjahr weitestgehend abgeschlossen.
Wegen der sehr komplexen Mdglichkeiten zur differenzierten Berechtigungssteuerung
mussten vor dem Echtbetrieb insbesondere das vorliegende Rechtekonzept und
Rollenkonzept Uberarbeitet werden. Von der Nutzung eines Ausweis-Scans im Testbetrieb
rieten wir ab. Der Testbetrieb hatte im dritten Quartal 2020 mit 20 mobilen Endgeraten

begonnen.

5.3 Das neue Polizeirecht

Am 19. November 2020 verabschiedete die Bremische Bilrgerschaft die lange diskutierte
Anderung des Bremischen Polizeigesetzes (siehe hierzu 2. Jahresbericht nach der
Datenschutzgrundverordnung, Ziffer 6.5 und 40. Jahresbericht, Ziffer 5.7). Zuvor waren die
Ergebnisse der offentlichen Anhérung der Deputation fir Inneres am 8. September 2020
(siehe die 14 Stellungnahmen?, zu denen auch diejenige der bremischen Landesbeauftragten
fur Datenschutz und Informationsfreiheit gehort), eingearbeitet worden. Die Novelle des
Bremischen Polizeigesetzes (BremPolG) verfolgt zum einen das Ziel, die europaische
Richtlinie 2016/680 (JI-Richtlinie) umzusetzen. Andererseits werden praventiv-polizeiliche

Befugnisse erstmals begriindet oder ausgeweitet.

Die Ausstattung der Polizeien im Land Bremen mit neuen praventiven Eingriffsbefugnissen,
die bislang nur fir den Strafverfolgungsbereich existierten, bleibt auch nach den Anpassungen
des Gesetzentwurfs im Anschluss an die Anhoérung verfassungsrechtlich bedenklich.
Insbesondere fallt auf, dass die gegenwartig in Schleswig-Holstein und in Berlin diskutierten
Gesetzentwurfe im Gegensatz zur bremischen Novellierung im Hinblick auf die
Verfassungsrechtsprechung auf die Maoglichkeit zur Verarbeitung von Verkehrsdaten
verzichten. Das Bremische Polizeigesetz orientiert sich am Bundeskriminalamtsgesetz und
der hierzu ergangenen Rechtsprechung des Bundesverfassungsgerichts, obwohl sich die
Aufgaben des Bundeskriminalamts von denen der Polizeien im Land Bremen unterscheiden:
Wahrend das Bundeskriminalamtsgesetz auf die Strafverfolgung nach terroristischen

Anschlagen zielt, also sehr hohe Schutzgiter nach deren Verletzung verteidigt, kommt das

2 https://sd.bremische-buergerschaft.de/tops/?__ =UGhVMOhpd2NXNFdFcExjZbJksZprkAU20PwFQipT5Vs

27



Bremische Polizeigesetz schon zur Anwendung, wenn einfache Kérperverletzungen oder die
Beschadigung von Sachgitern bevorstehen. Umso wichtiger ist es, dass entscheidende
Regelungen des Gesetzes bis zum 30. Juni 2024 befristet sind und wissenschaftlich evaluiert

werden mussen.

Die neu geschaffenen Regelungen zur Uberwachung von Telekommunikation zu praventiven
Zwecken greifen stark in die Grundrechte von Blirgerinnen und Buirgern ein. Dies ist besonders
bedenklich, weil die gegenwartig von Bremen gemeinsam mit Niedersachsen genutzte
Telekommunikationsiberwachungsanlage aus datenschutzrechtlicher Sicht mit vielen
Mangeln behaftet ist (siehe hierzu 40. Jahresbericht, Ziffern 5.5 und 5.7.1, 39. Jahresbericht,
Ziffer 6.1, 38. Jahresbericht, Ziffer 6.1 und 37. Jahresbericht, Ziffer 5.2). Solange keine Lésung
gefunden wird, die diese Mangel behebt, ist den Polizeien im Land Bremen von der Nutzung
der neuen Befugnisse im Rahmen des Betriebs der Telekommunikationsiiberwachung mit

dem Landeskriminalamt Niedersachsen dringend abzuraten.

Auch den neuen Regelungen zur Videoiberwachung mittels am Korper getragener Kamera
(sogenannte Bodycam) begegnen verfassungsrechtlichen Bedenken: Ermdglicht wird mit der
Videoiiberwachung in Wohnungen die Uberwachung in einem Privatbereich, der durch das
Grundrecht der Unverletzlichkeit der Wohnung nach Artikel 13 Grundgesetz besonders stark
geschutzt ist. Auch handelt es sich bei dem nach der gesetzlichen Regelung erlaubten
Pre-Recording, (also der permanenten Aufzeichnung im Normalmodus, die nach 60 Sekunden
wieder Uberschrieben wird), anders als dies die Gesetzesformulierung nahelegt, de facto um
eine verdeckte Uberwachung. Deshalb ist es unabdingbar, dass die von Bodycams Erfassten
in der Praxis bereits zu Einsatzbeginn Uber das Pre-Recording von 60 Sekunden informiert

werden, um die permanente Aufzeichnung offen zu legen.

Aus datenschutzrechtlicher Sicht gut gelungen ist dagegen die Verpflichtung zur
"Uberwachungsgesamtrechnung" in § 34 Absatz 5 Satz 1 und 2 BremPolG. Dort heiltt es:
"Mehrere besondere Mittel und Methoden der Datenerhebung gemaly Absatz 1 dirfen
nebeneinander angeordnet werden, sofern sie auch in der Gesamtwirkung nicht zu einem
Nachteil fihren, der zu dem erstrebten Erfolg erkennbar aufer Verhaltnis steht, und es
hierdurch insbesondere nicht zu einer lickenlosen Registrierung der Bewegungen und
Lebensaullerungen der betroffenen Person kommt. Der Polizeivollzugsdienst hat dabei auch
MalRnahmen zu berucksichtigen, die von anderen Stellen durchgeflihrt werden, soweit er
hiervon Kenntnis erlangt." Gleiches gilt fiir die neu geschaffenen Berichtspflichten gegenlber
dem flr Datenschutz zustdndigen Ausschuss der Bremischen Birgerschaft, die
Benachrichtigungspflichten gegeniliber den Betroffenen und die Dokumentationspflichten der
Polizeien zur Nachvollziehbarkeit der Rechtmafigkeit ihres Handelns. Wir bedauern, dass die
Unterrichtungspflichten gegenliber gesetzlichen Vertretern gemall § 26 Absatz 6 und
gegeniiber Betroffenen in § 50 Absatz 4, § 51 Absatz 4, § 55 Absatz 1, § 58 Absatz 8 und § 62
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Absatz 1 BremPolG und die Dokumentationspflicht des § 50 Absatz 4 BremPolG erst am 1.

September 2021 in Kraft treten werden.

5.4 Mobile Datenverarbeitung im Rettungswagen bei der Feuerwehr

Im Berichtsjahr berieten wir die Feuerwehr Bremen bei der Einfihrung der mobilen
Datenerfassung im Rettungsdienst. Mit diesem Projekt soll im Wesentlichen die bisher
manuelle Erfassung der Einsatzprotokolle abgeldst und ein vereinfachter, schnellerer und
medienbruchfreier Austausch medizinischer und abrechnungsrelevanter personenbezogener
Daten mit den entsprechenden Stellen (beispielsweise Krankenhduser, Rechnungsstellen und
Krankenkassen) realisiert werden. Gerade die Ausgestaltung einer datenschutzkonformen
Weitergabe der medizinischen Daten an die Krankenhduser bedarf besonderer
Aufmerksamkeit, da diese sensiblen Daten als besondere Kategorien von
personenbezogenen Daten durch das europédische Recht besonders geschitzt werden.

Unseren Empfehlungen wurde bisher entsprochen.

5.5 Projekt Deradikalisierung und Extremismuspravention mit
Schwerpunkt Islamismus/Salafismus

Wir berieten das Projekt zur Deradikalisierung und Extremismuspravention mit Schwerpunkt
Islamismus/Salafismus im Land Bremen. In diesem Zusammenhang wiesen wir darauf hin,
dass als rechtliche Grundlage fur die Verarbeitung der personenbezogenen Daten zusatzlich
zu einer Einwilligungserklarung eine Schweigepflichtentbindungserklarung erforderlich ist.
Dies ist nur dann nicht der Fall, wenn sich die Rechtsvorschriften, die die Datenverarbeitung

erlauben, ausdricklich an Berufsgeheimnistragerinnen und Berufsgeheimnistrager richten.

5.6 Beschwerden im Melderecht

Wir erhielten sechs Beschwerden im Melderecht. Die Themen reichten von versagter
Auskunftssperre bis hin zum Antrag auf Berichtigung alter Adressen. Das Blurgeramt Bremen

half erfreulicher Weise zeitnah jeder Beschwerde ab.

5.7 Vertraulichkeit der Corona-Quarantanekontrolle

Uns erreichten zwei Beschwerden, nach denen im Rahmen von Corona-Quarantanekontrollen
durch das Ordnungsamt gegeniiber Nachbarinnen und Nachbarn Gesundheitsdaten der
kontrollierten Personen offenbart worden seien. Die Beschaftigten des Ordnungsamtes hatten
mit den Nachbarinnen und Nachbarn kommuniziert oder aber sich gegeniber den
kontrollierten Personen so laut gedullert, dass die Nachbarschaft Kenntnis von der Infektion

der Betroffenen erlangte. Das Ordnungsamt teilte in beiden Fallen mit, dass eine Offenbarung
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von Daten gegeniber Nachbarinnen oder Nachbarn nicht erfolgt sei. Es gelang uns nicht, die
Sachverhalte aufzuklaren. Die Falle zeigen zum einen, dass die Wahrung der Vertraulichkeit
im Rahmen der Corona-Quarantanekontrollen fiir die Betroffenen besondere Relevanz hat und
datenschutzrechtlich unabdingbar ist. Andererseits wird deutlich, wie schwierig die Wahrung
der Vertraulichkeit bei gleichzeitiger Einhaltung von Abstandsregeln sein kann. Eine
Sensibilisierung der Beschéftigten des Ordnungsamtes ist deshalb unerlasslich. Dies gilt auch
fur die umfassende Dokumentation des Datenumgangs im Rahmen von Quarantane-

Kontrollen.

5.8 Einsatz von Security-Unternehmen in BlirgerServiceCentern

Uns erreichte eine Beschwerde Uber eine Datenerhebung durch Beschaftigte eines Security-
Unternehmens im Bremer BlrgerServiceCenter (BSC). Danach hatten die Beschaftigten es
als ihre Aufgabe betrachtet, Besucherinnen und Besucher des BSC nach ihren Anliegen zu
befragen. Ungeklart ist bislang, wer flr die darin liegende Datenerhebung durch die
Beschaftigten des Security-Unternehmens im Sinne der Datenschutzgrundverordnung
(DSGVO) verantwortlich ist. Die datenschutzrechtliche Verantwortung kdnnte beim BSC selbst
und/oder dem Senator fur Inneres und/oder Immobilien Bremen und/oder beim Security-
Unternehmen liegen. Es kdnnte also alleinige Verantwortung einer der Stellen (gegebenenfalls
als Auftraggeberin einer Auftragsverarbeitung) oder gemeinsame Verantwortung mehrerer
Stellen vorliegen. Die Einstufung als Verantwortlicher nach der DSGVO hat nicht nur
Auswirkungen auf die Frage, ob und welche Datenverarbeitungsvorgange zulassig sind.
Daneben ermdglicht eine geklarte und gegentber den Besucherinnen und Besuchern des
BSC transparent kommunizierte Verantwortlichkeit auch, dass diese eine Anlaufstelle fir an
den Verantwortlichen gerichteten datenschutzrechtlichen Fragestellungen haben und so ihr
Recht auf Datenschutz effektiv durchsetzen kénnen. Dass die Verantwortlichkeit zwischen den
genannten Stellen nicht beziehungsweise nicht in nach aufen sichtbarer Weise geklart wurde,
verdeutlicht, dass hier insbesondere seitens der 6ffentlichen Stellen noch Handlungsbedarf

besteht (siehe hierzu Ziffer 17.2 dieses Berichts).

5.9 Alternierende Telearbeit bei der Polizei Bremen

Die COVID-19-Pandemie fuhrte auch im Bereich der Polizei zu dem Wunsch, vermehrt aus
den eigenen vier Wanden arbeiten zu kdnnen. Voraussetzung dafur ist, dass neben der
Dienstvereinbarung "alternierende Telearbeit" der Freien Hansestadt Bremen auch weitere,
mit der Landesbeauftragen fir Datenschutz und Informationsfreiheit (LfDI) vereinbarte
Grundsatze eingehalten werden. Dazu zahlt unter anderem, dass die Mitarbeiterinnen und
Mitarbeiter der Polizei digital arbeiten und die Verarbeitung der Daten ausschlie3lich auf den

Servern der Polizei und nicht auf den Endgeraten stattfindet. Die klassische Papierakte darf
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zur Bearbeitung nicht an den heimischen Arbeitsplatz genommen werden (weitere

Anforderungen finden sich im 40. Jahresbericht, Ziffer 5.6).

Die urspringliche Zusage der Polizei, wonach die Anzahl der alternierenden Telearbeitsplatze
auf 20 begrenzt sein sollte, wurde in Absprache mit der LfDI temporar (fir die Dauer der
Pandemie) aulier Kraft gesetzt. Der an die LfDI herangetragene Wunsch, auch anschliel3end
vermehrt alternierende Telearbeit anbieten zu kdnnen, ist bisher noch nicht endguiltig
abgestimmt worden. Fur die Entscheidung hieriiber ist aus unserer Sicht entscheidend, wie
die alternierende Telearbeit bei der Polizei zukinftig ausgestaltet sein soll und welche Lehren
aus den bisherigen Erfahrungen zu ziehen sind. Dafir missen spatestens nach der Pandemie
unter anderem auch die entsprechenden Protokolldateien angesehen und bewertet werden.
Die LfDI steht dazu mit dem behérdlichen Datenschutzbeauftragten der Polizei Bremen in
Kontakt.

5.10 Vorbereitung ZENSUS

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit wird vom Statistischen
Landesamt regelmaRig Uber den aktuellen Stand der Vorbereitung zur Volkszahlung
(ZENSUS) informiert und — zum Beispiel bei der Erstellung einer Datenschutz-

Folgenabschatzung nach Artikel 35 Datenschutzgrundverordnung — beratend mit einbezogen.

6. Justiz

6.1 VerstoRe gegen das das Bremische Justizvollzugsdatenschutzgesetz

Fir den Berichtszeitraum ab 24. Juli 2020 ist dies gleichzeitig der Bericht nach § 72 Absatz 1
Nummer 4 Bremisches Gesetz zum Schutz personenbezogener Daten im Justizvollzug
(Bremisches Justizvollzugsdatenschutzgesetz - BremJVollzDSG) in Verbindung mit § 15
Bundesdatenschutzgesetz. Im gesamten Jahr 2020 erreichten uns keine Informationen tber

VerstoRRe gegen das Bremische Justizvollzugsdatenschutzgesetz.

6.2 Gemeldete Datenschutzverletzungen

Im Jahr 2020 wurden von Rechtsanwalten und Notaren bei der Landesbeauftragten fir
Datenschutz und Informationsfreiheit nur eine Verletzung des Schutzes personenbezogener
Daten nach Artikel 33 Datenschutzgrundverordnung (DSGVO) gemeldet. Im Vorjahr waren es
vier gemeldete Falle. Es entspricht nicht der Lebenserfahrung, dass bei der erheblichen
Anzahl von Schriftstiicken und Akten, die von diesen Verantwortlichen versendet werden,
keine Fehler passieren, sodass wir davon ausgehen missen, dass gesetzlich vorgeschriebene

Datenpannenmeldungen nicht erfolgten. Wir rechnen mit einer hohen Dunkelziffer und gehen

31



davon aus, dass die Zahl meldepflichtiger Verletzungen des Schutzes personenbezogener

Daten weitaus gréRer sein wird, als es sich im Berichtsjahr darstellt.

Im Bereich der Staatsanwaltschaft Bremen und der verschiedenen Gerichte wurden von der
verantwortlichen Stelle ebenfalls keine Verletzungen des Schutzes personenbezogener Daten
gemeldet. Es gab lediglich einen Fall, in dem sich ein Betroffener an uns wandte und uns von
einem Fehlversand eines an eine andere Person gerichteten Schriftstlicks durch das
Amtsgericht Bremen an ihn berichtete. Nach Zustimmung des Blrgers leiteten wir diesen

Vorgang an das zustandige Gericht weiter.

6.3 Nennung eines Mandantennamens durch einen Anwalt auf einem
Bewertungsportal

Ein Mandant einer Anwaltskanzlei meldete sich bei uns und berichtete, dass er auf einem
anwaltlichen Bewertungsportal einen Kommentar zu einem Anwalt geschrieben habe. Dieser
Anwalt habe diesen Kommentar wiederum kommentiert und dabei den Nachnamen seines
Mandanten angegeben. Nicht nur, weil der Nachname des Mandanten sehr selten ist, konnte
dabei ein Personenbezug zu ihm hergestellt werden. Fir eine Reidentifikationsmdglichkeit, die
zur Personenbeziehbarkeit und damit zur Anwendbarkeit der Datenschutzgrundverordnung
(DSGVO) fuhrt, reicht es aus, dass der Personenbezug durch beliebige Dritte hergestellt
werden kann. Da die Nennung des Mandantennamens zur Kommentierung nicht erforderlich
war, verstield der Anwalt mit seinem Verhalten gegen die DSGVO. Im ersten Schritt wurde er
von uns aufgefordert, den Nachnamen umgehend aus dem Kommentar zu I6schen. Dem kam

der Anwalt unverziglich nach.

6.4 Auskunftsanspruch bei der Staatsanwaltschaft

Erfreulicherweise ging im Berichtsjahr 2020 nur eine Beschwerde auf fehlende Auskunft nach
Artikel 15 Datenschutzgrundverordnung durch die Staatsanwaltschaft Bremen bei uns ein.
Sowohl zu dieser Beschwerde als auch zu einer weiteren ahnlich lautenden Beschwerde aus
dem Jahr 2018 erhielten wir trotz mehrmaliger Mahnung von der Staatsanwaltschaft Bremen

jedoch bislang weder eine Riickmeldung noch eine Stellungnahme.

6.5 Umsetzung der Richtlinie (EU) 2016/680 fur den Strafvollzug, die
Strafgerichte und die Staatsanwaltschaft

Im Jahr 2016 verabschiedete der europaische Gesetzgeber die Richtlinie zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zweck der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten

oder der Strafvollstreckung sowie zum freien Datenverkehr (JI-Richtlinie). Als Richtlinie ist
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diese anders als die Datenschutzgrundverordnung in den meisten Teilen nicht direkt
anwendbar und hatte vom bremischen Gesetzgeber bis zum 6. Mai 2018 in Landesrecht
umgesetzt werden missen. Die Senatorin fiir Justiz und Verfassung legte uns im November
2019 einen Entwurf fiir ein Bremisches Justizvollzugsdatenschutzgesetz zur Stellungnahme
vor. Dazu gaben wir eine ausflhrliche Stellungnahme ab, in der wir zahlreiche
datenschutzrechtlichen Bedenken formulierten. Diese bezogen sich unter anderem auf den
Anonymisierungsbegriff, die Einwilligungen Betroffener als Rechtsgrundlage und die
Verarbeitung besonderer Kategorien personenbezogener Daten. Mit dem unzutreffenden
Hinweis, dieser sei mit uns abgestimmt, wurde der unsere Stellungnahme nicht
berlcksichtigende Gesetzentwurf am 7. April 2020 in die Burgerschaft eingebracht. Seit
24, Juli 2020 ist das Gesetz in Kraft. Im gesamten Berichtsjahr erhielten wir keine

Informationen Uber DatenschutzverstéRe in den Justizvollzugsanstalten.

Im Februar 2020 leitete uns die Senatorin flr Justiz und Verfassung den Entwurf eines
Gesetzes zur Einflhrung eines neuen Bremischen Strafjustizdatenschutzgesetzes mit der
Gelegenheit zur Stellungnahme zu. Auch hierzu gaben wir im Marz 2020 eine ausfuhrliche
Stellungnahme mit datenschutzrechtlichen Erwégungen und Anderungsvorschlagen ab, die
sich auf ahnliche Thematiken bezog. Das Justizressort teilte uns im Dezember 2020 mit, dass
Uber diesen Gesetzentwurf Gesprache zwischen den Ressorts und den Regierungskoalitionen
gefihrt wirden. Bis zur Verabschiedung des Bremischen Strafjustizdatenschutzgesetz
bestent im Land Bremen eine Regelungslicke bezlgliche der Strafgerichte und der

Staatsanwaltschaft.

6.6 Unverschlusselte E-Mail-Versendung durch Rechtsanwaltskanzleien

Bei uns gehen zunehmend Beschwerden gegen Rechtsanwaltskanzleien ein, die Schreiben
per unverschlisselter E-Mail versenden. Rechtsanwaltinnen und Rechtsanwalte dirfen im
Auftrag ihrer Mandantinnen und Mandanten nach unterschiedlichen Normen (unter anderem
Artikel 6 Absatz 1 Buchstaben b und f DSGVO) Daten erheben und verarbeiten. Die
Datenschutzgrundverordnung (DSGVO) macht es aber ebenfalls zur Voraussetzung, beim
Versand personenbezogener Daten sichere und damit geeignete Verfahren, wie zum Beispiel

die Post oder Ende-zu-Ende verschliisselte E-Mails zu nutzen.

In diesem Zusammenhang erinnern wir erneut daran (siehe hierzu 2. Jahresbericht nach der
Datenschutzgrundverordnung, Ziffer 5.1), dass die Versendung per Fax hinsichtlich der
Vertraulichkeit das gleiche (geringe) Sicherheitsniveau hat wie eine unverschlisselte E-Mail.
Fax-Dienste enthalten keinerlei Sicherungsmalinahmen, um die Vertraulichkeit der
personenbezogenen Daten zu gewahrleisten. Unverschlisselte E-Mails und Fax-Dienste sind

daher nicht fir die Ubertragung personenbezogener Daten geeignet.
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7. Gesundheit

71 Gemeldete Datenschutzverletzungen

Im Bereich Gesundheit wurden uns im Berichtsjahr insgesamt neun Datenschutzverletzungen
gemeldet. Die Mehrzahl der Meldungen betraf Vorfalle, bei denen kriminelle Handlungen zum

Verlust oder zu der unbefugten Offenlegung von Gesundheitsdaten fiihrten.

7.2 Unzulassige Weitergabe von Corona-Daten durch die
Gesundheitsamter an die Polizei

Es ist eine der wesentlichen Aufgaben des oOffentlichen Gesundheitsschutzes, die
Weiterverbreitung Ubertragbarer Krankheiten zu verhindern und im Zuge dessen vor allem
Kontaktpersonen zu ermitteln. Der Umgang mit den Daten solcher Personen, bei denen eine
Ubertragbare Krankheit nachgewiesen wurde, gehoérte deshalb auch in der Vergangenheit zu
den Aufgaben der Gesundheitsdmter. Allerdings veranderte die COVID-19-Pandemie im
Berichtsjahr das Ausmall dieser Tatigkeit erheblich. Die Zusammenarbeit der
Gesundheitsamter mit anderen &ffentlichen Stellen musste auch im Hinblick auf die damit
einhergehenden Datenflisse Uberdacht und teilweise neu eingeubt werden. Aufgrund
fehlender  Ubermittlungsbefugnisse  war  beispielsweise die  Ubermittiung  von
personenbezogenen Daten Infizierter durch das Gesundheitsamt Bremen an die Polizei
Bremen unzulassig, die zu Beginn der Pandemie erfolgt war. Die Polizei ist in Bremen nicht
die fur die MaRnahmen nach dem Infektionsschutzgesetz zustandige Behdrde. Bis auf wenige
Ausnahmen liegt diese Zustandigkeit bei den Gesundheitsamtern und dem Ordnungsamt
Bremen beziehungsweise dem Magistrat der Stadt Bremerhaven. Dass im Einzelfall der
Polizeivollzugsdienst die Moglichkeit hat, Befragungen durchzufihren und Untersuchungen
nach dem Infektionsschutzgesetz anzuordnen, steht dem nicht entgegen. Diese besondere
Befugnis ergibt sich aus dem Gesetz zur Behandlungseinleitung bei Infektionen mit
Ubertragbaren Krankheiten durch Dritte und kommt nur dann zum Tragen, wenn bei einem
konkreten Vorfall Tatsachen die Annahme rechtfertigen, dass eine Ubertragung eines
gefahrlichen Krankheitserregers stattgefunden hat. Selbst in diesen Fallkonstellationen darf
das Gesundheitsamt die Daten lediglich an die mdglicherweise infizierte Person, also etwa
eine moglicherweise infizierte Polizistin Ubermitteln. Nachdem sich die Unzulassigkeit der
beschriebenen Ubermittlungen herausgestellt hatte, wurden diese vom Gesundheitsamt nicht

fortgesetzt.

7.3 Veroffentlichung von Corona-Fallzahlen

Im Rahmen der Offentlichkeitsarbeit des Gesundheitsressorts kam wiederholt die Frage auf,

wie klein die geographischen Einheiten sein durfen, fur die die Zahl der dort lebenden Corona-
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Infizierten ausgewiesen werden darf. Grundsatzlich ist eine Weitergabe an Dritte (zum Beispiel
die Presse) dann moglich, wenn sich ein Personenbezug nicht herstellen lasst. Bei
Infektionszahlen, die pro Postleitzahlbezirk ausgewiesen werden, ist dies erst dann gegeben,
wenn die Einwohnerzahl in den Postleitzahlbezirken entsprechend hoch ist, was zum Beispiel
bei Industriegebieten problematisch sein kann. Die Angabe der Infiziertenzahl pro
Postleitzahlbezirk halten wir deshalb fir mdglich, wenn sichergestellt ist, dass die
durchschnittliche Einwohnerzahl pro Postleitzahlbezirk, die derzeit bei circa 16.700 liegt, nicht
wesentlich unterschritten wird. Um zu verhindern, dass bei geringen Infiziertenzahlen eine
Identifikation mdglich ist, missen in diesem Fall die Zahlen nach Kategorien (zum Beispiel

1 bis 5 Infizierte; 5 bis 10 Infizierte) ausgewiesen werden.

In einem &hnlich gelagerten Fall scheint das Oberverwaltungsgericht Rheinland-Pfalz
(Beschluss vom 23. November 2020, Aktenzeichen 2 B 11397/20, Randnummer 14) nicht von
einer Personenbeziehbarkeit im Sinne der Datenschutzgrundverordnung (DSGVO)
auszugehen, wenn ohne Zusatzwissen keinen Ruckschluss auf die konkret betroffene Person
mdglich ist. Dem steht Artikel 4 Nummer 1 DSGVO entgegen, der besagt, die ldentifizierbarkeit
bestehe, wenn die natirliche Person "direkt oder indirekt (...) identifiziert werden kann." Das
Verwaltungsgericht Neustadt an der Weinstralie hatte in seinem nun aufgehobenen Beschluss
vom 29. Oktober 2020 (Aktenzeichen: 5 L 930/20.NW) in einem Landkreis mit kleinteiliger
Gemeinde "eine beachtliche Gefahr, dass die Veroffentlichung der Infektionszahlen auf
Ortsgemeindeebene zu einer Bestimmbarkeit der betroffenen Personen fiihren wird",
gesehen. Es sei "nicht nur wahrscheinlich, dass infizierte Personen in den kleinteiligen
Gemeinden insbesondere Uber den Austausch in sozialen Netzwerken bestimmbar [seien],
sondern dass von dieser Mdglichkeit auch tatsachlich Gebrauch gemacht [werde]."

(Randnummer 24).

7.4 Nutzung von Corona-Daten zu Forschungszwecken

Das Gesundheitsressort wandte sich mit Beratungsanfragen zu unterschiedlichen
Forschungsvorhaben an uns. Geplant ist zum einen ein Projekt zur Erforschung des
Krankheitsverlaufs nach einer Ansteckung mit dem Coronavirus SARS-CoV-2 und zum
anderen ein Projekt zur wissenschaftlichen Begleitung von Ausbruchsgeschehen an
Bildungseinrichtungen. In  beiden  Projekten wurde das Leibniz-Institut  flr
Praventionsforschung und Epidemiologie (BIPS) mit der Durchfihrung beauftragt. Die
Konzepte sahen jeweils eine Ubermittlung von personenbezogenen Daten der mit dem
Coronavirus SARS-CoV-2 infizierten Personen durch das Gesundheitsamt Bremen an das
BIPS vor. Die Grundlagen der Datenverarbeitung unterschieden sich dabei deutlich: Wahrend
bei der Studie zum Krankheitsverlauf allein die Adressen der beim Gesundheitsamt
registrierten Falle verwendet werden sollten, um die betroffenen Personen um freiwillige

Teilnahme an der Studie bitten zu kénnen, sah die Studie zum Ausbruchsgeschehen an
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Bildungseinrichtungen eine Verarbeitung gruppierter, allerdings gleichwohl noch

personenbezogener Daten vor.

Im Rahmen der datenschutzrechtlichen Beratung forderten wir insbesondere eine personelle
Trennung hinsichtlich der Verarbeitung der noch personenbezogenen Daten und der
anschlielenden Verarbeitung der anonymisierten Daten sowie ausreichende Transparenz
gegeniber den Betroffenen. Daneben mahnten wir einen sparsamen Umgang mit
personenbezogenen Daten an und verwiesen auf die Pflicht, zu prifen, ob der
Forschungszweck nicht auch mit von vornherein bereits anonymisierten Daten erreicht werden
kénnte. Unsere Forderungen wurden weitestgehend umgesetzt. Eine Ubermittlung
personenbezogener Daten an das BIPS ist in der Studie zum Krankheitsverlauf nun nicht mehr
vorgesehen. Hinsichtlich der Umsetzung unserer Forderungen bei der Studie zu

Ausbruchsgeschehen an Bildungseinrichtungen wurden wir nicht weiter beteiligt.

7.5 Meldung von negativen Corona-Testergebnissen

Die Meldepflicht flir Labore und andere nach dem Infektionsschutzgesetz meldepflichtige
Untersuchungsstellen nach dem Bundesinfektionsschutzgesetz wurde im Rahmen der
COVID-19-Pandemie ausgeweitet. Nun sind diese meldepflichtigen Stellen nicht mehr nur
verpflichtet, dem Gesundheitsamt den direkten oder indirekten Nachweis des
SARS-CoV-2-Virus zu melden, sondern missen das Untersuchungsergebnis auch dann
weitergeben, wenn dies negativ ausfallt. Zwar sind Negativmeldungen in Bremen zum
Redaktionsschluss aufgrund mangelnder technischer Voraussetzungen zur Verarbeitung der
zu erwartenden hohen Zahl an Meldungen noch nicht vorgesehen. Es ist jedoch zu erwarten,
dass die Meldewege in absehbarer Zeit vollstandig digitalisiert sind und die gesetzlich
vorgesehene Meldepflicht dann umgesetzt wird. Da die Erweiterung der Meldepflicht auf
Negativergebnisse keinen erkennbaren Nutzen flir den Infektionsschutz birgt und eine
personenbezogene Verarbeitung von negativen Testergebnissen zu diesem Zweck insofern
nicht geeignet und auch nicht erforderlich ist, ist es hochst zweifelhaft, ob die Meldepflicht fur
Negativergebnisse mit der Datenschutzgrundverordnung vereinbar ist. Der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit, der die Aufgabe hat, die Stellen des Bundes
im Zusammenhang mit dem Erlass von Bundesgesetzen zu beraten, hat diesbezlglich bereits

Gesprache mit dem Bundesministerium fur Gesundheit aufgenommen.

7.6 Fund des Belegungsplanes einer psychiatrischen Station auf offener

StraRe

Eine aufmerksame Blrgerin meldete sich bei uns, nachdem sie beim Spazierengehen den
Belegungsplan einer Krankenhausstation gefunden hatte. Der Plan stammte von der

psychiatrischen Station des Krankenhauses und enthielt nicht nur eine Auflistung der dort
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untergebrachten Patientinnen und Patienten, sondern auch die jeweils gestellte Diagnose
sowie handschriftiche Kommentare zu einzelnen Personen. Auf Nachfrage teilte uns das
betroffenen Krankenhaus mit, dass die Mitnahme solcher Belegungsplane unter keinen
Umstanden gestattet sei. Der Vorfall werde zum Anlass genommen, die Beschaftigten erneut
im Umgang mit Belegungsplanen zu schulen und zu sensibilisieren. Aulerdem werde

diesbezlglich eine neue Prozessanweisung erarbeitet.

7.7 Mehrere Phishing-Angriffe auf E-Mail-Postfacher in Arztpraxen

Uns erreichten in diesem Berichtsjahr mehrere Falle, die sich auf Phishing-Angriffe auf E-Mail-
Postfacher in Arztpraxen bezogen. Bei einem Phishing-Angriff erhalt der Angreifer durch
gefalschte E-Mails schadliche Anhange oder praparierte Links zum Beispiel die Mdglichkeit,
von dem angegriffenen E-Mail-Postfach aus E-Mails zu senden. In den uns vorgetragenen
Fallen fihrte dies dazu, dass von den betroffenen Postfachern aus E-Mails an Patientinnen
und Patienten gesandt wurden, indem auf frihere E-Mails dieser Personen im Postfach der
Arztpraxis geantwortet wurde und auf diese Weise Anhange mit schadlichem Inhalt verbreitet
wurden. Eine andere Variante dieser Art von Angriff ist es, die E-Mails des betroffenen
Postfachs herunterzuladen, um diese mit maskierten E-Mails zu beantworten, um so
schadlichen Inhalt zu verbreiten. Die E-Mails in den angegriffenen Postfachern waren teilweise
schon mehrere Jahre alt. Diese Vorfalle verdeutlichen noch einmal mehr die Notwendigkeit,
auch bei elektronischem Postverkehr angemessene Ldschroutinen einzubinden. Sollte ein
Angriff trotz regelmaliger Sensibilisierung aller Beschaftigten und geeigneter
SicherheitsmafRnahmen doch einmal erfolgreich sein, kann hierdurch zumindest der Abfluss

personenbezogener Daten und ein damit einhergehender Schaden begrenzt werden.

7.8 Auskunftsrecht in Arztpraxen

Des Ofteren erhalten wir Beschwerden von betroffenen Personen, denen eine kostenfreie
Kopie ihrer personenbezogenen Daten durch Arztpraxen mit dem Hinweis verweigert wird, die
Patientin oder der Patient habe gemal § 630 g Absatz 2 Biirgerliches Gesetzbuch (BGB) die
fur die Erstellung elektronischer Abschriften der Patientenakte entstehenden Kosten zu
erstatten. Diese Auffassung wurde bislang offenbar auch von der Arztekammer Bremen
vertreten. Dies nahmen wir zum Anlass, um in einer Stellungnahme das Verhaltnis zwischen
dem datenschutzrechtlichen Auskunftsrecht (Artikel 15 Datenschutzgrundverordnung) und
dem patientenrechtlichen Einsichtsrecht (§ 630 g BGB) zu erlautern: Sofern eine Patientin oder
ein Patient von ihrem beziehungsweise seinem Auskunftsrecht nach Artikel 15
Datenschutzgrundverordnung (DSGVO) Gebrauch macht und die Auskunft nicht auf
bestimmte Daten beschrankt, ist ihr beziehungsweise ihm vollumfanglich Auskunft zu erteilen.
Dies beinhaltet auch die Erstellung einer kostenfreien Kopie der verarbeiteten

personenbezogenen Daten. Regelmalig bestehen Patientenakten ausschliefdlich aus
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personenbezogenen Daten. Dann ist eine vollstandige Kopie der "Rohdaten" zu erstellen und
der Patientin beziehungsweise dem Patienten zur Verfiigung zu stellen. Das Einsichtsrecht in
die Patientenakte mit dem Recht auf Erstellung von elektronischen Abschriften besteht
grundsatzlich neben dem datenschutzrechtlichen Auskunftsrecht, geht diesem aber

keinesfalls vor.

Das Landgericht Dresden unterstiitzt in seinem Urteil vom 29. Mai 2020 (Aktenzeichen 6 O
76/20) unsere Position: "Soweit die Klagerin sich auf Artikel 15 Absatz 3 DSGVO zur
Begrindung ihres Auskunftsanspruchs beruft, ist eine Inanspruchnahme fur Kosten der
Zusammenstellung und Ubersendung der Daten nicht vorgesehen. Die Erstauskunft ist
vielmehr kostenfrei. Dem steht nicht entgegen, dass bei einer Anforderung nach § 360 g BGB

auch fur die Erstauskunft eine Kostentragung statuiert ist."

8. Soziales

8.1 Gemeldete Datenschutzverletzungen

Im Bereich Soziales wurden uns im Berichtsjahr insgesamt drei Datenschutzverletzungen
gemeldet. Diese Zahl erscheint angesichts der Vielzahl an 6ffentlichen und nicht 6ffentlichen
Akteuren im Sozialbereich sehr klein. So passt es ins Bild, dass wir in einigen Verfahren durch
Hinweise auf Datenschutzverletzungen aufmerksam gemacht wurden, bei denen wir unter
anderem auch Verstofle gegen die Meldepflicht nach Artikel 33 Datenschutzgrundverordnung

feststellten.

8.2 Unsichere Datenuibermittiung durch Unternehmen im Bereich
Seniorenassistenz und Seniorenbetreuung

Ein Unternehmen, dessen Dienstleistung darin besteht, pflegebedirftigen Personen eine
ganztagige Betreuungskraft aus Osteuropa zu vermitteln, Gbermittelte personenbezogene
Daten von Kundinnen und Kunden sowie von Beschaftigten (ber unsichere
Kommunikationswege wie zum Beispiel unverschlisselte E-Mails. Zudem war zum Zeitpunkt
unseres Tatigwerdens eine rechtliche Grundlage fir die Datenlbermittiung an die
osteuropaischen Vermittlungsagenturen nicht immer geschaffen. Aber das Unternehmen
arbeitete nach. Vereinbarungen zur Auftragsverarbeitung wurden geschlossen und die

Datenubermittlung erfolgt nunmehr auf sicherem Wege.
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8.3 Unzulassige Erhebung des Beschaftigungszeitraums der
Erziehungsberechtigten zur Priifung des Betreuungsbedarfs

Wir erhielten den zutreffenden Hinweis, dass das flir die Beantragung eines erhdhten
Kinderbetreuungsbedarfs  bereitgestellte =~ Formular  eines  offentlichen  Tragers
personenbezogene Daten der Erziehungsberechtigten abfragte, die Uber das gesetzlich
Erforderliche hinausgingen. So musste der Arbeitgeber in dem Formular angeben, seit wann
er die jeweilige Antragstellerin oder den jeweiligen Antragsteller beschaftigt. Dies flihrte
regelmafig dazu, dass nicht nur der Beginn, sondern auch das Ende der Beschaftigung
eingetragen wurde und befristet Beschaftigte dadurch Nachteile erfuhren. Nachdem wir den
offentlichen Trager auf unsere datenschutzrechtlichen Bedenken aufmerksam gemacht
hatten, passte dieser die Formulare an. Angaben in Bezug auf den Beginn der Beschaftigung

mussen fortan nicht mehr vorgelegt werden.

8.4 Bewohner- und Quartiersmanagementsoftware fiir
Flichtlingsunterkinfte

Zuerst berichteten wir im 40. Jahresbericht unter Ziffer 8.9 Gber die Software zum Management
der Flichtlingsunterkiinfte. In den folgenden Jahresberichten (2. Jahresbericht nach der
Datenschutzgrundverordnung,  Ziffer 9.5 und 1.  Jahresbericht nach  der
Datenschutzgrundverordnung, Ziffer 8.1) erlauterten wir jeweils die noch offenen Punkte.
Dabei handelte es sich um datenschutzrechtliche Fragestellungen im Zusammenhang mit der
Speicherung von Essensausgabedaten flir jede einzelne Person, mit Freitexteingaben und mit

der Léschung nicht mehr erforderlicher Daten.

Anfang Januar 2021 erfuhren wir von der Senatorin flr Soziales, Integration, Jugend und
Sport, dass nun geplant sei, das Freitextfeld in Abstimmung mit dem
Landesbehindertenbeauftragten durch Ankreuzfelder zu ersetzen. Informationen Uber die
Essensausgabe wirden weiterhin fir 14 Tage gespeichert. Dadurch solle ermittelt werden, ob
Personen, die einen Platz in der Unterkunft belegten, tatsachlich dort aflen und schliefen.
Personen, die selten oder unregelmallig zu den Essensausgaben erschienen, wirden
abgemeldet, um die Platze neu vergeben zu kdnnen. Die Léschung der Ubrigen Daten
(abgesehen von An- und Abwesenheiten und der Essensausgabe) erfolge nach zehn Jahren.
Dabei orientiere man sich an den Aufbewahrungsfristen des Bundesamtes fur Migration und
Flichtlinge und der Zentralen Aufnahmestelle flir Asylbewerber und Flichtlinge im Lande
Bremen (ZASt).

Die angeflhrten Aufbewahrungsfristen sind mit dem uns vorliegenden Datenschutzkonzept
und den darin aufgeflihrten Rechtsgrundlagen der Datenverarbeitung nicht vereinbar. Nach

der nun eingegangenen Auskunft der senatorischen Behdrde wird die Bewohner- und
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Quartiersmanagementsoftware bereits seit Februar 2019 als Fachverfahren bei der ZASt
genutzt. Diese Nutzungsanderung wurde uns bislang trotz mehrfacher Hinweise auf die
Unvereinbarkeit mit den uns vorliegenden Dokumenten weder durch eine Uberarbeitung des
Datenschutzkonzepts noch im Rahmen der nach diesem Zeitpunkt erfolgten Ortsbesichtigung
erlautert, was angesichts des nunmehr seit tber drei Jahren bestehenden Kontakts in dieser
Angelegenheit durchaus Uberrascht. Auch eine Rechtsgrundlage, welche die Verarbeitung der
in der Software gespeicherten personenbezogenen Daten zu einem anderen Zweck, als

demjenigen, zu dem sie urspringlich erhoben wurden, erlaubt, wurde uns bislang nicht

genannt.
9. Bildung
9.1 Gemeldete Datenschutzverletzungen

Im Bereich Schulen und Bildung gab es im Jahr funf Meldungen von Verantwortlichen nach
Artikel 33 der Datenschutzgrundverordnung. Es erreichten uns zudem diverse schriftliche und
telefonische Anfragen von Betroffenen. Ein Grofteil der Anfragen bezog sich auf
Fragestellungen im Zusammenhang mit der besonderen Situation angesichts der seit Marz
bestehenden Pandemielage, zum Beispiel im Hinblick auf die Pflicht zur Vorlage von Attesten,
die Teilnahme an digitalem Fernunterricht und die Verwendung digitaler Lehrangebote als

Bestandteil des Fernunterrichts.

9.2 Digitale Lernplattform

Uns erreichten verschiedene Anfragen zur Nutzung von itslearning. Dabei handelt es sich um
eine bereits seit 2015 in Bremen genutzte webbasierte Lernplattform, die in vielen Schulen im
Zusammenhang mit dem pandemiebedingten Distanzunterricht erstmals intensiver genutzt
wurde. Vielfach stellte sich heraus, dass sich datenschutzrechtliche Probleme in erster Linie
daraus ergaben, dass die Nutzerinnen und Nutzer in der Anwendung unerfahren waren. Dabei
fiel auf, dass die programmierten Voreinstellungen der Plattform derartige Fehler zu
beglnstigen scheinen. Zudem stammt das bestehende Datenschutzkonzept aus dem Jahr

2015 und entspricht bereits seit langerem nicht mehr der aktuellen Rechtslage.

9.3 YouTube-Inhalt als verpflichtender Hausaufgabenbestandteil

Verschiedentlich wurde uns berichtet, dass auf dem US-amerikanischen Videoportal YouTube
bereitgestellte Inhalte von Lehrkraften im Rahmen des Distanzunterrichts genutzt wurden. So
wurde Schilerinnen und Schilern zum Beispiel ein Link zu einem dort verdffentlichten Video
Ubersandt und ihnen aufgegeben, diesen im Rahmen der hauslichen Aufgabenbearbeitung

(von einem privaten Gerat) aufzurufen und im Anschluss schriftlich Fragen zu dem Video zu
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beantworten. Dies ist datenschutzrechtlich selbst dann unzuldssig, wenn es sich nicht um
Pflichtaufgaben handelt und die Nutzung Uber die im Land Bremen eingesetzte webbasierte
Lernplattform itslearning geschieht. Bei Nutzung der Plattform YouTube werden von dieser
diverse personenbezogene Daten der Nutzerinnen und Nutzer verarbeitet. Eine
Erforderlichkeit der Nutzung in der geschilderten Form ist nicht ersichtlich. Ein zusatzliches
Problem in diesem Zusammenhang ist die Ubermittlung der erfassten Daten in die Vereinigten

Staaten von Amerika.

9.4 Digitales Klassenbuch

Nach einer Pilotphase ist seitens der Senatorin fur Kinder und Bildung geplant, allen
bremischen Schulen anzubieten, Klassenbucher zukunftig digital zu fuhren. Genutzt werden
soll ein Angebot einer dsterreichischen Firma. Die zugehorige Verfahrensbeschreibung wurde
uns Ubersandt. Ein weiterer Austausch mit der zustandigen Behdrde zu diesem Thema ist

geplant.

9.5 Datenschutzwidriger Umgang mit Klassenbilichern in Papierform

Uns erreichte eine Eingabe bezlglich des Umgangs mit in Papierform gefiihrten
Klassenblchern. Diese wurden in einem unverschlossenen und nur unregelmaRig
beaufsichtigten Regal im Eingangsbereich einer Schule verwahrt, wenn sie nicht in Benutzung
waren. Nach Beanstandung durch uns wurde das Regal zunachst nur mit einer
Verschlussmadglichkeit versehen, die jedoch regelmaRig nicht genutzt wurde, auch wenn sich

in dem Regal Klassenbuicher befanden und das Regal unbeaufsichtigt war.

9.6 Videokonferenzsysteme im Schulkontext

Uns erreichten diverse Anfragen von Seiten aller betroffenen Parteien zur Nutzung von
Videokonferenzsystemen im Rahmen des Distanzunterrichts. Die Verwendung von
Videokonferenzsystemen zu Unterrichts- oder ahnlichen Zwecken im hauslichen Kontext ist
datenschutzrechtlich hoch problematisch. Eine datenschutzkonforme Nutzung ist nur mit
wirksamer Einwilligung moglich. Hierfir missen insbesondere die Schilerinnen und Schiler
und gegebenenfalls deren Sorgeberechtigte vor der erstmaligen Nutzung ausreichend Uber
die Risiken aufgeklart werden. Die Nutzung von Systemen, die personenbezogene Daten in
die Vereinigten Staaten von Amerika Ubermitteln, birgt zusatzliche Probleme. Die von der

Konferenz der unabhéangigen Aufsichtsbehdrden des Bundes und der Lander erarbeitete
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Orientierungshilfe Videokonferenzsysteme? sowie die dazugehorige Checkliste* gilt auch in

diesem Zusammenhang.

9.7 Unzul@ssiges schulisch organisiertes "Freundebuch" der Klasse

Uns erreichte eine Beschwerde darliber, dass an einer Grundschule von einer Lehrkraft als
Teil des Unterrichts ein Buch geflihrt wurde, das den Schilerinnen und Schilern im
wochentlichen Wechsel mit nach Hause gegeben wurde. Die Kinder sollten in dem Buch eine
Art Tagebucheintrag Uber ihr Wochenende erstellen und konnten auch Fotos oder dhnliches
beifligen. Dies ist datenschutzrechtlich unzulassig. Durch die Weitergabe des Buches erhalten
auch die Familien der Schulerinnen und Schuler, denen das Buch in der Folge mitgegeben
wird, Zugriff auf die enthaltenen personenbezogenen Daten. Dabei besteht gerade bei Kindern
im Grundschulalter die Gefahr, dass auch besonders sensible personenbezogene Daten
Eingang in das Buch finden, wie etwa die Religionszugehdrigkeit der Familie eines Kindes,
wenn zum Beispiel ein sonntaglicher Kirchenbesuch geschildert wirde. Zudem besteht die

Gefahr, dass das Buch beim Transport abhandenkommt.

9.8 iPads fiir Schiilerinnen und Schiiler

Alle bremischen Schilerinnen und Schiler sollen sukzessive mit iPads ausgestattet werden.
Die damit verbundenen datenschutzrechtlichen Fragestellungen und Risiken wurden mit
Vertreterinnen und Vertretern des Landesinstituts flir Schule und der Senatorin fiir Kinder und

Bildung erortert.

9.9 Nutzung eigener privater Endgerate fur schulische Zwecke

Die Nutzung privater Endgerate wie Laptops, Tablets, Mobiltelefone fir schulische Zwecke
("bring your own device") sollte im Zusammenhang mit der Verarbeitung personenbezogener
Daten nach Mdoglichkeit vermieden werden. Die Bereitstellung dienstlicher beziehungsweise
schulischer Gerate ist vorzuziehen. Eine Verpflichtung zur Nutzung privater Endgerate ist
unzuléssig. Dabei ist angesichts der bestehenden Uberordnungsverhéltnisse und
Unterordnungsverhaltnisse sowohl im Beschaftigungskontext als auch im schulischen Bereich
besondere Sorge daflir zu tragen, dass die flr die Nutzung erforderlichen Einwilligungen nicht
aufgrund einer bestehenden oder empfundenen Drucksituation fur die Betroffenen unwirksam

sind.

3 https://www.datenschutzkonferenz-online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf
4 https://www.datenschutzkonferenz-
online.de/media/oh/20201111_checkliste_oh_videokonferenzsysteme.docx
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9.10 Online-Portal zur Leseforderung

Das Online-Portal Antolin wird von Lehrkraften haufig insbesondere im Grundschulbereich
zum Zweck der Leseforderung eingesetzt. Dafiir missen die Kinder durch die Lehrkraft mit
einem individuellen Benutzerkonto angemeldet werden. Es werden personenbezogene Daten
der Schilerinnen und Schiiler zum Leseverhalten sowie zum Nutzungsverhalten der Plattform
erhoben. Dies ist zumindest ohne eine ausreichende Information der Schilerinnen und
Schiler sowie deren Sorgeberechtigter und ohne eine hierauf basierende und vor der ersten

Nutzung erteilte Einwilligung datenschutzrechtlich unzuldssig.

9.11 Datenweitergabe fiir schulische Wettbewerbe an die Veranstalter

In einem uns berichteten Fall nahmen Schiilerinnen und Schiler in der Unterrichtszeit an
einem mathematischen Wettbewerb teil, fir dessen Auswertung die Ergebnisse an den
Veranstalter weitergegeben wurden. Dies ist ohne vorherige Einwilligung unzulassig, auch
wenn nicht die Klarnamen der Schilerinnen und Schiler, sondern lediglich eine individuelle

Kennziffer weitergegeben wird.

10. Beschaftigtendatenschutz

10.1 Gemeldete Datenschutzverletzungen

Insgesamt wurden im Bereich Beschaftigtendatenschutz im Jahr 2020 bei der
Landesbeauftragten fur Datenschutz und Informationsfreiheit 15 Datenschutzverletzungen
nach Artikel 33 Datenschutzgrundverordnung gemeldet. Vielfach erreichten uns zudem
zusatzlich telefonische Anfragen, insbesondere von Betroffenen, Personalvertretungen und
Datenschutzbeauftragten. Diese hatten 2020 haufig ihren Hintergrund in mit der Pandemielage
zusammenhangenden Fragen wie zum Beispiel der Nutzung von Videokonferenzsystem, der

Nutzung privater Endgerate und der Arbeitszeiterfassung im Homeoffice.

10.2 Microsoft 365

Angesichts fehlender Transparenz und einer Vielzahl von verschiedenen Modulen wie
Microsoft Delve, MyAnalytics und Office Graph, die zumindest bei Beibehaltung der
Ausgangskonfiguration diverse Nutzungsdaten erfassen und zumindest teilweise auch in die
Vereinigten Staaten von Amerika Gbermitteln, erscheint ein datenschutzkonformer Einsatz von
Microsoft 365 im Hinblick auf den Beschaftigtendatenschutz nur schwer mdglich.
Verantwortliche, die Microsoft 365 einsetzen, sind in der Pflicht, eine zu umfangreiche
Verarbeitung personenbezogener Daten ihrer Beschaftigten durch konkrete Mallnahmen zu

verhindern und dies im Zweifelsfall nachzuweisen.
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10.3 Nutzung privater Endgerate im Beschaftigungskontext

Die Nutzung privater Endgerate durch Beschaftigte zur Erflllung ihrer Arbeitspflichten oder
Dienstpflichten (bring your own device) birgt nicht nur Datenschutzrisiken fir die Betroffenen,
deren personenbezogene Daten moglicherweise durch die Beschaftigten auf den privaten
Geraten verarbeitet werden, sondern auch fir die Beschaftigten selbst. Damit die
Arbeitgeberin oder der Arbeitgeber seinerseits seinen datenschutzrechtlichen Kontrollpflichten
nachkommen kann, muss er sich von den Beschéftigten Zugriffsrechte auf die privaten
Endgerate einrdumen lassen. Zum Zweck der Installation von fur die Tatigkeit bendtigter
Programme mussen die Beschaftigten zudem gegebenenfalls sogar Administratorenrechte fir
die Arbeitgeberin beziehungsweise den Arbeitgeber einrdumen. Bei Zuschaltung in Netzwerke
der Arbeitgeberin oder des Arbeitgebers kdnnen gegebenenfalls Daten Uber die Nutzung des
privaten Gerats erhoben werden oder sogar Zugriffe auf die dort gespeicherten Inhalte
erfolgen. Auch im Interesse des Beschaftigungsdatenschutzes sollte daher von der Nutzung
privater Gerate zum Zweck der Erflllung von Arbeitspflichten oder Dienstpflichten abgesehen

werden.

10.4 Nutzung privater Telefonnummern im Rahmen von Heimarbeit und
Telearbeit

Uns erreichten verschiedene Anfragen dazu, ob und inwieweit die Bekanntgabe privater
Telefonnummern von Beschaftigten verlangt werden darf, wenn diese sich im Homeoffice
befinden oder mobil arbeiten. Die Herausgabe der privaten Telefonnummer darf von
Beschaftigten allenfalls dann gefordert werden, wenn sie alternativ auch an einem Ort arbeiten
koénnten, an dem sie mit einem dienstlichen Telefonanschluss ausgestattet sind, und wenn die
Bekanntgabe gleichzeitig zur Erfullung ihrer Pflichten aus dem Arbeitsverhaltnis
beziehungsweise Dienstverhaltnis erforderlich ist. Letzteres wird regelmaRig nicht der Fall

sein. Ein milderes Mittel ist in vielen Fallen die Zusendung einer Rickrufbitte Gber E-Mail.

10.5 OpenTouch Conversation in Behorden

Fur die Behorden der Freien Hansestadt Bremen wurde im Berichtsjahr im Rahmen der
Telefonieunterstiitzung das Rollout einer CTI-Software (OTC = OpenTouch Conversation)
angestofRen. Diese Software bietet unter anderem neben der Telefoniefunktion auch eine
Chatfunktion und die Méglichkeit der BildschirmUbertragung und des Teilens von Dokumenten.
Zudem wird bei Beibehaltung der Voreinstellungen der Status der Beschéaftigten als
"Verfugbar", "Besetzt" oder "Abwesend" angezeigt. Ein diesbezlgliches Datenschutzkonzept

oder eine Dienstvereinbarung existieren unseres Wissens nicht.
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10.6 Anfragen im Pandemiekontext

Uns erreichten diverse Anfragen von Beschaftigten und Personalvertretungen zum Umgang
mit Kenntnissen zu Vorerkrankungen, mit Attesten und mit Krankmeldungen im
Pandemiekontext. In einem Fall wurden beispielsweise Informationen aus einem Attest
hinsichtlich gesundheitlicher Einschrankungen des Betroffenen an diejenigen weitergegeben,
bei denen der Betroffenen eingesetzt wurde. In einem anderen Fall wurden aus einem anderen
Kontext erlangte Kenntnisse des Arbeitgebers zu Vorerkrankungen des Beschaftigten dazu
genutzt, diesen aufgrund von Vorerkrankungen gegen seinen Willen (vorgeblich zu seinem
eigenen Schutz im Hinblick auf die Pandemiesituation) zu versetzen. Dies war jeweils
datenschutzwidrig. Generell durfen insbesondere Gesundheitsdaten nur aufgrund einer
gesetzlichen Grundlage erhoben und weiterverarbeitet werden, wobei grundsatzlich eine

strenge Zweckbindung zu beachten ist.

10.7 Digitale Aktivitatserfassung oder Statuserfassung

Die datenschutzrechtlich unzulassige vollstandige Uberwachung von Beschéaftigten darf auch
nicht durch Nutzung von digitalen Werkzeugen wie zum Beispiel automatischen
Statusanzeigen oder die Verwendung von Programmen, die die Nutzung der Maus oder der
Tastatur protokollieren, erfolgen. Auch hierzu erreichten uns insbesondere wahrend der
Pandemielage diverse Anfragen. Der Umstand, dass Beschaftigte von zu Hause aus oder

mobil arbeiten, rechtfertigt kein héheres MaR an Uberwachung.

1. Videouiberwachung

111 Gemeldete Datenschutzverletzungen

Im Bereich Videolberwachung gab es im Berichtsjahr keine Meldungen der Verletzung des
Schutzes personenbezogener Daten nach Artikel 33 der Datenschutzgrundverordnung.
Hingegen erhielten wir im Berichtszeitraum 45 Beschwerden, die sich auf

Videouberwachungen bezogen.

11.2 Schwerpunkte im Bereich Videouberwachung

In Uber 50 Prozent der bei uns eingegangenen Beschwerden ging es um
Uberwachungskameras, die an Fassaden von Privathdusern, Geschéaftshdusern und
Eigentumswohnanlagen installiert waren, die sich unmittelbar an o&ffentlichen Stralien,
FuBwegen und Radwegen befanden oder es ging um Falle, in denen die Videoluberwachung

direkt aus Fenstern erfolgte.
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Die Verantwortlichen verfolgten in der Regel den Zweck durch die Installation der fraglichen
Kameras ihr vor dem Gebaude geparktes Privatfahrzeug, Fahrrad oder Motorroller vor
Vandalismus oder Diebstahl zu schiitzen und hatten die Kameras entsprechend auf diese
Objekte ausgerichtet. Bei einem solchen Vorgehen wird ibersehen, dass die betreffenden
Verantwortlichen ihr Eigentum auf Zuwegungen, FuBwegen oder am Stralenrand abgestellt
haben und mit ihren Kameras somit Bereiche Uberwachen, die allgemein zuganglich sind.
Auch wenn den Uberwachenden maglicherweise nicht bewusst ist, dass bereits eine einfache
Uberwachungsanlage im erheblichem Umfang personenbezogene Daten verarbeitet, ist die

Installation dieser Anlagen rechtswidrig.

11.3 Veroffentlichung der Orientierungshilfe "Videoluiberwachung durch
nicht 6ffentliche Stellen"

In diesem Berichtszeitraum wurde die Orientierungshilfe "Videouberwachung durch nicht
offentliche  Stellen" grundlegend Uberarbeitet und an die neuen rechtlichen
Rahmenbedingungen der seit dem 25. Mai 2018 geltenden Datenschutzgrundverordnung
(DSGVO) angepasst. In der Orientierungshilfe®> werden Betroffene und Verantwortliche
dariber informiert, welche Rechtsgrundlagen anzuwenden sind und welche
datenschutzrechtlichen Voraussetzungen far Videobeobachtungen oder
Videolberwachungen in unterschiedlichen Lebensbereichen jeweils gelten. Ebenso werden
Formvorschriften und Dokumentationspflichten erlautert. Neu hinzugekommen sind die
Abschnitte zur Uberwachung in der Nachbarschaft und zur datenschutzrechtlichen Bewertung
von Turkameras und Klingelkameras, Drohnen und Wildkameras sowie Dashcams. Im Anhang
der Orientierungshilfe finden sich Musterhinweisschilder, die es den Verantwortlichen
erleichtern, den Transparenzpflichten geman Artikel 12 fortfolgende DSGVO nachzukommen.
Darliber hinaus wird hier eine Checkliste mit den wichtigsten Prifungspunkten im Vorfeld einer

Videouberwachung bereitgestellt.

12. Wirtschaft und Gewerbe

121 Gemeldete Datenschutzverletzungen

Wie schon im Vorjahr erhielten wir von verantwortlichen Stellen aus den unterschiedlichsten
Branchen insbesondere Meldungen aufgrund erfolgreicher Schadsoftware-Angriffe auf ihre
IT-Infrastruktur mit (méglichem) Zugang zu und Abfluss von personenbezogenen Daten.
Eindrlcklich zeigt sich hieran, dass die immer weiter vorangetriebene Digitalisierung eben
nicht nur Chancen bietet, sondern auch erhebliche Risiken mit sich bringt. Gegenstand

weiterer Meldungen waren etwa ein Konfigurationsfehler eines Servers mit Zugriffsmoglichkeit

5 https://www.datenschutz.bremen.de/sixcms/media.php/13/OH-V%DC_DSK-final.pdf
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auf personenbezogene Daten und ein Fehlversand von Unterlagen aufgrund

Adressverwechselung.

12.2 Datenumgang bei Postdienstleistern

Auch in diesem Berichtszeitraum erreichten uns wieder einige Beratungsbitten
beziehungsweise Beschwerden zum Datenumgang bei Postdienstleistern. So wollte ein
Paketzusteller den Personalausweis des Entgegennehmenden vollstandig abfotografieren
(unzulassig nach § 41 b Postgesetz), ein anderer wollte bei Paketaushandigung gar ein Foto
des Empfangers anfertigen (nicht erforderlich), in einem weiteren Fall fror der
Bedienungsbildschirm einer Selbstbedienungs-Paketstation nach Eingabe des Namens und
der Unterschrift des Kunden aufgrund eines Fehlers der elektronischen Systemsteuerung ein,
sodass diese Daten in der Folge Uber viele Stunden fur Dritte einsehbar waren. Da
Postdienstleister bei der Verarbeitung personenbezogener Daten kraft besonderer
gesetzlicher Zustandigkeitsregelung im Postgesetz ausschlieRlich der Kontrolle und Aufsicht
des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit unterliegen, leiteten

wir die entsprechenden Beschwerden zustandigkeitshalber dorthin weiter.

12.3 Fehlende Betroffenenauskiinfte

Ein nicht unerheblicher Anteil der Beschwerdefalle entfiel auch in diesem Berichtszeitraum
wieder auf tatsachliche oder auch nur mutmallliche Verletzungen des
Betroffenenselbstauskunftsrechts aus Artikel 15 Datenschutzgrundverordnung. Die Ursachen
fur ein Unterbleiben der Erteilung einer geforderten Selbstauskunft sind mannigfaltig. Eine
haufigere Fehlerquelle ist dabei schlicht eine unzureichende Ablauforganisation: Eingehende
Selbstauskunftsersuchen Betroffener werden nicht an die intern zustandige Stelle des

verantwortlichen Unternehmens et cetera weitergeleitet.

In manchen Fallen wird das Auskunftsrecht ersichtlich auch als Mittel in einer privaten
Auseinandersetzung genutzt, um dem Kontrahenten jedenfalls Aufwand und Mihe zu
bereiten. Das Motiv der Geltendmachung des Auskunftsanspruchs ist jedoch rechtlich
irrelevant. Das  heit, dass auch einem aus Verdrgerung handelnden
Selbstauskunftsersuchenden selbstverstandlich die begehrte Auskunft erteilt werden muss.
Etwas anderes gilt nur im rechtlichen Ausnahmefall eines offenkundigen Missbrauchs der

Auskunftsrechtsposition.
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12.4 Kontaktdatenerhebung zwecks Verfolgung von Corona-
Infektionsketten

Die in Bremen zum Teil im Wochenrhythmus erlassenen Coronaverordnungen begriindeten
die Rechtspflicht zur flachendeckenden Erhebung von Personenkontaktdaten bei der
Wahrnehmung von "Angeboten in geschlossenen Raumen". Auch die Klarstellungen in den
Verordnungen, wonach die entsprechenden Datenerhebungen sich allein auf den Namen, eine
Telefonnummer oder eine E-Mail-Adresse und den Zeitpunkt des Betretens und Verlassens
der Einrichtung oder des Veranstaltungsortes beziehen, allein das zustandige
Gesundheitsamt zum Abruf dieser Daten befugt ist, sofern es zur Infektionskettenverfolgung
erforderlich ist, die Datenerhebung so erfolgen muss, dass Dritte keine Kenntnis von den
Daten erlangen konnen, und die Daten nach drei Wochen (seit der Zweiundzwanzigsten
Coronaverordnung vom 30. November 2020 sind es vier Wochen) geldscht werden mussen,
konnten die vielfachen Unsicherheiten hinsichtlich des Umfangs der zu erhebenden
Informationen zu den Gasten, Kundinnen oder Kunden bei den Betreiberinnen und Betreibern
der durch die Verordnung adressierten Einrichtungen nicht verhindern. Auch vermdgen diese
Konkretisierungen durch die Landesregierung die mittlerweile breit diskutierte Problematik der
Ermdglichung weitreichender Einschritte per Verordnungen durch das
Bundesinfektionsschutzgesetz nicht zu I6sen. Auch aus datenschutzrechtlicher Sicht bedurfen
wesentliche Eingriffe in das Recht auf Schutz personenbezogener Daten einer
parlamentarischen Grundlage (siehe hierzu die EntschlieBung der unabhangigen
Datenschutzbehérden des Bundes und der Lander vom 3. April 2020 unter Ziffer 21.1
"Datenschutz-Grundsatze bei der Bewaltigung der Corona-Pandemie" sowie den Beschluss®

vom 28. August 2020 [Lv 15/20] des Verfassungsgerichtshofs des Saarlandes).

In Reaktion auf diese 6ffentliche Diskussion iber die mangelnde parlamentarische Einbindung
verabschiedete der Bundesgesetzgeber am 18. November 2020 unter anderem § 28 a
Bundesinfektionsschutzgesetz (BInfSchG) (siehe hierzu Ziffer 1. dieses Berichts), der deutlich
bestimmter ist als § 28 BInfSchG, der "die zustandige Behorde" schlicht ermachtigt, "die
besonderen Schutzmallinahmen" zu treffen. § 28 a Absatz 1 BInfSchG zahlt 17 Beispiele fur
"besondere Schutzmalinahmen" auf, die "zur Verhinderung der Verbreitung der Coronavirus-
Krankheit-2019 (COVID-19) fur die Dauer der Feststellung einer epidemischen Lage von
nationaler Tragweite nach § 5 Absatz 1 Satz 1 durch den Deutschen Bundestag" von den
zustandigen Behdrden getroffen werden kénnen. Malinahme Nummer 17 lautet: "Anordnung
der Verarbeitung der Kontaktdaten von Kunden, Gasten oder Veranstaltungsteilnehmern, um
nach Auftreten einer Infektion mit dem Coronavirus SARS-CoV-2 mdgliche Infektionsketten

nachverfolgen und unterbrechen zu kdnnen." Was den Umgang der Verantwortlichen mit den

8 https://verfassungsgerichtshof-saarland.de/verfghsaar/dboutput.php?id=359&download=1
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Kontaktdaten anbelangt, trifft § 28 a BInfSchG in Absatz 4 eine Regelung, die der der
bremischen Verordnungen sehr dhnelt. Ob dies auch nach Auffassung der Rechtsprechung

den Vorgaben von Parlamentsvorbehalt und Bestimmtheitsgrundsatz genlgt, wird sich zeigen.

Im Land Bremen waren die Regelungen zur Kontaktdatenerhebung Quelle zahlreicher
aufsichtsrechtlicher Prifungen. Uns erreichten in diesem Zusammenhang allein 21
Beschwerden. Dabei erfuhren wir vor allem von Nachlassigkeiten im Hinblick auf den Schutz
der erhobenen Kontaktdaten vor einer Kenntnisnahme durch unbefugte Dritte. In einem Fall
meldete sich eine Beschwerdefiuhrerin, deren in einem Restaurant hinterlassene Kontaktdaten
von einem Angestellten zweckwidrig zur privaten Kontaktaufnahme verwendet worden waren.
Richtiger Weise hatte sie in dieser Sache parallel bei der Polizei Strafanzeige erstattet.
Mitunter wurde auch eine eigenhandige Unterzeichnung des Kontaktdatenformulars verlangt,
obwohl dies rechtlich nicht vorgesehen ist und mit erheblichem Missbrauchspotenzial

einhergeht.

12.5 Vermeintlich unbefugte Herausgabe des Kundenschriftverkehrs

Im Rahmen des Kaufs eines gebrauchten Personenkraftwagens kam es zu Unstimmigkeiten
zwischen Kaufer und verkaufendem Autohaus. Die Auseinandersetzung zwischen beiden
Parteien erfolgte maRlgeblich elektronisch. Schliellich wandte sich der Kaufer an uns und
beschwerte sich dariber, dass seine gesamte Kommunikation durch das Autohaus an eine
ihm nicht naher bekannte dritte Person herausgegeben worden sei. Im Zuge unserer
Nachforschungen stellte sich jedoch alsbald heraus, dass der angeblich nicht naher bekannte
Dritte ein Freund oder jedenfalls guter Bekannter des Kaufers war, der sich in dem
Kaufvertragsstreit als Schlichter beziehungsweise Vermittler eingeschaltet und insoweit in die
Auseinandersetzung involviert war. Ein Datenschutzverstol3 war daher nicht festzustellen.
Offensichtlich ging es vielmehr allein darum, uns in einer privaten Auseinandersetzung zum
Nachteil des Autohauses zu instrumentalisieren. Leider haben wir in diesen Fallen mangels
eigener Gebuhrenordnung keine rechtssichere Madoglichkeit, eine abschreckende

Missbrauchsgebihr zu verhangen.

12.6 Reinigungsdienstleistungen sind keine Auftragsverarbeitung

Ein Unternehmen aus der Reinigungsdienstleistungsbranche wandte sich im Berichtszeitraum
an uns und bat um unsere Beratungshilfe: ein Auftraggeber habe verlangt, dass man einen
Auftragsverarbeitungsvertrag unterzeichne; Begrundung hierfur: moglicherweise wirden bei
der Reinigung von Burordumen personenbezogene Daten zur Kenntnis genommen. Dies

kénne doch nicht richtig sein.
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Auftragsverarbeiter wickeln fiir eine datenverantwortliche Stelle bestimmte, festgelegte
Schritte oder Prozesse der Verarbeitung personenbezogener Daten ab. Ein Beispiel ist die
Bereitstellung eines IT-Systems. Ein Reinigungsdienstleistungsunternehmen soll aber
offenkundig gerade nur reinigen, nicht aber fir die Auftraggeberin beziehungsweise fir den
Auftraggeber personenbezogene Daten verarbeiten. Das heildt, das auftraggebende
Unternehmen hat durch entsprechende technische und organisatorische Vorkehrungen
sicherzustellen, dass Beschéaftigte seines Reinigungsdienstleisters gerade keine
personenbezogenen Daten einsehen kénnen. Nicht aber kann die unbefugte Einsichtnahme
durch Reinigungspersonal hingegen durch einen Vertrag zur Auftragsverarbeitung quasi

legalisiert werden

13. Kreditwirtschaft

131 Gemeldete Datenschutzverletzungen

Die Anzahl der Meldungen Uber Datenschutzverletzungen im Kreditwesenssektor lag auch in
diesem Berichtszeitraum lediglich im niedrigen einstelligen Bereich. Gegenstand der
Meldungen waren der Fehlversand von Kontoinformationen mittels einer elektronischen
Nachricht an eine dritte Person, der Fehllauf eines postalischen Schreibens mit
Kreditinformationen aufgrund eines Adressierungsfehlers, der Verlust eines mobilen
Datenverarbeitungssystems und die Erteilung einer Betroffenenselbstauskunft mit

Informationen zu einer dritten Person.

Mit der Kenntnisnahme von Betroffenendaten ist der Schaden fiir das Selbstbestimmungsrecht
der Betroffenen regelmaRig bereits eingetreten und — mangels Léschbarkeit der Erinnerung
des dritten Datenempfangers — in irreparabler Weise. Deshalb gilt es, mdglichen Fehlerquellen
bereits im Vorfeld durch effektive technische und organisatorische SchutzmalRnhahmen soweit

wie moglich zu begegnen.

13.2 Erhebung der Steueridentifikationsnummer des Mieters durch die
Vermieterin

Eine Vermieterin wandte sich an uns, weil sie seitens ihres Kreditinstituts bei der Er6ffnung
eines Treuhandkontos zur Anlage der Mietkaution ihres Neumieters gebeten worden war,
dessen Steueridentifikationsnummer mitzuteilen. Diese Abfrage, die nachvollziehbarerweise
irritieren kann, war jedoch datenschutzrechtlich zuldssig, denn die Abgabenordnung schreibt
Kreditinstituten die Erhebung der Steueridentifikationsnummer auch in Bezug auf
wirtschaftliche Berechtigte wie vorliegend den Mieter vor. Erhalt das Kreditinstitut die
Steueridentifikationsnummer nicht, ist es gesetzlich sogar verpflichtet, diese beim

Bundeszentralamt fur Steuern zu erfragen.
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14. Versicherungswirtschaft

141 Gemeldete Datenschutzverletzungen

Im Bereich der Versicherungswirtschaft wurden auch im Jahr 2020 bei der Landesbeauftragten
fur Datenschutz und Informationsfreiheit keine Verletzungen des  Schutzes
personenbezogener Daten nach Artikel 33 Datenschutzgrundverordnung gemeldet. Wir
muissen auch in diesem Bereich mit einer grolRen Zahl uns nicht gemeldeter

Datenschutzverletzungen ausgehen.

14.2 Vertrauliche Kundengesprache einer Versicherungsagentur trotz
mithorender Dritter

Ein Versicherungskunde beschwerte sich darlber, dass in einem Buro einer
Versicherungsagentur unter Namensnennung sowohl persdnlich als auch telefonisch
vertrauliche Kundengesprache gefuhrt wurden, obwohl dabei alle anderen wartenden
Kundinnen und Kunden mithéren konnten. Dabei wurden zum Teil auch Krankheitsfragen

ausfuhrlich erlautert.

Fur die Durchfiihrung von Kundengesprachen muss darauf geachtet werden, dass Kundinnen
und Kunden flir personliche Gesprache ein separater Raum oder, wenn weitere Kundinnen
beziehungsweise Kunden die Geschaftsstelle betreten, das laufende Gesprach mit der
jeweiligen Kundin oder dem jeweiligen Kunden unterbrochen und ein Termin angeboten wird.
Auch muss bei der Annahme von Telefonaten verhindert werden, dass andere Kundinnen und
Kunden mithéren kénnen und Namen auf keinen Fall genannt werden. Verstolie gegen diese
Grundsatze sind im Fall von Versicherungsagenturen besonders schwerwiegend, da hier sehr
haufig besondere Kategorien personenbezogener Daten, wie zum Beispiel Gesundheitsdaten,

verarbeitet werden.

15. Werbung und Adresshandel

15.1 Gemeldete Datenschutzverletzungen

In den Bereichen Werbung und Adresshandel wurden uns auch im Jahr 2020 von den in Frage
kommenden Unternehmen  keine  Datenschutzverletzungen nach  Artikel 33
Datenschutzgrundverordnung gemeldet. Aufgrund der hohen Anzahl an Werbeschreiben und
der groRen Datenmengen in entsprechenden Datenbanken halten wir es flir sehr
unwahrscheinlich, dass es im Berichtsjahr beispielsweise bei dem Versand nicht zu

Falschkuvertierungen oder anderen Datenpannen kam, sodass wir davon ausgehen mussen,
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dass es hier gleichwohl Verletzungen des Schutzes personenbezogener Daten gab, die uns

hatten gemeldet werden miissen.

15.2 Unerwiinschte Werbe-E-Mails trotz Abmeldung vom Newsletter

Kundinnen und Kunden eines Unternehmens beschwerten sich bei uns dartber, dass sie trotz
Abmeldung vom Newsletter des Unternehmens und der eingegangenen Bestatigung der
Deaktivierung weiterhin Werbung erhielten. Nach mehrmaligen Aufforderungen unsererseits
erhielten wir die Stellungnahme, dass die Deaktivierung falschlicherweise nicht richtig
abgespeichert worden sei. Das Unternehmen anderte aufgrund der Beschwerde den
entsprechenden Arbeitsprozess und fihrte ein Vier-Augen-Prinzip bei der Léschung aus dem
E-Mail-Verteiler ein, sodass sich dieser Fehler bei diesem Unternehmen hoffentlich nicht

wiederholen wird.

16. Bauen und Wohnen

16.1 Gemeldete Datenschutzverletzungen

Im Berichtsjahr 2020 erreichten uns drei Meldungen Uber die Verletzung des Schutzes
personenbezogener Daten im Bereich Bauen und Wohnen. Dabei handelte es sich in zwei
Fallen um Angriffe auf IT-Systeme in Biros von Maklerinnen und Maklern, in einem Fall um

den Diebstahl eines Mitarbeiterlaptops.

16.2 Datenweitergabe durch die Hausverwaltung

Im letzten Jahresbericht berichteten wir GUber Beschwerden von Miteigentimerinnen und
Miteigentimern darlber, dass Hausverwaltungen ihre Uber Namen und Wohnadressen
hinausgehenden Kontaktdaten wie Telefonnummern und E-Mail-Adressen an die
Wohnungseigentiimergemeinschaft (WEG) und damit an allen Gbrigen Miteigentimerinnen
und Miteigentimer weitergegebenen hatten, indem diese von ihnen verfasste an die
Hausverwaltung adressierte Schreiben weiterleiteten (siehe hierzu 2. Jahresbericht nach der
Datenschutzgrundverordnung, Ziffer 16.2). Aus unserer Sicht kann eine derartige Weitergabe
dann zulassig sein, wenn sie im Rahmen der Einberufung einer Versammlung der
Wohnungseigentiimergemeinschaft und der Aufstellung der Tagesordnung erfolgt. Nach einer
zwischenzeitlich veroffentlichten, allerdings nicht unumstrittenen Entscheidung des
Amtsgerichts Mannheim’, kann die Verwalterin beziehungsweise der Verwalter zwar auch
verantwortliche Stelle im Sinne des Artikel 4 Nummer 7 Datenschutzgrundverordnung
(DSGVO) sein — gegebenenfalls auch gemeinsam verantwortlich mit der

Eigentimergemeinschaft (Artikel 26 DSGVO). Im genannten Rahmen betrachten wir die

7 Amtsgericht Mannheim, Urteil vom 11. September 2019 — 5 C 1733/19 WEG.
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Verwalterin beziehungsweise den Verwalter jedoch nicht als verantwortliche Stelle im Sinne
der DSGVO. Verantwortlich und eigentlicher Empfanger der Schreiben ist vielmehr die
Eigentiimergemeinschaft selbst. Die Verwalterin beziehungsweise der Verwalter ist lediglich
berechtigt, die Zustellungen fir die Versammlung entgegenzunehmen. Diejenige Person, die
Schriftsatze, Antrage oder ahnliches fiir die Versammlung einreicht, ist daher so zu stellen, als
hatte sie ihre Schreiben direkt an die Gemeinschaft der Eigentiimerinnen und Eigentimer

adressiert.

16.3 Datenschutz im Maklergeschaft

Uns erreichten mehrere Beschwerden, Hinweise sowie die Meldung einer
Datenschutzverletzung nach Artikel 33 Datenschutzgrundverordnung (DSGVO), die das
Maklerwesen zum Gegenstand hatten. So beschwerte sich beispielsweise Burgerinnen und
Blrger Uber unerwinschte Kontaktaufnahmen durch Maklerinnen und Makler nach
Bekundung von Interesse an einem inserierten Objekt, an den "Verkauf" ihrer Daten an andere
"Maklerblros" und Uber erfolgte Datenweitergaben im Allgemeineren. Als Vermittlerinnen und
Vermittlern zwischen Verkauferinnen und Verkaufern auf der einen und Kauferinnen und
Kaufern auf der anderen Seite nehmen Maklerinnen und Makler naturgemal eine
Verteilerfunktion ein — sie Gbermitteln Daten zwischen den beiden Gruppen sowie an weitere
an der Abwicklung des Kaufgeschéafts Beteiligte (Notarinnen und Notare, Banken und so
weiter). Die Daten, die Maklerinnen und Maklern vorliegen, kdnnen zudem besonders sensibel
sein, auch wenn diese nicht zwangslaufig unter den besonderen Schutz des Artikel 9 DSGVO
fallen. Dies ist etwa bei Informationen zur finanziellen Situation einer Kaufinteressentin oder
eines Kaufinteressenten der Fall. Maklerinnen und Makler mussen auf dem Gebiet des
Datenschutzes einschlieRlich der Datensicherheit daher besonders sensibilisiert sein. Diese
Sensibilisierung scheint nach den gegenuber uns vorgetragenen Sachverhalten noch nicht bei

allen im Maklergeschaft Tatigen erfolgt zu sein.

16.4 Luftbildaufnahmen

Anlasslich einer Beschwerde eines Birgers und einer Beratungsanfrage des Landesamt
Geolnformation Bremen haben wir uns mit den Fragen beschéftigt, ob und gegebenenfalls
unter welchen Voraussetzungen die Erstellung von Luftbildaufnahmen durch Vermessungs-
und Katasteramter zuldssig ist und ob die erstellten Aufnahmen Dritten zur Verfugung gestellt
werden durfen. Die Erstellung von Luftbildaufnahmen stellt dabei regelmafRig eine
Verarbeitung personenbezogener Daten dar, genau wie auch die Speicherung der Aufnahmen
und deren Ubermittung an Dritte. Die bremische Rechtslage (insbesondere das
Vermessungs- und Katastergesetz sowie das Geodatenzugangsgesetz) lassen die Erstellung,
Speicherung und Ubermittlung von Luftbildaufnahmen unter Beachtung der normierten

Voraussetzungen grundsatzlich zu. Von den verantwortlichen Stellen muss vor der
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Durchfiihrung von "Bildfligen" oder ahnlichen Aktionen jedoch ein Weg gefunden werden, alle
potenziellen  Betroffenen in geeigneter Weise im Sinne des Artikel 13
Datenschutzgrundverordnung tber die beabsichtigten Verarbeitungsvorgange zu informieren.
In Betracht kommen dafiir etwa Schreiben an alle Haushalte. Angesichts der hohen Anzahl
Betroffener kann dies unter Umstanden schwierig sein, weshalb Mitteilungen in

Regionalzeitungen das adaquate Mittel sein kdnnen.

Die Zulassigkeit der Erstellung von Luftbildaufnahmen ergibt sich aus der bremischen
Rechtslage, insbesondere den speziellen Regelungen im bremischen Vermessungs- und
Katastergesetz. Ohne diese speziellen Regelungen ware die Erstellung unzulassig, sie kann
vor allem nicht auf die sogenannte "Generalklausel" des Bremischen Ausflihrungsgesetzes
zur EU-Datenschutzgrundverordnung gestitzt werden, wenngleich falschlicherweise und fur
uns nicht mehr nachvollziehbar — inzwischen aber richtiggestellt — unsere Stellungnahme

derart interpretiert ihren Weg nach Hamburg gefunden haben soll.

17. Verkehr und Umwelt

171 Gemeldete Datenschutzverletzungen

Im Bereich Verkehr und Umwelt wurde zwei Datenschutzverletzungen nach Artikel 33
Datenschutzgrundverordnung gemeldet. Es handelte sich dabei um einmal um eine Meldung
falsch adressierter Schreiben durch ein Logistikunternehmen, bei der anderen Meldung um

einen Fall des Phishings (Mailserver), ebenfalls bei einem Logistikunternehmen.

17.2 Ausbau A 281 - Datenweitergabe durch Projektverantwortliche

Im Rahmen der Bearbeitung einer Beschwerde Uber eine Weitergabe personenbezogener
Daten im Zuge des Ausbaus der Autobahn 281 (A 281) durch einen privaten
Projektverantwortlichen zeigte sich, dass die datenschutzrechtliche Verantwortlichkeit
zwischen den Beteiligten offentlichen wie privaten Stellen augenscheinlich ungeklart ist.
Unabhangig von der Frage, ob die Datenweitergabe in rechtmafiger Weise erfolgte, besteht
nach unserer Einschatzung hier insbesondere seitens der betroffenen 6ffentlichen Stellen
groller Handlungsbedarf. Es muss sichergestellt sein, dass die Verantwortlichkeit zwischen
den beteiligten offentlichen Stellen untereinander, vor allem aber zwischen 6ffentlichen und
privaten Stellen geklart ist und durch gegebenenfalls erforderliche vertragliche
Vereinbarungen (einen Vertrag zur gemeinsamen Verantwortlichkeit nach Artikel 26
Datenschutzgrundverordnung [DSGVO] oder einen Auftragsverarbeitungsvertrag nach Artikel
28 DSGVO) auch rechtlich abgesichert und festgehalten sowie gegeniber den Betroffenen im
Rahmen der Informationspflichten offengelegt wird. Eine ungeklarte und ungeregelte

datenschutzrechtliche Verantwortlichkeit kann nicht nur zur Unzuldssigkeit einzelner
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Verarbeitungsvorgange flhren, sondern insgesamt die (Grund-)Rechtspositionen der

Betroffenen und deren Durchsetzbarkeit schwachen (siehe hierzu Ziffer 5.8 dieses Berichts).

17.3 Kennzeichenerfassung in Parkhausern

Vermehrt wird in Parkhdusern mit Kennzeichenerfassungssystemen gearbeitet. Hierauf
bezogen sich bei uns eingegangene Beratungsanfragen verschiedener Unternehmen, die zum
Teil die Einfihrung derartiger Systeme auch im Bundesland Bremen beabsichtigten. Diese
Systeme ermdglichen ein schrankenloses Parken oder aber zumindest eine schnellere
Abwicklung von Parkvorgangen und eine Verhinderung von missbrauchlicher
Inanspruchnahme  etwaiger glnstigerer Regeln im Falle eines vermeintlichen
Parkticketverlustes. Der Einsatz von Kennzeichenerfassungssystemen ist unter Beachtung
datenschutzrechtlicher Anforderungen zulassig. Zu diesen Anforderungen gehéren etwa die
Festlegung und strikte Beachtung kurzer Speicherfristen, eine maoglichst hohe
Datensicherheit, etwa durch die Datenspeicherung auf eigenen Servern, sowie die Herstellung

von Transparenz.

18. Telemedien

18.1 Gemeldete Datenschutzverletzungen

Im Bereich Telemedien wurden im Berichtsjahr 14 Datenschutzverletzungen nach Artikel 33

Datenschutzgrundverordnung gemeldet.

18.2 Koordinierte Prufung der Webseiten von Medienunternehmen

Zu Beginn des Berichtsjahres beschlossen zehn Datenschutzaufsichtsbehdrden der Lander,
zu denen auch die bremische Landesbeauftragte flir Datenschutz und Informationsfreiheit
gehorte, die Webseiten von Medienunternehmen in einer koordinierten Prifung zu
untersuchen. Die fir diese Prifung genutzten Kriterien und Methoden wurden gemeinsam
erarbeitet. Kurz nach Versand der Anschreiben durch die beteiligten Aufsichtsbehérden
schloss sich eine weitere Aufsichtsbehoérde der Prifung an. Beziglich der angeschriebenen

bremischen Medienanbieter befinden wir uns derzeit in der Auswertungsphase.

18.3 Uberpriifung des Einsatzes von Analyse-Tools

Seit dem Inkrafttreten der Datenschutzgrundverordnung erreichten uns zunehmend
Beschwerden, die den Einsatz von Analyse-Tools auf Webseiten bremischer Stellen
kritisieren. Wir sammelten diese zahlreichen Beschwerden zunachst und nahmen sie im
Berichtsjahr zum Anlass, die jeweiligen Webseitenbetreiber zu kontaktieren und uns die

Verarbeitung personenbezogener Daten durch ein weit verbreitetes Analyse-Tool zu schildern.
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Nach Eingang der Antworten prifen wir diese und werden erforderlichenfalls MaRnahmen
ergreifen, um anhaltende datenschutzrechtliche VerstdoRe zu unterbinden. Gegenwartig
befinden wir uns noch in der Phase der Auswertung der Antworten. Aufgrund neuer

Beschwerden steigt die Anzahl der angeschriebenen Webseitenbetreiber kontinuierlich.

18.4 Anordnung gegen facebook-Fanpage-Betreiber

Uns erreichte eine Beschwerde (ber einen in Bremen ansassigen facebook-Fanpage-
Betreiber, der sich als "Person des offentlichen Lebens" sieht, und auf seiner Fanpage Uber
seine Aktivitaten und Angebote informiert und seinen "Fans" die Mdglichkeit des Austausches
bietet. Ein Besucher der Fanpage, der auch auf dieser kommuniziert hatte, begehrte vom
Fanpage-Betreiber die Léschung seiner personenbezogenen Daten. Spatestens seit dem
2018 ergangenen Urteil des Europaischen Gerichtshofs zu facebook-Fanpages steht fest,
dass Betreiberinnen und Betreiber von Fanpages gemeinsam mit facebook fur die
Verarbeitung der personenbezogenen Daten der Besucherinnen und Besucher der Seiten
verantwortlich sind. Da der Fanpage-Betreiber dem Begehren des Beschwerdeflhrers nur
unzureichend nachgekommen war, erlieBen wir unsere erste Anordnung gegen einen
Fanpage-Betreiber. Wir verpflichteten ihn zum einen, dem Léschungsbegehren nachzugehen,
indem er dieses zumindest mittels der dazu von facebook zur Verfligung gestellten
Infrastruktur an facebook weiterleitet. Weiterhin verpflichteten wir ihn, kinftig ausreichende
Datenschutzinformationen zur Verfligung zu stellen, damit alle Nutzerinnen und Nutzer,
welche die Fanpage aufrufen, sich tber ihre Rechte informieren kénnen und wissen, an wen
sie sich zur Geltendmachung ihrer Rechte wenden miissen. Betreiberinnen und Betreiber
einer Fanpage missen sich der gemeinsamen Verantwortlichkeit bewusst sein, die besteht,
obwohl sie nicht alle Datenverarbeitungsvorgange bei facebook nachvollziehen und erkennen

kbnnen.

18.5 Hackerangriff gegen Cloud-Software-Anbieter fir Gastronomie

Anfang August gelang es Mitgliedern des Chaos Computer Clubs, Uber eine Sicherheitsliicke
Zugriff auf das Cloud-System eines Bremer Dienstleisters fur gastronomische Betriebe zu
erhalten. Dort lagen Millionen von Datenséatzen, unter denen sich auch Reservierungsdaten
und Corona-Kontaktdaten aus dem Gastronomiebereich befanden. Um gegeniber dem
Betreiber den Zugang nachweisen zu kdnnen, sicherte der Chaos Computer Club einige dieser
Datensatze und setzte sich mit diesem in Kontakt. Nachdem die Sicherheitslicke behoben
worden war, informierte uns der Dienstleister Gber den Angriff. Im Zuge der Prifung stellten
wir fest, dass die Kundinnen und Kunden einen Auftragsverarbeitungsvertrag mit dem
Dienstleister geschlossen hatten und die gastronomischen Betriebe datenschutzrechtlich
Verantwortliche nach der Datenschutzgrundverordnung (DSGVO) sind. Die Pflicht, den

Hackerangriff zu melden liegt demnach in der Verantwortung der Kundinnen und Kunden des
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Dienstleisters. Unsere Behdrde Ubermittelte die Listen der betroffenen Kundinnen und Kunden
an die zustandigen Aufsichtsbehérden und begann, diejenigen im Land Bremen ansassigen
Kundinnen beziehungsweise Kunden des Dienstleisters zu kontaktieren, die uns keine
Datenschutzverletzung nach Artikel 33 DSGVO gemeldet hatten. Der Vorgang ist aktuell noch

in Bearbeitung.

18.6 Datenschutz auf Erotikportalen

Kontinuierlich gehen bei uns Beschwerden und Hinweise ein, die sich auf die
Datenverarbeitung durch Betreiberinnen und Betreiber von Erotikportalen beziehen. Dabei
geht es etwa um die ungewollte Zusendung von Werbung, die unzureichende Beantwortung
von Auskunftsbegehren, die Uberlange Speicherung von Vertragsdaten und die
Veroffentlichung von vermeintlich geldschtem Videomaterial. So unterschiedlich der Sitz der
Betreiberinnen und Betreiber der Erotikportale im geografischen Sinne ist, so unterschiedlich
ist auch die geografische Herkunft derjenigen, die sich bezogen auf die Betreiberinnen un
Betreiber im Land Bremen an uns wenden. Sie kommen aus Bremen, anderen Bundeslandern
und dem deutschsprachigen Ausland. Allen Betroffenen ist gemeinsam, dass sie in den
meisten Fallen berechtigte Zweifel an der RechtmaRigkeit des Umgangs mit
personenbezogenen Daten durch Betreiberinnen und Betreiber von Erotikportalen haben.
Hierbei ist wichtig, dass es sich bei Daten zum Sexualleben um besondere personenbezogene
Daten nach Artikel 9 Datenschutzgrundverordnung handelt und die Betroffenen haufig in der
Hoffnung, eine Partnerin oder einen Partner zu finden, héchst intime Daten preisgegeben.
Betreiberinnen und Betreiber von Erotikportalen missen die Nutzerinnen und Nutzer in
transparenter Form Uber die Verarbeitung dieser Daten informieren und sich strikt an die
Vorgaben des Datenschutzrechts halten. Unsere Erfahrung zeigt, dass sie dabei in vielerlei
Hinsicht Nachholbedarf haben.

19. Internationales und Europa

19.1 EU-U.S. Privacy Shield — Urteil des Europaischen Gerichtshofs

Am 16. Juli 2020 erklarte der Europaische Gerichtshof (EuGH) den
Angemessenheitsbeschluss der Kommission fur die Vereinigten Staaten von Amerika (USA)
fir unglltig8. Ab diesem Zeitpunkt durften keine Ubermittlungen personenbezogener Daten in
die USA auf Artikel 45 Absatz 1 Datenschutzgrundverordnung (DSGVO) gestutzt werden.

8 Das Urteil ist abrufbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=DE&
mode=lst
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Der EU-U.S. Privacy Shield war am 12. Juli 2016 in Kraft getreten, nachdem die
Vorgangerregelung, das Safe-Harbor-Abkommen, am 6. Oktober 2015 vom EuGH flr ungliltig
erklart worden war (siehe hierzu 38. Jahresbericht, Ziffer 15.2). Grundlegende Kritikpunkte am
Safe-Harbor-Abkommen konnte aber auch der EU-U.S. Privacy Shield nicht ausraumen (siehe
hierzu 40. Jahresbericht, Ziffer 14.3). Der bereits damals an Bremer Unternehmen gegebene
Hinweis, sich Uber andere Mdglichkeiten des Datentransfers in die USA Gedanken zu machen
und entsprechende technische Vorkehrungen zu treffen, ist durch das Urteil des EuGH

wichtiger denn je geworden.

Eine Mdglichkeit, personenbezogene Daten in Lander aulRerhalb der Europédischen Union zu
Ubermitteln, kdonnen Standarddatenschutzklauseln bieten, sofern diese aus geeigneten
Garantien bestehen (siehe Artikel 46 Absatz 2 Buchstabe c DSGVO). Der EuGH hat in seinem
Urteil jedoch verdeutlicht, dass Datenexporteure die Ubermittlung personenbezogener Daten
aussetzen oder beenden muissen, wenn sie keine hinreichenden zusatzlichen MalRnahmen

ergreifen kdnnen, um den notwendigen Schutz personenbezogener Daten zu gewahrleisten.

20. Die Beschliisse des Europaischen Datenschutzausschusses

Der Europaische Datenschutzausschuss (EDSA) ist die Organisationsform, in der die
datenschutzrechtlichen Aufsichtsbehérden in Europa gemeinsam handeln. Hierzu beschlief3t
der EDSA unter anderem Leitlinien, Empfehlungen und bewahrte Verfahren zur

Datenschutzgrundverordnung® und trifft verbindliche Beschliisse in Einzelfallen.

21. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2020

211 Datenschutz-Grundsatze bei der Bewaltigung der Corona-Pandemie

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 3. April 2020)

Die Corona-Pandemie stellt eine der groflten Bewahrungsproben flir die europaischen
Gesellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der Europaischen Union haben
gegenwartig extreme Herausforderungen zu bewaltigen, um die Gesundheit ihrer Bevolkerung
zu gewahrleisten. Angesichts der bereits getroffenen MalRnahmen wird gleichzeitig der Wert
der Freiheitsrechte erlebbar, zu denen auch das Grundrecht auf informationelle

Selbstbestimmung gehort.

Far die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage unverzichtbar, dass sich die

Blrgerinnen und Burger darauf verlassen kénnen, dass Freiheitsrechte wie das Grundrecht

% online unter https://edpb.europa.eu/our-work-tools/consistency-findings_de
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auf informationelle Selbstbestimmung nur so weit und so lange eingeschrankt werden, wie es
zwingend erforderlich und angemessen ist, um die Gesundheit der Bevdlkerung wirksam zu
schitzen. Einschneidende Regelungen missen umkehrbar und eng befristet sein und von den

Gesetzgebern und nicht allein durch die Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach Malgabe der
europaischen Datenschutzgrundverordnung anbelangt, stellt sie insbesondere in ihrem Artikel
5 europaweit einheitliche Grundsatze bereit, die als Leitfaden fir staatliches Handeln auch
gerade in Krisenzeiten dienen kénnen, einer effektiven Bekdmpfung der Corona-Pandemie
nicht entgegenstehen und zugleich einen grundrechtsschonenden Umgang mit

personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz der
unabhéangigen Datenschutzaufsichtsbehérden des Bundes und der Lander daher auf
folgende wesentliche RechtmalBigkeitsvoraussetzungen fiir die Verarbeitung

personenbezogener Daten hin:

— Krisenzeiten andern nichts daran, dass die Verarbeitung personenbezogener Daten stets
auf einer gesetzlichen Grundlage zu erfolgen hat. Das bedingt insbesondere, dass die

mit einer Verarbeitung verfolgten Zwecke moglichst genau bezeichnet werden.

— Die geplanten MaBnahmen mussen zudem kritisch auf ihre Eignung Uberprift werden,
um etwa Infektionen zu erfassen, infizierte Personen zu behandeln oder Neuinfektionen
zu verhindern. So kann es in Notfalllagen beispielsweise eine geeignete Malkhahme sein,
Hilfsorganisationen zu verpflichten, medizinisch ausgebildetes Personal an die fur die
Gesundheitsversorgung zustandigen Behérden zu melden. Hingegen bestehen erhebliche
Zweifel an der Eignung etwa von Malhahmen, die allein mithilfe von

Telekommunikationsverkehrsdaten individuelle Infektionswege nachvollziehen sollen.

— Die geplanten MaRRnahmen missen erforderlich sein. Stehen ebenfalls geeignete
MaBnahmen zur Zweckerreichung zur Verfigung, die weniger, oder — wie eine
vorherige Anonymisierung — sogar gar nicht in die Rechte der Menschen eingreifen,
mussen diese vorrangig umgesetzt werden. Zudem darf die Verarbeitung der
personenbezogenen Daten nicht — wie die praventive Uberwachung ausnahmslos der
gesamten Bevolkerung — auBer Verhaltnis zum angestrebten legitimen Zweck stehen.
Daraus folgt, dass besonders stark freiheitseinschrankende MalRnahmen auch an
besondere Voraussetzungen geknipft werden missen — etwa an die formelle Feststellung
einer Gesundheitsnotlage, wie sie nach dem Infektionsschutzrecht in einigen Landern

bereits erfolgt ist.
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— Zur verhaltnismaRigen Ausgestaltung der Verarbeitung von sensiblen Daten gehort es
schlielBlich, dass die speziell zur Bewaltigung der Corona-Pandemie getroffenen
MafRnahmen umkehrbar in dem Sinne gestaltet werden, dass sie nach Krisenende wieder
zuriickgenommen werden kénnen und, wenn sie dann unverhaltnismafig sind, sogar
mussen. So sind nicht mehr fiir die benannten Zwecke benotigte personenbezogene
Daten unverziglich zu l6schen. Generell sollten zudem alle MaBnahmen befristet
werden. Dies gilt insbesondere fir solche gesetzlichen MalRnahmen, die in besonderem

Male in die Grundrechte der betroffenen Personen eingreifen.

— Gesundheitsdaten zahlen zu den besonders sensiblen Daten, weil ihre Verwendung fur
die betroffenen Personen besondere Risiken nicht zuletzt in ihrem gesellschaftlichen
Umfeld begrinden konnen. Das europdische Datenschutzrecht verlangt deshalb
geeignete Garantien zum Schutz der betroffenen Personen. Technisch-organisatorische
MaBnahmen zum Schutz der Integritidt und Vertraulichkeit von Gesundheitsdaten
sind nicht nur rechtlich geboten, sondern auch notwendig, um eine missbrauchliche
Verwendung von Daten zu verhindern und Fehlern in der Verarbeitung entgegenzuwirken.
Wichtig ist es auch, im Sinne des Datenschutz-Grundsatzes der Transparenz die
betroffenen Personen in verstandlicher Weise Uber die Verarbeitung ihrer Daten zu

informieren.

Datenschutz-Grundsatze  bieten gerade auch in  Krisenzeiten  hinreichende
Gestaltungsmoglichkeiten fur eine rechtskonforme Verarbeitung personenbezogener Daten.
Ihre Einhaltung leistet einen Beitrag zur Wahrung der Freiheit in der demokratischen

Gesellschaft.

21.2 Polizei 2020 — Risiken sehen, Chancen nutzen!

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 16. April 2020)

Mit dem von der Innenministerkonferenz beschlossenen Programm Polizei 2020 besteht die
Chance, bisherige datenschutzrechtliche Defizite zu beseitigen und den Datenschutz
nachhaltig zu verbessern. Die Polizeibehérden in Bund und Landern haben einen ersten
"fachlichen Bebauungsplan" fiir das Programm Polizei 2020 vorgelegt. Dieser benennt den
Datenschutz als eines der Kernziele. Die Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander begrif3t dies ausdricklich. Sie
vermisst aber ausreichende Vorschlage, wie das Projekt den Datenschutz starken will. Die
Konferenz fordert deshalb, die Ziele und Meilensteine des Programms auch an
datenschutzrechtlichen Kernforderungen auszurichten und die Datenschutzaufsicht in diesen

Prozess einzubinden.
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Aus Sicht der Datenschutzbehdérden sind vorrangig folgende Ziele in den Blick zu nehmen:
1. Umfassende Bestandsaufnahme

Eine Projektanalyse umfasst bislang nur Fragen der technischen Machbarkeit. Sie hat
insbesondere nicht die Ergebnisse aus den zahlreichen datenschutzrechtlichen Kontrollen und
Beratungen der letzten Jahre einbezogen. Dies ist in einer unabhangigen Evaluierung

nachzuholen.
2. Rechtliche Leitplanken

Mit dem neuen "Datenhaus" in Polizei 2020 schaffen die Sicherheitsbehdrden eine technische
Grundlage fur umfassende computergestitzte Analysen personenbezogener Daten. Diese
greifen intensiv in Grundrechte ein und sind deshalb gesetzlich und technisch zu begrenzen.
Sie lediglich auf Generalklauseln zu stitzen, wird dem Grundrecht auf informationelle
Selbstbestimmung nicht gerecht. Die verantwortlichen Stellen missen die gesetzlich und
verfassungsrechtlich implizierten roten Linien bestimmen. Dies ist zwingend erforderlich, bevor

Haushaltsmittel in groBem Umfang eingesetzt werden.
3. Zwecktrennung

Verarbeiten die Sicherheitsbehdrden personenbezogene Daten, muss dafir immer ein
konkreter Zweck festgelegt sein. Dies ist der Kern des Datenschutzrechts. Deshalb muss das
neue System prazise zwischen den verschiedenen Verarbeitungszwecken Aufgabenerfiillung,
Dokumentation und Vorsorge trennen. Insbesondere diirfen fiir eine konkrete Aufgabe oder
zur Dokumentation gespeicherte Daten nicht pauschal in einen Datenvorrat tberfihrt werden

oder als Auswerteplattform und Rechercheplattform genutzt werden.
4. Verbesserung der Datenqualitat

Wenn die Polizeibehorden die IT-Struktur neu aufstellen, miUssen sie alle Chancen nutzen: Sie
mussen vorhandene Datenbestande bereinigen, unndtige Daten aussondern und die Qualitat
der Daten sichern. Dies gilt auch, wenn alte Daten in die neuen Systeme Ubertragen werden.
Datenschutzkontrollen haben aufgezeigt, dass dies erforderlich ist. Beispiel ist die Falldatei

Rauschagift.
5. Datenschutzspezifische Basisdienste

Mit dem Programm Polizei 2020 besteht die Chance, neue technische Grundfunktionalitaten
des Datenschutzes als "Basisdienste" zu implementieren. Notwendig sind zum Beispiel ein
"Basisdienst Zwecktrennung", ein "Basisdienst Datenqualitat" und ein "Basisdienst Aufsicht

und Kontrolle".
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21.3 Registermodernisierung verfassungskonform umsetzen!

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 26. August 2020)

Mit dem Gesetz zur Einfihrung einer Identifikationsnummer in die offentliche Verwaltung
(enthalten im Registermodernisierungsgesetz — RegMoG) plant die Bundesregierung eine
Modernisierung der in der Verwaltung gefiihrten Register. Hierzu soll unter anderem eine
Identifikationsnummer (ID-Nr.) flr natlrliche Personen als registeriibergreifendes
Ordnungsmerkmal in alle fir die Umsetzung des Onlinezugangsgesetzes relevanten Register

von Bund und Landern eingefihrt werden.

Als Ubergreifendes Ordnungsmerkmal soll die Steuer-ldentifikationsnummer (Steuer-ID)
dienen, vor deren fortschreitend ausgedehnter Nutzung die Datenschutzbeauftragten des
Bundes und der Lander mehrfach deutlich gewarnt hatten. Die nun geplante ausgedehnte
Verwendung der Steuer-ID als einheitliches Personenkennzeichen 18st sich vollstandig von
ihrer urspringlichen Zweckbestimmung fir rein steuerliche Sachverhalte, obwohl sie nur

deswegen bislang als verfassungskonform angesehen werden kann.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(Datenschutzkonferenz) wies bereits in ihrer EntschlieBung vom 12. September 2019 darauf
hin, dass die Schaffung solcher einheitlichen und verwaltungsibergreifenden
Personenkennzeichen beziehungsweise Identifikatoren (auch in Verbindung mit einer
entsprechenden Infrastruktur zum Datenaustausch) die Gefahr birgt, dass personenbezogene
Daten in groRem Male leicht verknlpft und zu einem umfassenden Personlichkeitsprofil

vervollstandigt werden kdnnen.

Das Bundesverfassungsgericht hat der Einflhrung derartiger Personenkennzeichen seit jeher
enge Schranken auferlegt, die hier missachtet werden. Der Blick auf den Anwendungsumfang

der geplanten Regelung zeigt das Potential der mdglichen missbrauchlichen Verwendung.

So verknupft der Gesetzentwurf bei mehr als 50 Registern die Steuer-ID als zusatzliches
Ordnungsmerkmal. Auf diese Weise konnten Daten etwa aus dem Melderegister mit Daten
aus dem Versichertenverzeichnis der Krankenkassen sowie dem Register fur erganzende
Hilfe zum Lebensunterhalt oder dem Schuldnerverzeichnis abgeglichen und zu einem
Personlichkeitsprofil zusammengefasst werden. Die im Gesetzentwurf vorgesehenen
technischen und organisatorischen Sicherungen geniigen nicht, um eine solche Profilbildung
wirksam zu verhindern. Diese stellen zwar sicher, dass nur autorisierte Behorden die
erforderlichen Daten Ende-zu-Ende verschlisselt Ubermitteln. Sie bieten aber keinen
ausreichenden Schutz gegen die missbrauchliche Zusammenfiihrung der Daten zu einer

Person, die aus unterschiedlichen Registern stammen, Ubrigens auch nicht bei Datenlecks.
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Zudem ist damit zu rechnen, dass die neue ID-Nr. auch im Wirtschaftsleben weite Verbreitung

finden wird, was das Missbrauchsrisiko weiter erhoht.

Die Datenschutzkonferenz hatte demgegeniiber "sektorspezifische" Personenkennziffern
gefordert, die datenschutzgerecht und zugleich praxisgeeignet sind, weil sie einerseits einen
einseitigen staatlichen Abgleich deutlich erschweren und andererseits eine natlrliche Person

eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jahren erfolgreich praktiziert
wird, hat die Bundesregierung dies nie ernsthaft erwogen und ohne uberzeugende
Begrindung mit dem pauschalen Verweis auf "rechtliche, technische und organisatorische

Komplexitat" abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Beschleunigung der
Digitalisierung ist, darf dies nicht als Argument daftr benutzt werden, verfassungsrechtlich
notwendige Nachbesserungen unter Hinweis auf den "Eilbedarf" unter den Tisch fallen zu

lassen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die dem Gesetzentwurf
zugrundeliegende Architektur im Widerspruch zu verfassungsrechtlichen Regelungen steht.
Sie fordert deshalb die Bundesregierung dazu auf, einen Entwurf vorzulegen, der den
verfassungsrechtlichen Anforderungen genlgt, bevor sie durch Entscheidung des

Bundesverfassungsgerichts dazu verpflichtet wird.

21.4 Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen beim
Datenschutz fiir die Versicherten europarechtswidrig!

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 1. September 2020)

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-Schutz-Gesetz (PDSG)
entgegen der von den unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander gedullerten Kritik beschlossen. Die Kritik richtet sich insbesondere gegen das nur
grobgranular ausgestaltete Zugriffsmanagement, die Authentifizierung fir die elektronische
Patientenakte (EPA) und die Vertreterlésung fur Versicherte, die nicht Uber ein geeignetes

Endgerat verfligen.
Das PDSG soll am 18. September 2020 im Bundesrat abschlieRend beraten werden.

Zentrale Gesetzesregelungen stehen in Widerspruch zu elementaren Vorgaben der EU-
Datenschutzgrundverordnung (DSGVO). Entgegen des derzeitigen Entwurfs missen die

Versicherten bereits zum Zeitpunkt der Einfihrung der EPA am 1. Januar 2021 die volle Hoheit
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Uber ihre Daten erhalten. Dies entspricht auch den im PDSG vom Gesetzgeber selbst
formulierten Vorgaben, die Patientensouveranitat Uber die versichertengefiihrten EPA
grundsatzlich ohne Einschrankungen zu wahren und die Nutzung der EPA fiir alle Versicherten

datenschutzgerecht auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start der EPA werden alle
Nutzerinnen und Nutzer in Bezug auf die von den Leistungserbringern (Arzten et cetera) in der
elektronischen Patientenakte gespeicherten Daten zu einem "alles oder nichts" gezwungen,
da im Jahr 2021 keine Steuerung auf Dokumentenebene fur diese Daten vorgesehen ist. Das
bedeutet, dass diejenigen, denen die Versicherten Einsicht in ihre Daten gewahren, alle dort
enthaltenen Informationen einsehen kdénnen, auch wenn dies in der konkreten

Behandlungssituation nicht erforderlich ist.

Erst ein Jahr nach dem Start der EPA, das heif3t ab dem 1. Januar 2022, kénnen lediglich
Versicherte, die fir den Zugriff auf ihre EPA geeignete Endgerate (Smartphone, Tablet et
cetera) nutzen, eigenstandig eine dokumentengenaue Kontrolle und Rechtevergabe in Bezug

auf diese Dokumente durchfiihren.

Alle anderen Versicherten, die keine geeigneten Endgerate besitzen oder diese aus
Sicherheitsgriinden zum Schutz ihrer sensiblen Gesundheitsdaten nicht nutzen mochten (das
heilt sogenannte Nicht-Frontend-Nutzer), erhalten auch (ber den Stichtag 1. Januar 2022
hinaus nicht diese Rechte. Ab dem 1. Januar 2022 erméglicht das PDSG insoweit den Nicht-
Frontend-Nutzern lediglich eine Vertreterlosung. Danach kdnnen diese mittels eines Vertreters
und dessen mobilem Endgerat ihre Rechte ausiben. Im Vertretungsfall missten die
Versicherten jedoch ihrem Vertreter den vollstandigen Zugriff auf ihre Gesundheitsdaten

einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fir die EPA und die
"Gewahrleistung des erforderlichen hohen datenschutzrechtlichen Schutzniveaus". Da es sich
bei den fraglichen Daten um Gesundheitsdaten und damit um hdchst sensible personliche
Informationen handelt, muss nach den Vorgaben der DSGVO die Authentifizierung ein
héchstmdgliches Sicherheitsniveau nach dem Stand der Technik gewahrleisten. Dies gilt
insbesondere  fur  Authentifizierungsverfahren ohne Einsatz der elektronischen
Gesundheitskarte. Wenn dabei alternative Authentifizierungsverfahren genutzt werden, die

diesen hohen Standard nicht erflllen, liegt ein Verstol3 gegen die DSGVO vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom 15. Mai 2020 (Bundesrat-
Drucksache 164/1/20, siehe Ziffer 21. zu Artikel 1 Nummer 31 [§§ 334 fortfolgende SGB V-
E9]) die Bundesregierung auf erhebliche Bedenken im Hinblick auf die DSGVO-Konformitat
des PDSG hingewiesen. Seine Kritik bezieht sich im Wesentlichen auf das zum Start der EPA

fehlende feingranulare Zugriffsmanagement und die daraus resultierende Einschrankung der
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Datensouveranitat der Versicherten. Er hat die Bundesregierung aufgefordert, im weiteren
Gesetzgebungsverfahren insbesondere den Regelungsvorschlag zum Angebot und zur
Einrichtung der EPA (§ 342 SGB V) umfassend bezliglich datenschutzrechtlicher Bedenken

zu prufen.

Auch im Lichte dessen fordern die unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander den Bundesrat auf, anlasslich seiner flir den 18. September 2020 anberaumten
Beratung den Vermittlungsausschuss anzurufen, um notwendige datenschutzrechtliche

Verbesserungen des PDSG noch im Gesetzgebungsverfahren zu erwirken.

21.5 Digitale Souveranitat der 6ffentlichen Verwaltung herstellen —
Personenbezogene Daten besser schiitzen

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 22. September 2020)

Der Begriff "Digitale Souveranitat" wird in der Ooffentlichen Debatte in verschiedenen
Bedeutungen verwendet. Nach der Definition des Kompetenzzentrums Offentliche IT1 ist in
einem umfassenden Sinne Digitale Souveranitdt die Summe aller Fahigkeiten und
Méglichkeiten von Individuen und Institutionen, ihre Rollen in der digitalen Welt selbststandig,

selbstbestimmt und sicher austiben zu konnen.

Die Rolle der offentlichen Verwaltung ist die gesetzesgebundene Erfillung der
Staatsaufgaben. Aus der Sicht der Verantwortlichen in der 6ffentlichen Verwaltung bedeutet
Digitale Souveranitat insbesondere, eigenstandig entscheiden zu kénnen, wie die in Artikel 1
Datenschutzgrundverordnung (DSGVO) formulierten Ziele im Einklang mit den in Artikel 5
DSGVO festgelegten Grundsatzen flir die Verarbeitung personenbezogener Daten, wie
Rechtmafigkeit, Transparenz, Zweckbindung und Sicherheit der Verarbeitung, umzusetzen
sind. Dies erfordert nach  Ansicht der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander (Datenschutzkonferenz)
Wahlfreiheit und vollstandige Kontrolle der Verantwortlichen tber die eingesetzten Mittel und
Verfahren bei der digitalen Verarbeitung von personenbezogenen Daten, gegebenenfalls

unter Hinzuziehung des jeweiligen Auftragsverarbeiters.

Die Digitale Souveranitdt der o6ffentlichen Verwaltung ist jedoch nach einer fiur den
Beauftragten der Bundesregierung fir Informationstechnik durchgefiihrten "Strategischen

Marktanalyse"'! beeintrachtigt, "da die Geschaftsbeziehungen der 6ffentlichen Verwaltung mit

0 Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveranitat, erhaltlich unter
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t

" PwC Strategy& (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von Abhangigkeiten
von einzelnen Software-Anbietern, erhaltlich unter
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externen, meist privaten IT-Anbietern erhebliche Abhangigkeiten verursachen. Danach
resultieren diese Abhangigkeiten aus der technischen Beschaffenheit der IT-Landschaft, aus
den stark auf Software ausgerichteten Prozessen, aus dem Umstand, dass sich die
Beschaftigten an die eingesetzte Software gewohnt haben, aus Vertragsklauseln sowie aus
den bestehenden Marktgegebenheiten." Sie bringen Kontrollverlust und eine eingeschrankte
Verfugbarkeit, Vertraulichkeit und Integritat der verarbeiteten personenbezogenen Daten mit
sich. Auch vor diesem Hintergrund hat sich der IT-Planungsrat zum Ziel gesetzt, die digitale
Souveranitat der offentlichen Verwaltung in ihren Rollen als Nutzer, Bereitsteller und

Auftraggeber von digitalen Technologien kontinuierlich zu starken.

Die Datenschutzkonferenz teilt die Einschatzung des IT-Planungsrats, dass die Digitale
Souveranitat der 6ffentlichen Verwaltung beeintrachtigt ist und sieht deren Gewahrleistung als
ein vordringliches Handlungsfeld an. Aus ihrer Sicht sind datenschutzrechtliche Vorgaben fur
grolie Softwareanbieter, die in der "Strategischen Marktanalyse" empfohlene Diversifizierung
durch den Einsatz alternativer Softwareprodukte sowie die Nutzung von Open Source
Software besonders erfolgversprechende Handlungsoptionen. Durch den Einsatz von Open
Source Software kann die Unabhangigkeit der 6ffentlichen Verwaltung von
marktbeherrschenden Softwareanbietern dauerhaft sichergestellt werden. Konkret fordert die
Datenschutzkonferenz Bund, Lander und Kommunen dazu auf, langfristig nur solche Hard-

und Software einzusetzen,

— die den Verantwortlichen die ausschlieRliche und vollstdndige Kontrolle tUber die von ihnen
genutzte Informationstechnik beldsst, insbesondere dadurch, dass Zugriffe und
Anderungen nur nach vorheriger Information und Zustimmung der Verantwortlichen im

Einzelfall erfolgen,

— beideralle zur Verfiigung stehenden Sicherheitsfunktionen fir Verantwortliche transparent

sind und

— die eine Nutzung der Hard- und Software sowie den Zugriff auf personenbezogene Daten
ermoglicht, ohne dass Unbefugte davon Kenntnis erhalten und ohne dass unzulassige

Nutzungsprofile angelegt werden kénnen.

Kurzfristig erfordert die Starkung der Digitalen Souveranitat der &ffentlichen Verwaltung in
Bund, Landern und Kommunen zur Einhaltung der datenschutzrechtlichen Anforderungen

insbesondere:

1. Verbesserte Moglichkeiten der datenschutzrechtlichen Beurteilung von Produkten und

Dienstleistungen — sowohl bei der Auswahl als auch im laufenden Betrieb:

https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919_strategische _marktanalys
e.pdf?__ blob=publicationFile
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Zertifizierungen konnen Verantwortlichen die Prifung und Kontrolle erleichtern,
wenn sie sich nicht eigenstandig ein valides Bild Uber die komplexe Funktionsweise

von Informationstechnik machen konnen.

Die Ministerialebene sollte in die Pflicht genommen werden, Vorgaben fir die

offentliche Verwaltung zu machen.

Zudem sollten Behorden starker kooperieren, um die erforderliche Expertise selbst

bereitstellen zu kbnnen.

2. Berucksichtigung der Ziele und Kriterien der Digitalen Souveranitat bei der Vergabe und

Beschaffung von Hardware, Software, Informations- und Kommunikationstechnik sowie

IT-Dienstleistungen:

Fur die Vergabe und Beschaffung von Hardware, Software, Informations- und
Kommunikationstechnik sowie IT-Dienstleistungen sollten im Einklang mit dem
europaischen Vergaberecht Ausschreibungskriterien entwickelt werden, um bei der
Vergabe solche Anbieter bevorzugt auswahlen zu koénnen, welche Digitale

Souveranitat ermdglichen.

3. Nutzung von offenen Standards durch die Produktentwickler, damit die Verantwortlichen

auch tatsachlich in die Lage versetzt werden, Anbieter und Produkte zu wechseln, wenn

sie mit deren Produkten und Dienstleistungen die Datenschutzanforderungen nicht (mehr)

oder nur ungentgend umsetzen kbnnen:

Die Nutzung von offenen Standards kann durch deren inhdrente Transparenz dazu
beitragen, die Uberpriifbarkeit zu sichern und eine Kontrolle zu erleichtern. Dies
betrifft Systemsoftware und insbesondere Datenformate, aber auch Datenbanken
und Anwendungssoftware, die auf Software-Plattformen aufsetzen. Offene
Standards sind zudem geeignet, unerwiinschte Lock-in-Effekte zu vermeiden.
Insbesondere kdnnen hierbei Uber die Einrichtung von Bund-/Lander-/Kommunen-
Ubergreifenden Entwicklungsverbliinden Aufwande verteilt und Skaleneffekte
gehoben werden. Daher sollten Verantwortliche den Einsatz von Produkten und

Dienstleistungen bevorzugen, die offene Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen o6ffentlich finanzierter digitaler

Entwicklungen:

Wenn Software oder Hardwarestandards unter finanzieller Beteiligung der
offentlichen Hand entwickelt werden, sollten diese standardmafig so veroffentlicht

werden, dass diese nachvollzogen werden kdnnen.
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— Standardmalig sollten diese so ausgestaltet werden, dass eine Ooffentliche

Weiterentwicklung madglich ist (Open Source Lizenzen).

5. Madglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfiguration von Systemen und

der Gestaltung von Prozessen:

— Verantwortliche muissen Uber tatsachliche Steuerungsmdglichkeiten verflgen,
insbesondere, um ihre Pflichten nach Artikel 25 DSGVO erfiillen zu kdnnen.
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen muss elementarer Bestandteil von Dienstleistungen und Produkten
sein, die im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen.
Verantwortliche sollten nur solche Produkte und Dienstleistungen beschaffen und
nutzen, die diese Prinzipien beachten. Organisationen mit verteilter Verantwortung
(etwa Kommunen, Bundeslander oder auch beteiligte Dienstleister wie Konzerne)
mussen auch bei zentral beschafften oder betriebenen Komponenten wie Hardware,
Software und Dienstleistungen die erforderlichen Einstellungen vornehmen kénnen,
um einen rechtskonformen Betrieb der Verfahren zu gewahrleisten. Bei zentral
bereitgestellten Anwendungen, etwa in einer derzeit im IT-Planungsrat diskutierten
"Verwaltungscloud", ist es eine notwendige Voraussetzung, dass die jeweiligen
datenschutzrechtlichen Vorgaben der Verantwortlichen fir Betrieb und Konfiguration

individuell umgesetzt werden kénnen. Das ist bei der Konzeption zu bertcksichtigen.

Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Digitalen Souveranitat gro3e
strategische Bedeutung fur die &ffentliche Verwaltung hat und gemeinsam und kontinuierlich
vorangetrieben werden muss. Sie fordert Bund, Lander und Kommunen dazu auf, die in der
EntschlieBung aufgefihrten Kriterien fur eine Starkung der Digitalen Souveranitat der
offentlichen Verwaltung in den Bereichen [T-Beschaffung sowie System- und

Fachverfahrensentwicklung zu bertcksichtigen.

21.6 Datenschutz braucht Landgerichte auch erstinstanzlich

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 22. September 2020)

Mit dem "Entwurf eines Gesetzes zur Effektivierung des Bul3geldverfahrens” (Bundesrats-
Drucksache 107/20 (B)) will der Bundesrat die erstinstanzliche Zustandigkeit der Landgerichte
fur GeldbufRen nach der Datenschutzgrundverordnung (DSGVO) tiber 100.000 Euro streichen.

Selbst Gber GeldbulRen in dieser Hohe sollen kiinftig die Amtsgerichte entscheiden.

Das Ziel der Effektivierung des BulRgeldverfahrens wird mit dem geplanten Gesetz jedoch nicht

erreicht werden. Der Gesetzentwurf verkennt in eklatanter Weise die besondere
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wirtschaftliche, technische und rechtliche Komplexitdt von DSGVO-Geldbulien. Eine
Streichung der landgerichtlichen Zustandigkeit wirde die Amtsgerichte zudem nicht etwa

entlasten, sondern noch starker als bisher belasten.

Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat unterstellt — mit der
Sanktionierung herkémmlicher deutscher Ordnungswidrigkeiten wie etwa Geldbullen im
Stralkenverkehr in keiner Weise vergleichbar. Es geht hierbei nicht etwa um die Verfolgung
von Bagatelldelikten, sondern um unionsweit hochst relevante Verfahren zum Schutz des
freien Datenverkehrs und der Privatsphare der Birgerinnen und Blrger. Dabei kénnen teils
Millionen von Kundendaten betroffen sein. Datenschutz-Ordnungswidrigkeiten mit Geldbuf3en
Uber 100.000 Euro weisen wirtschaftlich und technisch eine besondere Komplexitat auf und
bedlrfen daher einer Wirdigung durch den Spruchkdrper eines Kollegialgerichts. Sie sind viel
eher mit Wirtschaftsstrafsachen vergleichbar, die ohnehin den Landgerichten zugewiesen
sind. Nicht ohne Grund hat sich der europaische Gesetzgeber bei den Bufigeldvorschriften
der DSGVO am Kartellrecht orientiert. Fur ahnlich komplexe Ordnungswidrigkeiten in
Kartellangelegenheiten ist in Deutschland sogar eine Zustandigkeit der Oberlandesgerichte
gegeben. Diese Wertung kommt auch in dem insoweit eindeutigen Wortlaut von § 41 Absatz
2 Satz 1 Bundesdatenschutzgesetzes (BDSG) zum Ausdruck, der eine entsprechende
Anwendung der Vorschriften Uber das Strafverfahren und damit auch eine Besetzung der
Strafkammern als sogenannte groRe Bullgeldkammern entsprechend § 76

Gerichtsverfassungsgesetz (GVG) vorsieht.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(Datenschutzkonferenz) fordert daher die Beibehaltung der landgerichtlichen Zustandigkeit fur
DSGVO-Geldbufien Uber 100.000 Euro und warnt vor einer Streichung der Vorschrift und

deren Folgen.

21.7 Fur den Schutz vertraulicher Kommunikation durch eine sichere
Ende-zu-Ende-Verschliisselung — Vorschlage des Rates der
Europaischen Union stoppen

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 25. November 2020)

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(Datenschutzkonferenz) tritt Forderungen der Regierungen der Mitgliedstaaten der
Européischen Union entgegen, Sicherheitsbehérden und Geheimdiensten die Moglichkeit zu
erdffnen, auf Inhalte verschliisselter Kommunikation zuzugreifen. Als Reaktion auf jlingste
Terroranschlage soll diesen Behdrden und Diensten der Zugriff auf die verschlusselte

Kommunikation ermdglicht werden. Dies umfasst insbesondere auch Messenger-Dienste wie
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WhatsApp, Threema oder Signal. Nach dem Resolutionsentwurf "Sicherheit durch
Verschllsselung und Sicherheit trotz Verschlisselung" des Rates der Europaischen Union
(Nummer 12143/1/20 vom 6. November 2020) sollen entsprechende Madoglichkeiten in

Zusammenarbeit mit den Anbietern von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswirdige Verschlisselung ist essentielle Voraussetzung fir eine
widerstandsfahige Digitalisierung in Wirtschaft und Verwaltung. Unternehmen muissen sich vor
Wirtschaftsspionage schitzen kénnen. Eine Schwachung der Verschlisselungsverfahren
kdnnte jedoch europaische Unternehmen im globalen Markt benachteiligen. Birgerinnen und
Blrger mussen auf eine sichere und integre Nutzung digitaler Verwaltungsleistungen
vertrauen koénnen und bendtigen hierbei Schutz vor umfassender Uberwachung und
Datenmissbrauch. Auch die Ziele des Onlinezugangsgesetzes, Verwaltungsleistungen
elektronisch Uber Verwaltungsportale anzubieten, wirden konterkariert, wenn Nutzerinnen
und Nutzer dieser Portale sich der Vertraulichkeit der elektronischen Kommunikation nicht

sicher sein konnten.

Verschlisselung ist ebenso ein zentrales Mittel fir die Datenlbermittlung in Drittlander geman
den Empfehlungen zu erganzenden MaRnahmen fir Ubertragungsinstrumente zur
Gewahrleistung des EU-Schutzniveaus des Europaischen Datenschutzausschusses als

Reaktion auf das "Schrems II"-Urteil des Europaischen Gerichtshofs.

Wirden die Vorschlage des Rates der Europaischen Union umgesetzt, wirde eine sichere
Ende-zu-Ende-Verschllisselung untergraben und notwendiges Vertrauen zerstort, ohne dass
das angestrebte Ziel, die Ermittlungsmdglichkeiten von Sicherheitsbehérden zu verbessern,
nachhaltig und effektiv erreicht wird. Hintertiren in Verschllisselungsverfahren stellen die
Sicherheit und Wirksamkeit dieser ganzlich in Frage. Die Aushéhlung von
Verschlisselungslésungen wirde zudem unweigerlich zu einem Ausweichen auf
Umgehungstechniken fihren, derer sich sowohl Kriminelle und Terroristen als auch technisch

versierte Burgerinnen und Burger bedienen konnten.

Gleichzeitig wirde der Einsatz wirksamer Ende-zu-Ende-Verschlusselung flr technisch

weniger versierte Birgerinnen und Burger faktisch unmdglich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999 in den Leitlinien
deutscher Kryptopolitik zum Einsatz kryptographischer Verfahren bekannt. In Europa wird die
Vertraulichkeit der Kommunikation durch das individuelle Recht auf Achtung der
Kommunikation in Artikel 7 Charta der Grundrechte der Europaischen Union (GRCh)
geschitzt. Erganzend greift flr gespeicherte Kommunikationsinhalte das in Artikel 8 GRCh
garantierte Recht auf Schutz personenbezogener Daten. In Deutschland wird der
Grundrechtsschutz  beim Einsatz  von Kommunikationsdiensten durch das

Fernmeldegeheimnis in Artikel 10 Grundgesetz und ergadnzend durch das Recht auf
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informationelle Selbstbestimmung sowie das Recht auf Vertraulichkeit und Integritat
informationstechnischer ~ Systeme  gewahrleistet.  Folgerichtig  befirwortete  die
Bundesregierung im Jahr 2015 erneut den Einsatz von Kryptographie in der Charta zur

Starkung der vertrauenswiirdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der Europaischen Union
von diesen grundrechtswahrenden Positionen abweicht, zumal weitere, massiv in die
Privatsphare der Nutzerinnen und Nutzer eingreifende Befugnisse auch nicht erforderlich sind.
Der effektive Kampf gegen Terror ist zwar ein legitimes Anliegen, aber den
Sicherheitsbehérden stehen fir die verfolgten Ziele bereits umfangreiche und sehr

eingriffsintensive Instrumente zur Verfugung.

Die Datenschutzkonferenz hat sich wiederholt fir den Einsatz sicherer und integrer
Verschlusselung eingesetzt und auf die Unverzichtbarkeit vertrauenswurdiger und integrer
Kommunikationsmdglichkeiten hingewiesen. Sie fordert erneut die Bundesregierung und die
deutsche EU-Ratsprasidentschaft auf, den Einsatz dem Stand der Technik entsprechender
Verschlisselungslésungen zu férdern und dem Bestreben, solche Ldsungen zu schwachen,
entschieden entgegenzutreten. Sichere Ende-zu-Ende-Verschlisselung muss die Regel
werden, um gerade im Zeitalter der Digitalisierung eine sichere, vertrauenswurdige und integre

Kommunikation in Verwaltung, Wirtschaft, Zivilgesellschaft und Politik zu gewahrleisten.

21.8 Betreiber von Webseiten benotigen Rechtssicherheit —
Bundesgesetzgeber muss europarechtliche Verpflichtungen der
"ePrivacy-Richtlinie" endlich erfiillen

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 25. November 2020)

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie Gber den europaischen Kodex fiir die
elektronische Kommunikation vom 11. Dezember 2018 (RL 2018/1972/EU) bis zum

20. Dezember 2020 umzusetzen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) fordert den Gesetzgeber auf, endlich Regelungen zu erlassen, um die ePrivacy-
Richtlinie'? vollstandig und im Einklang mit der Datenschutzgrundverordnung (DSGVO)

umzusetzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hingewiesen, dass der

Gesetzgeber Artikel 5 Absatz 3 ePrivacy-Richtlinie nicht oder nicht ordnungsgemaf umgesetzt

12 Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie 2009/136/EU
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hat.'® Das Urteil des Bundesgerichtshofs (BGH) vom 28. Mai 2020 (I ZR 7/16 — "Planet49")
verstarkt nach Auffassung der DSK den seit langem bestehenden, dringenden

Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung "Zur Anwendbarkeit des TMG
fur nicht offentliche Stellen ab dem 25. Mai 2018" den Standpunkt vertreten, dass die
Datenschutzvorschriften des Telemediengesetzes (TMG) neben der
Datenschutzgrundverordnung (DSGVO) nicht mehr anwendbar sind. Eine ausfuhrliche
Begrindung zu dieser Rechtsauffassung wurde von der DSK in der Orientierungshilfe fir

Anbieter von Telemedien im Marz 2019 veroffentlicht. 4

Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in dem das beklagte
Unternehmen personenbezogene Daten Uber das Nutzungsverhalten von Verbrauchern
mittels Cookies zu pseudonymisierten Nutzungsprofilen verarbeitete und diese fir
personalisierte Werbung nutzte. Nach dem Wortlaut des § 15 Absatz 3 TMG ware ein solches
Vorgehen dann zulassig, wenn die betroffenen Personen entsprechend informiert wurden und
nicht widersprochen haben (sogenannte Widerspruchsldsung). Mit Blick auf Artikel 5 Absatz 3
ePrivacy-Richtlinie legt der BGH § 15 Absatz 3 TMG dahingehend aus, schon in dem Fehlen
einer wirksamen Einwilligung konne ein solcher Widerspruch gesehen werden, weshalb eine
aktive Einwilligung erforderlich sei. Unter Zugrundelegung dieser Auslegung von § 15 Absatz 3
TMG wendet er diese Vorschrifft neben der DSGVO an. Letztlich ist der BGH der
Vorabentscheidung des Europaischen Gerichtshofs gefolgt und bestatigt das grundsatzliche

Erfordernis einer wirksamen Einwilligung flir das Setzen von Cookies.

Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxisrelevanten Rechtsfrage
zwar im Ergebnis darin Ubereinstimmen, dass eine Verarbeitung, wie sie den Gerichten zur
Entscheidung vorlag, einwilligungsbeddurftig ist, jedoch bei der Herleitung dieses Ergebnisses
voneinander abweichende Auffassungen vertreten, verdeutlicht das Ausmald der

Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche zwischen ePrivacy-
Richtlinie, DSGVO und den Datenschutzvorschriften des TMG deutlich erschwert. Der BGH
stellt ausdricklich heraus, dass ePrivacy-Richtlinie und DSGVO unterschiedliche

Schutzrichtungen verfolgen. Die Vorschriften in den §§ 12 bis 15 TMG knupfen ausdrucklich

13 Siehe UmlaufentschlieRung der Datenschutzbeauftragten des Bundes und der Léander vom
5. Februar 2015, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/en/20150205_en_Entschliessung_Cookies.pdf

4 Positionsbestimmung der DSK vom 26. April 2018 "Zur Anwendbarkeit des TMG fiir nicht 6ffentliche
Stellen ab dem 25. Mai 2018", abrufbar unter:
https://www.datenschutzkonferenz-online.de/anwendungshinweise.html,

Orientierungshilfe fir Anbieter von Telemedien, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
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an den Begriff der Verarbeitung personenbezogener Daten an. Diese Materie ist auf
europaischer Ebene weitgehend abschlieRend durch die Datenschutzgrundverordnung
geregelt. Artikel 5 Absatz 3 ePrivacy-Richtlinie hat hingegen auch Informationen ohne
Personenbezug zum Regelungsgegenstand. Es bleibt daher offen, ob § 15 Absatz 3 TMG —
entgegen des Wortlautes — auch dann eine Umsetzung des Artikel 5 Absatz 3 ePrivacy-
Richtlinie darstellen soll, wenn die Informationen, die im Endgerat eines Teilnehmers

gespeichert werden oder auf die zugegriffen wird, keinen Personenbezug haben.

§ 15 Absatz 3 TMG bezieht sich ausdrucklich und ausschlief3lich auf die Erstellung von
pseudonymen Nutzungsprofilen fir Zwecke der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Telemedien. Die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert
sind, kann jedoch auch zu anderen Zwecken erfolgen und ist nicht auf die in § 15 Absatz 3

TMG genannten Zwecke beschrankt.

Schlief3lich fordert Artikel 5 Absatz 3 ePrivacy-Richtlinie grundsatzlich ohne Berlcksichtigung
konkreter Zwecke eine Einwilligung. Lediglich in Artikel 5 Absatz 3 Satz 2 ePrivacy-Richtlinie
finden sich Ausnahmen von diesem Grundsatz. Dieses Regel-Ausnahme-Prinzip findet sich
im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste unter anderem in Bezug auf
"Cookies" rechtskonform gestalten missen, brauchen Rechtsklarheit. Der Gesetzgeber ist
deshalb aufgefordert, bestehende Rechtsunsicherheiten umgehend durch eine klare und

europarechtskonforme Gesetzgebung zu beseitigen.

21.9 Auskunftsverfahren fur Sicherheitsbehorden und Nachrichtendienste
verfassungskonform ausgestalten

(EntschlieBung der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander vom 25. November 2020)

Bei der Einrichtung des manuellen Auskunftsverfahrens von Bestandsdaten von
Telekommunikationskunden hat der Gesetzgeber wichtige verfassungsrechtliche Vorgaben
auller Acht gelassen. Die bisherigen Zugriffsbefugnisse der Sicherheitsbehdrden sind zu
weitreichend. Die Datenschutzaufsichtsbehdrden des Bundes und der Lander haben bereits

seit Jahren auf die UnverhaltnismaRigkeit entsprechender Regelungen hingewiesen.

Mit Beschluss vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 -
("Bestandsdatenauskunft 1I") hat das Bundesverfassungsgericht (BVerfG) erneut
verfassungsrechtliche Vorgaben far die Ausgestaltung des manuellen

Bestandsdatenauskunftsverfahrens gemacht. Das Gericht bekraftigte, dass sowohl die
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Ubermittlung von Daten durch Telekommunikationsdiensteanbieter als auch der Abruf durch
berechtigte Stellen jeweils einer verhaltnismaligen und normenklaren Rechtsgrundlage
bediirfen. Die Ubermittlungsregelungen und Abrufregelungen miissen — so das Gericht — die
Verwendungszwecke hinreichend begrenzen, mithin die Datenverwendung an bestimmte
Zwecke, tatbestandliche Eingriffsschwellen und einen hinreichend gewichtigen
Rechtsgliterschutz binden (1. Leitsatz). Hierzu gehort, dass flir den Einsatz zur Gefahrabwehr
und die Tatigkeit der Nachrichtendienste grundsatzlich im Einzelfall eine konkrete Gefahr und
fur die Strafverfolgung ein Anfangsverdacht vorliegen mussen. Die Zuordnung dynamischer
IP-Adressen muss dartber hinaus dem Schutz oder der Bewehrung von Rechtsgutern von
hervorgehobenem Gewicht dienen (4. Leitsatz). Die Ubermittlungsvorschrift des §113
Telekommunikationsgesetz sowie eine Reihe mit ihm korrespondierender fachgesetzlicher

Abrufregelungen wurden im Hinblick hierauf fir mit dem Grundgesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, langstens jedoch bis
31. Dezember 2021, nach MalRgabe der Entscheidungsgriinde weiter anwendbar. Im Interesse
der Rechtssicherheit appelliert die Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK) jedoch an die politisch
Verantwortlichen, diese Frist nicht auszureizen, sondern das manuelle Auskunftsverfahren

moglichst zeitnah verfassungskonform auszugestalten.

Die DSK halt es zudem fiir geboten, dass Bundes- und Landesgesetzgeber im Zuge der
Umsetzung der Entscheidung nicht nur die unmittelbar von der Entscheidung betroffenen
Vorschriften anpassen, sondern alle vergleichbaren Vorschriften, die Grundlage fir die
Ubermittlung und den Abruf von personenbezogenen Daten sein kdnnen, im Lichte der
Entscheidung des  Bundesverfassungsgerichts  Gberprifen und  gegebenenfalls
verfassungskonform ausgestalten. Dies betrifft insbesondere Regelungen der Polizei- und
Verfassungsschutzgesetze der Lander, die die Erteilung von Auskinften Uber Daten lediglich
an die Erfillung der Aufgaben der berechtigten Stelle knlpfen. Solche Regelungen sind mit
der Gefahr unbegrenzter Verwendungen von Daten verbunden und damit unverhaltnismanig
(vergleiche BVerfG, oben genannter Beschluss vom 27. Mai 2020, Randnummern 154, 197).

Datenabfragen durfen nicht langer aufgrund derart unbestimmter Rechtsgrundlagen erfolgen.
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